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bezpecnostnych incidentov a tvorbu datasetov
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o Popis projektu i o Ciele projektu

Datasety su potrebné pre testovanie a
trénovanie sucasnych systémov pre
detekciu prienikov do siete (Utokov a
anomalii), ale aj pre testovanie a
trénovanie novych metod. V minulosti
boli na fakulte nasadené nastroje pre
detekciu utokov. Okrem tychto nastroj
boli taktiez implementované aj nastroje
pre archivaciu sietovych tokov pre online
prevadzku a offline uloZisko datasetov. ®
‘Taktiez bola vypracovana metodika pre
cely proces riesenia kybernetickych
» #u. bezpecnostnych incidentov.
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Mobilna sonda

Hlavhym doévodom vytvorenia mobilnej
sondy, je moznost jej zapojenia do
lubovolnej  infrastruktury, kde by
identifikovala prieniky do infrastruktury,
archivovala prevadzku a upozornila na
-+ vznik bezpecnostnych incidentov.

Aktualizovat a zefektivnit proces riesenia
kybernetickych bezpecnostnych
incidentov a tvorby datasetov pomocou
nasadenych open-source nastrojov.
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Doplnenie tzv. mobilnej sondy k aktualne *
s dostupnych systémom Online a Offline

J Arkime. , Aby sme sa na tuto sondu vedeli pripojit v
metodiky pre

o

pripade potreby, okrem spomenutych .

Overenie vypracoyanej . : nastrojov sme vyuzili aj nastroj OpenVPN, ¥ o
tvorbu datasetov a ich znackovania. ktory bude slGzit na  vzdialend &

komunikaciu so sondou.
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