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Zakon o KB 69/2018

KIS Bezpecnostna dokumentacia

Aktudlny stav zabezpecenia KIS FRI UNIZA
Komplexny dokument spisany na zaklade ISO Standardov,

GAP analyzy a internych dokumentov
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KIS Postupy rieSenia KBI

Pravidla pre klasifikaciu KBI, ich zistenie, hlasenie, eskalaciu,
vySetrovanie a reakciu na tieto incidenty

Dokument spisany na zaklade I1SO standardov'a.internych
dokumentov
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Opravnenia a zodpovednosti
administratorov KIS CC

Oficidlny dokument spisany na zdklade RACI matice

. R =responsible
. A = accountable
. C = consulted

. | = informed

Univerzitna 8215/1, 010 26, Zilina

Inventarizacné nastroje
. automaticky sken aktiv, pre nasledny manazment rizik

. Agent/Agentless

Lo Nnsuwee pe r - Autc:matick\'/ sken aktiv

Scanning Targets

Asset Radar
Siroka $kala typov aktiv
Odhalenie zranitelnosti (na zaklade SQL kédu pre report aktiv)
Import/Export aktiv a reportov
Odlisenie skenovanych a manualne pridanych aktiv
Skenovanie zatazenia aktiva (CPU, memory, disk, network)
Detailné informacie aktiv ( Windows 10 — typ aktiva , OS,
vyrobca, RAM, procesor, zakladna doska, grafika, zvukové a
sietové karty, ulozisko, antivirus, nainstalovany SW a jeho
verzie, licen¢né kltce, histéria vyuzivanych aplikacii)

Nastroje pre manazment rizik

. Aktiva, hrozby, zranitelnosti
. Stanovenie rizika a jeho mitigacia

OSimpleRisk QA s

User-friendly prostredie U User-friendly prostredie

Ziadna preddefinovana DB aktiv . Preddefinovana DB aktiv, rizik, zranitelnosti
Slaby zber informacii z automatického skenu aktiv U Rozdelenie aktiv na primarne a sekundarne
Hierarchické usporiadanie aktiv U AGPL 3.0 licencia

NerozliSuje zranitelnosti a hrozby . Len 3 role pouzivatelov

Viacero metdd ohodnotenia rizik . Ziaden automaticky zber aktiv
Import/Export ako platend doplnkova sluzba U Mozny import/export ale len v konkrétnej

forme Monarcu

Vypocet rizika na zdklade CIA triddy a ROLFP
Vypracované detailné dokumentacie ako
pracovat s Monarcom



