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Postup prace

Nacitanie a filtracia dat
Filtracia dat na zéklade zadanych podmienok (¢as,
konkrétne IP adresy, porty atd".)
Kategorizacia dat (paketov)
Jednotlivé pakety je potrebné kategorizovat na zéklade
uréenych podmienok a na to sme pouzili niekofko
postupov :

1. Shannonovo—anovo kédovanie (strom)

2. L2-L3 a L4 atribltov paketov
Vytvorenie ¢asovych okien
Kategorizované data su nésledne utriedené do
€asovych okien. Jedno okno predstavuje pocetnosti
jednotlivych kategérii za dany ¢asovy okamih.
Vytvorenie teplotnych map
Mapy slizia ako vstup do Statistickych metdd alebo
neurénovych sieti.
PCA - Analyza hlavnych komponentov
Priebeh €asovych okien v priestore dvoch
najdolezitejsich PCA komponentov
Autoenkoder
Implementovany pomocou hibokych konvoluénych
neurdnovych sieti. Priebeh teplotnych map v priestore
dvoch najddlezitejsich latentnych premennych
autoenkoderu.
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Motivacia
Motiviciou je odhalenie novych, doteraz
neznamych Utokov v pocitaovej sieti
pomocou analyzy danej zachytenej sietovej
prevadzky (toku paketov).
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Posun okna : 0,3 sekundy
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Vytvorenie systému, ktory bude schopny
detegovat anomdlie v paketovych tokoch v
pocitacovej sieti a signalizovat dané Casové
okamihy.

Porovnanie ndm slizi na kontrolu vysledkov
ktoré nam poskytuje natrénovand neurénova
siet oproti PCA.

PCA (linedrna transforméacia) a autoenkéderu
(nelinedrna funkcia).

Grafy zobrazuj priebehy jednotlivych map.
Kazdy bod na grafoch zobrazuje jednu mapu
spolu s jej poradovym €islom.




