Predmety stdtnej skusky v inZinierskych Studijnijch programoch

Predmety Statnej skasky v inZinierskych $tudijnych programoch

Informaéné systémy

5IZ1H2 Statna skuska

Problémové okruhy predmetov stdtnej skusky

Otazky na statnej skiske st z oblasti ofakavanych znalosti inZiniera z povinnych predmetov $tudij-
ného program a mali by mat vztah k zaverecnej praci. Otédzky mozu byt aj zo znalosti obsiahnutych v
absolvovanych povinne volitelnych predmetoch.

1. Algoritmy a tdajové Struktiry

Efektivne vyuzivanie idajovych Strukttar pri navrhu aplikécii.
Vyhladavacie stromy a ich implementécia.
Pokrocilé implementécie prioritného frontu.

Organizacia externych paméti a stiborov na externych meédiach. (Sekven¢ny subor. Stbory s
priamym pristupom. Struktira heap file, heSovanie. Indexové Struktary.)

Efektivne triedenie dat v siboroch.

Jednorozmerné a viacrozmerné vyhladéavanie a struktary podporujice vyhladévanie.
Implementacia grafov.

Vyhladavanie v texte.

Komprimacné algoritmy.

Algoritmy interného triedenia.

2. Pokrocilé databazové systémy

Rela¢né DBS.

Objekty v DBS.

Jazyky a DBS (XML, SQL a PL/SQL).
Transak¢éné spracovanie a paralelizmus v DBS.

Distribuované spracovanie dét.

3. Komunikaéné technologie

Vyvoj v oblasti siefovych architektar (klient/server a Peer-to-Peer), ekonomické a technické
predpoklady pre All-IP"siete. Vrstvovy model IP sieti.

Protokol IPv6 ako nastupca IPv4. Aspekty prepojenia IPv6 a IPv4 sveta.
Zaklady programovania sietovych aplikacii - TCP /IP sockety.

Bezpec¢nost IP sieti. Principy, tlohy a funkcie zabezpecenia sieti (integrita, autenticita, Sifro-
vanie).

Bezpec¢nost a zabezpefenie v TCP /IP architekture - aplikicia po vrstvach. Zabezpecenie apli-
kacnej vrstvy (HTTPS). Zabezpecenie transportnej vrstvy (SSL/TLS). Zabezpecenie sietovej
vrstvy IP (IPsec). Zabezpecenie linkovej vrstvy (WiFi, EAP/EAPOL, MACsec). Prevadzkova
bezpecnost (FW a IDS).

Sluzby IP sieti. Multimédia v IP sietach a IMP protokoly. Multicast a skupinova komunikacia.
Pristupové siete.
Vyvojové trendy (IMS/SDN).
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4. Optimalizacia sieti

Uloha navrhu struktary distribu¢ného systému, model, prostriedky rieSenia, @loha odbernych
dni.

Uloha okruznych jazd, aplna uloha navrhu distribu¢ného systému, dekompozicia tlohy, model
dopravnej siete.

Verejné a sukromné obsluzné systémy.

Primérne a duélne heuristiky.

Metaheuristiky.

Harmonogramy dodavok a optimalizacia odbernych dni.

Riesenie uloh okruznych jazd. Metddy rieSenia tlohy obsluhy tsekov dopravne;j siete. Specialne
heuristiky pre rieSenie tloh okruznych jazd.

Casové rozvrhy.

5. Architektary informaénych systémov

Informacné systémy a softveér.

Metodiky vyvoja a riadenie projektov IS.

Systems and software engineering, Norma ISO/IEC/IEEE 42010:2011.
Modelom riadeny vyvoj IS.

Biznis architektura - analyza poziadaviek, biznis procesy.

Specifikacia poziadaviek na IS.

Softvérova architektura.

Finalizacia vyvoja informac¢nych systémov.

Meranie vykonnosti informa¢nych systémov.

6. Diskrétna simulacia

Generatory nahodnych ¢isiel. Testovanie generatorov nahodnych ¢isiel. Generovanie nadhodnych
veli¢in.

Algoritmizécia simulaénych modelov. Implementécia metody planovania udalosti a metddy
snimania aktivit.

Kombinovana (diskrétne-spojita) simuldcia. Animécia v simulacii.

Agentovo orientované architektiry simula¢nych modelov. Architekttira ABAsim.

Modelovanie komplexnych systémov s vyuzitim systémovej dynamiky. Nastroje pre modelova-
nie pomocou SD.

Distribuovana simulacia. Konzervativne metédy synchronizécie distribuovanych simula¢nych
modelov. Optimistické metdédy synchronizacie distribuovanych simulaénych modelov.

Petriho siete. Vyuzitie v modelovani a simulécii.

Névrh a implementacia rozsiahlych generickych simula¢nych modelov.

7. Teéria informacie

Elementéarna a axiomaticka definicia informacie.
Informécia ako funkcia pravdepodobnosti.

Entropia ako stredna hodnota diskrétnej ndhodnej premennej. Axiomatické definicia entropie
vlastnosti entropie, podmienené entropia.

Zdroje informécie. Staciondrny a nezavisly zdroj, vlastnosti zdrojov, entropia zdroja.

Ko6dovanie. Blokové kody. Prefixové kody. Kraftova a Mac Millanova nerovnost. Huffmanove
kédovanie a kompresia sprav.
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Ko6dy objavujice chyby. Elementédrne metdédy objavovania chyb. Kédy s kontrolnym znakom
nad grupou. Kody objavujice chyby. Linearne kody, Hammingove a Golayove kody.

Prenosovy kanal, kapacita kanala. Ergodicita, Shannonove vety o kapacite kanala.

8. Databazy a ziskavanie znalosti

Algoritmy zoskupovania.

Statistické techniky.

Vizualiza¢né techniky. Prehl'ad technik a porovnanie s uiacimi sa systémami.
Cistenie a transformacia dat, testy atributov, analyza chyb.

Rozhodovacie stromy. Rozhodovacie pravidla, konverzia pravidiel do rozhodovacich stromov a
spat. Algoritmy generovania pravidiel.

Algoritmy vyhladévania.

9. Kryptografia a bezpeénost

Vyznam kryptografie a v8eobecny model Sifrovacieho systému.

Model jazyka a Sifrovacie kanala. Informécia. Entropia zdroja. Zakladné Statistické charakte-
ristiky zdroja.

Klasicka kryptografia. Monoalfabetické a polyalfabetické sifry. Kryptoanalyza a zakladné typy
atokov.

Perfektné Sifrovanie — One-Time Pad.

Kryptografia pomocou posuvnych registrov.

Typy prudovych Sifier — Stream Ciphers.

Symetricka kryptografia. Kryptosystémy Feistelovho typu DES, GOST.

Iné typy kryptosystémov so symetrickymi kI'i¢mi — IDEA. Diffie - Helmannova vymena kl'acov.
Kryptografia s verejnym kIti¢om. Jednosmerné funkcie. RSA — algoritmus.

Hashovacie algoritmy.

Kryptografické protokoly. Digitalny podpis, autentifikacia, identifikacia.

Ukézka konkrétneho kryptosystému. Kryptograficky protokol SSL.

Mechanické Sifrovacie a deSifrovacie stroje - Enigma.
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