APLIKOVANE SIETOVE INZINIERSTVO

610S001 statna skuska — okruhy tém

VSEOBECNA VEDOMOST STUDIINEHO PROGRAMU APLIKOVANE SIETOVE INZINIERSTVO

1. Diskrétna a aplikovana matematika

Informacny retazec, hlavné zlozky a ulohy pri jeho navrhu, princip moduldcie a multiplexu,
bezpeény prenos informacie - detekéné a opravné kddy, ndvrh linedrneho blokového
systematického kodu (uréenie generujlucej matice), syndrém a jeho poufZitie pri odhalovani a
oprave chyb, rozdiely medzi linedrnymi a nelinedrnymi modelmi prenosu signalu, navrh
neurdnovych sieti pre rozpoznavanie signdlov a kompresiu prendsanych dat.

Matematické modely pre prenos signalov, komunika¢nych kandlov, metddy ochrany signdlu.
modely sietovej IP sluzby aich klasifikdcia, Markovové modely hromadnej obsluhy pre
optimalizaciu sietovych problémov, zakladny model IP siete — Jackson Network. dimenzovanie
IP siete pomocou efektivnej Sirky pasma.

Principy a algoritmy symetrickej a asymetrickej kryptografie, monoalfabetické a
polyalfabetické Sifry, blokové Sifry (IDEA, AES, GOST), asymetrické Sifry (Diffie-Hellman, RSA),
hashovacie funkcie a digitalny podpis.

2. Pokrocilé architektury IKS, sietové technolégie

Unicast a multicast smerovanie v IP sietach, link-state smerovacie protokoly (multi-area
OSPFv2, IS-1S), path-vector smerovacie protokoly (BGPv4), VPN riesenia (L2 VPN, L3 VPN,
MPLS, LDP), technoldgia IP multicast a IP multicast cez VPN siete (IGMP, PIM, draft Rosen).

Linux ako sietova entita (smerovaé, firewall, aplikacny server), webova komunikacia
a zabezpeCena webovd komunikdcia, e-mailova komunikdcia a zabezpefend e-mailova
komunikacia, kontajnerizacia aplikacii (Docker, LXC/LXD).

Riesenia komplexnych komunikacnych sluzieb (DNS, DHCP, email, NAT, FW, AD, web, NTP,
syslog).

3. Programovanie, tvorba programového vybavenia pocitacovych a sietovych systémov

Terminoldgia a zakladné typy systémovych volani v oblasti systémového programovania,
zdkladné a odvodené udajové typy, reprezentacia Udajov v operacnej pamati, viacvlaknové
aplikacie, synchrénny a synchréonny callback, architektura viacvldknovych distribuovanych
aplikacii, vlakna a ich synchronizacia, medzi procesna komunikacia.

OKRUH: PROFILACIA SIETOVE TECHNOLOGIE A RIESENIA

1. Pristupové siete

Technolégie pevnych a bezdrotovych pristupovych sieti, xDSL, cable, DOCSIS, G.fast, optické
siete, zakladné vlastnosti jednotlivych technoldgii, signaly, pristupova siet.

2. Konvergované siete

Technolégie konvergovanych sieti a problematika QoS. QoS v IP sietach a vztah k sietovym
sluzbam, mechanizmy QoS aich aplikovanie, klasifikacia a znackovanie paketov, riadenie



zahltenia v sieti, frontové rezimy, architektura frontového systému, predchadzanie zahlteniu,
obmedzovanie a tvarovanie sietovej prevadzky tokov, mechanizmy pre vykonnost linky.

3. Pokrodilé sietové technoldgie

Technoldgie sieti poskytovatelov, datovych centier a podnikov. HW architektury smerovacov,
technoldgie ISP (hierarchické MPLS siete, Carrier Grade NAT, Broadband Network Gateway,
optické siete), L2 VPN a L3 VPN koncepty, siete v datovych centrach, softvérové pristupy v
sietach (SDN, SD-WAN), bezdrotové siete podnikov.

4. Cloudové technolédgie

Cloud computing, modely nasadenia a poskytovania sluZieb v cloud computingu, hypervizor
a virtualizacia, automatizacia a orchestracia.

OKRUH: PROFILACIA SIETOVA BEZPECNOST

1. Aplikovana matematika

Zakladné matematické a vypocltové ndstroje pouzivané v metddach strojového ucenia
(vybrané metdédy s uditelom a bez ucitela), postupy Standardizacie dat, zostavovania
prediktorov, regularizdcie a validacie modelov, proces ucenia a chybové funkcie, regularizacia
a validacia modelov.

2. Pravne a technologické ramce kybernetickej bezpecnosti

Netechnologické aspekty z oblasti sietovej bezpeénosti, problematika bezpeénostnych hrozieb
z pohladu sieti ako aj koncovych systémov, kybernetické hrozby a rizika, zaklady pravneho
rdmca kybernetickej bezpecnosti, principy klasifikdcie informacnych systémov, klasifikacif
incidentov, Struktiry systému riadenia kybernetickej bezpecnosti, Specifika riadenia rizik,
proces auditu na zaklade poziadaviek zakona, systém riadenia kybernetickej bezpecnosti

Technologické aspekty zoblasti sietovej bezpecnosti, bezpecnostné sietové zariadenia
a entity (Firewall/NextGen, FW on Router, IDS/IPS, bezpecnostné funkcie prepinacov), oblast
ich nasadenia, segmentacia a zény, principy zabezpecenia sietovych zariadeni, AAA, VPN (sito-
to-site, remote), riadenie pristupu, LAN bezpecnost, zabezpeclenie smerovania, zaklady
kryptografie s aplikdciou na CIA triadu, PKI.

OKRUH: PROFILACIA VYVOJ A SPRAVA IKT RIESENI (DEVOPS)

1. Programovanie, tvorba programového vybavenia sietovych systémov

Praca so socketmi v programovacom jazyku, protokol ARP z podhladu programdtora, rozbor
softvérového L2 prepinacda z pohladu programdtora, rozbor transportného protokolu UDP z
pohladu programatora, programovanie aplikacii s vyuZzitim transportného protokolu TCP, Rest
API na strane servera, automatizacia sietovych zariadeni, Specifika prostredia UEFI z pohladu
programatora.

2. Virtualizacné a cloudové technoldgie

Definicia a porovnanie vlastnosti réznych cloud (dalej CC) sluZieb (SaaS, PaaS, laaS),
kompetencie poskytovatela azdkaznika v CC sluzbach, sietové virtualizacné technoldgie
(VLAN, GRE, NVGRE, VxLAN), moduldrne open-source privatne CC rieSenia (OpenStack),
automatizacia aorchestracia privatnych averejnych CC rieSeni, vysoka dostupnost
a automatické skalovanie v CC prostrediach, vysoko dostupné kontajneriza¢né riesenia.



