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Ciel projektu

Hlavnym zamerom tohto projektu je
preskiumat moznost vyuzitia metody ICA pri
identifikacii DDoS utokov a dosiahnut to
prostrednictvom analyzy a modelovania toku
pomocou metdédy MMRP.

DDoS utoky

Distributed Denial of Service

DDoS je zaplavovy tok, ktory slUzi na vyCerpanie zdrojov servera, ¢o spésobi
odoprenie sluzby. Na obrazkoch si mézeme vSimnut, Ze ide o klasické DDoS
utoky. Na kazdom z nich, je skratka “cw”. Cw znamena compute window, ktory
urcuje, po akych velkych oknach budeme pocitat Statistické vlastnosti. “Moving
average” je priemer prevadzky, vdanom ¢asovom okne. Vidime, Ze prva
hodnota moving average je prave po skonceni prvého prepocitania cw.
Nasledne sa posunie o 1 ts (time slot) a prepocita sa znovu. Takto prejdeme celd
prevadzku. Vysledkom tohto je, ze sa nemdzme spoliehat na priemer, pretoze
nedokaze v€as reagovat na utok. V Case utoku sa priemer zvysi len o mald,
zanedbatelnd, Cast a zvysi sa az priliS neskoro.

ICA

(Independent Component Analysis)

ICA je Statisticka metdda pouzivana v oblasti signalového
spracovania a analyzy dat. Jej cielom je rozloZit komplexny signal
na niekolko nezavislych zloziek, nazyvanych nezavislé
komponenty. Princip ICA spociva v tom, Ze sa snazi najst
transformacné matice, ktoré zobrazia pdvodny signal na novy
priestor, kde su komponenty ¢o najviac nezavislé. Tymto spésobom
je mozné oddelit zmieSané signaly na ich zakladné zloZzky. Medzi
najpopularnejsie algoritmy patria: FastlCA, Infomax, JADE,...

Modelovanie pomocou MMRP
(Markov-Modulated Regular Process)

MMRP proces vyuzijeme na modelovanie prevadzky. Tento model ma dva parametre - alfa(a) a beta(8).
Tieto pravdepodobnosti urcuju, s akou pravdepodobnostou sa presunieme zo stavu na stav. Napriklad,

ked sme v stave 1, tak s pravdepodobnostou alfa sa presunieme do stavu 2. Ked sme v stave 1, tak
generujeme jednotky, ak sme v stave 2, tak nuly.
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Nastavovanim a hybanim parametrami alfa a beta dokadZzeme simulovat
rdzne toky. V riadkoch sa postupne zvy3uje velkost vzorky a v stipcoch

e V prvom stipci vidime, Ze ked nastavime oba parametre na nizke
hodnoty, tak si méZeme vSimnut Ze prechod do stavov je malo

e V druhom stipci sa simuluje Bernoulli-ho tok. Bernoulli tok m4 len
jeden parameter, o znamena, Ze je podobny hodu mincou.

e V poslednom stipci st nastavené parametre na vysoké hodnoty, ¢o
spOsobuje neustale prepinanie zo stavu na stav.

I—o 19194791 Z nameranej prevadzky si vieme odmerat priemernu intenzitu,
1 > maximalnu hodnotu a pravdepodobnost ha maximalnu hodnotu toku.
Tieto Statistické vlastnosti nam stacia na to, aby sme si dokazali
vygenerovat MMRP tok. .
sa menia parametre.
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(graf vlavo dole). Ako
posledné sme pouZili FastiCA
algoritmus, ktory tieto signaly
oddelil. M6Zeme si vSimnut,
Ze to nie je uplne idedlne, ale
velmi sa podobaju na
povodné signaly.
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réznych rozhovorov sa
mieSaju a vytvaraju
komplexny signal. Cielom
ICA je oddelit tieto zvukové
zlozky tak, aby sme mohli
pocut jednotlivé rozhovory
nezavisle od seba.
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