System pre detekciu
anomalnych tokov v IP siefach
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Motivacia Trenovanie

Pomocou zaznamenanej siefove] prevadzky
sa snazime detegovat anomdlie, ktoré ndm
pomdahaju pri odhalovani a predchddzaniu
siefovych Utokowv.

Ciel
Vytvorenie komplexného systému, ktory
ZO zaznamenane] siefove] prevadzky
vytvori trénovaciu mnozinu, pPpomMmocou
ktorej nasledne mdzeme porovnavat a
vyhodnocovat zaznamendvanu siefovu

prevadzku v redlnom case a odhalif
anomdalne toky.

o8 Gl

/aznamenanie siefove] prevadzky pomocou
Wireshark-u/nacitanie dat z PCAP suboru
Vyber sledovanych poli pre ddta, podla
ktorych sa budu dalej vyhodnocovat (napr.
ip.src, ip.dst, frame.len...)

Kategorizdcia dat podla Shannon-Fanovho
kddovania

Vytvorenie prekryvajucich sa casovych okien
Vytvorenie teplotnych map

Pouzitie hierarchického pristupu zhlukovania s
vypoctom vzdialenosti podla Euklida, kde
body patriace mimo polomeru su vyhlasené
Za anomdadlne
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Testovanie
“ lm Nacitaju sa parametre z trénovacej
. mnoziny, spusti sa zachytavanie
: siefove] prevadzky v redlnom Case.
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: kategdrii a ndsledne prebehne
10 mnozinou a ich vyhodnotenie.
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detekciu anomdlii.
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Paketowy tok

Sirka okna : 2 sekundy
Posun okna : 0,3 sekundy
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Rozsirenie aplikacie

Vyuzitim programu Syslog ziskame zdznamy o udalostiach na
medzilahlych siefovych zariadeniach, pomocou parsovacich
funkcii vyfiltrujeme potrebné informdacie a pripravime ich
vhodného tvaru ako vstupné Udaje do systemu aplikdcie na
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Udaje sU po kratkych &asovych intervaloch ukladané do PCAP
sUborov, z ktorych sU nacitaneg, postupne roztriedené do vhodnych
ich porovnanie s trénovacou
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