INTEGRACIA MANAZMENTU RIZIK DO

ZILINSKA UNIVERZITA V ZILINE

INFORMACNEHO SYSTEMU Fakulta riadenia

P3: Bc. Stefan Culik; P1: Bc. Bruno Dvoréak, Bc. Roman Durajka  Aplikované sietové inZinierstvo 3 [RETE .

Veduca: Mgr. Jana Uramova, PhD.

Vysledky

. Pre testovacie ucely sme si vytvorili topoldgiu,
' ktora obsahuje medzil'ahlé zariadenia od

o & o
Motivacia
Prvym krokom informacnej bezpecnosti je
identifikacia aktiv. Na tento krok nadvazuje
proces mapovania zranitel'nosti, hrozieb, rizik | réznych vyrobcov. Bolo nutné pridat aj koncoveé
a ich nasledné riesenie. Po tomto nasleduje 5 SO zariadenia. Na tychto zariadeniach bezi aj
proces monitoringu aktiv. O tychto krokoch operacny systém Windows a na inych bezi Linux.
pojednava rodina Standardov ISO 27000. fheh semer Automatické skenovanie vykonavame pomocou
Tieto kroky su vel'mi dolezité pre informacnu aplikacie LibreNMS, ktora vyuziva na zber dat
bezpecénost a zvy¢ajne sa vykonavaju protokol SNMP.
manualne. Tato aplikacia je schopna vykreslit aj mapy
topologie.
V priebehu projektov sme si vytvorili skripty na
10 skenovanie aplikacii na koncovych
/% zariadeniach. Tieto skripty su vyrobené pre
Lasw1 npon ° Bash (Linux) a PowerShell (Windows).
Dalej spolupracujeme s externou firmou, ktora
vyuziva nase znalosti na vyvin sondy.
Napokon vytvarame aplikaciu s GUI (React) na
vylepSené zobrazenie topologii.
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Projekt a jeho ciele |

Ciel'mi projektu je viacero, ale o M e 2
daju sa rozdelit do Styroch )
kategorii: automatickeé N
skenovanie medzil'ahlych a
koncovych zariadeni,
skenovanie aplikacii na
koncovych zariadeniach,
vylepsenie vizualizacie .muu/ D/m
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