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Pokrocilé mechanizmy riadenia pristupu a hodnotenie bezpecnosti softvérovych systémov

Ciel projektu

Cielom tohto projektu je navrhnut a otestovat centralizovany systém riadenia
pristupov pomocou FreelPA a taktiez preskumanie moznosti jeho vyuzitia z
pohladu integracie s daldimi sluzbami. DalSou &astou prace je preskimanie
nastrojov pre testovanie bezpecnosti informacnych systémov.

FreelPA

FreelPA je otvorené rieSenie na centralizovanu spravu pouzivatelov, skupin,
zariadeni a bezpecnostnych politik, ¢im ulahCuje riadenie pristupu v IT
infraStrukture.

Sklada sa z viacerych komponentov:
e LDAP server (389 Directory Server) — uklada identifikaCné udaje a umoznuje
ich spravu.
e Kerberos (MIT Kerberos) — zabezpecuje autentifikaciu pouzivatelov a sluzieb.
e Certifika¢na autorita (Dogtag CA) — poskytuje spravu certifikatov.
e DNS server (Bind 9) - umoznuje spravu domen a sietovych zaznamov.
e NTP (Chrony) - zabezpecuje synchronizaciu casu
e Webové rozhranie GUI - ulahCuje spravu identit a pristupovych prav.

Dosiahnuté vysledky
Implementacia FreelPA v testovacom prostredi
dokumentacia zakladnych funkcionalit FreelPA
prieskum moznosti integracie s aplikaciami tretich stran (Google
Authenticator, SSH, Git)
prieskum nastrojov pre testovanie bezpecnosti kodu

Nastroje pre testovanie bezpecnosti IS

BezpecCnostné testovanie aplikacii je kluCovym aspektom vyvoja softveru,
ktory pomaha identifikovat a eliminovat zranitelnosti eSte pred nasadenim
do produkcie. Tieto nastroje je najvhodnejsie implementovat do DevOps
procesov a to priamo do CI/CD pipeline.

e SAST (Static Application Security Testing) — Analyzuje zdrojovy kod este
pred spustenim aplikacie a pomaha odhalit bezpeCnostné chyby uz v
skorych fazach vyvoja.

e DAST (Dynamic Application Security Testing) — Testuje aplikaciu pocas
jej behu, identifikujuc zranitelnosti, ktoré su viditelné pri interakcii s
externym prostredim.

e SCA (Software Composition Analysis) - Kontroluje otvorené
komponenty a kniznice v aplikacii, aby zabezpecila ochranu pred
znamymi zranitelnostami.
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