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Preco SOC ?! Dosiahnute vysledky:

V sucasnosti je kybernetickd bezpecnost

klu€ovou oblastou informatiky, vzhladom
na neustale rastuci pocet kybernetickych
utokov. S narastom kybernetickych hrozieb
je nevyhnutné implementovat pokrocilé
bezpecnostné mechanizmy. SOC je prave
takym mechanizmom. Jeho ulohou je
monitorovat, detegovat, analyzovat a
reagovat na kybernetické hrozby a utoky.
Medzi jeho zakladné sucasti patria ludia,
procesy a nastroje.

Ciele do buducna

RozSirenie operacného centra
kybernetickej bezpecnosti o dalSie nastroje
vratane Threat Intelligence a procesy na

zvySenie ochrany. Implementacia
monitorovania vsetkych kritickych sluzieb
nasadenych na  fakulte, detekcia

potencidlnych  hrozieb a nastavenie
efektivnych procesov  na rieSenie
incidentov. Zlepsenie detekcie SOC
emulaciou spravania utocnika. Tieto kroky
prispeju k esSte vySSiemu zabezpeceniu
pred kybernetickymi hrozbami a umoznia
rychlejSiu reakciu na nové utoky.

V projekte sme sa zamerali aj na pripravu ludi pre prevadzku katedrového SOC. Na
predmete RBI (RieSenie bezpecnostnych incidentov) sme mali prednasku o skenovani
zranitelnosti pomocou nastroja Greenbone a vytvorili sme zadanie a systém

hodnotenia. Na zaklade toho vyberieme 3 najlepSich Studentov, ktori dostanu ponuku
pokra&ovat na Greenbone inZinierskom projekte. Tiez sme pripravili workshop pre SS.

SOC na KIS

* Katedra informacnych sieti (KIS)

Vytvorili sme navrh postupov reportovania, schvalovania, overenia mitigacie a

akceptacie rizika a fromalne sme ich popisali v KIS Wiki dokumentacnom portali.

** Obraz softvéru  *** Security Information and Event Management
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Greenbone

Greenbone (OpenVAS): skener zranitelhosti

Pripravili sme image™ a nasadili ho na server. Skenovali sme podsiete
na Fakulte riadenia a informatiky (FRI) a testovali rézne nastavenia. O
zranitelnostiach sme informovali majitelov zariadeni a poskytli
postupy na ich mitigaciu. Automatizovali sme odosielanie reportov do
MS Teams pomocou Python skriptu a vytvorili dalSie skripty na
spracovanie a analyzu vystupov skenov. Na overenie zranitelhosti
sme generovali utocné skripty pre Metasploit pomocou Pythonu.

ELK (Elasticsearch, Logstasch, Kibana)

ELK-stack v nasom projekte sluzi ako nastroj pre riadenie
bezpecnostnych incidentov a udalosti (SIEM***). Nastroj sme spréavne
nakonfigurovali a obnovili dashboardy, pre lepSiu vizualizaciu hrozieb
v nastroji kibana. Nastavii sme mechanizmy pre detekciu
potencionalne Skodlivych aktivit v monitorovanej infrastrukture.
Navrhli sme vylepSenie nasadenia tohto nastroja.

ELK
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