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Ciel'om predloZenej dizerta¢nej prace je navrhnat’ systém automatizovaného zberu
informa¢nych aktiv aich hodnotenia. Prva cast' prace popisuje sucasné pristupy
a odporucania pre systém riadenia informacénej bezpecnosti na zaklade dostupnych
Standardov anoriem. Nasledne popisuje identifikované moznosti pre zlepSenie
jednotlivych podprocesov S vyuzitim automatizacie Vv celom procese systému riadenia
informaénej bezpeénosti. Dalgia ¢ast’ prace sa venuje analyze a vyberu vhodného pristupu
k automatizacii procesu zberu informaénych aktiv. Detailne popisuje navrhované algoritmy
pre automatizovany zber informaénych aktiv, ako aj moznosti zlepSenia d’alSich
podprocesov. Cast prace je venovana metoédam, navrhovanym pre vypocet hodnoty
informacnych aktiv ako aj moZnostiam pre vytvaranie simulacii, ktoré slizia na predikciu
zmeny rizika. Na zaklade navrhovanych rieSeni boli v poslednej Casti prace formulované
odporu€ania pre implementaciu  systému riadenia  informacnej  bezpecnosti

automatizovanym spdsobom.

Krlacové slova: automatizacia, informacna bezpecnost, zber IT aktiv, systém riadenia

informacnej bezpec€nosti, simuldcia dopadov,
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The aim of this dissertation thesis is to design a system for the automated collection
of information assets and their evaluation. First part of the thesis describes current
approach and recommendations for the information security management system based on
available standards and norms. Subsequently, it describes the identified possibilities of
improving individual sub-processes with the use of automation in the entire process of the
information security management system. Next part deals with the analysis and selection
of a suitable approach to the automation of the process of collecting information assets. It
describes in detail the proposed algorithm for the automated collection of information
assets from the network, as well as the possibilities of improving other sub-processes. Part
of the publication is devoted to the methods proposed for calculating the value of
information assets as well as the possibilities of creating simulations that serve to predict
changes in risk value. Based on the proposed solutions, recommendations for the
implementation of the information security management system in an automated manner

were formulated in the last part of the thesis.
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Uvod

VyuZivanie roznej vypoctovej techniky ainformacnych technolégii (IT), ako
napriklad pocitace, tlaCiarne, servery, sietové prvky, cloudové uloziska, cloudové sluzby
aVvneposlednom rade aj rézny aplikacny softvér, st neodmyslitelnou sucast'ou
kazdodenného Zivota organizacii. VsSetky tieto prvky podnikovej IT infrastruktary st
potrebné a nevyhnutné pre fungovanie organizacie za G¢elom plnenia podnikovych ciel'ov
a dosahovania zisku. Pre vsetky tieto technické ale aj netechnické prvky existuje jedno
pomenovanie, ato informacné aktiva (IT aktiva). IT aktiva zohravaji v organizacii rozne
dolezité az kl'acové ulohy. Pri kl'icovych aktivach je nevyhnutné, aby boli dostupné,
zabezpecené, pristupné len autorizovanym pouzivatelom a schopné stabilne podporovat
dané podnikové procesy. Na zaklade ich dolezitosti v organizacii spolo¢nosti sa naskyta
otazka riadenia bezpecnosti tychto aktiv a celkovo auditovania bezpec¢nosti organizacie za
ucelom dosiahnutia ocakdvanej urovne zabezpecenia, suladu a Setrenia financénych

prostriedkov organizacie.

Vyraznym problémom sucasnej doby je masivna digitdlna transformécia
informacii, podnikovych Struktur a procesov do kybernetického priestoru, ¢o spdsobuje
narast zranitelnosti, hrozieb a rizik, ktoré¢ na podnikové aktiva vplyvaji. Na druhej strane
tak zaroven narasta dolezitost’ bezpecnosti a zabezpefenia podnikovych aktiv. Z hladiska
bezpecnosti pod zranitelnost'ou rozumieme vlastnost’ informaéného aktiva, ktora oznacuje
jeho nedostatok alebo slabinu. Existencia zranitelnosti nasledne umoziiuje uplatnenie
potencionalnej hrozby. Pod pojmom hrozba tak rozumieme oznacenie zdroja negativnej
udalosti, sily, osoby alebo aktivity, ktora chce alebo moze poskodit’ hodnotu aktiva. To
znamena, ze hrozba vyuziva zranitel'nost’ alebo zraniteI'né miesta. Hrozba tak ma neziaduci
vplyv na bezpecnost' organiziacie a mdéze pri vyuziti objavenej zranitelnosti spdsobit’
Skodu, stratu, nezelanu zmenu, ¢i iny neziaduci jav. S pojmom hrozby tak suvisi riziko,
ktoré oznacuje neisty vysledok s moznym neziadicim stavom. Riziko teda vyjadruje
pravdepodobnost’ dosiahnutia vysledku, ktory je rozdielny od ocakévaného. Riziko
znamend potencidl naplnenia hrozby, potencialny problém, nebezpecenstvo vzniku Skody,

moznost zlyhania a netispechu, poskodenia, straty ¢i zniCenia.

Prave digitalizaciou informacii a sivisiacim narastom rizik sa stava v podnikovej
praxi vel'mi aktualnou témou efektivne riadenie informacnej bezpecnosti [1][2][3]. Jednym

Z hlavnych faktorov pri riadeni bezpecnosti v kybernetickom priestore je ¢as a financné
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¢i personalne zdroje organizacie, aby ta vedela promptne reagovat’ na nepriaznivé javy,
anomalie, bezpecnostné incidenty abola schopna zmiernovat ich dopady. Ciel'om
informacnej bezpecnosti je dodrziavanie troch zakladnych vlastnosti IT aktiv, nazyvanych

aj CIA triadou:

e Dodrzanie dostupnosti (availability). IT aktiva budua pristupné vtedy, ked’ ich
zainteresovangé strany potrebuju.

e Dodrzanie dovernosti (confidentiality). IT aktiva budu poskytované osobam,
ktoré maju autorizaciu k pristupu k nim a ich pouzivaniu.

e Dodrzanie integrity (integrity). Informacie budu dostupné kompletné a tplné.

Pre analyzu a nastavenie informacnej bezpecnosti na zaklade bezpecnostnych
Standardov a legislative existuju suhrny procesov medzi ktoré radime Systém riadenia
informacnej bezpecnosti (ISMS), riadenie rizik informacnej bezpe¢nosti (ISRM)
a kontinuitu podnikania (BCMS). Pre zhodnotenie informacnej bezpecnosti alebo
posudenie suladu voci bezpecnostnym Standardom a legislative sluzi audit informacnej
bezpecnosti. Problémom procesov ISMS, ako aj procesu auditovania je, ze pozostavaju
z mnohych podprocesov a ¢innosti, ktoré st aj v suCasnosti vo velkej miere manualne,
casovo naro¢né a podliehaju skusenostiam auditora alebo bezpecnostného manazéra. Toto
vo vysledku vyrazne obmedzuje moznosti na castejSie, presnejSie a efektivnejSie
vykonavanie ISMS a jeho kontrol alebo bezpecnostnych auditov, ako si to sucasna

dynamicka doba a poziadavky digitalnej transforméacie Ziadaja.

Prave z tohto dovodu povazujeme za potrebné tieto podprocesy skimat’ za ucelom
ich mozného automatizovania s vyuzitim informatickych prostriedkov, ¢o je aj
vychodiskom rieSenia predkladanej dizertanej prace. Vykonanou analyzou jednotlivych
podprocesov ISMS s ohl'adom na ich moznti automatizaciu sa nam podarilo identifikovat
mozné oblasti aplikacie automatizacie do procesov riadenia bezpecnosti organizacie.
Predpokladame, Ze s vyuZitim automatizdcie a nasadenim dostupnych informacnych
prostriedkov sa zabezpeci rychlejsi, plynulejsi, presnejsi a Castej$i priebeh auditov pre
organizacie, Co povedie k znizovaniu miery rizika vyplyvajiceho z uskuto¢nenia
kybernetickych hrozieb. Okrem plynulejsieho priebehu auditov takisto predpokladame, ze
automatizacia ma potencial pomoct organizaciam aj pri zavadzani ISMS do ich

podnikového prostredia.
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Cielom prace je navrhnit systém automatizovaného zberu IT aktiv aich
hodnotenia. Na dosiahnutie ciel’a bolo ako prvé potrebné analyzovat’ existujuce rieSenia,
ako aj jednotlivé procesy ISMS. Vysledky analyzy st blizsie popisané v kapitole 1.1, kde
sme identifikovali viaceré moznosti uplatnenia automatizacie a vylepSeni jednotlivych

procesov, ktoré by mohli pomdct’ pri implementacii ISMS alebo audite IT bezpecnosti.

Kapitola 2 uvadza ciele prace a metodiku jej rieSenia na zaklade stanovanych
¢iastkovych cielov. Kapitola 3 ako nosna cast predkladanej prace sa venuje naSim
navrthom a podrobnym popisom novych algoritmov automatizovaného zberu IT aktiv
s vyuzitim sietovych protokolov anastrojov skenovania siete pre aplikaciu do
podnikovych procesov bezpecnosti. Ako sucast’ rieSenia sme navrhli datovy model pre
ukladanie zozbieranych tdajov s ohl'adom na virtualizaciu hardvérovych aktiv. Sucastou
navrhu je hierarchicky model skladania a rozkladania IT aktiv na primarne a sekundarne,
ktory sa nasledne vyuziva za u¢elom celkového hodnotenia IT aktiv a zmierfiovania rizik
informacnych aktiv. Proces identifikacie a ohodnocovania IT aktiv sme rozsirili o novy
pristup, kedy vyuzZivame vytvaranie topologickej mapy informacno-komunikacnej
infraStruktury podniku ako prostriedku pre lepSiu Vvizualizdciu vzijomnych vztahov
jednotlivych aktiv. Mapa sa vytvara na zaklade automaticky zozbieranych informacii.
Lepsia vizualizacia zozbieranych informacii o aktivach organizacie napomaha v d’alSich
podprocesoch ISMS pri rozhodovani 0 potrebach implementacie napravnych opatreni
V procese riadenia rizik. Okrem vizualizdcie vzajomnych vztahov vyuZzivame tito mapu
pre vytvaranie simulacii a znazornenie ich dopadov. Vizualizacia vzajomnych vztahov
aktiv napomaha aj pri riadeni kontinuity podnikania a identifikacii ohrozenych miest

Vv infraStruktire organizacie.

Findlne sme na zéklade vykonanych analyz procesov ISMS a dostupnych
nastrojov navrhli a detailne popisali genericku architekturu rieSenia veduceho K tvorbe
informa¢ného systému (IS). Takyto IS ma potencial stat’ sa centralizovanym nastrojom
celkového systému riadenia informacénej bezpec¢nosti organizacie s vyuzitim prostriedkov

automatizacie pre identifikované procesy.
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1 Informacna a kyberneticka bezpec¢nost’

Informac¢no-komunika¢né technologie (IKT) sa neustale vyvijaju a poskytuju stale
viac moznosti ich vyuzitia. Spracovavaju rozne informacie a data, pomocou ktorych
podporuju organizacie pri ich kazdodennych ¢innostiach a plneni podnikovych ciel'ov. Ako
uz bolo vuvode spomenuté, digitaliziciou informacii a spdsobom ich pouzivania sa
rozsirili aj zranitenosti, hrozby astym spojené rizikd, ktoré vplyvaju na IT aktiva
a samotné informacie. Z tohto dovodu je potrebné riesit bezpecnost IT aktiv, ktoré

vstupuji do obchodného procesu a riesit’ ich dovernost’, integritu a dostupnost’.

Za ucelom rieSenia zabezpeCenia IT aktiv slazi systém riadenia informacnej
bezpecnosti (ISMS). ISMS je systém, ktory je definovany v Standarde ISO/IEC 27001 [4].
Jeho rozsirenim je Standard ISO/IEC 27005, ktory sa venuje riadeniu rizik informacnej
bezpec¢nosti. Okrem Standardov z rodiny ISO/IEC 27000 je pre ISMS neoddelitelnou
stcastou aj riadenie kontinuity podnikania (BCMS), ktorej systém je definovany
v Standarde ISO 22301.

Dolezitou sucastou pre dodrziavanie informacénej a Kybernetickej bezpecnosti
Vv organizacii je bezpecnostna politika. Bezpecnostna politika je dokument, ktory popisuje
pravidla, ocakdvania a celkovy pristup, ktory organizdcia pouZiva na zachovanie
dovernosti, integrity a dostupnosti svojich tdajov. Normy informacnej a kybernetickej
bezpecnosti st medzindrodné uznavané odportcania, ktoré ponukaji techniky ako chranit’
prostredie pouzivatela alebo organizdcie. Takéto prostredie zahffia pouZivatelov,
komunikacn siet, zariadenia, softvér, procesy, informacie, aplikacie, sluzby a systémy.
Ciel'om tychto Standardov je jasne definovat’ postupy a ramce, na ¢o vsetko by sa nemalo
zabudnut' pri  riadeni informacnej bezpec€nosti, posudzovani rizik, vytvarani

bezpecnostnych politik a posudzovani suladu voéi tymto Standardom pri audite.

V tejto kapitole sa zameriame na popis niekol’kych Standardov a noriem, ktoré sa
tykaji riadenia informacnej/kybernetickej bezpecnosti, riadenia rizik informacnej
bezpecnosti, kontinuity podnikania a auditu informacénej bezpecnosti. Analyzujeme
procesy potrebné pre zavedenie ISMS, s tym, Ze sa hlbsie zameriame na procesy Vv ktorych

je mozné aplikovat’ automatizaciu ¢innosti a iné mozné vylepSenia.
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1.1 Systém riadenia informacnej bezpecnosti (ISMS)

Systém riadenia informacnej bezpecnosti (ISMS) je efektivny dokumentovany
systém stanovujuci zakladné poziadavky pre informacnil bezpecnost’ vo vsetkych formach
jej reprezentacie. ISMS je definovany viacerymi medzinarodnymi $tandardmi, ktoré
odportcaju poziadavky na spravu systémov riadenia bezpec¢nosti informacii [5][6][7].
Cielom ISMS je minimalizovat’ riziko a zabezpecit' kontinuitu podnikania proaktivnym
obmedzenim dopadu narusenia bezpec¢nosti. Pri implementacii ISMS v organizacii je
odportcané postupovat’ podl'a normy ISO/IEC 27001, ktora poskytuje odporacania pre
zavadzanie postupov a procesov Vramci riadenia informacnej bezpeénosti [8]. Norma
Specifikuje poziadavky na popis kontextu organizécie, rozsah, vedenie, planovanie,
podporu, prakticku aplikdciu principov a procesov, hodnotenie vykonu a zlepsovanie

celého ISMS. Grafické znézornenie jednotlivych ¢asti zobrazuje Obrazok 1.

1
Kontext

organizacie
8 2
Zlepsovanie ngash

Z 3
Hmte:ie Vodcovstvo
6 4
Prevadzka Planovanie
£

Podpora

Obrizok 1 Zivotny cyklus systému riadenia informaénej bezpe&nosti (ISMS)

Tymito poziadavkami norma stanovuje postupy pri zriad'ovani, implementacii,
udrzbe aneustalom zlepSovani systému riadenia informacnej bezpeCnosti v kontexte
organizacie. Obsahuje poziadavky na hodnotenie a oSetrenie rizik informac¢nej bezpecnosti

prisposobené potrebdm organizacie. Poziadavky uvedené v norme predstavuju generické
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odporucania, ktoré je mozné vyuzit pre vSetky organizicie bez ohladu na typ, velkost
alebo povahu organizacie. Normou ISO/IEC 27001 sa sleduje proces zalozeny na riziku,
ktory vyzaduje aby organizacie prijali opatrenia na odhal'ovanie bezpecnostnych hrozieb,
ktor¢ maju vplyv na ich informacné systémy. Na rieSenie identifikovanych hrozieb
ISO/IEC 27001 navrhuje rozne kontroly zamerané na zmiernenie bezpecnostnych rizik,
ktorych aplikéciou sa dosiahne zabezpecenie ochrany pred utokmi. Dopliiujicou normou

pre ISO/IEC 27001 st normy ISO/IEC 27002 a ISO/IEC 27005.

ISO/IEC 27002 [8] je medzinarodna norma, ktora poskytuje navod na
organizovanie informacnej bezpecnosti a skusenosti na riadenie informacnej bezpecnosti
vratane vyberu, zavedenia a riadenia opatreni, ktoré je potrebné zohladnit’ v organizécii
Vv prostredi bezpecnostnych rizik. Tato medzinarodna norma je vytvorend pre organizicie,
ktoré maji zdujem o vyber opatreni vramci procesov zavedenia ISMS podla normy
ISO/IEC 27001. Alebo o0 zavedenie vSeobecnych platnych opatreni informacnej

bezpecnosti ¢i vytvorenie vlastnych navodov na riadenie informacnej bezpecnosti.

ISO/IEC 27005 [9] je medzinarodna norma, ktora poskytuje usmernenia na
vytvorenie systematického pristupu k riadeniu rizik informacnej bezpecnosti, ktory je
potrebny na identifikéciu organiza¢nych potrieb tykajicich sa poziadaviek informacne;j
bezpecnosti a na vytvorenie efektivneho systému riadenia informacnej bezpe¢nosti. Okrem
toho tato norma podporuje koncepty ISO/IEC 27001 a je navrhnuta tak, aby pomahala

efektivnej implementacii informacnej bezpe€nosti zalozenej na pristupe riadenia rizik.

Ako uz bolo spomenuté, ISMS ma za ciel zabezpecit' kontinuitu podnikania
a minimalizovat’ rizik4a, ako aj zabezpecit IT aktiva aeliminovat’ ich moznu Sstratu,

poskodenie alebo nedostupnost’ tym, Ze:

¢ je definovany kontext organizécie, za i¢elom pochopenia organizicie,

e su definované a ohodnotené IT aktiva, ktoré je nutné chranit’,

e su definované, riadené a hodnotené mozné rizika informacnej bezpecnosti,

e su definované a zavedené opatrenia s pozadovanou Uroviiou znizovania rizik,

e sunastavené a vykondvané pravidelné kontroly na zlepSenie.

ISMS méze byt implementovany pre organiza¢nu zlozku spolo¢nosti, informacny
systém (IS) alebo jeho cast’, pripadne pre celt organizaciu v plnom rozsahu pokrytia jej

zamerania a poskytovanych sluzieb. Zavedenie ISMS je strategické rozhodnutie vedenia
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spolo¢nosti. Systém riadenia informacnej bezpecnosti je odporacané vyuzivat' vo vSetkych
organizaciach bez ohladu na ich velkost’ ¢i odbor Cinnosti, pre ktoré st informacie
a informacné technologie klicovou sucastou podnikatel'skych procesov, alebo ktoré
spravuju citlivé data svojich klientov a maji potrebu efektivne a komplexne zaistit’ ich

bezpecnost.

Zavadzanie a udrziavanie ISMS Vv organizacii je nepretrzity a opakujuci sa proces.
Prinasa so sebou viacero krokov, ktoré¢ je potrebné dodrziavat’ a neustdle zlepSovat’ pre

zabezpecCenie primeranej Grovne bezpe¢nosti a stladu so Standardom ISO/IEC 27001.

Norma zahffia navrhy na dokumentéiciu, interné audity, neustile zlepSovanie,
napravné a preventivne opatrenia. Na uspe$né implementovanie Standardu ISO/IEC 27001
organizacia vyZaduje ISMS, ktory identifikuje aktiva organizacie a poskytuje nasledujuce

hodnotenie:

e hodnotenie rizik, ktorym Celia IT aktiva,

e kroky podniknuté na ochranu informac¢nych aktiv,

e ak¢ny plén v pripade naruSenia bezpec¢nosti,

e identifikdciu o0s6b zodpovednych za kazdy krok procesu informacnej

bezpecnosti.

1.1.1 Vytvaranie kontextu organizacie, urcovanie rozsahu ISMS a jeho
podpora

Obsahom tejto podkapitoly st €asti 1-5 Standardu ISO/IEC 27001 ISMS, ktoré su
znazornené na Obrazok 1. Ako prvy krok procesu riadenia informacnej bezpecnosti alebo
auditovania je uvedomenie si kontextu organizacie za ucelom ziskat’ o danej organizacii
dostatok informacii pre nasledujuce podprocesy ISMS. To znamena urcit’ Gcel a rozsah
pOsobnosti organizacie, zistit' obchodny zamer, popisat’ obchodné procesy, oboznamit’ sa
s polittkami  spolo¢nosti, dokumentovat’ organizaénii  Struktiru  a identifikovat’
zodpovednosti za Ucelom presnej charakteristiky danej organizacie. Identifikacia tychto
informacii mdze prebiehat viacerymi sposobmi, avSak ako je uvadzané vo viacerych
zdrojoch [10][11], tato identifikacia podlicha nutnosti osobného stretnutia. Rovnako je
uvadzané, ze tento proces je vykonavany manudlne s vyuzitim réznych textovych

a tabul’kovych procesorov, o podlieha ¢asovej narocnosti a neefektivnosti.
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Digitalizaciu a Ciasto¢ni automatizaciou tohto podprocesu sme definovali vo
vytvoreni preddefinovaného vetviaceho sa dotaznika, ktory by pozostaval z generickych
otazok na identifikaciu organizacie a zozbieranie vysSie spominanych informdacii na
zaklade Standardu ISO/IEC 27001. Na popis organiza¢nej Struktry a vztahu jednotlivych
oddeleni by sluzil preddefinovany model organizacnej Struktiry, ktory by organizicia
upravila podla vlastnych poziadaviek, k jej readlnemu obrazu. Digitalizcia tohto procesu
by mohla byt poskytovana v ramci komplexnejSieho informa¢ného systému (IS), ktory by
pokryval cely proces ISMS. V organizacnej Strukture by bolo mozné pridelit’ IP adresné
rozsahy pre jednotlivé oddelenia, ¢o by malo za nasledok prepojenie d’al§icho kroku, a to
identifikaciu IT aktiv a ich prepojenie k organiza¢nej $truktare, oddeleniu a konkrétnemu

vlastnikovi. RieSenie automatizacie tohto podprocesu blizsie popisujeme v Kapitole 3.1

1.1.2 Identifikacia a ohodnocovanie informacnych aktiv

Tato podkapitola popisuje podproces identifikacie rizik v ramci riadenia rizik, ¢o je
obsahom S$tandardu ISO/IEC 27005, ktory je popisany v Kapitole 1.2, avSak v tomto
podprocese existuje prekryv aj s ISMS v casti prevadzkovanie. Po vytvoreni kontextu
organizacie je teda d’alsim krokom identifikacia, kategorizacia a vytvorenie zoznamu IT
aktiv, ktoré je potrebné chranit’ a zabezpecit’ ich informacnt bezpe¢nost’. Tento podproces
je mozné vykondvat’ viacerymi spOsobmi. Ako je uvadzané v réznych odporucaniach
a standardoch [12][13][9], alebo pripadne zakonoch [14], identifikacia IT aktiv je vo
vécSine pripadov vykonavana manualne, pomocou brainstormingu o IT aktivach, ktoré sa
vyuzivaju vV kazdodennych podnikovych procesoch. Ked'Ze v suCasnosti neexistuji nastroje
priamo urcené pre zber IT aktiv za ufelom informacnej bezpeCnosti, pre ciastocnu
automatizaciu je mozné vyuzit niektoré existujuce softvérové ndstroje, ktoré vSak nie st
primarne uréené pre proces ziskavania IT aktiv zo siete za Ucelom informacnej
bezpecnosti. Moznosti identifikacie IT aktiv je v dne$nej dobe viacero [15][16][17].
Z hladiska vyuzitia IT prostriedkov existuju v sucasnosti viaceré softvérové nastroje, ktoré
dokaZu na rbéznej Urovni preskimat komunika¢nll siet’ a identifikovat’ IT aktiva ako
napriklad inStalovany softvér, dostupny hardvér a s nimi stvisiace detailné informaécie.
Analyzou dostupnych rieseni [18][19][20] sme zistili, ze ich primarne zameranie je sprava
majetku, comu sa venuje Standard ISO/IEC 19770-1 [21]. Dostupné nastroje vytvaraju
inventar majetku, ale nie za ucelom identifikacie IT aktiv, ktory by bol priamo vyuzitel'ny
z pohl'adu aplikacie procesov ISMS. Vsetky analyzované néstroje s prevazne zaloZené na

agentovom pristupe, ¢o obmedzuje moznosti ich pouzitia azvySuje naroc¢nost
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implementacie. Nevyhodou tychto rieseni je, ze 0 IT aktivach uchovavaju prili§ detailné
informdcie, ktoré nepredstavuju vstupy do dalSich podprocesov ISMS. Pri analyze
dostupnych rieSeni pre automatizovany zber IT aktiv sme nenatrafili na Ziadne relevantné
rieSenia, ba ani S$tudie, ktoré by popisovali vhodny systematicky pristup k rieSeniu
automatizacie tohto procesu [17]. Vacsina studii tykajuca sa automatizacie informacnej
bezpecnosti sa zameriava na identifikaciu hrozieb a proces hodnotenia rizik. V sti¢asnosti
vSak vnimame potrebu venovat’ sa problematike riadenia informac¢nej bezpecnosti Vv SirSom
zmysle, a to od jej zakladov. Cely proces riadenia informacnej bezpecnosti, ako aj riadenia
rizik sa odvija od spravne a presne identifikovanych IT aktiv [15]. Potrebu systematického
pristupu k automatickej identifikacii IT aktiv, ktoré maji byt chranené preto vnimame ako
prvy krok k uspesnosti rieSenia ISMS, pripadne auditovaniu IT systému. Zoznam IT aktiv
by mal obsahovat informacie, ktoré predstavujt relevantné vstupy do d’alsich podprocesov
riadenia informacnej bezpecnosti, ateda vSetok hardvér, softvér, sluzby, casti
infrastruktury, aplikacie podporujuce biznis procesy ale aj netechnické tdaje ako napriklad
spracovavané informacie, personal, procesy a podobne. Nami identifikované informacie

vstupujuce do d’al$ich podprocesov ISMS su preto popisané v kapitole 3.3.1.

Na zaklade vykonanej analyzy mdzeme povedat, ze vytvaranie zoznamu IT aktiv,
¢i uz manualne alebo s vyuZzitim agentovo-orientovanych inventarizacnych nastrojov je
Casovo narocné ajeho efektivita podlieha potrebe zmeny infrastruktiry pri jeho
implementacii ako aj potrebe disponovat’ vhodnym technickym persondlom. Vyrazne
jednoduchsi sa nam javi pristup zaloZeny na bez agentovom systéme. Bez agentovy pristup
nepozaduje aplikaciu agentov do kazdého IT prvku infraStruktary, ¢o zjednodusuje jeho
nasadenie. Z hladiska experimentov vykonanych v suvislosti S overovanim navrhovanych
algoritmov by riesenie mohlo vyuzivat’ dostupné nastroje S otvorenym koédom zamerané na
skenovanie siete. Ich vyuzitie popisujeme v kapitole 3.4 zameranej na popis navrhovanych
algoritmov. Funkcie skenovacich nastrojov su Vv algoritmoch doplnené o dodatoéné
ziskavanie d’alSich informacii s vyuzitim sietovych protokolov, ako napriklad Simple
Network Management Protocol (SNMP), Secure Shell (SSH), Telnet alebo pripadne
Windows Management Instrumentation (WMI). V navrhoch algoritmov zberu aktiv tak
predpokladame aj situacie, kedy organizacie mozu mat’ implementované zakladné sietové
protokoly, ktoré st vyuzivané na vzdialeny manazment, pripadne monitorovanie sietovych

alebo koncovych zariadeni.
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Po zbere, identifikacii, kategorizacii a vytvoreni hierarchického zoznamu IT aktiv
organizacie je nevyhnutné ich ohodnotenie. Ohodnotenie aktiv je klI'icovym krokom pre
zabezpecenie objektivneho, opakovate'ného a logicky spravneho zabezpecenia procesu
analyzy rizik. Tento proces je kriticky v zmysle riadenia bezpecnosti a planovania
nakladov, aby organizacia bola schopnd zabezpecit pozadovanu turoven bezpecnosti
avyuzila na to vhodné prostriedky. Ohodnocovanie aktiv je proces zavisly na
subjektivnom pohl'ade danej organizacie na hodnotu svojich IT aktiv. Z tohto dévodu nie
je mozné proces dostatotne zovSeobecnit’ anasledne plne automatizovat tak, aby
vyhovoval roznym organizaciam sucasne. VylepSenie manualnych ¢innosti procesu vsak
vidime vo vykonanom navrhu hierarchického modelu skladu a rozkladu IT aktiv, ktory by
mohol byt vyuzity v procese ohodnocovania a méze byt predmetom navrhu a realizacie
IS. Ked’ze z viacerych §tudii vyplyva [22][23][24], ze zavislost’ IT aktiv medzi sebou ma
vplyv na vysledntl hodnotu aktiva, povazujeme za prinosné na uréovanie hodnoty IT aktiv
vyuzit' prave nami navrhovany hierarchicky model skladu a rozkladu. Navrhovany model
skladu arozkladu IT aktiv je mozné vyuzit pri navrhovanej metéde ohodnocovania IT
aktiv, ateda pri dedeni hodnoty aktiva zprimarncho na sekundarne. Tym by sa
odbremenila casova naro¢nost’ a manualna potreba ohodnocovat’ vsetky identifikované IT
aktiva (primarne aj sekunddrne) iba na kategoériu primarnych aktiv. Bliz§i popis
navrhovaného ohodnocovania IT aktiv popisujeme v kapitole 3.7. Ako je uvadzané v [25],
nie je vela §tadii zaoberajucich sa metédami ohodnocovania IT aktiv pre proces
informac¢nej bezpeénosti. Clanok [22] uvadza niektoré $tudie, ktoré popisuju model
ohodnocovania IT aktiv zaloZzeny na aspektoch bezpecnosti informac¢ného systému
aurovne zavaznosti rizik na stupnici jedna az tri, pricom hodnoty nasledne znamenajt
kritickost’ aktiva ako 1 — mierne, 2 — vyznamné, 3 — zavazné. Iné Stidie [26] udavaju
hodnotu IT aktivam z pohladu dopadu na doévernost, integritu a dostupnost’ ako aj
sohladom na peflazni hodnotu potrebni na obnovenie tychto troch aspektov.
Ohodnocovanie IT aktiv nie je jednoducha uloha a proces je obzvlast zlozitej$i ak sa
aktivum ohodnocuje s ohl'adom na nehmotné aspekty, ako napriklad povest’ organizacie,
pravne ¢i prevadzkové dopady a podobne. Pre potreby informacnej bezpecnosti st prave
informacie najdolezitejSimi aktivami. Bez informdcii nie je mozné spolahlivo vykonat
ohodnotenie IT aktiv. Aby sme sa vyhli netiplnému ohodnocovaniu aktiv zameranému len
na technické aspekty informacnej bezpecnosti, je potrebné vziat' do ivahy aj socidlne,

pravne a netechnické aspekty. Ako popisuje Studia [25], je vhodné pristupovat

24



FRI UNIZA DIZERTACNA PRACA

k ohodnocovaniu IT aktiv na zaklade kategorii a primarnosti aktiv, a teda od informacii,
cez softvér az po hardvérové aktiva. S vyuzitim hierarchického modelu, ktory rozdel'uje
aktiva na hardvér, softvér, informacie a pripadne procesy, je mozné zamedzit’ pripadnym
problémom pri nespravnom uréovani hodnét jednotlivym IT aktivam a skiznut tak iba do
ich posudzovania len z technického pohladu. Na zéklade analyzy dostupnych metod
[27][26][28][29][22] sme navrhli vlastny sposob ohodnocovania IT aktiv. Nami
vypracovana metdéda navrhuje pristupovat’ K ur¢ovaniu hodnoty IT aktivam s vyuzitim
hierarchického modelu (vid. Obrazok 28) aso zohladnenim dopadov na tri zakladné
aspekty informacnej bezpecnosti, ato dbévernost, integritu a dostupnost. Jednotlivé
hodnoty pre aspekty CIA sa ur¢uju s oh'adom na reputaéné, prevadzkové, pravne, finanéné
a l'udské dopady. Pridanim viacerych aspektov do vysledného vypoctu hodnoty rizika, na
zaklade, ktorych sa urcuji hodnoty pre ddévernost’, integritu a dostupnost’ sa odstrani
subjektivny pohl'ad pri vybere jednotlivych hodndt a zvazia sa dopady S ohl'adom na $irSie
spektrum, a to reputacné prevadzkové, finanéné, pravne a 'udské. Presny popis metody pre
vypocet hodnoty aktiva uvadzame v kapitole 3.7. Vysledkom prepracovaného druhého
podprocesu celého ISMS je zoznam identifikovanych a ohodnotenych IT aktiv s vyuzitim

novej hodnotiacej metody.

1.1.3 Analyza rizik informacnej bezpecnosti

Dalsim, v poradi tretim podprocesom ISMS je identifikicia zranitelnosti, hrozieb
a hodnotenie rizik IT aktiv. V tomto podprocese je potrebné identifikovat' zranitelnosti
definovanych IT aktiv a hrozby, ktoré pdsobia na tieto zranite'nosti a moézu ich vyuZit.
Proces identifikacie zraniteInosti a hrozieb prebieha na zaklade brainstormingu s podporou
noriem a $tandardov, ktoré popisuju niektoré generické zranitenosti a hrozby, ktoré su
pripadne doplnené o vedomosti a skiisenosti bezpe¢nostného manazéra alebo auditora. Pri
hodnotenti rizik sa rizik4 identifikujt, analyzuji a vyhodnocuju. Riadeniu rizik informacne;j
bezpecnosti sa podrobnejSie venuje norma ISO/IEC 27005, ktora je blizSie popisana
v kapitole 1.2. Vystupom tohto podprocesu st zdokumentované a vyhodnotené rizika
V zozname rizik vratane hrozieb, zranitelnosti a vlastnikov rizik namapovanych na
konkrétne IT aktiva. Pri hodnoteni rizik sa zohl'adiiuju dosledky a dopady na poskytované
sluzby a kontinuitu podnikania organizacie. Taktiez sa prihliada na pravdepodobnost
vyuzitia zranite'nosti a teda naplnenia hrozby. Vysledné hodnoty rizika sa porovnavaju
s rizikovymi kritériami, ktoré si organizacia definovala anasledne sa pristupuje

k spracovaniu rizik, ¢o je popisané Vv nasledujucej kapitole.
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1.1.4 Spracovanie rizik informa¢nej bezpecnosti

Predposlednym podprocesom ISMS je spracovanie rizik informacnej bezpecnosti.
Cielom je definovat’ a zaviest’ vhodné opatrenia pre prioritné rizika, pomocou ktorych je
mozné znizit hodnotu celkového rizika pre vybrané IT aktivum. Kroky analyza rizik, ako
aj riadenie rizik su taktiez sucast'ou normy ISO/IEC 27005, avsak tieto kroky su sucast'ou
celého procesu riadenia informacénej bezpecnosti a ISMS ich popisuje v ¢astiach 6 a7 z
Obrazok 1. V tomto kroku sa vypocitava zvySkové riziko na zaklade aplikacie navrhnutych
opatreni, pripadne sa rizika akceptuju alebo presunt na in¢ho vlastnika. Vystupom tohto
podprocesu je zoznam vhodne vybranych opatreni a kontrol, ktoré su namapované na
konkrétne hrozby a zranitel'nosti za uc¢elom znizit’ alebo odstranit’ riziko. V' zozname je
vhodné uviest’ aj prostriedky potrebné pre implementaciu navrhovaného opatrenia alebo
kontroly za ucelom vhodného vyberu navrhovanych opatreni. Pri vybere opatreni
zameranych na zmiernenie rizika je potrebné zvazit’ hodnotu IT aktiva a prostriedky alebo

zdroje potrebné pre implementaciu opatreni na jeho zabezpecenie.

1.1.5 Monitorovanie, kontrola a zlepsovanie informa¢nej bezpecnosti

Posledny krok v procese riadenia informacnej bezpecnosti je udrziavanie
a zlepSovanie aktualneho stavu celého systému informacnej bezpecnosti. To znamena, Ze
je potrebné definovat’ a implementovat’ kontroly zamerané na monitorovanie dodrziavania
ISMS v celom jeho definovanom rozsahu, comu sa venuje ¢ast’ 8. Okrem toho je potrebné
dokumentovat’ odporti¢ania azmeny pre zlepSenie systému riadenia informacne;j
bezpecnosti vV buducnosti. Vystupom tohto podprocesu je zoznam potrebnych kontrol a ich
cielov, plan spracovania rizik vratane akceptovania zvySkovych rizik, plan implementacie
kontroly a poziadavky na zmeny v procese riadenia zmien informacénej bezpecnosti, ktoré
sa pouzivaji ako vstupy pre opdtovny priebeh a zlepSovanie procesov ISMS. Ako uz bolo
spomenuté, ISMS je nepretrzity proces, ktory je nevyhnutné neustale zlepSovat’. Z tohto
dévodu je pri implementacii opatreni a navrhovanych zmenach alebo odporucaniach

potrebné vykonat’ vSetky kroky ISMS odznova.
Implementaciou ISMS v organizacii je mozné [30]:

Zabezpecit' informacie mnohymi spdsobmi, vratane pouZitia bezpecnostnych
kontrol, ktoré méZu pomoct’ chranit’ informécie pred neopravnenym pristupom, pouZitim,
zverejnenim alebo zniCenim. Bezpecnostné kontroly pomdhaju zabezpecit, aby boli

informécie presné a spol'ahlivé a aby boli dostupné v pripade potreby.
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Zlepsit' firemnt kultaru tym, Ze propaguje prostredie s ohladom na bezpecnost’
a poskytuje zamestnancom znalosti a nastroje potrebné na ochranu informacénych aktiv

organizacie.

Vytvorit' centralne riadeny ramec organizacie zamerany Nna Vytvorenie,
implementéciu, prevadzku, monitorovanie, kontrolu a neustale zlepSovanie jej informacnej

bezpecnosti.

Chranit’ celt svoju organizaciu tym, Ze poskytuje ramec pre riadenie rizik
bezpecnosti informacii. Zahfna zasady a postupy na identifikaciu, hodnotenie a riadenie

rizik pre bezpecnost’ informacii a na reakciu na incidenty a ich obnovu.

Reagovat’ na vyvijajice sa bezpeCnostné hrozby implementaciou komplexného
a proaktivneho pristupu k bezpecnosti, ktory zahfiia pravidelné hodnotenie rizik, vyvoj
bezpec¢nostnych politik a postupov, implementaciu bezpecnostnych kontrol a priebezné
monitorovanie a podavanie sprav. Implementaciou tychto krokov pomaha ISMS
organizaciam drzat’ krok s najvy$simi bezpecnostnymi hrozbami a zraniteInymi miestami

a prijimat’ proaktivne opatrenia na ich predchadzanie alebo zmieriiovanie.

Znizit naklady spojené s bezpecnostou informécii zavedenim = stboru
Standardizovanych postupov a kontrol, ktoré moZno pouZit’ na riadenie a ochranu IT aktiv.
Vdaka centralizovanému a koordinovanému pristupu k informac¢nej bezpecnosti sa mézu
organizacie vyhnut duplicitnému usiliu a plytvaniu zdrojmi. Okrem toho moéze ISMS
pomdct’ organizacidm vcas identifikovat’ potencialne rizika a zranitené miesta, ¢o moze

pomdct’ predchadzat’ alebo zmiernit’ dopad bezpecnostnych incidentov.

Chranit dovernost, dostupnost’ a integritu udajov implementaciou kontrol
a procesov, ktorych cielom je predchadzat’ incidentom informacnej bezpecnosti, zistovat’
ich areagovat na ne. Zavedené kontroly aprocesy sa budu lisit v zavislosti od
Specifickych potrieb organizicie, ale moézu zahfiiat’ opatrenia na kontrolu pristupu,

Sifrovanie udajov a pravidelné monitorovanie a audit systémov a udajov.

Zvysit odolnost’ voci kybernetickym utokom pomocou zvySenia povedomia
0 potencidlnych hrozbach, implementaciou kontrol na znizenie pravdepodobnosti Utokov

a zavedenim planu rychlej a efektivnej reakcie na utok, ak k nemu dojde.
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1.2 Riadenie rizik informacnej bezpecnosti (ISRM)

RieSenim problémov ochrany IT aktiv organizacie pred rizikami vyplyvajicimi
zprevadzky IT je zavedenie ISMS, ktory je prispdsobeny individudlnym potrebam
podniku a zahfnha v sebe aj navrh procesov uc¢inného riadenia informaénych rizik. Existujua
rozne definicie informacnej bezpec€nosti, avSak je mozné povedat, Ze bezpecnost je
udrziavanie akceptovatelnej miery identifikovaného rizika [31]. Bezpecnost' je teda
komplex procesov a ¢innosti zameranych na odvratenie alebo zmensenie identifikovanych

rizik, resp. prejavov hrozieb ktoré posobia na IT aktiva.

Ako bolo popasané v kapitole 1.1, riadenie rizik informac¢nej bezpecnosti (ISRM) je
tretim, pripadne Stvrtym podprocesom ISMS. Rovnako ako ISMS, aj riadenie rizik je
nepretrzity, cyklicky akontinudlny proces, ktory je moZzné znazornit' na Demingovom

cykle (model PDCA) znamom z normy ISO/IEC 27001.

Planovanie
(identifikacia
problémov)

o Vykonavanie
Implementdcia

(testovanie
potencidlnych
rieseni)

(implementdcia
najlepsich rieseni)

Kontrolovanie

(kontrola
vysledkov
testovania)

Obrazok 2 Demingov cyklus model PDCA

Pre korektné uplatnenie metodiky riadenia informac¢ného rizika sa IT riziko
definuje ako: ,,Riziko financnych a reputacnych strat spésobenych narusenim dovernosti,
integrity, dostupnosti alebo sledovatelnosti IT aktiv, vytvorenych, ulozenych, spracuvanych

alebo prenasanych informacnymi technologiami.*
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Pristup k manazmentu rizik na zaklade normy ISO/IEC 27001 podporuje osvojenie
si procesné¢ho pristupu k ndvrhu, implementacii, prevadzke, monitorovaniu, udrziavaniu
a zlepSovaniu efektivity ISMS. NajvhodnejSia metdda oSetrenia rizika by mala byt vybrata
na zaklade vysledku hodnotenia rizika. Pouzitd by mala byt vzdy t4 metoda, ktorou je
mozné ziskat' vyraznejSiu redukciu rizika s dosiahnutim relativne nizSich ndkladov.
V zmysle normy ISO/IEC 27005 je mozné na zmierfiovanie rizik pouZit' protiopatrenia,

ktoré je mozné zradit’ do jednej z moznych kategorii, a to:

zniZenie rizika,

presun rizika,

vyhnutie sa riziku,

zachovanie rizika.

ZniZenie rizika je metdda oSetrenia rizika, pri ktorej je uplatneny vyber vhodnych
opatreni, aby riziko bolo znizené az na turoven zostatkového rizika, ktoré moéze byt
nasledne prehodnotené ako akceptovatelné. Vyber opatreni by mal brat’ do vahy kritéria
akceptacie rizika ako napr. pravne, regulacné, zmluvné poziadavky, ako aj primeranost’
nakladov a ¢asovy ramec na implementaciu opatreni. Okrem toho, je ddlezitd aj otdzka
navratnosti investicie suvisiacej so zniZzenim rizika a potencial na vyuzivanie novych

obchodnych prileZitosti ziskany implementaciou opatreni.

Presun rizika je metdda oSetrenia rizika, pri ktorej bude urcita Cast’ rizika zdiel'ana
s externymi subjektmi. Presun rizika modze byt uskutocneny napr. poistenim alebo
vyberom zmluvného partnera, ktory bude monitorovat’ vybrany proces, alebo informacny

systém a prijimat’ okamzité opatrenia na zastavenie hrozby skor, ako vznikne Skoda.

Vyhnutie sa riziku je metoda oSetrenia rizika, pri ktorej bude riziko obidené
nevykonanim prislusnych rizikovych aktivit, alebo uplatnenim Specifickych podmienok na
vykonanie aktivity. V pripade, ze je identifikované riziko vyhodnotené ako prilis vysoké,
alebo néklady na implementaciu oSetrenia rizika presahuju prinosy, rozhodnutim méze byt
aj uplne vyhnutie sa riziku, a to odobratim planovanej alebo existujicej aktivity (stboru

aktivit), pripadne zmenou podmienok prevadzkovania danej ¢innosti.

Zachovanie rizika je metoda oSetrenia rizika, pri ktorej nie su uplatnené ziadne

opatrenia ariziko zostane zachované v pévodne ohodnotenej urovni. V pripade, Ze tato
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Giroveti splia kritéria pre prijatie rizika, nie je potrebné implementovat’ opatrenia a riziko

moze zostat’ zachované.

ISRM je nepretrzity proces analyzy toho, ako bude organizacia ovplyvnena
rusivym incidentom a aké mozu byt’ dosledky. To zahfna akykol'vek scenar, v ktorom je
ohrozena ddvernost, integrita a dostupnost’ tudajov. Posudenie rizik poméha pri
rozhodovani o najlepSom spdsobe zniZenia rizika na prijate'nu Groven. Spravne nastavenie
tohto procesu je nevyhnutné, pretoZze cely ISMS je formovany podla reakcie na rizika.
ISRM sa sklada z viacerych procesov, ktoré st rozsirenim jednotlivych podprocesov
ISMS. Pre aplikovanie vhodnych metod a protiopatreni pre oSetrenie rizika je potrebné
riziko identifikovat’. Pri identifikacii a zmiernovani/oSetrovani rizika je potrebné dodrzat

kroky, odporuc¢ané standardom ISO/IEC 27005.

1.
Identifikdcia
rizik

5.

Monitorovani

& a kontrola Proces
riadenia

rizika
rizik
(1SO 27005)

4, 3.
Imiemovanie Hodnotenie
rizika rizika

Obrazok 3 Riadenie rizik podl’a ISO/IEC 27005 — Zivotny cyklus
Odporucany pristup oSetrovania/zmiernovania rizik sa sklada z:

Vytvaranie kontextu: V tomto kroku sa detailne stanovuje a popisuje kontext
organizacie. To znamend zdokumentovat’” pdsobenie organizicie, jej ciele a podnikovy

zamer. Ako d’alSie je tiez potrebné definovat’ rozsah a ciel’ pre analyzu rizik, definovat’
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kritéria analyzy rizik a Struktaru pristupu K riadeniu rizik. Tento proces je totozny s prvym

procesom ISMS, ako je uvadzané v kapitole 1.1.1.

Identifikacia a analyza rizik: Druhy krok predstavuje vyvojova fazu modelu
rizika. ldentifikovat’ IT aktiva a uréit’ ¢i sa jedna o primarne alebo sekundarne (podporné)
aktivum. ISO/IEC 27005 uvadza, ze primarnymi aktivami st informécie alebo obchodné
procesy a podpornymi aktivami su suvisiace IT systémy, infrastruktira a l'udské zdroje.
Ako popisujeme v kapitole 1.1.2, tento proces je totozny s procesom identifikacie IT aktiv
aich ohodnocovanim, ¢o popisuje norma ISO/IEC 27001. NasSimi navrhovanymi
zlepSeniami a automatizaciu tohto procesu popisujeme v kapitole 3.2. Po identifikacii
informa¢nych aktiv, ich prioritnom rozdeleni na primarne a sekundarne, je potrebné
identifikovat’ ich rizika. Identifikacia rizik zahffia identifikaciu hrozieb a slabych miest
organizécie, ako aj existujucich kontrol. Pri identifikdcii hrozieb a slabych stranok je
potrebné vychadzat' prave z kontextu organizacie a jej posobenia. Na rozdiel od inych
metodologii hodnotenia rizik, hodnotenie podl’a ISO/IEC 27005 vyzaduje, aby organizacia
identifikovala vSetky svoje existujuce kontroly a zohl'adnila ochranu poskytovanu tymito

kontrolami pred aplikaciou akychkol'vek novych.

V sti¢asnosti existuju normy alebo verejné katalogy hrozieb, ako napriklad ISO/IEC
27005, ENISA Threat Taxanomy, Bundesamt fur Sicherheit in der Informationstechnik
(BSI) IT alebo NIST SP 800-30, ktoré uvadzaji zoznam hrozieb a zranitel'nosti, ktoré
mozu sluzit ako pomoc pri implementacii technik identifikacie rizik. Tento genericky
zoznam vSak nie je kone¢ny a kazda organizacia si musi doplnit’ do zoznamu svoje vlastné
Specifické hrozby a zraniteI'né miesta, ktoré ohrozujii dovernost’, integritu a dostupnost’ jej

IT aktiv. Na identifikaciu rizik existuje viacero metod [32], ako napriklad:

e analyza pomocou kontrolného zoznamu,
e Dbrainstorming,

e Delphi metoda,

e What-if analyza,

e SWOT analyza,

e adalsie...

Analyzou metdd pre identifikaciu rizik informacnych aktiv sme navrhli spdsob ako

by bolo mozné zjednodusit’ proces identifikacie rizik, ktory je popisany v kapitole 3.8.1
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ISO/IEC 27005, pripadne katalogy hrozieb stanovuji svoje odporti¢ania na
zmieriiovanie rizik organizaciam, aby zamerali svoje Usilie v reakcii na najvacsie hrozby,
takze informacie, ktoré boli zhromazdené o IT aktivach, slabych miestach a hrozbach, by

sa mali pouzit’ na uprednostnenie najvacsich rizik.

Hodnotenie a zmiertiovanie rizik: Hodnotenie rizika zahiha stanovenie urovne
hrozieb a zranitelnych miest skimaného typu kontextu danej organizacie. EXistuje viacero
metod pre vypocet rizika, avSak najbeznejsi sposob vypoctu popisuje nasledujica rovnica:

R=p.i

kde: R — riziko; p — pravdepodobnost’, ze hrozba vyuZije zranite'nost’; i — celkovy
dopad zneuzitej zranitel'nosti Z pohl'adu CIA.

Vysledkom takéhoto hodnotenia je matica hodnotenia rizika. Matica hodnotenia
rizika poskytuje jednoduchy sposob, ako rizikdm urcit’ prioritu a kvantifikovat’ riziko

pomocou jednoduchého bodovacieho systému.

Tabul’ka 1 Matica hodnotenia rizika

Vel'mi vysoké (4) 4 8 12 16
Vysoké (3) 3 6 9 12
Stredné (2) 2 4 6 8

Nizke (1) 1 2 3 4
Nizke (1) | Stredné (2) | Vysoké (3) | Velmi vysoké (4)

Matica je farebne odliSend na zaklade série prahovych hodndt: 1-3, 4-6 atd.
Organizacie mozu pouZit tieto prahové hodnoty, aby im pomohli ur¢it’ Groven rizika, ktoré
st ochotné prijat’ alebo naopak, prioritne riesit’ ich zmierfiovanie. V stuc¢asnosti neexistuje
Ziadny univerzalny systém na urcenie bodu, v ktorom sa pravdepodobnost alebo
poskodenie rizika pohybuje zjednej hodnoty na druhu. Organizicie sa o prahovych
hodnotach musia rozhodnit’ na zdklade vlastného uvdzenia a svoje oddvodnenie

zdokumentovat’ vo svojej metodike hodnotenia rizik.

Po vypocte trovne rizika, ktorta predstavuje kazdéa hrozba, je potrebné rozhodnut’,
ako s danymi rizikami bude organizacia zaobchadzat'. Existuju Styri moznosti ako pristapit
k zmiernovaniu rizik, ktoré su popisané vyssie: znizenie rizika, presun rizika, vyhnutie sa
riziku a zachovanie rizika.

32



FRI UNIZA DIZERTACNA PRACA

Nami navrhovana metéda vypoctu rizika berie do uvahy hodnotu IT aktiva, a teda
celkovy dopad na CIA zpohladu ROLFP, pravdepodobnost’ hrozby a vyznamnost
zranitel'nosti. S vyuzitim topologickej mapy pre vizualizaciu stivztaznosti pre jednotlivé IT
aktiva by bolo mozné predikovat zmenu celkového rizika priméarneho aktiva po
implementécii vybraného opatrenia na zmiernenie hrozby, pripadne zranitelnosti. Navrh
vypoctu rizika pre jednotlivé aktiva, ako aj celkové riziko pre primarne aktivum

a predikciu jeho zmeny bliz8ie popisujeme v Kapitole 3.8.2.

Implementacia a monitorovanie: Poslednym krokom je vyber vhodnych opatreni,
ich implementacia pre znizenie identifikovanych rizik, kontrola a monitorovanie.
Monitorovanie zahfia pravidelnt kontrolu hlavnych zmien v kontexte analyzy rizik, ako aj
akychkol'vek vicsich zmien mimo tohto kontextu, ktoré by znamenali prepracovanie

iteracie analyzy.

Riadenie rizik ateda vSeobecne stlad s normou ISO/IEC 27001 je nepretrzity
proces z ¢oho vyplyva, ze je potrebné pravidelne monitorovat’ a kontrolovat’ svoj plan
riadenia. Pravidelné kontroly a monitorovanie systému umoziuji kontrolovat’ ¢i zvolené
moznosti zmieriiovania funguji podl'a navrhnutého planu. Je potrebné kontrolovat’, ¢i boli
dosiahnuté pozadované vysledky po implementéacii vybranych opatreni, alebo ¢1 naopak
dané opatrenie neriesi riziko podl'a ocakavani a nie je vhodné. Monitorovanie a kontroly
taktieZ pomahaju pri posudzovani meniaceho sa prostredia hrozieb. V priebehu Casu sa
mozu vyskytnut’ nové rizika a existujice sa naopak mézu zmenit. Tymto je organizécia

nutend prehodnocovat’ priority a pristup k celkovému riadeniu rizik.

Pri procese monitorovania nasadenych opatreni aich kontrole, by bolo mozné
vyuzit' uZ spominanu topologickl mapu, ktord by znazoriiovala vztahy medzi primarnymi
a sekundarnymi aktivami a tym by bolo moZzné vizualne odzrkadlit nasadené opatrenia
aich dopady na IT aktiva priamo v topologickej mape. Taktiez by ju bolo mozné vyuzit
v procese predikcie rizika, v pripade implementacie vybranych opatreni. Bliz$i popis
navrhovaného rieSenia a vyuzitia topologickej mapy v procese monitorovania a kontroly je
v kapitole 3.8.3.

1.3 Systém riadenia kontinuity podnikania (BCMS)

Stcastou systému informacnej bezpecnosti je neodmyslitelne aj zabezpecenie
kontinuity podnikania. V modernom prostredi je nevyhnutna kontinuita podnikania,
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pricom kybernetické utoky pribiidaju a Coraz viac digitalnej pracovnej sily vytvara d’alsi
tlak na zavislosti od technologii. Systém riadenia kontinuity podnikania (BCMS) je norma,
ktora je popisana v ISO 22301 [33] a definuje postupy, ktoré pomahajii organizaciam
pripravit’ sa na ruSivé incidenty a zabezpecit', aby rychlo reagovali v pripade neocakédvanej
udalosti. Organizacie mozu rizika vypadku rieSit vytvorenim BCMS, ktory obsahuje
usmernenia o tom, ¢o robit’ v pripade réznych preruseni a incidentov. Norma napomaha
definovat’ postupy pomocou ktorych je mozné vyrovnat’ sa s incidentmi, ktoré ovplyviiuju
kritické obchodné procesy a aktivity, od zlyhania jedného servera az po Uplna stratu

informaécii, informac¢ného systému alebo velkého poctu zariadeni.

BCMS predstavuje medzinarodni normu, ktord najlepSie popisuje postupy pre

kontinuitu podnikania a uvadza, ze existuju $tyri hlavné komponenty uspesného BCMS.

1. Kontext a
porozumenie
organizacie

Rlaqen!e 2_\ytvaranie
4_Testovanie, kontinu ity povedomia a

- . definovanie
udriiavanie a

Lo podnikania :;;;}:’-5;’;

[BCMS) podnikania

3_Vybera
implementacia
rieseni
kontinuity
podnikania

Obrazok 4 Systém riadenia kontinuity podnikania (BCMS) Zivotny cyklus

Prvou zlozkou BCMS je hl'adanie podpory manazmentu. Organizécia si musi byt
vedoma potreby zabezpecit’ kontinuitu podnikania a z toho dévodu je nutné aby BCMS bol
podporovany veducimi zamestnancami pre dosiahnutie jeho efektivnosti. Podporou BCMS

sa zabezpeCi, Ze organizacia dostane potrebné zdroje pre implementaciu jednotlivych
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postupov a BCMS bude podporované v ramci celej organizacie. Taktiez je potrebné poznat’

ciele organizicie a jej celkovy kontext a pdsobenie na trhu.

Druhy krok pri riadeni kontinuity podnikania je vykonanie analyzy vplyvu na
podnikanie. Analyzou je potrebné identifikovat’ kritické aktivity a zavislosti organizacie,
ktoré urcuju jej priority pre obnovu po preruseni alebo obmedzeni jej prevadzky pocas a po
incidente. Velka Cast analyzy zistuje a definuje, ako rychlo po incidente je potrebné

obnovit’ jednotlivé ¢innosti a kompromitovanu prevadzku organizacie.

Tretou zlozkou je vykonanie hodnotenie a identifikacia rizik. V tomto kroku je pre
organizaciu potrebné identifikovat a definovat’ vSetky rizikd, ktoré mozu negativne
ovplyvnit' kontinuitu kritickych aktivit a zavislosti organizacie. Hodnotenie rizika teda

napomaha organizaciam urcit’:

- Specifické scendre, ktoré mozu ovplyvnit’ kazdi obchodnt ¢innost,
- urcit pravdepodobnost’, ze identifikované scenare nastant,

- definovat’ zavaznost’ poskodeni pri kazdom zo scenarov.

Vysledkom hodnotenia rizik pre zabezpeCenie kontinuity podnikania je zoznam
vsetkych identifikovanych negativnych scenarov, rizik a ich ohodnotenie. Na ohodnotenie
rizik je mozné pouZit’ ¢iselnu stupnicu. Priradenim cisla kazdej urovni pravdepodobnosti
a zavaznosti moZu organizacie vytvorit’ tzv. skore rizika pre kazdu hrozbu. Na zaklade
stanovenia si prahovych hodndt akceptacie rizika, sa organizacia dalej rozhoduje
0 planovani implementécii napravnych opatreni. Pre vSetky rizika, ktoré presahuju prahova
hodnotu akceptacie rizika bude potrebné naplanovat’ ich zmiernenie. Rizika, ktorych skore
je pod prahovou hodnotou rizika je mozné ignorovat’ s odovodnenim, Ze dany scenar

pravdepodobne nenastane a/alebo nesposobi vyznamné skody.

Stvrtym komponentom je vytvorenie planu kontinuity podnikania (BCP), testovanie
audrziavanie implementovanych opatreni a udrziavanie aktudlneho BCMS. BCP je
dokument, ktory spdja vSetky tri predchadzajuce zlozky. Plan kontinuity podnikania
podrobne popisuje scenare obnovy, na ktoré sa musi organizacia pripravit' a ako na nich
bude reagovat’ v pripade vzniknutia incidentu. Cielom BCP je definovat’ presné kroky
postupy na stabilizovanie vzniknutej neocakavanej situdcie aumoznit’ organizacii

pokracovat’ v prevadzke Co najefektivnejSie, kym sa situécia uplne nevyriesi.
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Implementécia BCMS zahfia vyvoj planov kontinuity podnikania, berac do tvahy
organiza¢né nepredvidané udalosti a schopnosti, ako aj individudlne obchodné potreby
organizacie. Zameranie dizertatnej prace je z pohladu zabezpecenia kontinuity podnikania
ind oblast’ rieSené¢ho problému. Aj na zéklade toho si myslime, Ze nami navrhovany
centralizovany systém by bolo mozné vyuzit’ aj pri vytvarani planov kontinuity podnikania
a obnovovacich scenarov doplnenim otazok do vetviaceho sa dotaznika ohl'adom analyzy
vplyvu na podnikanie. Prave s vyuzitim navrhovanej topologickej mapy a vytvaranim
komunikacnej cesty by bolo mozné identifikovat’ mozné neziaduce scenare, ktoré mozu
nastat’ v infrastruktire organizacie, ¢im by systém predstavoval podklady pre navrh
vhodnych planov obnovy, pripadne urcenie a zabezpecenie procesov pre udrZanie
kontinuity. Podobne by bolo mozné vyuzit’ organiza¢nu $truktaru pre popis zodpovednosti

a vytvorenie komunika¢nej matice.

Vystupom BCMS st presne zdokumentované kroky a postupy pre kazdy aspekt
kontinuity podnikania. Je potrebné zabezpecit’ testovanie planov kontinuity a testovanie ich
aplikovatelnosti v neustdle sa meniacom a vyvijajuicom sa prostredi hrozieb. Je tiez
potrebné osvojit’ si Struktirovany pristup k BCMS ak jeho implementacii. To znamena
komunikaciu so zamestnancami organizacie, aby sa zabezpecila konzistentnost’ v rdmci
celej organizacie ¢im sa zabezpeéi, ze postupy su relevantné, dodrziavané a zamestnanci

poznaju svoje povinnosti s oh'adom na bezpe¢nost’ a kontinuitu podnikania.

1.4 Audit — kontrola bezpec¢nosti a integrity systému

Nastavenim Struktarovaného a dokumentovaného systému riadenia informacnej
bezpecnosti, ako aj systému riadenia rizik, pripadne zabezpecenim kontinuity podnikania
sa kyberneticka ainforma¢na bezpecnost nekonéi. Kybernetickd, rovnako ako
aj informacna bezpecnost’ st cyklické nepretrzité procesy, ktoré je potrebné neustale
udrziavat a vylepSovat. Certifikaciou voci vyS§ie spominanym normdm sa organizacia
preukazuje azaviazuje dodrziavat pozadované implementované postupy informacne;j
bezpec¢nosti. Na posudenie stladu a zhody voci tymto normam su organizacie nutene
podlichat auditu. Rovnako ako pri problematike BCMS, ani audit nie je primarnym
zameranim tejto dizertanej prace, avSak navrhovany IS je mozné vyuzit’ ako podklad pre
auditora pri vykondvani auditu. Audit informacnej bezpe€nosti by mal zahfiiat
preskiimanie vSetkych oblasti informacnej bezpecnosti, alebo aspoil minimalne rozsah,

ktory je definovany pri tvorbe auditného planu. Audit mdze prebichat formou diskusie
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S opravnenymi osobami, preskimanim konzultovanych opatreni a postupov, preskimanim

dokumentacie a zdznamov a podobne.

Audit, rovnako ako aj riadenie rizik informacnej bezpecnosti, su procesy v ktorych
je potrebné prezradit’ a odhalit’ vSetky stratégie a ciele organizacie, silné aj slabé stranky,
zranitelné miesta a vyuzivané informacné systémy v celej organizacii. VSetky ziskané
informacie vstupuji do celého procesu auditu. Sluzia na postdenie a preskimanie
procesov organizacie, informacii, dat a taktiez bezpecCnosti, udrzani si naskoku pred
internymi hrozbami, naruseniami bezpecCnosti a d’alsimi kybernetickymi Utokmi, ktoré
mozZu pre organizaciu znamenat nepriaznivy vplyv na reputiciu, pravne povinnosti,
operativu, l'udské zdroje alebo financie. Existuju dva pristupy ako moéze prebichat

bezpec¢nostny audit so zdmerom na informac¢nll bezpecnost’:

Interny audit: Vykonidva ho interny pracovnik spolocnosti. Vo vécSich
organizaciach to moéze byt vycleneny pracovnik, ktory je certifikovany ako auditor
informacnych systémov a disponuje dostatoénymi vedomostami. Interny audit modze
vykonavat’ aj senior IT manaZér, ktorého tlohou je vytvarat’ rozsiahle auditorské spravy,
tzv. reporty, ktoré sliizia riadiacim pracovnikom a externym pracovnikom zodpovednym za
bezpecnost.

Externy audit: Externy audit je vykonavany externym pracovnikom, ktory mdze
byt zamestnancom auditorskej spolo¢nosti alebo pochddza zo Statnych organov. Externi
auditori sa najimaju, ak to vyZzaduji urcité ramce stladu, alebo ak organizicia nema

dostatok I'udskych zdrojov a $pecialistov na vykonanie interného auditu.

Okrem c¢lenenia auditu z pohl'adu jeho vykonavania na interny a externy, eSte

existuje aj delenie podl'a druhu auditu, ako napriklad [34]:
Financny audit: preveruje spravnost’ finanénych vykazov organizacie.

Audit kvality: spravidla sa vykonava podla niektorej z noriem ISO a preveruje sa

systém riadenia kvality v organizacii na zaklade vopred stanovenych kritérii.

Bezpecnostny audit: nezavisli od Standardov (napr. ISO) alebo legislativy (napr.

zakon o KB). Preveruje sa systém riadenia bezpecnosti v organizacii.

Certifikacny audit. vykonava sa podla poziadaviek zakaznika alebo v rozsahu

definovanom standardom informac¢nej bezpec¢nosti ISO/IEC 27001 ISMS.

Procesny audit: preveruje jednotlivé procesy v organizacii.
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IT audit: audit informa¢ného systému preveruje a posudzuje hardvér, softvér,

informadcie, prevadzkovu dokumentaciu systému a bezpecnost’ daného systému.

Audit IT bezpecnosti sa sklada z viacerych podprocesov, ktoré st podobné
jednotlivym podprocesom systému riadenia informacnej bezpecnosti. Spravidla bez ohl'adu
na druh auditu je odporucané [35][36][37], aby sa vykonaval najmenej raz alebo dvakrat
roéne. Moze sa vSak vykonavat aj mesacne alebo Stvrtroéne za ucelom dosiahnutia
v¢asnej identifikdcie a odhalenia slabych stranok, zraniteInych miest podniku a ich
eliminovanie. Aktudlnost’ vysledkov z auditu je potrebné udrziavat’ z toho dovodu, ako uz
bolo spomenuté, ze audit sa vyuziva na preverenie skutoéného stavu a sluzi ako podklad

pre rozhodovanie, prijimanie a vykondvanie zmien a implementaciu protiopatreni.

1. ziskavanie
informacii

5.

Implementacia
napravnych

" Audit

2. Porovnanie
s normami a
odporiacaniami

4, Vytviranie 3
reportov a Identifi.kécia
tvorba izi
na rizik
odporugani

Obriazok 5 Audit — Zivotny cyklus

V prvom kroku auditu, procese ziskavania informacii je potrebné zhromazdit
a identifikovat’ vSetky informacné aktiva skimaného systému. To znamend identifikovat’
vSetok hardvér, softvér, procesy, informécie, l'udské zdroje a bezpecnostnii dokumentaciu
danej organizacie alebo skimaného systému. Ako uvadza [14] audit je mozné vykonavat

metodami:
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1. Vo vzajomnej sucinnosti auditora a organizacie na mieste alebo na dialku (cez
interaktivne komunikaéné prostriedky):
e Vykonanim rozhovorov manazmentom spolo¢nosti,
e Doplnenim kontrolnych zdznamov a dotaznikov za spoluucasti manazmentu
organizacie,
e Vykonanim preskimania objektu ajeho posudenie za spoluucasti
manazmentu spoloc¢nosti,
e Vzorkovanim.
2. Bez osobnej vzajomnej stéinnosti auditora a organizacie na mieste alebo na
dialku:
e Vykonanim preskimania objektu ajeho posudenia (napr. zaznamy
a analyza udajov),
e Pozorovanie vykonu prace,
e Vykonanie nav§tevy na mieste a doplnenie kontrolného zoznamu,
e Vzorkovanim a analyzou udajov,

e Posudenim predpisov a regula¢nych poziadaviek.

Druhy krok pozostava z postidenia zhody s vybranymi normami voci ktorym sa
vykonéva audit. V pripade auditu informac¢nej bezpecnosti je to posudzovanie stiladu napr.
vo¢i norme ISO/IEC 27001. V tomto kroku auditor skiima existenciu dokumentacie, ktora
presne popisuje a dokumentuje dodrziavané postupy, technické vybavenie, zodpovednosti

a napravné opatrenia.

Dalsim krokom je identifikdcia rizik aodhalenie slabych miest informacnej
bezpecnosti. K identifikovanym IT aktivam je potrebné namapovat’ zranitelnosti a hrozby,

ktoré dané zranite'nosti mézu vyuZit'.

Stvrty krok auditu je vytvaranie auditnej spravy, ktora poskytuje vystup z auditu.

Auditna sprava obsahuje:

e pocet stladov, Ciastkovych stladov anesuladov s kritériami auditu vratane
efektivnosti implementovanych opatreni v plneni zamysl'anych bezpecnostnych
cielov,

e identifikaciu rizik a primeranost’ implementovanych opatreni na zvladanie rizik

pre jednotlivé kritéria auditu,
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e dosiahnutie cielov auditu, pokrytie predmetu auditu a splnenie kritérii auditu,

e podobné zistenia z roznych oblasti, ktoré sa auditovali, alebo zo spolo¢ného
auditu alebo z predchadzajiaceho auditu za G¢elom identifikacie trendov,

e odporucania a pripadne navrhy na zlepSenie za jednotlivé oblasti, ktoré boli

relevantné pre audit.

Posledny krok je vyber vhodnych napravnych opatreni aich implementacia.
Organizacia na zdklade auditnej spravy posudi vyber vhodnych opatreni pre zvySenie
informacnej bezpecnosti. Pri vybere je potrebné vziat' do uvahy dostupné zdroje (T'udské,
technické, finan¢né), mieru rizika, ¢as na implementaciu a dopad na informacnt

bezpecnost.

Proces riadenia informacnej bezpeCnosti ako aj bezpeCnostny audit sa sklada
Z podobnych procesov. Navrhované rieSenia, pre vylepSenie a automatizaciu jednotlivych
procesov pre implementaciu systému riadenia informacnej bezpec¢nosti je mozné vyuzit
prave aj v procese auditovania. S vyuzitim centralizovaného systému pre ISMS, ktory je
popisani v kapitole 4, by bolo mozné zabezpecit’ jednoduchsi a plynulejsi priebeh auditu.
Auditor by bol z velkej ¢asti odbremeneny od nadmernej manualnej ¢innosti, a to hlavne
Vv procese identifik4cie IT aktiv. Navrhovanym pristupom by sa z ¢asti eliminovala potreba
osobnych skusenosti auditora, ato poskytnutim zoznamu zakladnych zranitel'nosti
a hrozieb, ako aj opatreni pre ich zabezpefenie. Rovnako by bolo vhodné vyuzit
topologicki mapu pre potreby dokazovania implementacie navrhovanych opatreni pre
znizenie rizik. S navrhovanym pristupom vypoctu rizika by sa zabezpecil detailnejsi
pohl'ad na hodnotu rizika a dopad na CIA z pohl'adu ROLFP ¢o by malo za nasledok
objektivnej$i pristup k vypoctom. S vyuzitim topologickej mapy a vypoctu celkového
rizika pre primarne aktivum by bolo mozné predpovedat’ zmenu hodnoty rizika po
implementécii vybranych opatreni pre konkrétne IT aktiva, ktoré tvoria celok priméarneho

aktiva.
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2  Ciele prace

Coraz viac organizacii v si¢asnosti &eli potrebe systematicky a flexibilne riadit
informacnu bezpecnost’. Informacna bezpecnost’ je uzko spojend s riadenim informacnych
rizik, zabezpeCenim kontinuity podnikania a kontrolou suladu, ¢ize auditom. VSetky
spominané oblasti informacnej bezpe¢nosti maju z velkej Casti spolo¢né procesy. Svoju
pracu sme predovsetkym zamerali na problematiku zlepsenia procesov potrebnych pre
systém riadenia informacnej bezpecnosti aauditu. Ako sme v vode uz spominali,
hlavnym problémom procesu riadenia informacnej bezpe¢nosti organizacie je narast rizik
sposobeny digitalizaciou a transformaciou informacii a procesov do kybernetického
priestoru. To prinasa poziadavky na efektivnejSiu spravu bezpecnosti, na castejsSie
a efektivnejSie  vykonavanie kontrol informacnej bezpecnosti aauditov. Hlavnym
problémom na ich castejSie a efektivnejSie vykonavanie je velky podiel manualnych
¢innosti, ktoré su ¢asovo ndrocné a podliehaji skisenostiam bezpecnostného manazéra

alebo auditora.

Hlavnym cielom prace je tak navrh rieSeni automatizacie vybranych procesov
ISMS, poévodne vykonavanych manudlne S vyuzitim navrhovanych algoritmov pre
identifikaciu IT aktiv a metdd vypoctu hodnoty IT aktiv, ako aj navrh moZznych simulécii
pre proces predikcie zmeny rizika po implementacii napravnych opatreni. Navrhované
algoritmy automatizovaného zberu IT aktiv a metddy vypoctu hodnoty aktiv mdzu
predstavovat’ vstupné poZziadavky pre vytvorenie centralizovaného informaéného systému
riadenia informacnej bezpe€nosti. Prinosom automatizacie Vv podobe navrhovanych
algoritmov je zefektivnenie vykonavania procesu identifikacie IT aktiv a kontroly ISMS,
ako aj odbremenenie bezpecnostnych manazérov a auditorov od repetitivnych manualnych
ginnosti a technickych zruénosti. Dalsi prinos vidime v navrhu metody pre vypodet
hodnoty informacného aktiva na zaklade navrhovaného modelu skladania a rozkladania IT
aktiv, pomocou ktorého sa ulah¢i proces ohodnocovania IT aktiv. Navrh simuldcii pre
zmenu hodnoty rizika predstavuje prinos v neskorSich fazach procesu ISMS, a teda riadeni

rizik, ¢im vieme optimalizovat’ vyber vhodnych opatreni na zéklade vysledkov simulacii.

Ako bolo zdoraznené v kapitole 1.1, moznosti na automatizaciu a zefektivnenie
jednotlivych podprocesov ISMS je viacero. Z tohto dovodu sme v ramci metodiky rieSenia
vykonali hlbsiu analyzu jednotlivych podprocesov ISMS s bliz§im zameranim sa na

manualne vykondvané Cinnosti a moznosti vyuzitia automatizacie pri tychto ¢innostiach.
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Zameriame sa na pociatocné Cinnosti riadenia informacnej bezpec¢nosti a teda, analyzu
moznosti pre vytvaranie kontextu organizicie a mapovanie IT aktiv na ich vlastnikov.
TaktieZ sa zameriame na analyzu dostupnych rieSeni pre proces automatickej identifikacie
IT aktiv, ktoré st potrebné ako vstupy pre dalSie podprocesy ISMS. Analyzujeme
dostupné metddy identifikacie rizik a hrozieb pre IT aktiva a zameriame sa na moznosti ich
automatizacie. Rovnako sa zameriame na automatizaciu vypoctov rizika pre IT aktiva, ako

aj pre automatizaciu vhodnych opatreni pre ich zniZzovanie.

Aby bolo mozné porovnat spdsoby implementacie ISMS a vykonavanie auditu
Vv sucasnosti a nami navrhovanymi zlepSeniami a automatizovanym sposobom, vykonali
sme analyzu dostupnej literatury a taktiez sme sa zucastnili prednasok a konferencii, ktoré
boli orientované na tito problematiku. Na ziklade ziskanych poznatkov sme pristapili
K rieseniu automatizacie ISMS od zakladov, a to navrhom vytvarania kontextu organizacie

a automatickou identifikaciou IT aktiv a ich hodnotenia.

Pri navrhu automatizacie zberu aktiv je potrebné do rieSenia zakomponovat
dostupné sietové protokoly, navrhnat algoritmy a vykonat ich pilotni implementaciu
a overenie. Za tymto ucelom v praci vyuzivame rieSenia S otvorenym zdrojovym kdédom
(napriklad tie, urcené pre skenovanie siete), ktoré su nevyhnutné pre spravne fungovanie
navrhovaného systému. Vytvorené ndvrhy pre automatizaciu jednotlivych podprocesov je
potrebné porovnat’ s existujiicou metodikou za u¢elom navrhu ich zlepSenia. Ako findlny
vystup je potrebné formulovat’ odporucania na zaklade vysledkov porovnania pre spravnu
implementaciu navrhovanych postupov pre informacny systém, ktory predstavuje

centralizovany systém riadenia informacnej bezpecnosti.

Jednotlivé Ciastkové ciele st teda nasledovné:

e na zaklade analyzy dostupnej literatiry a metodik pre jednotlivé podprocesy
ISMS vykonat identifikaciu a popis moznych zlepSeni a ich automatizacie pre
podprocesy ISMS,

e navrhnut' hierarchicky model skladania a rozkladania IT aktiv na zaklade ich
primarnosti a sekundéarnosti,

e navrhnut' zlepSenie procesu vytvarania kontextu organizéacie digitalizovanym
spdsobom,

e navrhnut’ algoritmy pre automatizaciu podprocesu identifikacie IT aktiv,

e navrhnit’ metodu pre automatické ohodnocovanie IT aktiv,
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e navrhnut' datovy model, na zéklade hierarchického modelu, pomocou ktorého
by bolo mozné vytvarat komunikacnu trasu a vizualizovat vztahy medzi
primarnymi a sekundarnymi aktivami,

e navrhnut’ metddy pre vytvaranie simulécii za u¢elom predikcie zmeny rizika,

e porovnanie odporicani s existujucimi rieSeniami.
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3 Automatizacia procesov ISMS a ISRM

Ked'Ze jednym z ciel'ov prace bolo navrhnit’ metodiku pre postup implementacie
systtmu riadenia informacénej bezpecnosti aauditu ISMS so zameranim sa na
automatizaciu jeho podprocesov, Vv kapitole 1.1 sme popisali niektoré z moznosti ich

automatizacie.

Aby bolo mozné vytvorit metodiku a navrhnat' novy pristup k automatizovanej
implementacii a udrziavaniu ISMS, bola vykonana analyza jednotlivych krokov spojenych
s implementaciou ISMS. Na zéklade zisteni vykonavania jednotlivych krokov, popisanych
v kapitole 1, identifikujeme mozné oblasti pre ich automatizaciu. Z vysledkov analyzy
jednotlivych procesov ISMS, nam vyplynuli mozné rieSenia pre zlepSenie a zjednodusenie
niektorych identifikovanych podprocesov, ktoré boli publikované v [38]. Navrhnutim
vhodnych algoritmov pre potreby ziskavania relevantnych informdcii zo siete
automatizovanym spdésobom, pripadne digitalizaciou niektorych krokov ISMS by bolo
mozné z vel'kej Casti automatizovat’ viaceré podprocesy riadenia informacnej bezpecnosti.
Po analyze jednotlivych procesov ISMS a dostupnych rieSeni, popisanych v kapitole 3.2,
sme dospeli kzaveru, ze v sucasnosti chyba automatizovany systém, ktory by
automatizovane riesil jednotlivé podprocesy ISMS, pripadne centralizovany informaény
systém, ktory by rieSil cely Zivotny cyklus implementicie ISMS automatizovanym
sposobom, ktory by odbremenil bezpecnostnych manaZérov a auditorov od priliSnej

manualnej ¢innosti, asovej ndro¢nosti a subjektivneho rozhodovania.

Ked'Ze z analyzy vyplynulo, Ze neexistuji vhodné rieSenia pre pociatocné procesy
ISMS, zamerali sme sa na navrh zlepSeni pre procesy zamerané na vytvaranie kontextu
organizacie a identifikaciu IT aktiv automatizovanym spdsobom, ako aj ich mapovanie
Kk jednotlivym vlastnikom na zaklade vytvarania organiza¢nej Struktury. BliZSie sa tejto
téme venujeme v Kapitole 3.1. Hlavnym prinosom predkladanej prace je navrh algoritmov
pre automatizaciu procesu identifikdcie IT aktiv Sich néslednym hodnotenim.
Zameriavame sa na navrh vhodnych pristupov skenovania siete za icelom ziskat’ potrebné
informacie do d’alSich podprocesov ISMS, ako aj navrhu datového modelu pre ukladanie
tychto udajov ¢omu je venovand kapitola 3.2. Nasledne sa v praci zameriavame aj na
mozné zlepSenia pre dalSie podprocesy ISMS, ako identifikacia rizik, vypocet rizika
apredikcia zmeny rizika automatizovanym sposobom. Navrhované pristupy su blizsie
spracované v kapitole 3.8.
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3.1 Vytvaranie kontextu organizacie

Ako uz bolo v kapitole 1.1.1 spomenuté, vytvaranie kontextu organizacie je prvy
krok pri implementacii ISMS, ako aj ISRM alebo auditu. Pre splnenie tohto kroku je
potrebné zvolat’ tvodné stretnutie so vSetkymi zainteresovanymi stranami. Zainteresované
strany su auditori, biznis vlastnici, manazment organizdcie a vSetok administrativny
personal, ktory je zapojeny do procesov ISMS alebo auditu. Vystupom uvodného stretnutia
by mala byt sprava popisujuca organizaciu za ucelom jej identifikacie, ¢i uz z pohl'adu

ISMS alebo auditu. Sprava by mala obsahovat’:

e vSeobecné uvahy: ucel arozsah ISMS, ISRM aauditu, priprava planov
kontinuity aplany reakcie na incidenty, dodrziavanie pravnych predpisov,
a podobne,

e pristup kriadeniu rizika: poskytovanie zdrojov, politiky a postupy pre
riadenie rizika, popis roli a zodpovednosti a podobne,

e zakladné kritéria: kritéria hodnotenia rizika, strategicka hodnota procesu alebo
informdcie, pravne zavézky, regulacné poziadavky alebo zmluvy, stratégia
spolo¢nosti a podobne,

e rozsah a hranice: obchodné Cinnosti a procesy organizacie, ciele organizacie,
limity organizacie (logické, geografické, pravne...), politiky organizécie a iné

poZziadavky.

V sucasnosti sa uvodne stretnutie vykondva za asistencie vSetkych spominanych
zainteresovanych stran, pricom je nutné zo stretnutia vytvorit' spravu, ktora obsahuje
vSetky spominané naleZitosti. Na vytvaranie zapisov zo stretnuti a vyslednej spravy sa
vyuzivaju textové alebo tabulkové procesory ¢o je z velkej Casti nie vel'mi efektivne
v d’alSom spracovani, ¢asovo narocné a V pripade implementacie ISMS do organizicie je

potrebné vytvorit’ si vlastné Sablony ¢o podlieha skusenostiam bezpecnostného manazéra.

Pri vytvarani navrhu pre zlepSenie tohto podprocesu sme zacali dizajnom
jednotlivych Casti. Z analyzy a podstaty uvodného stretnutia je jasné, ze je nemozné tento
krok plne automatizovat’, avSak je ho mozné vylepsit. Navrhované zlepSenie je v podobe
digitalizacie procesu vytvéarania kontextu organizicie. Nami navrhnutd digitalizacia
spociva vo vytvoreni preddefinovaného dotaznika, ktory by sa skladal zo vSeobecnych

otazok, ktoré je nutné zodpovedat’, rovnako ako na fyzickom tivodnom stretnuti. Dotaznik
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by bol rozdeleny do viacerych kategoérii, na zéklade roli a prdvomoci zainteresovanych
stran. Digitalizacia tohto kroku by mohla byt sGc¢astou a implementaciou informa¢ného
systému, ktory by poskytoval centralizované rieSenie pre cely zivotny cyklus ISMS.
Jednotlivé kategorie dotaznika by boli vyplnené prislusnou rolou a zainteresovanou
stranou, kde vo vysledku by bolo mozné vygenerovat’ vysledni spravu vo vopred

definovanom formate.

Vysledna sprava by poskytovala uceleny prehlad o kontexte organizacie
a predstavuje digitalizovany a spracovatel'ny vstup do d’alSich procesov, ¢i uz ISMS, ISRM
alebo auditu. S vyuzitim digitalizovaného pristupu k rieSeniu tohto kroku by sa zabezpecil
plynulejsi priebeh identifikacie zakladnych informacii o organizécii, znizili by sa naroky
na osobné skusenosti bezpecnostného manazéra, pripadne auditora a zefektivnil by sa
Casovy priebeh tohto kroku, tym, Ze jednotlivé zainteresované strany by mali dostupné iba
svoje kategorie dotaznika, ktoré obsahuju cielené otazky na zaklade ich role a odpada

nutnost’ osobného stretnutia.

3.1.1 Rozdelenie kategorii

Z podstaty uvodného stretnutia je zrejmé, Ze nie vSetky otazky, ktoré sa tykaju
kontextu organizacie su cielené pre vSetky zainteresované strany v plnom rozsahu. Z tohto
dovodu je pre zefektivnenie tohto podprocesu potrebné rozdelit' otazky dotaznika na
zéklade ich obsahu a vyslednej informacie do viacerych kategorii. Navrhované kategorie

na zaklade odporacani su:

e top manazment spolo¢nosti

e biznis vlastnik

e bezpecnostny manazér

e zodpovedna osoba

e systémovy vlastnik

e administrativny a technicky pracovnici

e pripadne auditor

3.1.2 Navrh dotaznika
Tabul'ka 2 predstavuje ukazku moznych otazok pre jednotlivé kategorie, za i¢elom
vytvorenia kontextu organizacie. V dotazniku su obsiahnuté aj otazky pre dalSie

podprocesy a ziskanie informacii pre podprocesy identifikacie zranitelnosti a hrozieb. Na
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zaklade vysledkov dotaznika sa generuje vysledna sprava, pripadne ciastkovy report
podprocesu vytvarania kontextu organizacie. Zahrnutie otazok, ktoré sa tykaju viacerych
podprocesov ISMS napomaha pri urychleni procesu aplynulejSiemu priebehu
automatizacie, kde na zaciatku procesu je mozné definovat’ vSetky potrebné, informacie
vstupujice do d’alsich procesov, ako napriklad: hodnotiace stupnice, kritéria hodnotenia

rizik, stupnicu dopadov, identifikaciu primarnych aktiv a podobne.

Tabulka 2 Vzorovy navrh dotaznika pre vytvaranie kontextu organizacie

Kategoéria Rola / Meno Otazka Odpoved
Top manazment L Text..” Aky je tcel vasej L Text..
spolo¢nosti / Biznis organizacie?
vlastnik
L Text..” Aky je vyvoj vasho L Text..
podnikania za posledné
roky?
o Text..” Aky je vyvoj vonkajsicho , Text.. "

prostredia, pripadne ¢o
ovplyviiuje spolo¢nost’™?
(konkurencia, pravne
poziadavky, zakony, atd’...)

., Text.." Aké by mohli byt dovody | - financie
pre vznik incidentu? - pomsta
- politicka vyhoda
- ekonomicka
Spiondz

- ekonomicka alebo

obchodny vyhoda
- atd....
,, Text...” Aké st vase najdolezitejSie | ,, Text...
obchodné procesy?
., Text...” Co je najcennejsie aktivam | ,, Text...
vo vasej organizacii?
., Text...” Aké je najdolezitejSie ., Text..”
kritérium pre vase
podnikanie a ¢o su
najdolezitejSie udaje
z hl'adiska dovernosti,
dostupnosti a integrity?
,, Text...” Aké pravne a zdkonné ,, Text...“

poziadavky musi spliat’
vaSa organizicia pripadne
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Vv stlade s akymi normami
musi byt’ vaSa ¢innost’?
(lekarske pravo na ochranu
informacii, GDPR, atd’...)

,, Text...

Co vnimate ako najvicsiu
hrozbu pre vase
podnikanie?

,, Text...

“«

,, Text...

Aké su vase najvacsie
obavy, ktoré by vyrazne
narus$ili vase podnikanie?

, Text...

““

,, Text...

Zazili ste niekedy
kyberneticky ttok/incident?
Vediete si zapis o tychto
udalostiach?

,, Text...

“«

,, Text..

Je vaSe geografické
prostredie nachylné na
zaplavy, poziar, burku,
sneh, a podobne?

,, Text...

“

Bezpec€nostny
manazér, auditor

,, Text..

Existuji bezpecnostné
politiky, ktoré su schvalené
manazmentom a dodrzuju
sa popisané predpisy?

,, Text...

“

,, Text...

St definované
zodpovednosti a ulohy?

,, Text...

“

,, Text...

Existuje segregacia
definovanych povinnosti?

,, Text...

“

,, Text...

Existuje dokaz

0 informacnej bezpecnosti
v projektovom
manazmente?

,, Text...

“

,, Text...

Existujt politiky pre
mobilné zariadenia a pracu
na dial’ku?

,, Text...

“

,, Text...

Existuju politiky pre
zabezpecenie I'udskych
zdrojov?

,, Text...

“«

,, Text...

St definované politiky pre
spravu aktiv/majetku?
(vlastnictvo, prijatelné
pouzivanie, vrdtenie, atd...)

,, Text...

«“

Administrativny
a technicky
pracovnici

,, Text...

Aké su zasady riadenia
pristupu a zodpovednosti
pri riadent pristupu?

,, Text...

“«
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o Text..” Ako je zabezpecena fyzickd | ,, Text...
a environmentalna
bezpecnost’?

L Text..” Ako je zabezpecena L Text..”

prevadzkova bezpecnost’?

““

L Text..” Aké st komunika¢né ., Text...
postupy a zabezpecenie
vyvoja a udrzby systémov?

“«

o Text.. Aké st postupy pre ,Text...
dodrziavanie pravnych
a zmluvnych poziadaviek?

3.1.3 Vytvaranie organizac¢nej Struktiry

AKo sme na zaciatku kapitoly 3 poukazali na potrebu mapovania IT aktiv k ich
vlastnikom, v tejto podkapitole uvadzame spdsob ako by bolo vhodné takéto prepojenie
vytvarat v §irSom kontexte. Do navrhovaného digitalizovaného procesu Vytvarania
kontextu organizacie navrhujeme zakomponovat vytvaranie digitalizovanej formy

organizac¢nej Struktury podniku.

Proces vytvarania digitalizovanej organizacnej Struktiry podniku prebieha za
ucelom jej popisu, vizualizacie vztahov a rozdeleni Grovne pravomoci medzi pracovnymi
poziciami. Informacie obsiahnuté pri vytvarani organizacnej Struktiry, ako dolezitost’ roli,
Struktira riadenia, vlastnictvo IT aktiv a top manaZment d’alej vstupujli a buda vyuzZivané
v procese riadenia rizik. Aplikatna cast spominaného informac¢ného systému by
poskytovala priestor pre manudlne vytvaranie organizacnej Struktiry delegovanym

sposobom systémom zhora nadol. Navrhovany postup vytvarania organizacnej Struktiry je:

e Top manazment (mézZe byt aj skupina biznis viastnikov) — definuje a vytvori
oddelenia organizacie, ku ktorym priradi biznis vlastnikov a prioritu pre dané
oddelenie. Vyuzitie hodnoty priority oddelenia blizSie popisujeme v kapitole 3.7.

e Biznis vlastnik — definuje a vytvori timy pre jednotlivé oddelenia, ku ktorym
priradi zodpovedné osoby.

o Biznis vlastnik taktiez zadefinuje a popiSe svoj biznis proces alebo
procesy, ako aj vSetky kritické a dolezité softvérové aktiva, ktoré dany
biznis proces podporuju. Okrem softvérovych aktiv definuje aj kritické

a dolezité informécie a personal s ohl'adom na tieto softvérové aktiva.
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e Zodpovedna osoba (moze byt aj systéemovy viastnik) — definuje systémovych
vlastnikov IT aktiv, ktoré spadaji pod konkrétny tim.

e Systémovy vlastnik — priradi si IT aktiva, ktoré vlastni (softvérové aj
hardvérové IT aktiva) na zéklade zoznamu IT aktiv. Zoznam IT aktiv sa vytvori

nami navrhnutym automatizovanym sposobom, ktory je popisany v kapitole 3.4.

Navrhovany model vytvarania organizacnej Struktury znazoriiuje Obrazok 6.

r

MN&azov organizacie

J

P —

Top management,
holding, majitel, (niekto,
£o ma ultimatne
vlastnictvo)

Vyplna sa manualne
- osobou, ktord

vykonava analyzu

Zodpovedna osoba
(riaditel) oddelenia /[
biznis vlastnik oddelenia

Timy oddelenia
(databazovy tim,
aplikacny, security, ...}

Vyplfiajd élenovia
Zodpovedni osoba za oddelenia manuilne
aktivurm,/tim (najprv zodpovedna
osoba, potom
‘ systémowy vlastnik,
Systémowy vlastnik atd..)
aktiva/datovy vlastnik

Vyuzivane aplikacie/SW
{50L, Oracle, HR SW, __)

Obrazok 6 Model vytvarania organizacnej Struktiry

Vysledkom vytvorenej organizacnej Struktiry je presny popis apohlad na
pravomoci jednotlivych roli, definovana vaha oddeleni, ktora bude vyuzivana pre vypocet
hodnoty IT aktiv a prepojenie vlastnikov na jednotlivé IT aktiva. Priklad organizacnej

Struktiry je zndzorneny na Obrazok 7.
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Spoloénost_XYZ

Top management,
holding, (niekto, to ma
ultimatne vlastnictvo, |

prave veta)

CMO / Biznis
vlastnik

e e— e— — — T— — — — T — — — —  w—  —

Aplikaény tim Databazowy tim Security tim Reklamny tim Propagacny tim ‘ PublikaEny tim ‘
Zodpovednd Zodpovedna Zodpovedna Zodpovedna Zodpovedna Zodpovedna
osoba osoba osoba osoba osoba osoba
SVStém?"\" Systémovy Systéml‘)m} Red Blue Systémowy Systémovy Systémowy
vlastnik vlastnik vlastnik o f— vlastnik vlastnik vlastnik
SAP Zod dna Zod dna
HR SW saL Oracle S B Adobe s
modul osoba osoba Office
—_—— — — hm s e e — e — —
'

Systémowy viastnik
(cloudowvé security,
vullnerability
mngmntu)

OpenVAS

Obrazok 7 Priklad vytvorenej organizac¢nej Struktury

Systémovy viastnik
(Pentesteri na
firewally, ...}

3.1.4 Generovanie vyslednej spravy
Po vyplneni dotaznika a vytvoreni organiza¢nej Struktiry sa vygeneruje vysledna
sprava vo zvolenom elektronickom formate (napriklad .docx, .pdf, .json). Ukazku vzorovej

spravy znazoriiuje Obrazok 8.

Obsah

1 Ovod 2 Kontext organizécie
S 10vod JText...” gr o
Informaéna 1.1 Zasadenie analyzy rizik do kontextu 1.1 Zasadenie analyzy rizik do kontextu l'l:"“b:':“y [FRIECRERD
& 4 1.2 Ciele dokumentu Text..” JText...
belpecno“ 13 i Struktdra, popis . 2.2 Kritéria hodnotenia rizik
1.2 Ciele dokumentu
2 Kontext organizicie Text..” JText...”
. , 2.1 VEeobecny popis organizicie e e a " 2.2.1 Stupnica dopadov
Vytvdranie kontextu 2.2 Kritéria hodnotenia rizik 1-3‘]"’“:'"“',‘ I oA
P 2.2.1 Stupnica dopadov zodpovednosti "
organizacie 2.2.2 Stupnica pravdepodobnosti aText..” oo I = *
2.2.3 Stupnica Géinku zranitelnosti gy 3 G g =
P T 2.2.4 Prahové hodnoty rizik = |t , . 3
L TR TR A P 2.3 Bezpenostné politiky | B . . - .
stretnutia 2.4 Riadenie bezpetnosti - )| S @) | T | Vi

- ' o 2.2.2 5i i vdepodobi i
Vseobecné informacie tupnica pravdepodobnosti

LText..”
Verzia dokumentu: nText..”
Organizacia: wText..”
Nézov dokumentu: wText..”
Datum: wText..”
Bezpetnostny konzultant: , Text...”
Zodpovedni osoba: wText..”

Obrazok 8 Ukazka vzorovej vygenerovanej spravy

51



FRI UNIZA DIZERTACNA PRACA

3.2 Analyza dostupnych rieSeni pre identifikaciu informacnych

aktiv

Pocas analyzy jednotlivych podprocesov ISMS sme sa zamerali aj na prieskum
stavu rieSeni urCenych na vytvaranie inventdra majetku, ktoré patria do kategorie tzv.
inventarizaénych nastrojov. Okrem inventarizaénych nastrojov sme analyzovali aj stav
rieSeni urcenych pre analyzu rizik, ¢o m6zeme kategorizovat’ ako néstroje riadenia rizik.
Pre potreby poukdzania dolezitosti rieSenia problematiky automatizacie procesu

identifikacie IT aktiv sa preto Vv tejto kapitole venujeme analyze dvoch typov nastrojov.

Analyzu sme vykonavali na zdklade nami definovanych kritérii, ktoré sme navrhli

nasledovne:

¢ licencia néstroja,

¢ hodnotenie nastroja (fora, spdtna vizba pouzivatelov, slabé a silné stranky),

e moznosti nasadenia nastroja,

e generovanie priebeznych alebo vyslednych sprav,

e informacné aktiva (import, export, automaticka identifikacia, kategorizdcia,
vytvdranie hierarchie, moznosti definovania aktiv, uchovavané informdcie
0 aktivach, ohodnotenie aktiv...),

e hrozby, zranitelnosti a rizika (mapovanie hrozieb a zranitelnosti, existencia
zoznamu hrozieb azranitelnosti, metody vypoctu rizika, existencia

odporiicant pre zmiernovanie rizik...).

3.2.1 Analyza inventariza¢nych nastrojov

Prvym zanalyzovanych rieSeni boli inventarizatné nastroje. Pozornost sme
venovali nastrojom ako Lansweeper [18], Spiceworks [19] a iTop [39]. Tento typ aplikacii
poskytuje funkcionalitu, ktora sa najviac priblizuje potrebam identifikacie IT aktiv
organizacie. Ich zameranie a vyuzitie je vSak prevazne pri sprave majetku. Sprave majetku,
aktiv a systémom ich riadenia sa venuje norma ISO 55001 [40], ktora popisuje postupy pre
spravu aktiv, avsak nie z pohladu informaé¢nej bezpecnosti. Ulohou tychto nastrojov je
vytvorit’ inventar majetku, ktory poskytuje detailny obraz o informaénych aktivach. To
znamena, Ze pomocou ndstroja su uchovavané detailné informacie o kazdom aktive, ako

napriklad nainStalovany softvér a jeho verzie, komplexné hardvérové informacie, model
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zariadenia, typ zariadenia, vyrobca, detailné¢ informécie ohladom operacného systému

a podobne.

Existuju viaceré typy nastrojov pre spravu majetku. Prvy typ takychto rieSeni vobec
neposkytuje funkcionalitu automatickej identifikacie IT aktiv. RieSenia ale sluzia iba ako
prehl'adna kniznica, ktord je potrebné manudlne naplnit. Druhy typ inventarizacnych
nastrojov poskytuje automaticku detekciu IT aktiv, avSak si zaloZzené na agentovom
pristupe. To znamena, ze je potrebnd inStalacia agenta na kazdé zariadenie pre spravne
fungovanie nastroja. Tato nutna podmienka je pomerne obmedzujica v pripade nasadenia
agentov na uzavreté medzil'ahlé sietové (smerovace, prepinace, firewally a podobne) a IT
prvky (tloziska, diskové polia, niektoré hypervizory a podobne), kde to nie je mozné.
Finalne na zdklade prevedené¢ho skiimania tak mdézeme konsStatovat, Ze tieto nastroje su
nevyhodné pre ich vyuzitie v automatizacii procesu identifikacie IT aktiv pre ISMS.
Dovody st ich prilisné detailnost’ ziskavanych tdajov, ktoré nepredstavuju vhodné vstupy
do daliich podprocesov ISMS. Dalsou nevyhodou je potreba manualnych vstupov &i
nutnost’ inStalacie agentov na zariadenia IKT infrastruktiry, kde je nedostatocnd podpora
agentov pre operacné systémy (OS) medzil'ahlych sietovych prvkov. Oboje tak zaroven
vyzaduje nadmernt ¢asovu ale aj manualnu naro¢nost’ pozadovanych tikonov spojenych s

ich nasadenim a prevadzkou.

Vysledné porovnanie spominanych inventariza¢nych nastrojov je reprezentované v
Tabulka 3. Nastroje boli porovnané v kategoriach ako licencia néstroja, nasadenie
a implementéacia nastroja, hodnotenie nastroja z pohladu pouzivatelov, ziskavanie
informacii o aktivach, kategorizacia aktiv, monitorovanie IKT infrastruktiry a aktiv.

Legenda symbolov uvedenych v tabul’ke aich vyznamy su: N — nie, Y — ano, N/A —

nehodnotené.
Tabulka 3 Porovnanie inventariza¢nych nastrojov
Posadovani Nastroje pre manaZzment aktiv (inventar aktiv)
Kategoria funkcionali - -
unkcionalita | |_answeeper iTop Spiceworks
Licencia K cny
omerény bez _ N N N
sktiSobnej verzie
Komer¢ny so
skusobnou Y Y N
verziou
EX|stu!e p’rlstup N Y N/A
k zdrojovému
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kodu?
Druh licencie Uplna licencia | ., . . Uplna licencia
L Uplna licencia P
po zaktpeni po registracii
Cena licencie Zalezi od poctu
aktiv, do 5000
jecenal N/A 0,00 %
€/aktivum na
rok
Nialsadgnle lokalpe (on- v v v
nastroja/ premise)
implementacia Tokalne (v
privatnom Y Y Y
cloude)
host’uje to tretia
strana (napr.
AWS privatny
cloud, atd’...) Y Y Y
(napr. pristup
cez webovy
prehliadac?)
Hodnotenie Silné stranky Je mozné Pomerne Moznost’
nastroja, fora, pouzit’ na rozsireny a automatickej
spitna vizba komplikovanej$ | kustomizovate | detekcie IT
od ie/obsiahlejSie | I'ny nastroj ku | aktiv,
pouZivatel’ov systémy, ktor¢ | ktorému bezagentové
vyZzaduju existuje ziskavanie
viacero dokumentacia | informacii je
funkcionalit; a poskytuje pomerne
agentless; viaceré nedostato¢né,
vopred funkcionality | definovana
definovana pomerne Siroka
Sirok4 Skala Skala typov
typov aktiv; aktiv, nastroj
aktivne forum; poskytuje
dokaze odhalit’ definovanu

zranitel’'nosti

kategorizaciu
aktiv
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Slabé stranky Obsahuje Nastroj agentovy pristup
nepodstatné poskytuje pre dosahovanie
funkcionality, manualny potrebnych
bez manazment, vysledkov
autentifikacnyc | nie je mozné
h udajov je automaticky
mozné zistit’ iba | identifikovat’
zakladné aktiva
informacie,
typy aktiv su
nevyuzitel'né
pre nas systém;
poskytovanie
reportov iba
pomocou SQL
skriptov
Aktiva Aké kategorie Zariadenia, Biznis procesy,
aktiv vie nastroj | Softvér, sluzby, Zariadenia
zastreSit’? Cloudové databazy, Softvér
Existuje v sluzby, Ludia aplikacie, LCudia
inventari nejaka softvér, Cloudové sluzby
hierarchia? kontakt,
Kategorie, lokacie,
podkategorie? licencie,
(Inventar servery,
HW/SW a sietové
poskytovanych zariadenia,
sluzieb, atd’...) dokumenty
Manuélne
pridavanie Y Y Y
aktiv?
Pontka nastroj | Y (pomocou IP
automaticku rozsahu aj
identifikaciu konkrétnej IP,
aktiv?) odchytavanim
komunikacie na N v

rozhraniach
zariadenia kde
Lansweeper
bezi - Asset
Radar
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Je dany néstroj
agentless/agent?
Je potrebna
dodatocna
instalacia
agentov? (za
ucelom
podrobnejsiecho
skenu aktiv)

Agentless, ale
pre potreby
ziskania
detailnejSich
informacii je
potrebny agent,
pre vyuzitie
agentless st
potrebné
autentifikacné
udaje

Nie je mozné
automaticky
oskenovat’
aktiva

Ano, pre tiplny
prehl'ad HW a
SW na danom
aktive je
potrebna
inStalacia agenta
na koncovych
zariadeniach.

Aké informacie
je mozné zistit’

V pripade, Ze st
autentifika¢né

Nie je mozné
automaticky

Zalezi i je na
danom aktive

automatickym udaje a agent oskenovat’ nainStalovany

skenom o tak je mozné aktiva skenovaci agent.

aktive? (IP zistit’' IP, MAC, Ak ANO, tak
adresy, MAC oS, vie zistit’ vietko
adresy, HW nainstalovany (1P adresu,
komponenty, SW, HW MAC adresu,
nainstalovany detaily, oS,

SW, atd’... ) vyrobca, MTU, nainstalovany
rychlost’ linky, SW, detaily o
maska, vlan. Ak HW atd’...). Ak
NIE tak iba IP, NIE tak zisti len
typ zariadenia (1P adresu,
pripadne MAC adresu,
vyrobcu pripadne
(pripadne model vyrobcu)
zariadenia)

Je mozny import | Ano, je mozny | Ano je mozny | Ano, je to

aktiv? (pomocou | import import, avSak | moZné pomocou

akého formatu? | pomocou CVS, | iba objektov, CSV suboru,

XML, CSV, existuje nie konkrétne | kde je

PDF...) preddefinovany | informécii o preddefinovany
vzor pre import | aktive. format

Je mozny export
aktiv? (pomocou
akého formatu?
XML, CSV,
PDF...)

Ano, je mozny
export do XLS,
CSV, XML

Ano je mozny
export avsak
iba objektov
nie celkovo
informadcie o
aktivach

Ano, bud’ cely
inventar, alebo
konkrétnu
tabul’ku (napr.
tabul'ka
zariadeni)
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Aky HW je

Je mozné zistit’

Je mozné zistit’

mozné zistit na | vSetok HW vSetok HW
danom aktive? daného aktiva, daného aktiva,
je mozné zistit' | t.j.: posledny t.j.. OS, CPU,
aj podrobné prihlaseny RAM,
informacie? pouzivatel’, OS, informacie o

vyrobca, RAM, N/A HDD, BIOS...

CPU, zakladna

doska, grafické,

sietove a

zvukové karty,

vyuzitie HDD,

periférie,

antivirus...
Aky Je mozné zistit’ Vie zistit’ vSetok
nainstalovany vSetok nainstalovany
SW je mozné nains$talovany SW na aktive,
zistit’ 0 aktive? | SW na aktive N/A t.j.: nazov,
Je mozné zistit' | (nazov, verziu, verziu, datum
aj verziu datum nainStalovania,

softvéru, datum
inStalacie atd’...?

inStalacie,

zdroj)

typ inStalacie

Rozlisuju sa

Ano existuje

Ku kazdému

Je to rozdelené,

aktiva aich HW | mapovanie HW | aktivu je aj kde ku kazdému
komponenty? k aktivu. HW popis aktivu je
Existuje priradeny jeho
priradzovanie HW
HW k aktivu?
RozliSuju sa Ano existuje Ku kazdému Je to rozdelené,
aktiva aich SW | mapovanie SW | aktivu je aj kde ku kazdému
komponenty? k aktivu SW popis aktivu je
Existuje priradeny jeho
priradzovanie SW
SW k aktivu?
Existuje v Zariadenia, biznis procesy, | Ano, st
inventari nejaka | Softvér, sluzby, roz¢lenené
hierarchia? Cloudové databazy, jednotlivé IT
Kategorie, sluzby, Cudia aplikacie, aktiva ako:
podkategorie?(1 softvér, zariadenia,
nventar HW, kontakt, softvér, l'udia,
inventar SW, lokécie, cloudové¢ sluzby
inventar licencie,
poskytovanych servery,
sluzieb atd’...) sietové

zariadenia
flgfif‘fﬁosﬁsl; Pudské zdroje lu‘fé‘rftazlftr;]e’ Pudské zdroje
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I'udské zdroje,
biznis procesy,
informacie?
Je mozné k
aktivam priradit’
ich vlastnikov?
(biznis/softvérov Y Y Y
y vlastnik,
administrator
atd’..)
Je mozné Je mozné Ano, je mozné
manualne pridat’ | pridavat Team pridat’ I'udi a
aktiva typu: (HR, IT pridat’ im rolu,
l'udské zdroje, Mngmt...) Rolu napr.: Admin,
biznis procesy, | (Administrator, koncovy
atd’...? manazeér Y pouzivatel’. Je
aktiva...) mozné priradit’
Pouzivatela, pracovnu
taktiez je mozné poziciu l'udi:
importovat’ Marketing,
pouzivatel'ov Predaj,
cez CSV Operativa...
Hierarchia Ako je rieSené Vseobecné info:
rozdelenie/hierar popis, typ,
chie v inventari vyrobca, model,
aktiv? OS, sériové
Cislo, IP adresa,
MAC adresa
HW: celkova
N/A N/A kapacita,
rozhranie,
Siet’: IPv4 a
IPVv6/MAC
adresy, maska,
DNS...SW:
nains§talovany
SW
Poskytuje
néstr_oj _ N N N
monitorovanie
siete?
Monitoring | Poskytuje
néstr_OJ _ v N v
monitorovanie
HW c¢asti?
Poskytuje Y N Y
ndstroj
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automaticka
aktualizaciu
zoznamu IT
aktiv pri
zmenach?

Na zaklade vysledkov analyzy sme dospeli k zdverom, ze v sucasnosti chyba
pokrytie automatizovaného procesu pre identifikaciu IT aktiv. Analyza ukazala nedostatok
vhodnych rieSeni a potvrdila potrebu rieSenia ucelené¢ho systematického pristupu k
automatizacii procesu identifikacie IT aktiv. Nami navrhované rieSenie by malo vyuzivat
bez agentovy pristup, ¢o by ¢asovo zefektivnilo nasadenie takéhoto systému a odbremenilo

by spravcov systémov od nadmernej manudlnej ¢i procesnej ¢innosti.

3.2.2 Analyza nastrojov riadenia rizik

Dal§im z analyzovanych rieSeni boli nastroje riadenia rizik. Pozornost sme
venovali nastrojom ako Eramba [41], Archer [42], SimpleRisk [43], PTA Professional
[44]. Tento typ aplikacii poskytuje funkcionalitu, ktora pokryva oblast’ riadenia rizik,
pricom ako vstup vyzaduje identifikované informacné aktiva. Z tohto dovodu sme sktimali
moznosti vyuZzitia tychto rieSeni v procese automatizicie riadenia rizik a skimali sme ¢i
nastroje poskytuju funkcionalitu, ktora by pokryvala automatizovanu identifikaciu IT

aktiv.

Ulohou tychto nastrojov je zabezpetit digitalizaciu procesu analyzy rizik, na
zaklade manuélne zvolenych vstupov. To znamend, Ze pomocou nastroja je mozné na
zaklade manudlnych vstupov definovat’ IT aktiva anasledne pristupit’ k analyze rizik.
Tento typ nastrojov poskytuje rézne pristupy a metody pre definovanie hodnoty pre IT
aktiva, ako aj pristupy pre identifikaciu a spracovanie rizika. Niektoré poskytuji
preddefinovany zoznam hrozieb a zranitelnosti, ktoré si vie pouzivatel manualne priradit’
K vybranym aktivam, iné poskytuju priestor pre vlastni definiciu zraniteInosti a hrozieb.
Co sa tyka moznosti vyuZitia nastrojov pre proces automatickej identifikacie IT aktiv,
niektoré zo spominanych poskytuji tzv. automatickti detekciu aktiv. Automatickou
detekciou vSak nastroje dokdzu zistit’ iba IP adresy, pre ktoré nie su zistené Ziadne blizSie

informacie.

Vysledné porovnanie spominanych inventariza¢nych nastrojov je reprezentované v
Tabul'ka 4. Nastroje boli porovnané v kategoriach ako licencia nastroja, hodnotenie

nastroja z pohladu pouzivatel'ov, ziskavanie informacii o aktivach, kategorizacia
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zranitel'nosti hrozieb a opatreni. Legenda symbolov uvedenych v tabulke a ich vyznamy

su: N —nie, Y — ano, N/A — nehodnotené.

Tabul’ka 4 Porovnanie nastrojov manazmentu rizik

Nastroje pre manaZzment rizik

. Pozadovana
Kategorie . . _ ) PTA
funkcionalita Eramba Archer SimpleRisk :
Professional
Licencia Komer¢ny bez
sktiSobne;j N N Y N
verzie
Komer¢ny so
skuSobnou Y Y Y Y
verziou
OpenSource v N v N
Druh licencie | Podnikova Core, On- | Trial verzia,
alebo N/A premise, volny PTA
Komunitna Hosted program
Hodnotenie Slabé stranky | Community | Pomaly Aktivasa | Slaba
nastroja, verzia sa script, musia dokumentaci
fora, spatna aktualizuje | updaty zadavat a, neaktivita
viizba od len raz za robia rucne, VYVOojarov,
pouZivatel’ov rok, problémy | dokaze zastaraly
odpadkovy | s Ul, skenovat’ | softvér,
kos saneda | dokument | iba IP manualne
premazat’ acia je adresy, pridavanie
nepresnd a | chyba vsetkych
chybajt podpora poloziek
informacie | UX
Silné stranky | Celkom Detailna Databaza | Komplexné
prehladné kontrola rizik, riesenie pre
prostredie, | pracovnyc | prehladné | analyzu
je mozné h tokov, prostredie, | hrozieb
mapovat’ reporty, dostupné
né hostované | tutorialy,
Standardy na cloude, | forum,
(NIST, ISO, | integruje | Casté
) viacero updaty,
Standardov | vytvaranie
real-time | skupin
informacie | aktiv,
viaceré
metddy
ohodnoten
1a rizika
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Reporty

Je mozné
generovat’
report?

Y (len pre
extra
funkcie)

Aky format
generovania
reportov je
podporovany?
(PDF, CSV...)

PDF, CSV

XLS,
CSV,
PDF,
RTF,
HTML,
XML

CSV

Vypis v
programe

Aktiva

Existuje
preddefinovan
Yy Zzoznam
aktiv?

N/A

Je zoznam
aktiv
hierarchicky?

N/A

Rozlisuju sa
primarne a
sekundarne
(podporné)
aktiva?

N/A

Je zoznam
aktiv totozny s
normou 1ISO
27005?

N/A

Existuje
kniZnica
podl'a normy
ISO 27001

Co chyba,
alebo je navyse
oproti ISO
zoznamu
aktiv?

Navyse
aktiva, ktoré
je mozné na
ISO 27005
namapovat’

N/A

N/A

Jetolen
vzorova
kniznica

(.thl)

Existuje
moznost’
pridavat’ nové
aktiva
manualne?

N/A

Je k dispozicii
automaticky
zber aktiv?

N/A

Co je
automaticky
mozné zistit’ o
aktivach?

N/A

N/A

IP adresy

N/A
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Pridava
automaticky
zber aktiva do
Z0Zhamu
aktiv?

N/A

N/A

N/A

Hodnotenie
aktiv

Hodnotia sa
aktiva iba
jednym
¢islom?

N/A

Aka je pouzita
metoda
hodnotenia?
Aky? (0-5,1-
10, cena
aktiva)

Cena aktiva

N/A

Cena
aktiva

Cena aktiva

Pouziva sa
nejaka
zloZitejSia
metrika?

Mozu aktiva
ohodnocovat’
viaceri
zadavatelia a
ich vysledky sa
nejako
prepocitaju do
hodnoty
aktiva?

N/A - skor
nie

Ak mozu
ohodnocovat’
aktiva viaceri,
je mozné
zadavatel'om
priradit’
vahu/prioritu?

Rizika,
hrozby,
zranitel’'nosti

Mapuje sa
riziko priamo k
aktivu?

Je mozné
namapovat’
rovnaké riziko
Kk viacerym
aktivam?

N/A

RozliSuje sa
hrozba/zranitel’
nost’/riziko?

N/A
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HROZBY

Je k dispozicii
preddefinovan
¥ zoznam
hrozieb?

Je zoznam
hrozieb
hierarchicky?

Je zoznam
uplny podla
ISO 270057

N

N

Co chyba,
alebo je navyse
oproti ISO
zoznamu
hrozieb?

Naviac
napr.
Strajky, ale
aj veci,
ktoré sa tam
nie su

N/A

N/A

Jeto len
vzorova
kniznica

(.thl)

Existuje
moznost’
pridavat’ nové
hrozby

manualne?

Hodnota/miera
hrozby sa
uvadza len ako
jedno cislo?

N/A

N/A

Je pouzity
nejaky rozsah
hodnotenia
hrozby? Aky?
(0-5,1-10,
cena straty)

Vstupuje do
vypoctu
hrozby aj
pravdepodobn
ost” hrozby?

Vstupuje do
vypoctu
hrozby aj
miera dopadu
hrozby?

RIZIKA
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Je k dispozicii
preddefinovan
¥ zoznam
rizik?

Je zoznam
rizik
hierarchicky?

N/A

Je zoznam
uplny s ISO
27005?

N/A

N

Co chyba,
alebo je navyse
oproti ISO
zoznamu rizik?

N/A

N/A

Jeto len
VZOorova
kniZnica

(.thl)

Existuje
moznost’
pridavat’ nové
rizika
manualne?

Y (jedina
moznost’)

N/A

Existuje
moznost’
automaticky
zistovat’ rizika
v systéme?

N/A

Hodnota/miera
rizika sa
uvadza len ako
jedno ¢islo?

N/A

Aké je pouZzita
metrika
hodnotenia?
Aky? (0-5,1-
10, cena/strata
v pripade
vyskytu rizika)

1-250

N/A

0.4-10

N/A

Vstupuje do
vypoctu rizika
pravdepodobn
ost’ tohto
rizika?

N/A

N/A

Vstupuje do
vypoctu rizika
aj miera
dopadu rizika?

N/A

N/A
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Aka metoda
pre hodnotenie
rizika je k
dispozicii?

Eramba
Multiply,
alebo napr.
Magerit...

N/A

Klasicky,
DREAD,
CVSS,
OWASP,
Custom
Value(0-
10)

N/A

ZRANITEEN
OSTI

Je k dispozicii
preddefinovan
¥ zoznam

zranitelnosti?

Je zoznam
zranitel'nosti
hierarchicky?

Je zoznam
uplny v
porovnani s
ISO 27005?
(priloha D)

Co chyba,
alebo je navyse
oproti
Z0znamu
zranitel'nosti
podl'a ISO?
(priloha D)

Informacie
ktoré nie su
priamo v
ISO, kt. je
mozné
namapovat’
na ISO

N/A

N/A

Jetolen
VZOorova
kniznica

(.thl)

Existuje
moznost’
pridavat’ nové
zraniteI'nosti
manualne?

Existuje
moznost’
automaticky
zistovat’
zranitel'nosti v
systéme?

Hodnota/miera
zraniteInosti sa
uvadza len ako
jedno ¢islo?

N/A

N/A

N/A

N/A
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Je pouzity
nejaky rozsah
hodnotenia
zranitel'nosti?
Aky? (0-5,1-
10)

Zmiernovanie
rizik

Je mozné do
systému
zadavat
odporucania
pre
zmiernovanie
rizik?

Existuje
preddefinovan
y zoznam
bezpecnostnyc
h opatreni
(BO)?

N/A

Je mozné
pridat’ BO k
viacerym
rizikdm?

N/A

Je moZzné sa
priradit’
viacero rizik k
jednému
opatreniu?

N/A

Poskytuje
automaticky
prepocet miery
rizika?

N (resp. je
tu prepocet
na zvyskové

skore)

N/A

Y (prepocet
na zvyskové
riziko daného
aktiva)

Analyzou rieSeni, ktoré pokryvaju problematiku manazmentu rizik sa ukazalo, ze

taktiez nevyuzivaji automatizovanu identifikdciu IT aktiv. Nastroje sa venuji analyze

rizik, ktora zavisi od spravne definovanych IT aktiv, avSak tie je do nastrojov potrebné

zadavat’ manualne. Analyza tak potvrdila nedostatok vhodnych rieseni a potrebu venovania

sa problematike automatizovaného zberu IT aktiv tak vnimame ako zakladny problém pri

automatizacii procesov ISMS.
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3.3 Automaticka identifikacia informacnych aktiv

Hlavnym cielom prace je navrhnut rieSenia automatizacie vybranych procesov
ISMS, do ¢oho spadé aj proces identifikacie IT aktiv. Aby bolo mozné dokazat’ potrebu
rieSenia tejto problematiky, pristupili sme k analyze stavu, kde sme sa zamerali na analyzu
dostupnych rieSeni zameranych na tGto oblast. Na zaklade ziskanych poznatkov, ktoré
vyplynuli z analyzy popisanej v kapitole 3.2, sme identifikovali potrebu rieSenia
automatickej identifikacie IT aktiv. Niektoré $tadie [45] popisuji mozZnosti vyuZitia
réznych nastrojov pre potreby ziskavania informadcii zo siete, avSak ani jeden z tychto
nastrojov neposkytuje ucelené rieSenie, ktoré by plne automatizovalo tento proces
a poskytovalo pozadované vystupy. Aj napriek existencii nastrojov zameriavajicich sa na
skenovanie IKT infraStruktury, nie je mozné jednoznaéne vybrat’ taky, ktory by poskytoval
relevantné data, ktoré by predstavovali vstupy do d’alSich podprocesov ISMS. Na zéklade
prieskumu stavu mdézeme povedat’, Ze v sucasnosti chyba systematicky a uceleny pristup

K rieSeniu automatickej identifikacie IT aktiv zo siete (IKT infrastruktiry).

V d’alSom rieSeni sme teda pristpili k d’alsim krokom, potrebnym pre podprocesy
ISMS a ISRM. Zamerali sme sa na analyzu dostupnych nastrojov a sietovych protokolov,
ktoré¢ by bolo mozné vyuzit’ pri navrhu ucelené¢ho systému automatizované¢ho zberu IT
aktiv. BliZ§i popis analyzy jednotlivych néstrojov a sietovych protokolov je popisany
Vv kapitolach 3.3.3 a 3.3.4. V kapitolach 3.3.1 a 3.3.2 sme definovali porovnavacie kritéria
ako aj atributy IT aktiv, ktoré pozadujeme zo siete automatizovane ziskavat' na zaklade
¢oho sme vykonali analyzu vyberu vhodnych nastrojov a sietovych protokolov. Néastroje
sme porovnali a na zaklade vysledkov vybrali najvhodnejsie pre nase potreby. Ako d’al§im,
a teda hlavnym krokom bol navrh dvoch algoritmov pre automaticky zber IT aktiv, ktoré
sme na zaklade definovanych porovnavacich kritérii porovnali a vybrali vhodny pre
implementaciu. Navrhom jednotlivych algoritmov sa venuje kapitola 3.4. Ako posledny
krok pre dosiahnutie hlavného ciela, bolo potrebné vytvorit' datovy model, pre ukladanie
ziskavanych informécii, a teda IT aktiv pre potreby ich pouzitia v dalSich podprocesoch
ISMS a ISRM. Kapitola 3.6 je venovana prave navrhu datového modelu v ktorom sme
pokryli aj oblast’ virtualizovanych zariadeni a oblast’ cloud computingu, ¢o taktiez patri do

IKT infrastruktiry spolo€nosti a méZe predstavovat’ informacné aktiva.
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3.3.1 Definovanie atribiitov ako vstupov pre automatizované riadenie rizik
Aby bolo mozné vykonat vyber vhodnych adostupnych rieSeni pre tulohu
automatizovaného zberu IT aktiv, bolo potrebné definovat’ atributy, ktoré vstupuju do

d’alSieho podprocesu, a teda procesu riadenia rizik.

Na zéklade ziskanych skusenosti sme navrhli zoznam dvadsiatich atribtov, ktoré
poskytuju dostato¢ny obraz pre identifikéciu informacného aktiva a predstavuju vstup do
d’alSich podprocesov. Nami urcené atributy konkrétneho aktiva, ktoré budu zbierané zo

siete su:

e |P adresa,

e otvorené komunika¢né TCP a UDP porty,

e spustené sluzby,

e verzie spustenych sluzieb,

e aktivne siet'ové rozhrania,

e |P adresa konkrétneho fyzického rozhrania,

e [P adresa susedného zariadenia pre konkrétne fyzické rozhranie,
e rychlost rozhrania/linky,

e MAC adresa sietového rozhrania,

e maska siete do ktorej patri konkrétna IP adresa,

e vyrobca zariadenia ¢i jeho znacka,

e model zariadenia,

e typ operacného systému,

e typ zariadenia,

e doménové meno/nazov zariadenia,

e osadena kapacita systémovych zdrojov— disk, pamét’, procesor,
e vyuzitie systémovych zdrojov— disk, pamét’, procesor,

e maximalna vel’kost ramca (MTU) pre rozhranie,

e (islo virtualizovanej siete (VLAN) pre rozhranie,

¢ nainstalovany softvér.

Z vyssie definovanych atribatov je mozné vytvorit’ jednozna¢ny model IT aktiva na

zaklade kategorizacie definovanych atribitov. Model je zndzorneny na Obrazok 9.
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spustene sluiby

OtvVOTENE porty - - —
IF adresa verzie spustenych sluiieb

DMNS meno

siefova maska

Rozhranie_A [Nazov)

MAC adresa
rychlost linky
MTU
VLAN
. spustené sluiby
otvorene porty
IP adresa verzie spustenych sluieb
DMNS meno
) sietova maska
Rozhranie_XY MAC adrees
rychlost linky
MTU
VLAN
typ OS5
nainitalovany
softver
HDD
kapacita RAM
CPU
HDD
wuiitie RAM
CPU
wrobca
model zariadenia
typ zariadenia
smerovacie
informacie
MAC tabulka
ARP tabulka
CDP/LLDP tabulka

Obrazok 9 Model IT aktiva

Z dovodu vylepsenia d’alSich podprocesov ISMS, ako napriklad hodnotenie IT
aktiv, vypocet celkového rizika pre primarne aktivam a dokazovanie nutnosti
implementacie protiopatreni pre znizovanie rizika navrhujeme dodefinovat’ ziskavanie
dalsich atributov. Atributy sa tykaju d’alSich sietovych informacii, ktoré su potrebné pre
vytvaranie topologickej mapy a vytvarania tzv. cesty vzajomnych sivztaznosti medzi
aktivami organizacie. Informacie, ktoré definuji jedno konkrétne zariadenie je teda vhodné
doplnit’ o informacie ohladom susednych zariadeni tohto hardvérového aktiva prave za
ucCelom identifikdcie vzajomnych vztahov medzi aktivami. Ako uZz bolo spomenuté
v kapitole 1.2, ako doplnok rieSenej automatizacie navrhujeme zaroven vytvarat’ model
informacnych aktiv, tzv. topologickli mapu, ktora bude znazorfiovat vzdjomné
suvztaznosti jednotlivych IT aktiv. Navrhu vytvarania topologickej mapy a jej vyuzitiu sa

venujeme v kapitole 3.7.1. Medzi dodato¢né zbierané atributy aktiva patria:
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e smerovacia tabul'ka,

e prepinacia MAC tabulka,

e tabul’ka susedov (CDP/LLDP),

e tabulka mapovani [P a MAC adries (ARP tabulka).

3.3.2 Definovanie porovnavacich Kkritérii pre vyber vhodnych nastrojov

a protokolov skenovania siete

Pri definovani porovnavacich kritérii pre vyber vhodnych ¢iastkovych néstrojov

vyuzitelnych v systéme automatizovaného zberu aktiv aich pouzivanie sme zvolili

raciondlny pristup zalozeny na potrebach auditorov a bezpecnostnych manazérov

v dosahovani relevantnych informacii potrebnych do procesu manazmentu rizik a auditu

S ohl'adom na informac¢nu bezpec¢nost’.

Z tohto dovodu sme sa zamerali na vlastnosti ako jednoduchost’ riesenia, plynulost’

a efektivitu pre proces identifikacie IT aktiv automatizovanym spdsobom a navrhli sme

vhodné porovnavacie kritéria pre zabezpecenie tychto podmienok. Porovnavacie kritéria

vyberu sme si stanovili nasledovne:

moznost’ skenovat’ celé IP adresné rozsahy naraz,

intuitivne rozhranie nastroja a moznosti jeho vyuZitia,

moznost’ formatovat’ vystupny format z nastroja (xml, yaml, json a iné),
jednoduchost’ pri pouZivani nastroja,

potreba administratorskych prav pre spstanie nastroja,

velkost’ komunity a podpora nastroja,

dostupnost’ nastroja (licencia vs. otvoreny kod),

pocet zistenych informécii z navrhovanej schémy,

rychlost’ skenu pre jedno zariadenie,

rychlost’ skenu siete o vel’kosti priblizne 30 zariadenti,

podpora opera¢ného systému Linux,

vyuzitie nastroja pre skenovanie informécii z viacerych OS (Windows, Linux,
MacOS),

pouzitie nastroja pre skenovanie informdcii o medzilahlych sietovych

zariadeniach (smerovaé, prepinaé, firewall a podobne),
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e pouzitie nastroja pre skenovanie informacii z OS vybranych vyrobcov. Pre
potreby experimentalneho overenia sme vybrali vyrobcov Mikrotik, Cisco,
Fortinet, Juniper,

e podpora viacerych funkcionalit (ping, sken otvorenych portov, odhad OS,
zistovanie zranitel'nosti a iné),

e narocnost’ nastroja na hardvérové prostriedky (CPU, RAM),

e objem skenovanych dat pre jedno zariadenie,

e objem skenovanych dat pre celu siet’ o velkosti priblizne 30 zariadeni.

3.3.3 Analyza nastrojov skenovania siete

V tejto faze rieSenia prace bolo cielom vytvorit’” porovnavaciu analyzu viacerych
dostupnych nastrojov, ktoré je mozné vyuzit' v procese zhromazd’ovania informacii
automatizovanym sposobom a finalne vybrat' najvhodnejSie pre pilotné experimentalne
nasadenie. Porovnavali sme nami vybrané nastroje tak, aby boli schopné ziskat’ ¢o najviac
definovanych informacii, ktoré¢ budu predstavovat’ vstupy do d’alSich podprocesov v ramci

manazmentu rizik a auditu.

Pocas analyzy sme sa zamerali hlavne na nastroje S otvorenym koédom, ktoré st
podporované pre operaény systém Linux. Venovali sme pozornost’ nastrojom vhodnym pre
kazdodenné potreby auditorov, o suvisi s narokmi nastroja na hardvérové prostriedky a
Cas nevyhnutny na jeho zvladnutie a intuitivne pouZzivanie, aby sa ¢o najviac zmiernila

potreba disponovat’ nadmernym mnozstvom technickych a teoretickych poznatkov.

Celkovo sme analyzovali dvanast’ nastrojov, ktoré si Nmap, Fping, NetDiscover,
Hping3, Masscan, Arp-scan, Ethtool, Nmcli, Netstat, PingSweep, Ping TcpDump. V d’alsej
Casti tejto podkapitoly si blizSie popiSeme len tie najrelevantnejSie, ktoré na zaklade
analyzy najlepsie splnili pozadovantl funkcionalitu. S vyuzitim popisovanych nastrojov je
mozné zabezpecit' identifikdciu IT aktiv z IKT infraStruktary azber pozadovanych

atributov, pre ktoré sme nasledne navrhli algoritmy automatizovanej ¢innosti.

Prvym z analyzovanych nastrojov bol najpouzivanejsi nastroj uréeny na skenovanie
siete, ato Nmap [46]. Vyhodou tohto nastroja je jeho rozsiahle rozsirenie medzi
komunitou. Disponuje mnohymi funkciami a nastaveniami, ¢o umoziuje jeho vyuzitie pre
ziskanie viacerych z definovanych atributov. MenSou nevyhodou je jeho komplexnost’
a pomerne dlha ¢asova odozva pri skenovani velkych sieti a v nich hlavne otvorenych

UDP portov. Dal§im z nastrojov bol Hping3 [47]. Pomocou tohto néstroja je mozné
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vykonavat’ viaceré Cinnosti, ako napriklad: testovanie firewallu, skenovanie otvorenych
portov, zistovanie MTU, odhadovanie opera¢ného systému a podobne. Vyhodou nastroja
Hping3, podobne ako u nastroja Nmap, je dostupnost’, dokumentacia, komunita a rychlost’
skenovania. Hlavnou nevyhodou je chybajuca funkcionalita skenovania celych sietovych
rozsahov a moznost' formatovania vystupov, ktoré nastroj pontka. Netdiscover [48] je
Vv poradi tretim analyzovanym nastrojom. Jeho primarne vyuzitie spociva v prieskume
aktivnych IP adries v sieti a kontrole ARP prevadzky. Je vyvinuty hlavne pre bezdrotové
siete bez DHCP servera. Vyhodou Netdiscover je jeho rychlost a sledovanie Zivej
prevadzky akomunikacie. To je z Casti aj jeho nevyhodou. Ked'Ze skenuje aktualnu
komunikaciu v sieti, neposkytuje formatovateI'né¢ vystupy ¢o spdsobuje narocnost
implementacie do automatizaénych procesov. Stvrtym a zaroven poslednym popisovanym
nastrojom je Masscan [49]. Nastroj je postaveny na asynchrénnom skenovani otvorenych
TCP portov. Jeho vyhodou je moznost' prispésobenie rychlosti skenovania, avSak pri
vel'kych rychlostiach skenovania portov si vysledky vyrazne odlisné od tych pomalSich.
Nevyhodou je jeho obmedzené pouZitie, a to iba na skenovanie otvorenych TCP portov

a Casova narocnost’ v pripade potreby detailnych vystupov.

3.3.4 Analyza sietovych protokolov pre ziskavanie informacii

Okrem analyzy dostupnych ndastrojov, sme venovali pozornost aj analyze
manazmentovych sietovych protokolov, ktoré je mozné vyuzit pri automatickej
identifikacii IT aktiv. Tu sme sa zamerali na protokoly SSH, SNMP a WMI. Pre koncové
zariadenia typu Windows sme otestovali aj vyuZitie sady rozSireni k modelu ovladaca
Windows, ateda WMI, konkrétne softvérovi nadstavbu wmic [50]. Wmic poskytuje
rozhranie prikazového riadku pre WMI. Na zaklade zisteni moZeme povedat, Ze vSetky
skimané sietové protokoly s vyuziteI'né pre ziskanie vSetkych definovanych atribttov,

samozrejme s vyuzitim nativnych vypisov relevantnych k opera¢nému systému.

Vyhodou vyuzitia pristupu ziskavania informacii na zéklade sietovych protokolov
je vysoka uspesnost’ v ziskani vSetkych potrebnych informacii na identifikaciu IT aktiva

a taktieZ na vytvorenie stivzt'aznosti medzi jednotlivymi aktivami.

Nevyhodou pri pouzivani protokolu SNMP je potreba konfiguratne zabezpecit
jeho funkénost. To znamend, Ze je nutny zasah do infraStruktiry a potreba konfiguracie
protokolu SNMP na kazdom zariadeni. DalSou nevyhodou sa javi $iroka $kala vyrobcov,
ktori poskytuju svoje zariadenia, ale len s uréitou podporou MIB databaz pre SNMP, kde

st obsiahnuté zadefinované atributy. Aby bolo navrhované rieSenie generické a bolo ho
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mozné vyuzit' pre rézne zariadenia od réznych vyrobcov, museli sme definovat’ vhodné
SNMP volania zverejnej casti stromu MIB databaz. RieSenie automatizovaného

skenovania pomocou protokolu SNMP blizsie popisujeme v kapitole 3.4.

Vyuzitie protokolu SSH so sebou prinasa taktiez zopar nevyhod. Prvou nevyhodou
je potreba dodatocnej rézie, rovnako ako pri protokole SNMP, a to nutnost’ konfiguracie
vzdialeného SSH pristupu na kazdé zariadenie v infrastruktire. Dodato¢na rézia je spojena
aj s uchovavanim prihlasovacich udajov. DalSou komplikaciou pri vyuziti SSH protokolu
pre ziskavanie informacii je réznorodost’ operacnych systémov a firmvérov, ¢i jeho az
chybajuca podpora v niektorych OS. Pre podporované ale odlisné OS je nutné nadefinovat’
SSH volania a vypisy jednotlivych atribatov Specifické pre konkrétny operacny systém
ajeho distribuciu. TaktieZ je potrebné vyvinut softvér, ktory dokéze jednotlivé vystupy
vhodne rozkladat’ (parsovat’) aby sme ziskali pozadované informécie v spravnom tvare.

Blizsiemu popisu vyuzitia SSH protokolu popisujeme v kapitole 3.4.

Protokol WMI so sebou prindsa podobné nevyhody, ako v pripade protokolu SSH.
WMI je v8ak prevazne uréeny pre vyuzivanie so systtmom Windows ¢o zjednodusuje jeho

vyuzitie a poskytuje jednotnu Struktiru volani pre r6zne Windows distribucie.

Vsetky spominané nevyhody vyssie popisanych protokolov, ktoré sa pocas analyzy
podarilo identifikovat’ nevnimame ako prekazky pre implementéciu a ich vyuzitie. Skor je
potrebné zabezpeCit' vhodny optimalizovany navrh pri vytvarani metodiky a postupov
automatizovan¢ho skenovania siete s vyuzitim tychto protokolov a podl'a moznosti sa ¢o
najviac vyhnat zistenym obmedzeniam akomplikaciam. Taktiez vychadzame zo
skusenosti, ze tieto manazmentové protokoly su vo vicSine pripadov organizacii uz
implementované a vyuZivané, ¢im sa vyrazne zjednodusSuje implementicia a vyuZivanie
navrhovaného rieSenia. Mozeme teda predpokladat’, ze odpada potreba rozsiahleho zasahu
do infraStruktiry, ¢o sme v pripade agentovych inventarizacnych néstrojov a néstrojov
spravy majetku spominanych v kapitole 3.2 povazovali za zna¢nu nevyhodu. V porovnani
S agentovymi inventarizaCnymi ndstrojmi a nastrojmi na spravu majetku je mozné vyuzit
sietové protokoly na vsetky typy zariadeni, a teda ako aj na koncové stanice tak aj na
sietové medzilahlé prvky, co v pripade inventarizaénych nastrojov predstavovalo znacné

obmedzenie.

Tabul'ka 5 znazoriiuje porovnanie analyzovanych nastrojov spomenutych v kapitole

3.3.3 asietovych protokolov na zaklade definovanych porovnavacich kritérii popisanych
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v kapitole 3.3.2. Tabul'ka obsahuje vzorku znasho pohladu najvhodnejSich nastrojov,

ktoré je mozné vyuzit' v systéme pre proces zhromazd’ovania informacii o IT aktivach

automatizovanym sposobom.

Tabul’ka 5 Porovnanie nastrojov pre automaticky sken IT aktiv

Kritérium/Nastroj

Nmap

Hping3

Netdiscover

Masscan

SSH

SNMP

WMI

Moznost’
skenovat’ celé IP
rozsahy adries
naraz.

v

X

v

v

X

X

Intuitivne
rozhranie
nastroja

a moznosti jeho
vyuzitia.

v %

MozZnost’
formatovat’
vystupny format
Z nastroja (xml,
yaml, json a iné).

Jednoduchost’ pri
pouzivani
nastroja.

Potreba admin
prav pre
spustanie
nastroja.

v x

Velkost’
komunity
a podpora
nastroja.

v x

Dostupnost’
nastroja (open-
source).

Pocet zistenych
informécii

z navrhovanej
schémy atributov.

10/24

4124

3/24

2124

24/24

24124

24124

Rychlost’ skenu
pre jedno
zariadenie.

2,63s

<1s

nemeratel'né

21s-

1min

<2s

<2s

<2s

Rychlost’ skenu
celej siete

58,57s

nemeratel'né

1 min —
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o velkosti
priblizne 30
zariadeni.

30 min

Podpora
operacného
systému Linux.

v x

Vyuzitie nastroja
pre skenovanie
informacii

Z viacerych OS
(Windows,
Linux, MacOS).

Windows

Pouzitie nastroja
pre skenovanie
informécii

0 medzil'ahlych
sietovych
zariadeniach
(smerovac,
prepinac, firewall

a podobne).

Pouzitie nastroja
pre skenovanie
informacii z OS
Mikrotik, Cisco,
Fortinet, JunOS
a iné.

Podpora
viacerych
funkcionalit
(ping, sken
otvorenych
portov, odhad
OS, zistovanie
zranitel'nosti
ainé).

v x

Nérocnost’
nastroja na
hardvérové
prostriedky
(CPU, RAM).

<1%

<1%

<1%

<1%

<1%

<1%

<1%

Objem
skenovanych dat
pre jedno
zariadenie.

1,1 kB

1,4 kB

0,06 kB

0,32 kB
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Objem
skenovanych dat
pre cela siet 65kB| - 0,9 kB 41kB | - - -
0 velkosti
priblizne 30
zariadeni.

Z porovnavace] analyzy na zdklade zvolenych kritérii vyplynulo, Ze z pohladu
vyuzivania hotovych rieSeni sa najvhodnejSie pre automatizaciu procesu zberu ukazuje
vyuzit' nastroj Nmap. Hlavny dovod, je ten, Ze oproti ostatnym nastrojom spiiia najviac

porovnavacich kritérii. Porovnanie vysledkov zobrazuje graf na Obrazok 10.

SNMP; 8

SSH; 8

iscover; 11
WMI (wmic); 6

Masscan; 10
ping3; 10

s Nmap = NetDiscover = Hping3 Masscan s WMI(wmic) =SSH = SNMP

Obriazok 10 Porovnanie nastrojov na ziklade poctu splnenych kritérii

Ak v8ak opomenieme potrebu tvorby nového softvéru skenera, moézeme po zvazeni
vysledkov konstatovat’, ze z hl'adiska zberu samotnych atributov je najvhodnejSie vyuzitie
sietovych protokolov SNMP, SSH a WMI. Dévodom tejto tivahy je fakt, ze v pripade
vyuzitia tychto protokolov V novom softvérovom rieSeni je zaruCené 100% pokrytie
ziskavania pozadovanych atributov pre identifikaciu IT aktiv a vizualizaciu ich
vzajomnych vzt'ahov. Porovnanie vysledkov na zaklade ziskavania atributov aktiv, ktoré

mozZno pomocou nastroja ziskat’, znazoriiuje graf na Obrazok 11.
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map; 10; 55,6%
NetDiscover; 3; 16,6%

Hping3; 4; 22,20%

Masscan; 2; 11,10%
'[wmlc], 24: 100%

= Nmap = NetDiscover Hping3 Masscan = WMI (wmic) =55H = SNMP

SNMP;

S5H;

Obrazok 11 Porovnanie nastrojov na zaklade ziskavanych atributov aktiv

3.4 Navrh algoritmov skenovania siete

Paralelne s analyzou nastrojov a dostupnych rieSeni sme sa zameriavali aj na rozne
pristupy K ich vyuzitiu v procese skenovania siete a zberu zadefinovanych atribtov aktiv.
Prvym z pristupov bolo ziskavanie informacii a skenovanie na principe tzv. black-box
skenu. Black-box skenovanie je forma skenovania, ktora sa vykonava bez blizsej znalosti
vnutornych Casti systému, ako st napriklad vnatorné Struktury IKT infrastruktary alebo
autentifikacné udaje pre pristup na zariadenia. S viziou vyuZitia tohto pristupu sme sa
snazili zameriavat’ na rieSenia nastrojov, pre ktoré nie je potrebné zadavat' a zistovat’
dodato¢né autentifikacné a autorizacné tidaje danej organizécie ako napriklad prihlasovacie
udaje. Po analyze sme dosli k zaverom, ze takyto typ zberu atribitov je mozny, ale je
pomerne Casovo naro¢ny a je tak neefektivny zpohladu skenovania velkych IKT

infrastruktur a ich sluzieb, najma sluzieb nad protokolom UDP.

Druhym identifikovanym pristupom je tzv. white-box skenovanie s vyuzitim
prihlasovacich tidajov a sietovych protokolov pre monitorovanie a manazment siete, ktoré
zaru€uju pristup na manazment rozhrania. Tento pristup ma na jednu stranu nevyhodu
v ¢asovej naro¢nosti na pociato¢nu inicializaciu a nastavenie celého procesu zberu, avsak
v porovnani vysledkov ziskanych informacii a naro¢nostou na doby zberu je cely proces

podstatne rychlejsi a dosahuje presnejsie vysledky ako black-box skenovanie.
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Pri druhom pristupe sme na skenovanie siete a ziskavanie IT aktiv zvolili
nasledujtce sietové protokoly. V prostredi IP sieti a koncovych systémov je najrozsirene;jsi
protokol SNMP [51] vyuzZivany k jej sprave, V prostredi serverovych rieSeni a obzvlast
postavenych nad OS Linux je protokol SSH [52], primarne uréeny K vzdialenému
pripajaniu a sprave, V pripade zariadeni s OS Windows je na to zas uréené riesSenic WMI
[53], kde SSH nie je tak podporovany. Testovanie tychto pristupov ziskavania informacii
0 IT aktivach zo siete prebiehalo na heterogénnej topoldgii v emulovanom prostredi GNS3
[54] s vyuzitim r6znych sietovych a koncovych zariadeni bezZiacich s Cisco 10S, Linux
OS, Mikrotik RouterOS, Juniper JunOS a Microsoft Windows. Testovacia topoldgia je

znazornena na Obrazok 12.

SIETE

192.168.2.0/30 P
19216830/ 30 ureme; root =
192.168.6.0/30 pword: passwordl

192.168.7.0/ 30
192.168.5,0/30 VM CP-L
192.168.9.0/ 30
192.166.10.0/30 R

192.168.2L0/24
192.168.22.0/24

192.168.25.0/30

192.168.26.0/30
192.168.27.0/30
192.168.28.0/30
192.168.30.0/30
192.168.31.0/30
192.16832.0/30
192.168.33.0/30
192.168.25.0/30

2

librerrs Webgui bgin: fibrenms
hesle: D3Hwefwel

HSRP meszi R1a R2
P adresy
VLANLD: 3.4
VLANDD: 134
- 61 VLANID: 15.1
LIsW: z = VLANSS: 6.4
8.2 28.1) 2 25.1 z1 14 R2
2141 Vial0 2112 Adresnyj rozsal 1921684
2211 Vin20 2212 :n_mm;?uwpﬁmg
2311 VB30 2312 2 1P adresy pridanej
24.11 Vin99 2412 13.101 10/ 0.10 13.102 dand rozhranie
14.101 10/ 0.20 14.102
15,101 §0/ 030 15.102
16,101 10/ 0.99 16.102
S SW2
Sws
248 ®3 164
247 [
Po vypnuti topoldgie, resp, L2 switchov
je potrebné stale nanowo priradit”
razhrania k spravnej VLA,
Neviemz akého dvodu sastale mafe tato konfiguracia y Wi SwM
Kai20.4-2 2410 165 65
= w.
Ao L = by
ws|
PCa Pc3 e PCL

= o= =

=
Obrazok 12 Testovacia topologia v emulovanom prostredi GNS3

Po prechode z testovacej emulovanej topologie do realnej siete sme identifikovali
niekol’ko nedostatkov druhého pristupu. Hlavny nedostatok je, ze v realne;j sieti existuju aj
nemanazované zariadenia, na ktorych nie je mozné spustit’ sietové protokoly ako SNMP
alebo SSH. Okrem takychto nemanazovatel'nych zariadeni sa v realnej sieti nachadzaju aj

d’alsie implementa¢né obmedzenia, ako napriklad aplikacia segmentacie a riadenych
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pristupov pomocou firewallov a pravidiel bezpecnostnej politiky, ktoré mézu obmedzovat’
presnost’ a Gispesnost’ zberu atribitov zo Siete a mézu branit’ v dosahovani presnych

vysledkov ziskavania informacii.

Z tohto dovodu sme sa do finalneho navrhu rozhodli tieto dva pristupy spojit’, a tak
asponn Ciastone eliminovat’ problémy, ktoré moézu v redlnej prevadzke viest
k nedostatoénym vysledkom a poskytnut’ neuplné a skreslené informacie ako vstupy do
procesu riadenia rizik alebo auditu. Pre implementaciu a otestovanie navrhov sme preto
zvolili topoldgiu zlozent z redlnych zariadeni v prostredi Katedry informacnych sieti na
FRI UNIZA, ktora je bliz§ie popisana v kapitole 3.5. V neposlednom rade proces riadenia
rizik, ako aj audit slizi pre samotnu organizdciu za ucelom internej identifikacie slabych
a zranitelnych miest. To vedie k myslienke, Ze v pripade skenovania by nemalo nikdy
nastat’, Ze sken neprebehne alebo bude blokovany. Prave naopak, predpokladame, ze
organizacia ma vo vlastnej iniciative zdujem o presné a uplné vysledky, a tak zabezpeci
aby cely proces prebichal bez komplikacii. S prijatim tejto hypotézy sme preto
nepokracovali v rieSeni vSetkych moznych negativnych scendrov a problémov, ktoré mézu
Vv sieti nastat’. Zamerali sme sa preto na ndvrh samotnych algoritmov automatizované¢ho

zberu atributov aktiv a datového modelu pre ukladanie ziskanych informacii.

Nami navrhované algoritmy pre automatizovany zber atributov IT aktiv pocitaja
s postupmi, v ktorych vyuZzivame viacero nastrojov a protokolov do jedného systému, ktory
vie reagovat na podmienky aobmedzenia Vv infrastruktare tak, ze zber atribitov sa
prisposobuje sposobom, kde ak atribtt nie je mozné ziskat' jednym spOsobom, pouzije sa
zalozny. Systém to zabezpecuje zoskupenim protokolov SNMP, SSH, WMI a vybratych
nastrojov, ktoré dokazu oskenovat’ otvorené sietové porty. My sme zvolili néstroj Nmap
a to hlavne z dovodu, Ze v prvom kroku je nedostatoéné oskenovat’ iba otvorené sietové
porty, ale je potrebné odhadnut’ aj operacny systém za icelom vhodne zvolit’ volania pri
vyuziti zberu atributov o IT aktivach pomocou sietovych protokolov. Vsetky tieto
informécie budii ndpomocné pre d’alSie kroky skenovania a rozhodovania sa pri vol'be

vhodnych volani pre konkrétny typ zariadenia, vyrobcu a distribuciu OS.

3.4.1 Algoritmus automatickej identifikacie IT aktiv — variant A
Prvy variant nového algoritmu sme postavili na nastroji Nmap s dodatocnym

zberom nezozbieranych atribttov s vyuzitim moznosti protokolov SNMP, SSH a WMI.
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Postup automatizovaného zberu IT aktiv za¢ina prvym krokom zameranym na
inicializaciu celého zberného systému, ktory sa vykonava len raz pred prvym behom. Tu je
potrebné¢ nadefinovat’ IP adresy, pripadne IP adresné rozsahy jednotlivych lokalit,
v ktorych prebehne skenovaci proces a zber atribatov IT aktiv (oblast’ skenu). Okrem
definicie adresnych rozsahov je nevyhnutné definovat’ autentifikacné tdaje umoziujuce
vzdialeny pristup na zariadenia pomocou protokolov SSH a WMI (OS Windows). Okrem
autentifikaénych udajov je potrebné pre potreby zberu zadat' aj komunitny retazec
(community string) umoziujuci cez protokol SNMP vy¢itavat’ atributy aktiv z MIB SNMP
objektov. Aby sme prediSli nadmernej zatazi dopytovanych zariadeni, eliminovali
moznost’ detekcie regularneho skenu ako tzv. brute-force utoku a zaroven optimalizovali
vzdialeny pristup na jednotlivé zariadenia, tak pre kazdy typ zariadenia a typ vzdialeného
pristupu vytvorime oddeleny zoznam autentifikaénych a autorizacnych tdajov. To
znamena, ze takéto prihlasovacie tidaje je vhodné definovat’ v separovanych zoznamoch,

napriklad nasledovne:

e SSH_credentials_Servers,

e SSH_credentials_Routers,

e SSH_credentials_Switches,

e SSH_credentials_Firewals,

e SNMP_communityString_LocationServers,

e apodobne.

Po inicializacii systému prebehne v druhom kroku aktivna identifikacia dostupnych
zariadeni v IKT infrastruktire a zber atributov aktiv podl'a nami navrhnutého algoritmu.
Nad identifikovanymi aktivami je snahou pomocou black-box pristupu ziskat' ¢o najviac
informacii z vyssie definovanych atribitov. Tento hibkovy zber sa vykonava bez nutnosti
vzdialeného prihlasovania na objavené zariadenia. Za tymto ucelom pouzivame nastroj
Nmap, ktory vykona nami definovanu cinnost' nad predkonfigurovanymi IP adresnymi
rozsahmi. Pomocou Nmap-u tak vzdy identifikujeme konkrétne IP adresy aktivnych
zariadeni, na nich otvorené komunikaéné porty (TCP/UDP), na danych portoch nasledne
beziace sluzby a ich verzie. Nmap nam zaroven umozni ziskat’ MAC adresy (v pripade, Ze
skenované zariadenie je na rovnakom segmente ako skenovacie zariadenie), sietovi
masku, vyrobcu, model zariadenia, typ OS, typ zariadenia a DNS meno. Spustenim Nmap-

u pomocou prikazu:
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nmap -O -v -sV -sS -sU <IP adresa alebo IP adresa siete/maska> -0X <ndzov

vystupneho suboru> dosiahneme pozadovany vysledok, pri¢om:

e O: detekcia operacného systému, jeho verzie,

e VI zvySenie Urovne vypisov,

e sV:identifikacia verzie spustenej sluzby na danom porte,
e sS: skenovanie TCP SYP portov,

e sU: skenovanie UDP portov,

e 0X: formatovatel'ny vystup vo formate XML.

Ukazka vystupu z nastroja Nmap pre jedno oskenované zariadenie je znazornena na

Obrazok 13.

cpe:/o:microsoft:windows_10

Obrazok 13 Ukazka vystupu z nastroja Nmap

Treti krok zberu zavisi od mnozstva zozbieranych atributov z predchadzajicej
¢innosti black-box skenu. Na zéklade jeho vystupov sa vytvori zoznam IT aktiv podl'a IP
adresy. Aktiva sa nasledne roztriedia na zaklade operacného systému, typu zariadenia
a zistenych otvorenych portov pre sietové protokoly SSH, SNMP, WMI pouzivané pre
white-box zber. Pomocou protokolu SSH sa zberny systém nasledne vzdialene prihlasi na
tie zariadenia, pre ktoré sa pomocou Nmap nezozbierali vSetky udaje a ktoré maju
otvoreny SSH port. S vyuzitim dostupnych autentifikaénych tdajov z inicializa¢ného
kroku sa vyberie na zéklade typu zariadenia vhodny zoznam prihlasovacich tdajov
asystém sa pokusi prihlasit’ na zariadenie. PO prihlaseni sa na zaklade zisteného OS
vyuziju jeho nativne vypisy, aby sa ziskali chybajice informacie o danom aktive. Ukazka

takéhoto zberu informdacii pomocou protokolu SSH je popisana nizsie. Pomocou
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nasledujuceho prikazu sa systém vzdialene prihlasi na zariadenie a ziska hardvérové
informacie o danom zariadeni, pricom autentifika¢né udaje (meno, heslo) st ziskavané zo
zoznamu z inicializacnej fazy ana zdklade zisteni z predoslého kroku sa urcuje vyber

vhodnych vypisov na zaklade OS, typu zariadenia a vyrobcu:

sshpass -p <heslo> ssh -p <ssh port> <meno>@<IP adresa> '<echo <sudo
heslo>| sudo <nativne volanie pre vypis(napr. sudo -S Ishw -short, pre vypis hardvérovych

informdcii na OS Linux)>>"

V pripade, Ze nie je dostupnd SSH komunikacia tak nasleduje d’alsi alternativny
krok, v ktorom sa overi dostupnost’ dohl'adania chybajucich idajov pomocou SNMP alebo
WMI. Pre protokol SNMP sme nadefinovali vsetky volania potrebné na ziskanie
pozadovanych atribiitov z verejnej Casti SNMP MIB stromu (vid. Obrazok 16). Tento
pristup ul'ahcuje vyber vhodnych volani, pretoZe nie st zavislé od vyrobcu, OS alebo typu
zariadenia. Ukazku zberu informacii o IT aktive pomocou protokolu SNMP popisuje
nasledujuci priklad. Ak systém identifikoval otvoreny UDP port 161 a o danej IP adrese
neboli zistené pozadované atributy z predoslych krokov, tak systém pouzije sériu volani
pre zistenie chybajucich informacii. Pre ukazku volania napr. pre zistenie systémovych

informacii, ako vyrobca, model zariadenia, verzia OS zariadenia je mozné pouzit’ prikaz:
snmpwalk <verzia SNMP> -c <komunity retazec> <IP adresa> <OID>

Na Obrazok 14 mozeme vidiet ukaZku vypisu, ktory ziskame.

KIS public 192.168.255.14 1.3.6.1.2.1.1.1.0
i50.3.6.1.2.1.1.1.0 = STRING: "Cisco IOS Software, C3560E Software (C356@0E-UNIVERSALK9-M), Version 15.0(1)SE2, RELEAS

E SOFTWARE (fc3)

Technical Support: http://ww.cisco.com/techsupport
Copyright (c) 1986-2011 by Cisco Systems,

Compiled Thu 22-Dec-11 00:16 by prod_

Obrazok 14 Ukazka zberu informécii pomocou protokolu SNMP

Systém pokracuje vo vykonavani tychto krokov, kde na zaklade OS a jeho
distribticie, typu zariadenia a alternativnej formy zberu informécii ziskava dodatocné
informacie o IT aktivach. Vysledny model algoritmu varianty A v podobe vyvojového

diagramu je zndzorneny na Obrazok 15.

Poslednym krokom je zoskupenie ziskanych informacii a vytvorenie modelu IT
aktiva ako je znazornené na Obrazok 9, ¢im sa postupne vytvori zoznamu IT aktiv. Model

hardvérového aktiva je vhodné vytvarat’ a mapovat’ jednotlivé informacie k sebe priebezne
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uz pocas skenu. Takymto spdsobom zabezpecime to, aby sme ziskali dostatok informacii

a vstupov do d’alSich podprocesov pre ISMS.

Zadiatok
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raozsahowv pre sken

Definovanie
autentifikacnych ddajov na
zaklade typu aktiva & sluZby

Pomocou Nmap spustit
pofiatolny sken IT aktiv

Zber pozadovanych atribitow, ktoré
je moZne ziskat pomocou Nmap.[IP
adresy, TCR/UDP porty, befiace
slufby a ich verzie, MAC adresy,
siefowa maska, vyrobca, medel, typ
05, typ zariadenia, DM5 meno|

Vytworeniz zoznamu IT
aktiv na zaklade 1P adrazy.
[napr. 150N

Klasifikacia zariadeni na zaklade
typu 05 (Windows, Linwg, MacOs,
Cisco, Junds.. )

Klasifikacia zariadeni na zaklade
typu zariadenia (smerovac,
prepinat, server...)

Existujl otvorené porty pre

Pouzitiz 55H autentifikacnych
EMKAP alzbo wiean?

udajov pra Epecificky typ lg—ino
zarizdenia

v

vzdizlené pripojenis pomocou
55H = ziskanie informacii

Existuje atvarany
ESH port 2272

roufitie zutentifikainych Odajov ,
[ —ana M=
Zher poZadovanych alzbo pre SNRAF alebo Wil
chybajucich atribdtow z *
predoilych krokov {aktivnz . .
rozhrania, MTU, rychlost liniek, Ziskanie infarmacii pomacou
SMMP alzbo Wi

MAC tabulka, smerovacia
tabulkz a iné.)

' :
Priradenie ziskanych informacii - odstranenie duplicit v zozname
do modelu k IT aktivu IT aktry
v

UloZenie zoznamu IT aktiv

Obrazok 15 Algoritmus automatickej identifikacie IT aktiv — variant A
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3.4.2 Algoritmus automatickej identifikacie IT aktiv — variant B

Druhy navrhovany variant algoritmu automatickej identifikacie IT aktiv je
optimalizovanou formou varianty A. Variant B vyuziva rovnaké nastroje a protokoly ako
variant A, takisto rovnako prebieha ivodna inicializacia systému skenovania. To znamena,
ze je potrebné inicializovat’ IP adresy alebo adresné rozsahy a taktiez autentifikatné udaje

pre vzdialeny pristup k sluzbam sietovych protokolov SNMP, SSH a WMI.

Odlisnost’ varianty B od algoritmu varianty A je vtom, Zze sme optimalizovali
postupy ziskavania informacii. Tento pristup bol zvoleny z dovodu zvysenia efektivnosti
a urychlenia zberu. Na zaklade testov, diskusie, kritického rozboru problému a zisteni sme
dospeli kuvedomeniu, Ze organizacie zviac¢Sa maji implementované monitorovacie
mechanizmy a manazment IKT infraStruktiry. Na zaklade tejto hypotézy sme upravili

poévodny algoritmus S predpokladanom rozsirenejSicho modelu spravy sieti.

V prvom kroku skenovania, podobne ako pri variante A, sa pouzije nastroj Nmap
pomocou ktorého identifikujeme aktivne zariadenia (IP adresy) v sieti a vytvori sa zoznam
tychto aktivnych zariadeni. Nasledne overime dostupnost nami pouzivanych
manazmentovych sluzieb SNMP, SSH a WMI. Za ucelom zrychlenia algoritmu v tomto
prvom kroku predpokladame, ze su tieto sluzby spustené na predvolenych TCP/UDP
portoch 162 (SNMP), 22 (SSH), 135 (WMI). Okrem manazmentovych sluzieb sa pocas
prvého kroku pomocou nastroja Nmap odhaduje aj typ OS atyp daného skenovaného
zariadenia. Presny odhad distribucie a verzie OS alebo typu zariadenia pomocou Nmap, nie
je vzdy 100% spravny, avSak tymto zistenim sme pristipili k rieSeniu tak, Ze sme
nadefinovali generické nativne volania pre protokol SSH, ktoré st nezavislé od verzie OS
ale celkovo zavisia iba od typu OS (Linux, Windows, iOS a podobne). Zistovanie tychto
informacii prebieha paralelne so skenovanim otvorenych TCP/UDP portov. Kedze
zakladny Nmap sken uz priamo poskytuje tieto informacie, v experimentoch sme nezistili

vy$§iu zataz systému, ani objem zbieranych dat alebo ¢asovu naroc¢nost’ skenu.

Druhy krok algoritmu je ziskavanie atributov 0 oskenovanych IP adresach. Tento
krok zavisi od predoslého kroku. Systém sa na zaklade ziskanych informacii z predoslého
kroku o spustenych manazmentovych sluzbach na jednotlivych IP adresach rozhoduje,
ktory protokol vyuzije na zber informacii. Algoritmus teda d’alej pokracuje podla toho, aké
manazmentové sluzby boli na danej IP adrese zistené. Algoritmus B totiz preferuje pre
ziskavanie atributov prednostne protokol SNMP s vyuzitim pridelenych komunity

retazcov zabezpecujucich vycitavanie MIB objektov (OID). Aby sme sa vyhli potrebe
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kategorizovat’ zariadenia podla typu a verzie opera¢ného systému, ako aj typu a modelu
zariadenia, prispdsobili sme nase SNMP dotazy. Na vsetky potrebné atributy sme vyuzili
definiciu vSeobecnych volani z verejnej ¢asti SNMP OID stromu. Ukazka definicie volani

pre potreby zberu informacii znazornuje Obrazok 16.

- yrobca
. . . .| format ,W o
Atribiit Je moiZné zistit GET/WALK oID (cisco, juniper,
pomocu SNMVP metod mikrotik, windows,
¥ ubuntu, fortinet)
1 IP adresa \/ A3ELZL420011 dsco, juniper, mikrotik
1.3.6.1.2.1.6.13.1.1 f udp: . . I
. juniper [dsco, mikrotik no
2 otvorené porty v +1.3.6,1.2,1.7.5. 1.2 tep: data avadable)
1.3.6.L.2.1.6.13.1.3
ustené shutlyy (SNWP, 55H,
g Chusmens by (SH v 1.3.61.2.1.25.4.2.1.2 no data avaiable
Wi, gpache, ...}
4 verzie spustenych shifieb x
5  aktivne rozhrania v —— 13642122 LE juniper, dsco, mikrotik
=]
&  IPadresa per rozhranie y” 9_ 136 L2 L4011 juniper, cisco, mikrotik
= A
7 IPadresa suseda per zariadenie X g g
= 2
&  rychlost liniek v a ‘g 1360212215 juniper, dsco, mikrotik
o] 2
W o 1.3.6L,1.1.1.22
- 4 MACadresa v =5 o ! neda sa k nemu dostat
A 1.3.6,L.2.1L2.2.L6
E = 4]
- 10 Maska siete v % E AL36.L2.L420.13 juniper, cisco, mikrotik
= B ’ A ]
= 11 znacka zariadeniafyrobea \/ a 2"_ 43612111 juniper, dsco, mikrotik
b N =
W 12 model zariadenia v 'E = EEYEREER] juniper, dsco, mikrotik
E s g
o 13  typ0Os \/ E’_.‘ g 43612111 juniper, dsco, mikrotik
g E ¥
g o
A
e a
v =
riatenia (router, switch o E
14 t‘::: ) e v o o 13612112.13.612.111 | juniper, dsco, mikrotik
erver, ...} o §
g 3
o v
£ =
& &
15  DNS5 meno/nazov zariadenia \/ E‘ E‘ A1.3.6.L2.1L15 juniper, dsco, mikrotik
a0 c
16  MTLU per interface \/ E' .% 1.3.6.1.2.1.2.2.1.4 juniper, dsco, mikrotik
nainEtalovany SW [5AP kliznt, H 20
Lo . g r e o P - - -
nejgke sictove sluihy, ktors su juniper [dsco, mikrotik no
17 . E 1.3.6.1.2.1.25.6.3.1.2
len nointtolovans gle nic ‘/ = data available]
]
spustens]
E 18  kapadta - dick, pamit, CPU... v +1.3.6.1.4,1.43.29.4.1.6 disco
e
__lFi
T
- 13 VLAN v .1.3.6,1.4,1.9.9.46,1.3. L. 1.4 dsco
£
2 .1.3.6,1.4.1.2021.4
a 20 wyuditie - disk, pamét, CPU... v A.306.1.4.1,2011.5.25.3L. L. 1.1, disco
1.5
E 71 CDP v 1.3.6.1.4,1.9.9.23,1.2.1.1.4 disco
2
& 722 UDP v L0.BB0Z.11.2.1.3.7.1.3 disco
% 23 ARP v 1.3.6.1.2.1.4.22 disco
W
B 24  Routing table v 1.3.6.1.2.1.4.21.1 disco
o 1.3.6.1.4.1.5,8,46.1.3.1.1.2
Tl 24 MAC table disco
= v 1.3.6.1.2.1.17

Obrazok 16 Definovanie generickych SNMP OID pre potreby zberu atribttov
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Tymto pristupom sme zabezpecili ziskavanie informacii bez ohl'adu na vyrobcu
a model zariadenia, ked’ze verejni ¢ast SNMP OID stromu maju implementované vsetky
manazovatel'né zariadenia. Ako je zndzornené na predoSlom obrazku, niektoré z atribtov
(kapacita a vyuzitie pamdite, disku a procesora alebo cislo virtudlnej LAN siete) nie je
mozné ziskat’ z verejnej Casti SNMP stromu a je potrebné pre tieto atributy definovat
konkrétne OID z privatnej ¢asti SNMP OID stromu pre konkrétneho vyrobcu. Postup
zberu informécii S vyuzitim protokolu SNMP vykonava jednotlivé volania sekvencne, a to
prave z dovodu odstraniovania duplicitnych tdajov. To znamena, Ze systém Si vyberie zo
zoznamu aktivnych IP adries prva IP adresu, pomocou SNMP zozbiera pozadované
atributy pre dant IP adresu a na zaklade zistenych rozhrani a IP adries daného zariadenia,
ktorému patri vybrana IP adresa, odstrani tieto IP adresy zo zoznamu aktivnych IP adries
a pokracuje az kym zoznam aktivnych IP adries z prvého kroku nie je prazdny. Paralelne

popri zbere informacii sa zbierané atributy klasifikuji a ukladaji do modelu IT aktiva.

V pripade, ze protokol SNMP nebol ndjdeny alebo neboli zadané spravne komunity
ret’azce nie je mozné vycitat’ z daného zariadenia pozadované atributy. Pre takéto IP adresy
sa overi, ¢i bola identifikovana dostupnost’ cez SSH. Ak ano tak sa pouzije pristup
skenovania s vyuzitim protokolu SSH, ktory je najkomplexnejsi a doda vSetky atributy,
avSak je pomalsi a zavisly od vyrobcu a typu zariadenia, ¢i jeho OS. To mé za nasledok
CastejSie rozhodovanie v algoritme, ato pri hladani spravnych autentifikaénych udajov
avolbe nativnych vypisov v pripade koncovych (Linux, Windows) a medzilahlych
sietovych zariadeni. V tomto pripade sa zopakuje cely postup ako v pripade algoritmu
varianty A, kedy prebehne automatizované vzdialené pripojenie S vyuzitim protokolu SSH
a pomocou predefinovanych instrukcii sa podla typu OS precitajii poZadované chybajuce
atributy. Zariadenia sa finalne kategorizuju podla typu a verzie OS, ako aj typu a modelu
zariadenia. Na roztriedené zariadenia sa pouziji prispdsobené nativne vypisy a prikazy pre

zistovanie informécii z dané¢ho typu zariadenia.

V pripade, ze v sieti su identifikované zariadenia s OS Windows pre ktoré neboli
najdené otvorené porty pre SNMP alebo SSH, avsak nasiel sa otvoreny port pre WMI
sluzbu, pouziju sa volania definované pre zistovanie informacii pomocou protokolu WMI.
S vyuzitim softvérovej nadstavby wmic pre WMI a pouzitim definovanych volani pre
WMI sa spustaju jednotlivé volania. Definované volania vSetkych atribitov pre protokol

WMI st znazornené na Obrazok 17.
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Atribut SELECT

Sysémové informacie SELECT Name, Caption, , Username, SystemType, Domain, Manufacturer,

zaraidenia Model FROM Win32_ComputerSystem

Informacie operaéného
systému

SELECT BuildMumber, SystemDirectory, Version FROM
Win32_OperatingSystem

Hardvérové informdcie
(procesor)

SELECT DevicelD, Name, Caption, Manufacturer, NumberQOfCores,
CurrentClockSpeed, MaxClockSpeed FROM Win32_Processor

Hardvérové informdcie (disk)

SELECT DevicelD, FreeSpace, Size, VolumeName FROM Win32_LogicalDisk

Siefové nastavenia

SELECT Description, MACAddress, IPAddress, IPSubnet, DefaultiPGateway,
DNSDomain, Interfacelndex FROM Win32_NetworkAdapterConfiguration

SELECT MACAddress, Speed, Interfacelndex FROM
Win32_NetworkAdapter

Mainitalovany softvér/sluiby

SELECT Name, Status FROM Win32_Process

SELECT Name, State, Satus FROM Win32 Service

Mainstalované aplikacie

SELECT Name, Vendor, Version, Caption FROM Win32_Product

Routing table

SELECT Destination, Mask, NextHop, Interfaecindex FROM
Win32 IPARouteTable

Obrazok 17 Definovanie WMI volani pre potreby zberu atribitov

Pre ukazku a zistenie konfiguraénych nastaveni sietového adaptéra pouzijeme

prikaz:

wmic --user=<meno> --password=<heslo> //<IP adresa> “SELECT IPAddress,

DefaultiPGateway,

DNSDomain, Description FROM

Win32_NetworkAdapterConfiguration

Ukazka kodu pre jednotlivé volania definované pre WMI su znazornené na

Obrazok 18.
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wmic = wmi.WmiClientWrapper (
username=UserName,
password=Password,
host=IPAddress,

)

print ("
print (" | C

#return JSON for DEVICE
ComputerSystem = wmic.query("SELECT Domain, Manufacturer
OperatingSystem = wmic.query("SELECT Bulldiumber, SystemDlir
#reading JSON for DEVICE
for item in ComputerSystem:
print(
"Name: {}\nDomain: {}\nManufacturer: {}\nModel: {}"

.format (item['Name'], item['Domain'], item[ _“Jufé;tu:%:‘], item['Model'])
)
for item in OperatingSystem:
if item['Version'] in ('10.0.22000"):

9044','10.0.19043","'10.0.19042",'10.0.19041","'10.0.18363","10.0.18362"

if item['V
print("os
if item
print("os
if item['V

Obrazok 18 Ukazka kédu pre zber informacii pomocou WMI

Stvrty krok prebehne v pripade, e spomenuté manazmentové sluzby neboli
identifikované na predvolenych portoch. V tomto pripade sa spusti rozsiahly sken vsetkych
sietovych TCP a UDP portov vsetkych aktivne objavenych IP zariadeni a zist'uje sa i tieto
sluZzby nie su nasadené na neStandardnych portoch. V pripade, Ze sa tieto sluzby najdu
spustené na neStandardnych portoch, tak sa vykonava druhy alebo treti krok, a teda zber
udajov s vyuzitim protokolov SNMP, SSH alebo WMI.

V pripade, ze nie su identifikované Ziadne manaZmentové sluzby na Ziadnom
otvorenom porte alebo boli nespravne zadané autentifikacné daje a komunity retazce, tak
v piatom kroku sa spusti hibkovy Nmap sken celej IKT infrastruktiry. Piaty krok tohto
algoritmu je totozny ako prvy krok pri variante A. Hibkovym Nmap skenom sa systém
snazi identifikovat’ ¢o najviac informacii o danom zariadeni z definovanych atribttov, ako

je popisané v prvom kroku algoritmu varianty A.

Posledny krok je pre obe varianty algoritmov rovnaky, a to zoskupenie a ulozenie
ziskanych informacii vo vhodnom formate do datovych Struktar. Vysledny model

algoritmu varianty B v podobe vyvojového diagramu je znazorneny na Obrazok 19.
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Obrazok 19 Algoritmus automatickej identifikacie IT aktiv — variant B
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3.5 Porovnanie navrhovanych algoritmov

Ako uz bolo v kapitole 3.4 spomenuté, pre potreby implementacie a overenia
navrhovanych algoritmov sme upustili od emulovanej topologie v prostredi GNS3 a zvolili
sme realnu topologiu v laboratériu na Katedre informacnych sieti na Fakulte riadenia
a informatiky. Testovacia topologia je tvorenad z desiatich zariadeni od vyrobcu Cisco,
konkrétne tri smerovace R1, R2, R3 a pit’ prepinacov SW1, SW2, SW3, SW4 a SW5.
Okrem sietovych medzil'ahlych zariadeni sa v topologii nachadzaji aj koncové zariadenia

PC8 s OS Windows aPC9 s OS Linux. Vsetkym zariadeniam su nakonfigurované IP
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adresy podla IP adresného ndvrhu, ktoré je mozné vidiet na Obrazok 20. Na vsetkych
zariadeniach st nakonfigurované sietové protokoly SNMP a SSH. V pripade koncového

zariadenia PC8 s OS Windows je nakonfigurovany aj protokol WMI. Navrh testovacej

topoldgie znazornuje Obrazok 20.
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Obrazok 20 Testovacia topolégia pre overenie navrhovanych algoritmov

Pri névrhu algoritmov ziskavania informacii zo siete automatizovanym sposobom
za ucelom informacnej bezpecnosti a vizualizacie vzdjomnych vztahov primarnych

a sekundarnych aktiv sme dbali na viaceré aspekty:

- rychlost’ a ¢asova naro€nost’ zberu tdajov,

- hardvérové zat'azenie skenovacieho zariadenia,

- mnozstvo ziskavanych tdajov,

- mnozstvo nastrojov potrebnych pre ziskanie vysledkov,
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- spravnost’ zbieranych tdajov,
- vSeobecnost’ nastrojov pre podporu ziskavania informécii od zariadeni SirSicho
mnozstva vyrobcov,

- jednoduchost pouZzitia.

Vsetky vykonané experimenty aoverenie navrhov algoritmov prebiehalo na
topoldgii zndzornenej vysSie S vyuzitim totoznych sietovych protokolov a konfiguracie
celej topoldgie. Testovanie vykonnosti navrhovanych rieseni ako aj samotné experimenty
st rieSené v bakalarskych pracach Romana Helisa a Petra Otrubu, ako aj diplomovej praci

Dominika Bocka, vSetkych troch mnou vedenych.

V pripade prvého experimentu a overeni algoritmu varianty A sme zistili, ze
samotny proces skenovania sietovych zariadeni s vyuZitim protokolu SNMP trval priblizne
19 minut na jedno zariadenie. Skenovanie koncového zariadenia s vyuzitim protokolu SSH
trvalo priblizne 3 mintty a S vyuzitim protokolu WMI priblizne 9 minut. Pri experimente
skenovania nemanazovaného zariadenia s vyuzitim ndstroja Nmap, trval sken taktiez
priblizne 9 minut. Celkovy proces skenovania celej testovacej topologie s vyuzitim
algoritmu varianty A trval priblizne 10485 sekind ¢o st 2 hodiny a 54 mintt. Overenie
spravnosti zbieranych udajov prebehlo na zaklade kontroly pozadovanych atribitov
a ziskanych udajov po skenovani v databaze. Pomocou navrhnutého algoritmu sme ziskali
viacero informacii, avSak nastali pripady kedy sme zo zariadeni neziskali informécie ako
napriklad: nainStalovany softvér, smerovaciu tabulku, LLDP tabulku, dostupné miesto na
pevnom disku, pripadne VLAN pre niektoré rozhrania. To moze byt sposobené tym, Ze na
zariadeni bola smerovacia tabul'ka prazdna, nebol nakonfigurovany protokol LLDP alebo
volanie pre kapacitu pevného disku nebolo implementované na danom operaénom

systéme.

V pripade druhého experimentu a overeni algoritmu varianty B sme zistili, Ze cely
skenovaci proces testovacej topologie trval priblizne 1 hodinu a 42 minuat. Vsetky sietové
zariadenia boli skenované s vyuzitim protokolov SNMP aj SSH. Koncové zariadenia
VvV tomto pripade oskenované neboli, avSak aj napriek tomu mdzeme tvrdit’, Ze s vyuzitim
algoritmu varianty B sme urychlili proces skenovania o priblizne 1 hodinu a 12 minut.
Overenie vysledkov ziskanych informacii taktiez prebehlo na zdklade kontroly
pozadovanych atributov a ziskanych informacii po skenovacom procese v databaze.

O oskenovanych zariadeniach sme ziskali vSetky pozadované informdacie okrem verzie
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spustenych sluzieb. Nasledujici Obrazok 21 zndzoriiuje identifikované zariadenia, ktoré

boli pouzité v testovanej topologii s popisom ich OS, odhadovaného typu, modelu, typu

OS a nazvu zariadenia.

R1.public

SW4.public
SW5.public
SWH _public
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Cisco 10S Softwar...

Cisco 10S Software router

Cisco |OS Software firewall
Cisco |OS Software firewall
Cisco 10S Software firewall
Cisco |OS Software router

Cisco 10S Saoftware
Cisco 10S Software
Cisco 10S Saoftware
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Obrazok 21 Zoznam oskenovanych zariadeni v testovanej topologii

Informacie ako spustené sluzby na zariadeniach, otvorené TCP/UDP porty a ARP

tabul’ka sl znazornené na Obrazok 22 a Obrazok 23.

— i 00 =] Oy N = L My —

=

N S N S

22  ssh

161 snmp

162 snmptrap
22 ssh

23  telnet

80 hitp

443 hitps

4786 smart-install
161 snmp

162 snmptrap

Obrazok 22 Tabul’ka spustenych sluZieb a otvorenych TCP/UDP portov
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1 1 192.168.1.1 001a.2f3e.b128 FastEthernet0/0
2 1 192.168.1.5 f875.a4a2.6f66 FastEthernet0/0
3 1 192.168.1.10  1caf.f770.ed2f FastEthernet/0
4 1 192.168.1.89  00d8.6109.5b20  FastEthernet0/0
5 4 192.168.1.5 f875.a4a2 6166 LT
6 4 192.168.1.10  1caff770.ed2f Vlani
7 4 192.168.1.89 00d8.6109.5b20  Vlan1
8 4 192.168.1.104 9Scde.20ae.3140 Vlani
9 5 192.168.1.5 1875.a4a2.6f66 Vian1
10 2 192.168.1.10  1caf.i770.ed2f Vian1
1 ) 192.168.1.89  00d8.6109.5b20  Vlanl
12 ) 192.168.1.105 0017.9446.ad40  Vlaml
13 6 192.168.1.5 f875.ad4a2.6166 Viani
14 6 192.168.1.10  1caf.f770.ed2f Viani
15 6 192.168.1.89 00d8.6109.5b20  Vlan1
16 6 192.168.1.101 001b.53a1.ab40  Vlani

Obrazok 23 ARP tabul’ka zariadeni

Ziskané informécie ako smerovacia tabulka, ktord obsahuje cielovl siet’, prefix
danej siete a zariadenie, ktoré smeruje do cielovej siete je znazornend na Obrazok 24.

Tabulka portov, ktora obsahuje informacie o rychlosti linieck, MTU, nazve fyzickych

a virtudlnych rozhrani, typ rozhrani ako aj MAC adresy je zndzornena na Obrazok 25.

1 1 8.8.8.8 32 172.16.0.6
2 1 17216.00 30 0.00.0
3 1 172.16.0.1 32 0.000
4 1 17216.04 30 0.00.0
5 1 17216.05 32 0.00.0
6 1 17216.08 30 172.16.06
7 1 192.168.1.0 24 0.0.0.0
8 1 19216811 32 0.0.00
9 1 192.168.20 24 172.16.0.2

Obrazok 24 Smerovacia tabul’ka konkrétneho zariadenia

Obrazok 25 Tabul’ka portov jednotlivych zariadeni

1 1 FastEthernet0/0 1 ethernet-csmacd 001a.2f3e.b128 0 2 1500 100000000
2 1 FastEthernet0n 2 ethernet-csmacd 0x001a2f3eb129 0 2 1500 100000000
3 1 Serial0/0/0 1 propPointToPointS... 0 2 1500 128000

4 1 Serial0/01 1 propPointToPoints. .. 0 2 1500 128000

5 1 FastEthernet0/1/0 2 ethernet-csmacd 0x002290d63517 0 2 1500 100000000
B 1 FastEthernet0/1/1 2 ethernet-csmacd 0x002290d63518 0O 2 1500 100000000
7 1 FastEthernet0/1/2 2 ethernet-csmaed 0x002290d63519 0 2 1500 100000000
8 1 FastEthernet0/1/3 2 ethernet-csmaed 0x002290d6351a 0 2 1500 100000000
9 1 Nullo 1 other ] 2 1500 4294967295
10 1 Vian1 2 virtual interface 0x001a2f3eb128 0 2 1500 100000000
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Tabulka obsahujuca CDP/LLDP susedstva, ktora obsahuje identifikator lokalneho
a vzdialeného fyzického portu na zaklade ktorého je vytvorené toto susedstvo je

znazornena na Obrazok 26.

1 1 24 1
2 3 a7 1
3 4 163 1
4 21 79 1
5 22 50 1
6 26 148 1
7 27 121 1
8 48 77 1
9 82 120 1
10 83 149 1
11 84 122 1
12 a5 147 1
13 a8 164 1
14 116 144 1

Obrazok 26 Tabulka CDP/LLDP susedstiev

V obidvoch algoritmoch st vyuzivané rovnaké sietové protokoly a nastroje, avSak
aj napriek tomu je algoritmus variant B rychlejsi a efektivnejsi. Dévodom je prave vyber
postupnosti vyuZzivania jednotlivych protokolov anéstrojov vyuZzivanych pri ziskavani

informaécii zo siete automatizovanym spdsobom.

Pri algoritme B sme v prvom kroku skenovania siete odlah¢ili vyuzitie nastroja
Nmap skenovanim iba predvolenych portov manazmentovych sluzieb, odhadom OS,
zistovanim typu zariadenia a aktivnych IP adries v sieti. Priemerny cas takéhoto skenu
siete 0 velkosti desat’ zariadeni trval priblizne 3-4 mintuty. Tento pristup je omnoho
rychlejsi ako v pripade algoritmu A, kde sme sa snazili vyuzit komplexnost’ néstroja
Nmap. Pévodne sme kombinovali viaceré prepina¢e a moznosti nastroja, pomocou ktorych
sme sa snazili ziskat' ¢o najviac pozadovanych informacii, ¢o viedlo k zvyseniu casovej
naroc¢nosti celého skenovacieho procesu. Pri pévodnom navrhu vyuzitia nastroja Nmap

trvalo skenovanie rovnako vel’kej siete v priemere desiatky mint.

Rovnako efektivnejsi pristup sa osved¢ilo vyuzit' protokol SNMP ako primarny
zdroj ziskavania informacii. SNMP volania st podstatne rychlejSie ako zist'ovanie

a skenovanie informacii pomocou Nmap-u alebo vzdialeného pristupu pomocou protokolu
SSH.
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V pripade, ze organizdcia ma implementované manazmentové protokoly ako
SNMP, SSH alebo WMI, tplne sa vyhneme potrebe naroéného skenovania zariadeni
pomocou nastroja Nmap. V pripade, ze niektoré¢ zariadenia nie su zahrnuté do tychto
sietovych protokolov, aspoii eliminujeme &asovi naro¢nost hibkového skenovania
vSetkych zariadeni iba na niektoré. Tento pristup podstatne urychli cas a efektivitu
ziskavania informdacii. Aby sme sa vyhli nedostatocnym vysledkov v pripadoch kedy
V organizacii nie su implementované vsSetky pozadované manazmentové protokoly,
vysledny systém zberu aktiv poskytuje aj apravu vysledkov aje doplneny o manualne
pridavanie IT aktiv, priCom pre spravne fungovanie je potrebné pri vytvarani aktiva zadat’
vSetky nami pozadované atribty. Rovnako je systém mozné nastavit, aby sa vykonaval
Vv urcitych casovych intervaloch alebo na vyziadanie, pricom vysledky novych zberov sa
porovnavaju S predchadzajicimi amusia sa akceptovat pred pouzitim v d’alsich
podprocesoch. Na zaklade ziskanych IT aktiv sme teda presli k navrhu datového modelu
pre ukladanie aktiv a vytvaranie topologickej mapy, pre vizualizaciu vzajomnych vzt'ahov

zozbieranych IT aktiv, comu sa venuju nasledujuce kapitoly.

3.6 Navrh datového modelu pre ukladanie IT aktiv

Po identifik4dcii IT aktiv automatizovanym spdsobom a zisteni vSetkych
definovanych atributov, ktoré sme definovali v kapitole 3.3.1 je potrebné tieto data vhodne
ulozit. KedZe v sieti existuje mnoZzstvo technoldgii, ktoré agreguju fyzické linky,
umoziujui vytvarat’ virtualne rozhrania alebo virtualne stroje, je nutné dbat’ na vsetky tieto
aspekty a zohladnit’ ich v datovych Struktarach. Okrem virtualizacie do tejto kategorie
patri aj cloud computing a privatne cloudové rieSenia, ktoré je taktieZ potrebné zahrnut’ do
skenovacieho procesu avhodne ukladat zistené tdaje so zohladnenim virtualizacie

a prepojeni na fyzické hardvérové prvky.

Ako uz bolo v ivode spominané, nie je mozné plne automatizovat’ procesy ISMS,
riadenia rizik ani auditu. Existuje vSak priestor pre zlepSenie aj tych procesov, ktoré je
nutné vykonavat’ manudlne, a to formou digitalizacie. Ako uvadzaju normy ISO 27xxx, IT

aktiva je mozné rozdelit’ do viacerych skupin:

e Diznis procesy,
e ludia,
e aplikacie a databazy,
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e informacie,
e [T, komunikacné a ostatné vybavenie,
e infraStruktura,

e outsourcované sluzby.

Pri navrhu datového modelu sme sa preto snazili pokryt vsetky tieto skupiny
a zakomponovat’ do nich naSe definované atributy. Datovy model znazornuje aj rozdelenie
ziskavania informacii ¢i uz manualnym alebo automatizovanym sposobom. Vysledny
datovy model je znazorneny na Obrazok 27. V navrhovanom datovom modely sme pokryli
vSetky doposial’ spomenuté podprocesy ISMS, pre ktoré navrhujeme ich zlepsenie alebo

automatizaciu, a to:

e identifikdciu organizdcie zpohladu organiza¢nej Struktary a identifikacie
zainteresovanych l'udskych zdrojov,

e popis biznis procesov organizacie, ktoré je potrebné manualne prepojit so
zozbieranymi IT aktivami,

e definicia spracovavanych informacii v biznis procesoch aich premapovanie na
automaticky zozbierané IT aktiva,

e definovanie autentifikacnych udajov pre potreby spravneho fungovania
automatiza¢nych algoritmov pre proces identifikacie IT aktiv,

e definovanie datovych Struktir pre potreby ukladania automatizovane ziskavanych

IT aktiv.

Navrhovany datovy model vychaddza z hierarchického modelu skladania
arozkladania IT aktiv, ktory je bliZSie popisany v nasledujucej kapitole 3.7. Na zaklade
spominaného hierarchického modelu je moZzné z cCasti automatizovat aj proces
ohodnocovania IT aktiv, a to dedenim hodnoty z primarneho aktiva na sekundarne ¢omu sa

venuje nasledujuca kapitola.
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Obrazok 27 Datovy model pre ukladanie informacii o IT aktivach
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3.7 Ohodnotenie IT aktiv

Dalsim podprocesom po identifikacii IT aktiv je ich ohodnotenie. Pre tento
podproces je potrebné vsetkym identifikovanym IT aktivam (primdrnym aj sekundarnym)

priradit’ hodnotu na zéklade ich vyznamnosti pre danti organizaciu.

Norma ISO/IEC 27005 uvadza, ze primarnymi aktivami st informacie alebo
obchodné (biznis) procesy a podpornymi aktivami st suvisiace IT systémy, infrastruktira
a l'udské zdroje. My sme si pre vypocet hodnoty IT aktiva upravili vnimanie a pohl'ad na
primarnost’ a sekundarnost’ aktiv, aby sme vedeli automatizovat’ proces ohodnocovania IT
aktiv. V naSom pripade sme si pojem primarne aktivum rozsirili az na koncovi sluzbu,
pripadne koncovu aplikaciu, Cize softvér, ktory je mozné automatizovane oskenovat.
Potom podporné (sekunddrne) aktiva st vSetky tie, ktoré danu sluzbu/aplikaciu podporuju,

to znamena vSetky IT systémy, infrastruktiura a podobne.

Na zaklade toho aby sme mohli aspon =z c¢asti automatizovat podproces
ohodnocovania IT aktiv, sme navrhli a vytvorili hierarchicky model skladu/rozkladu IT
aktiv, pomocou ktorého vieme urcit’ primarnost a sekundarnost’ aktiv. Pomocou tohto
hierarchického modelu je moZzné automatizovat’ proces ohodnocovania IT aktiv. Navrh

hierarchického modelu znazornuje Obrazok 28.

Obrazok znazorfwuje hierarchicky model ako je primarne aktivum zlozené
z viacerych podpornych/sekundarnych aktiv. Koren modelu je automatizovane oskenované
aktivum, ciZze softvér, ktoré je potrebné manudlne premapovat’ na manualne zadané
primarne aktivum (manudlne zadany biznis proces). Ako uz bolo spomenuté, v naSom
pripade nazyvame aj takto automaticky ziskané aktivum, ako primérne ¢o v tomto pripade
predstavuje konkrétna softvérova sluzba. Takéto automaticky oskenované primarne
aktivum sa potom automaticky mapuje na svoje hardvérové (sekunddarne) aktiva, na
ktorych je softvérova sluzba nasadena a taktiez na sietové medzil'ahlé zariadenia cez ktoré
prechadza komunikacia v sieti S touto sluzbou. Na zédklade tychto mapovani je mozné
vytvorit’ topologicki mapu (vid’. kapitola 3.7.1), ktora znazoriuje vzdjomné vztahy medzi
jednotlivymi primarnymi a sekundarnymi aktivami, ¢o vyuZivame pri ohodnocovani aktiv.
Takto vytvorenu cestu, ktoru tvori primarne aktivum (softvérova sluzba) a jeho podporné
aktiva, nazyvame aplikacnd skupina. Podporné aktiva (operacny systéem, prvky IKT

infrastruktury, koncové zariadenia, a podobne) na danej ceste nazyvame aplikacné
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komponenty. Vysledny navrh hierarchického modelu skladania a rozkladania IT aktiv na

primarne a sekundarne je znadzorneny na Obrazok 28.
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Obrazok 28 Hierarchicky model skladu/rozkladu IT aktiv
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Na zaklade navrhnutého hierarchického modelu a zozbieranych informacii o IT
aktivach, ktoré nam umoziuju vytvarat' topologické mapy aktiv je mozné vizualizovat’
vztahy (vytvdrat cesty) medzi identifikovanymi aktivami a automatizovat’ proces
ohodnocovania IT aktiv s vyuzitim dedi¢nosti. To znamend, Ze manudlne sa ohodnotia iba
primarne aktiva (biznis procesy, pripadne aplikacny softvéer) a vsetky podporné aktiva na
danej ceste zdedia tuto hodnotu. V pripade, ze sekundarne/podporné aktivum lezi na
viacerych cestach a podporuje viacero primarnych aktiv, zdedi najvy$$iu hodnotu
z moznych. Ako uz bolo popisané v kapitole 1.1.2, existuje viacero metdd pre vypocet
hodnoty IT aktiva. Ked’ze z viacerych stadii (vid'. kapitola 1.1.2) vyplyva, ze zavislost’ IT
aktiv medzi sebou ma vplyv na vyslednu hodnotu aktiva, povazujeme za dolezité na
uréovanie hodnoty IT aktiv vyuzit' prave navrhovany hierarchicky model. Po vytvoreni
vzajomnych suvztaznosti primarnych a sekundarnych aktiv je potom mozné na model
aplikovat’ upraveni metodu vypoctu hodnoty aktiva na zaklade CIA s ohl'adom na ROLFP
dopady.

3.7.1 Vytvaranie vzajomnych suvztaznosti IT aktiv na zaklade cesty
a topologickej mapy
Nami vypracovany spdsob pre ohodnocovanie IT aktiv vychadza z vytvorenia cesty
(aplikacnej skupiny) urujicej vztah medzi dvomi alebo viacerymi primarnymi aktivami
a ich podpornymi aktivami. Vytvaranie cesty sa vykonava na zéklade manualneho vstupu,
kde je potrebné definovat’ zdroj a ciel tejto vytvaranej komunikacnej cesty. Samotna cesta
sa nasledne vytvori automaticky na zaklade ziskanych informaécii z predchadzajuceho
kroku s vyuzitim zozbieranych smerovacich zaznamov, zaznamov z MAC a ARP tabuliek,

ako aj informacii z CDP/LLDP protokolov o susedskych vzt'ahoch.

Nésledne sa tejto trase priradi hodnota, na zédklade manualne zadanej hodnoty pre
primarne aktivum a vybraného zdroja/ciela, ktord predstavuje hodnotu primarneho aktiva.
Vsetky sekundéarne (podporné) aktiva na tejto ceste zdedia tito hodnotu. V pripade, Ze
nastane situacia, ked’ cez podporné aktivum prechiddza viacero ciest medzi viacerymi
primarnymi aktivami, tak aktivum zdedi najvyssiu (maximadlnu) hodnotu cesty. Z dévodu,
ze dané aktivum je sekundarne (podporné) aktivum pre viacero primarnych aktiv
(procesov), stava sa z neho kritické aktivum a jeho hodnota by preto mala odzrkadlovat

tato skuto¢nost’.
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Obrazok 29 Algoritmus pre vytvaranie cesty vzajomnych vztahov IT aktiv

Vytvaranie komunikacnej cesty medzi aktivami prebieha na zéklade pravidiel, ktoré
sa vyuzivaju v sietove] komunikécii a na zaklade zistenych doplnkovych informacii
zistovanych v procese automatickej identifikacie aktiv a zberu ich atributov vykonavanych
podl'a algoritmov z predoslej kapitoly. Pre vytvorenie cesty medzi definovanymi aktivami

sa pouzije nami vypracovany algoritmus, ktory je znazorneny na Obrazok 29.

Algoritmus je postaveny na pravidlach, ktoré st bezne vyuZivané v IP sietovej
prevadzke a komunikacii. Cesta a vizualizacia vzajomnych vztahov sa tak vytvara na
zaklade zistenych informacii 0 IT aktivach. Informacie potrebné pre vytvorenie cesty st
MAC tabulky, ARP tabulky, smerovacie zaznamy jednotlivych aktiv, CDP/LLDP

tabul’ky, IP adresy jednotlivych rozhrani, maska siete a MAC adresy rozhrani.

Inicializécia celého algoritmu pre vytvaranie cesty spociva V manualnom zadani 1P
adresy zdroja cesty a IP adresy ciela cesty. Pod zdrojom a cielom si m6éZeme predstavit’

dve primarne aktiva alebo zdroj ako primarne aktivum a ciel’ ako sekundarne aktivum.

Na zaklade IP adresy zadaného zdroja Sa v zozname zozbieranych IT aktiv néjde
zariadenie, ktorému patri dana IP adresa a rozhranie, ktoré¢ ma nakonfigurovana danu IP
adresu. Na zaklade IP adresy ciel'a sa prejde k rozhodovaciemu procesu a na zaklade IP
adresy a masky siete sa zistuje Ci adresa ciela patri do rovnakej siete ako zdrojova IP
adresa. V pripade, ze cielova adresa je z rovnakej siete ako zdrojova IP adresa, prejde sa

Kk tzv. prepinaciemu alebo L2 algoritmu. Tu sa pouziju zaznamy z ARP tabulky, zisti sa
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MAC adresa ciel'a a v zozname IT aktiv sa ndjde zariadenie, ktoré ma v MAC tabulke
zaznam o MAC adrese ciela, pricom sa kontroluje ¢i vytvorenim prepojenia sa konéi na
koncovom zariadeni, alebo eSte existuje zariadenie medzi nimi. Tento proces prepinacieho
algoritmu sa opakuje, kym sa neidentifikuje cielové zariadenie a algoritmus konci.
V pripade, ze cielova IP adresa nie je zrovnakej siete ako zdrojova IP adresa, na
zdrojovom zariadeni sa zisti IP adresa predvolenej brany ajej MAC adresa. Znova sa
prechadza k prepinaciemu algoritmu a zist'uji sa zariadenia, ktoré maja zaznamy v MAC
tabul’kach o predvolenej brane. Po vytvoreni cesty od zdroja k predvolenej brane na
zaklade rovnakej logiky ako je popisovana vysSie, sa prechadza k smerovaciemu
algoritmu. Na zariadeni, ktoré predstavuje predvolenti branu sa hladaju smerovacie
zaznamy, ktoré ukazuju na cielova IP adresu. Identifikuje sa siet, do ktorej patri cielova
IP adresa na zaklade sietovej masky, a V pripade, Ze existuje zaznam pre danu IP adresu,
zisti sa vystupné rozhranie a overuje sa ¢i d’alSie zariadenie je ciel'ové alebo je medzi nimi
nejaké d’alSie zariadenie. V pripade, Ze cielové zariadenie je priamo pripojené, pouZzije sa
MAUC adresa ciel'a na zaklade ARP zdznamov a vrati sa na prepinaci algoritmus, ktory na
zaklade popisovanej logiky vytvori cestu k ciel'u. V pripade, ze cielové zariadenie nie je
priamo pripojené na zariadenie, ktoré predstavuje predvolenu branu, pouzije sa MAC
adresa d’alSieho zariadenia na ktoré poukazuje smerovaci zaznam a znova Sa opakuje
prepinaci algoritmus, pripadne smerovaci algoritmus ak stdle nie je cielové zariadenie na

dosah. Algoritmus kon¢i vzdy prepinacim algoritmom.

V pripade, Ze sa v smerovacich zaznamoch nendjde zdznam o cielovej sieti do
ktorej patri cielova IP adresa zariadenia, vytvori sa generické rozhranie na zariadeni po
ktoré sa algoritmus dostal a nasledne sa vytvori generické zariadenie na ktoré sa pripoji
cielové zariadenie. Tento pristup sme zvolili z dovodu, aby sme mali spojity graf pre
zndzornenie vzajomnych vztahov IT aktiv. Pre takéto umelo vytvorené generické
prepojenia azariadenia existuje moznost ich tUpravy amanualneho dodefinovania
potrebnych informécii alebo pripojenia k redlnym zariadeniam. Overenie navrhovaného
algoritmu, ako aj jeho implementacia je podrobne rieSend Vv bakalarskej praci Romana
Durajku vypracovanej pod mojim vedenim. Overenie prebiehalo taktiez na testovacej
topologii (vid. Obrazok 20) na KIS FRI UNIZA. Nasledujuci Obrazok 30 znazornuje
vytvorenu topologicki mapu, ktord je tvorend na =zaklade ziskanych udajov zo

skenovacieho procesu, konkrétne z informacii ziskanych z CDP/LLDP tabuliek.
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Obrazok 30 Graf vytvorenej topologickej mapy na zaklade oskenovanych informacii

Po porovnani jednotlivych topologickych grafov mdézeme vidiet, Ze vytvaranie
vzajomnych vézieb medzi zariadeniami prebehlo spravne a vykreslenie vyslednej
topologie je podla zostrojenej testovacej topologie. Modzeme teda konStatovat, ze
protokoly CDP/LLDP nam poskytli dostato¢né informécie o vzajomnych védzbach pre
vizualizaciu susedskych vztahov jednotlivych zariadeni pre ich grafické zndzornenie do
topologickej mapy. Obrazok 31 znazoriuje overenie rieSenia navrhovaného algoritmu pre
vytvaranie komunikac¢nej cesty. Na obrazku mézeme vidiet’ vytvorenu topologicku mapu,
Vv ktorej sut vykreslené komunika¢né cesty medzi vybranymi zariadeniami. Navrhovany
algoritmus a vyuzivanie prepinacich a smerovacich zaznamov ziskanych zo skenovacieho
procesu sa ukédzalo ako vhodné rieSenie pri vytvarani takychto komunikacnych ciest.
Proces vytvarania komunikacnej cesty, ktord zndzornuje vzdjomné vztahy primarnych
a sekundarnych aktiv sa vytvara pomocou navrhnutého algoritmu na ziklade manudlne
zadanych vstupov IP adries zdroja a ciel'a. Takychto ciest moze byt v topologickej mape
vykreslenych viacero, na zaklade poctu primarnych aktiv, ktoré sa zobrazia v tabul’ke ciest.
Na zéklade takto vytvorenych komunikacnych ciest Vv topologicke] mape je mozné
automatizovat’ aj d’alsi proces, a to ohodnotenie IT aktiv. Na zdklade dedenia hodnoty
z primarneho aktiva na sekundarne (podporné) aktiva je mozné proces automatizovat’, a to
tym, Ze sa ohodnoti cesta (business proces), ktora predstavuje komunikaciu primarneho
aktiva a vSetky podporné aktiva na danej ceste tato hodnotu zdedia. Obrazok 31 znazoriuje
aj dedenie hodnoty aktiva (asset-value), kde na zaklade zvolenej hodnoty cesty sa tato
hodnota pretransformuje aj do hodnoty podporného aktiva, ¢o je vidiet' v popise zariadenia

na obrazku.
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Obrazok 31 Graf topologickej mapy s vytvorenymi komunika¢nymi cestami

Takto vytvorené cesty nazyvame V tejto praci ako aplika¢né skupiny, ktoré su
tvorené komponentami aplikacnej skupiny a predstavuju  vstup pre podproces

ohodnocovania aktiv comu sa venuje nasledujica podkapitola.

3.7.2 Navrh metody pre vypocet hodnoty aktiva

KedZe vychadzame z tvrdenia, Ze hodnota primarneho aktiva zavisi od zavislosti
jednotlivych aktiv, navrhujeme zjednodusenie podprocesu ohodnocovania IT aktiv
v podobe hodnotenia iba primarnych aktiv, pricom tato hodnota sa prenesie (zdedi) na
vsetky podporné aktiva na vytvorenej ceste. To znamena, ze vsetky komponenty aplikacne;j
skupiny zdedia hodnotu celej aplikacnej skupiny do ktorej patria. V pripade, ze patria do
viacerych aplika¢nych skupin, zdedia vzdy vysSiu hodnotu aplikacnej skupiny do ktorej
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patria. V nasom pripade su primarne aktiva aplikacie, pripadne sluzby, ktoré bezia na

koncovych staniciach, spracovavaji informacie a priamo podporuju biznis proces.

Na vypocet vyslednej hodnoty primarneho aktiva sme zvolili metodu vypoctu
pomocou dopadov na tri zakladné aspekty informacnej bezpecnosti ato dovernost,
integritu a dostupnost’ (CIA) sohl'adom na reputacné, finanéné, operativne, pravne
aludské (ROLFP) vplyvy. Ako zaklad pre nas pristup sme zvolili metodu, ktora je
popisand pre nastroj Monarc [55]. Tento nastroj je tvoreny na zaklade metdd, ktoré
vychédzaji zo Standardu ISO/IEC 27005. Ako popisuju autori tohto nastroja, metoda
vypoc¢tu hodnoty aktiva pre Monarc je kvalitativna metéda zalozena na ISO/IEC 27005
z doévodu jej jednoduchosti pre pochopenie, najmi pre nehmotné kritéria z hl'adiska dopadu
a dosledkov. Monarc pre vycislenie vyslednej hodnoty aktiva pre CIA aspekty pouziva
funkciu maxima v dvojrozmernej matici hodnét definovanych tromi riadkami (tri CIA
aspekty) a piatimi stipcami (ROLFP) (vid. Tabulka 6). Vy¢islenie jednotlivych dopadov

na CIA sa vykonava manualne, na stupnici od 0-4, pricom:

e 0 - Zziadne nésledky,
e 1 —mierne nasledky,
e 2 —stredné nasledky,
e 3 -—velké nasledky,

e 4 —devastujuce nasledky.

Na vy¢islenie vyslednej hodnoty aktiva sa pouZije funkcia maximum, pricom sa
vybera z vplyvov ROLFP na dopady CIA, kde:

Av— hodnota aktiva,

MAX() — funkcia maxima,

CIA — dévernost/integrita/dostupnost’,

ROLFP —vplyv na CIA z pohladu reputacie/operativy/zakonov/financii/l'udi,

X —hodnota,

V — matica hodn6t CIA na zaklade ROLFP.

I1={C,1,A}; ] = {R,0,L,F,PL, V={V;;i€lj €]}
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Pre znazornenie vypoctu si uvedieme priklad, ktory je popisany v Tabul'ka 6. Ako

ukazku si predstavme aktivum, pre ktoré sme V tabulke zadefinovali jednotlivé hodnoty

pre dopady na aspekty bezpec¢nosti CIA z pohl'adu ROLFP.

Tabul’ka 6 Vypocet hodnoty aktiva podPa metédy Monarc

CIA/ROLFP | Reputacia (R) | Operativa (O) Pravo (L) | Financie (F) | Ludia (P)
C 2 0 1 4 2
| 2 3 3 1 1
A 2 4 0 2 0

Potom na zéklade tejto tabulky sa vypocita hodnota aktiva, ktord na vypocet

vyslednej hodnoty vyuziva funkciu maxima. Vypocet vyslednej hodnoty aktiva je

nasledovny:

C = MAX(2,0,1,4,2) = 4

[ = MAX(2,3,3,1,1) =3

A = MAX(2,4,0,2,0) = 4

Ay = [4,3,4]

Popisand metdda pocita vzdy s najhorSim scenarom a dopadom pri vypocte hodnoty

maxima, avsak pri vyuziti funkcie maxima neberie do Givahy vsetky dopady ROLFP ako

posobia na aspekty CIA. Z uvedeného dovodu sa nam javi nevhodné vyuzivat' funkciu

maxima pre vypocet vyslednej hodnoty aktiva. Pouzitda metdoda moéZe udavat’ skreslené

hodnoty v pripade velkych rozptylov hodnét, nakol’ko funkcia vzdy zvoli maximum. To

moze viest' ku skresleniu vyslednej hodnoty aktiva. Ked’Ze v procese zmierfiovania rizik sa

primarne zmieriuji rizikd pre najhodnotnejsie a najrizikovejSie aktiva a celkové riziko
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zavisi aj od hodnoty aktiva, prave pri tomto rozhodovani moze nastat’ skresleny pohl'ad na
potrebu  zmierfiovania rizik nesprdvnym  aktivam, ktoré mézu mat pre

organizaciu V skutoc¢nosti niz§iu hodnotu ako indikuje metoda.

Na zdklade tychto poznatkov sme sa snazili najst vhodnejsi sposob vypoctu
vyslednej hodnoty aktiv a vyhladit’ tak vyslednti hodnotu IT aktiva pri velkom rozptyle
medzi jednotlivymi hodnotami ROLFP.

Ako prvé sme skuSali vysledni hodnotu vypocitat pomocou aritmetického
priemeru. Na zaklade prikladu z Tabulka 6 S vyuzitim priemeru je vysledna hodnota

aktiva:
C1,4=21 (5)

A, =[C,1,A]

9
C = A = 1,8 > zaokrihlime na najblizSiu vyssiu hodnotu => 2

I = 0 2
=< =
8 - R
A= T = 1,6 > zaokruhlime na najblizsiu vysSiu hodnotu => 2
A, =12,2,2]

Tento pristup taktiez nepovazujeme za vhodny ato presne z opacného dovodu,
ako to bolo pri vyuziti funkcie maxima. Ak si porovname hodnoty
dopadov v tabul’ke a vysledni hodnotu aktiva, vidime, ze vysledna hodnota pre dostupnost’
(A) je vyrazne nizSia. To by Vv procese zmiernovania rizik mohlo mat za nasledok

zanedbanie potreby zmierfiovania rizik pre dostupnost’ tohto aktiva.

Skimanim viacerych moznosti a metdod vypoctu vyslednej hodnoty aktiva sme
dospeli k zaveru, ze najvhodnejSie bude skombinovat’ tieto dva pristupy dokopy. Pre
vypocet hodnoty aktiva teda navrhujeme vyuzit aj funkciu priemeru aj funkciu maxima
a vysledné hodnoty Spriemerovat. Na zaklade prikladu z Tabulka 6 s vyuzitim tejto

metody je vysledna hodnota aktiva:
Maximum — A, = [4,3,4]

Priemer = A, = [2,2,2]
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ApMAX;+ AyAVG;

C,1,A =
2

(©)

C_4+2_3
=——=

5
I = 5= 2,5 >» zaokrahlime na najblizsiu vysSiu hodnotu => 3
6
2

A==-=3

Vyslednd hodnota aktiva potom bude
A, =13,3,3]

Vyuzitim tejto metody pre vypocet vyslednej hodnoty aktiva dosiahneme
vyhladenu hodnotu pri velkych rozptyloch medzi jednotlivymi hodnotami ROLFP.
Vysledkom vyuZitia tejto metddy je, Ze sa znizi riziko skreslenych vypoctov a zefektivni
sa pohlad na hodnotu jednotlivych aktiv pri procese zmierfiovania rizik. Okrem navrhu
metddy presnejSieho vypoctu hodnoty aktiva navrhujeme vysledni hodnotu prenasobit
vahou daného oddelenia organizacie, ktorému aktivum patri. Vahu oddeleniu by mal
urcovat’ top manazment organizacie V procese vytvarania kontextu a organizaénej Struktury
organizacie, ako je popisané Vv kapitole 3.1.3. Zmysel vahovania jednotlivych oddeleni
taktiez spoc¢iva Vv rozhodovacom a dokazovacom procese pouzitom pri zmiernovani rizik
tak, aby organizacia vhodne navrhla prioritizaciu rieSenia jednotlivych napravnych

opatreni pri zmiernovani rizik a vhodne vy¢lenila potrebné zdroje na ich implementaciu.

3.8 Riadenie rizik

Dalsia oblast’ rieSenia prace sa venovala moznostiam automatizicie procesov
riadenia rizik informacnej bezpecnosti. Pre riadenie rizik sme identifikovali viaceré

moznosti automatizacie a to:

e identifikaciu zranitel'nosti,

e identifikaciu hrozieb,

e vypocet hodnoty rizika,

e navrh odportcani pre zniZenie rizika,

e navrh simuldcii pre predikciu zmeny rizika.
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Pri navrhu automatizacie jednotlivych podprocesov sme vychadzali z analyzy
viacerych §tadii, ktoré pokryvaju dani oblast [56]. Analyzovali sme dostupni
literataru a normy pre identifikaciu zranitel'nosti a hrozieb, ako aj vypocet hodnoty rizika
IT aktiv. Sktimali sme dostupné rieSenia a analyzovali rozne nastroje [57][43][41], ktoré

pokryvaja oblast’ riadenia rizik.

Vysledkom analyzy dostupnych néstrojov pre riadenie rizik, ktoré su popisané
v kapitole 3.2.2 bolo zistenie, Ze viaceré Z nastrojov z nasho pohladu nedostatoéne
pristupuju K identifikacii zraniteInosti a hrozieb pre IT aktiva. Pre proces identifikacie
zraniteI'nosti a hrozieb poskytuji iba manualny vstup od pouzivatel'ov, ktory si na zaklade
vlastnych skusenosti musia identifikovat’ zraniteI'nosti a hrozby alebo nastroje poskytuju
len preddefinovany zoznam zranitelnosti alebo hrozieb, ktoré je potrebné manualne
priradit danému aktivu taktiez na zaklade vlastného uvazenia. Tento pristup je
odzrkadlenie toho, ako informacie 0 zranite'nostiach a hrozbach poskytuju normy alebo
verejné katalogy hrozieb spomenuté v kapitole 1.2. My navrhujeme vyuzit' podobny
pristup ako popisuje norma ISO/IEC 27005 a s vyuZzitim kategorizacie aktiv na zaklade
normy ISO/IEC 27005 namapovat  vSeobecné rizikda ahrozby kdanym
aktivam z viacerych zdrojov ¢i uz vytvorenim vlastnej databazy na zéklade dostupnych
katalogov zranitelnosti a hrozieb, alebo online pomocou otvorenych API rozhrani

dostupnych databaz.

V d’al$ej Casti tejto kapitoly sa venujeme navrhom vypoétu celkového rizika tak,
aby bolo mozné vytvarat’ simulacie dopadov, pomocou ktorych vieme predikovat’ zmenu
rizika pri implementacii vybranych opatreni. Koniec kapitoly je venovany navrhom
jednotlivych simulacii, ako aj popisu prinosu tohto principu pre proces dokazovania
potreby implementacie vybranych opatreni pred manazmentom spolo¢nosti a vycleneni

prostriedkov pre implementéaciu vybranych napravnych opatreni na zniZovanie rizika.

3.8.1 Automatizovana identifikacia zranitePnosti a hrozieb

Proces identifikacie zranitel'nosti a hrozieb je individualny proces, ktory zavisi od
druhu organizacie aod urovne implementovaného ISRM Vv danej organizacii. Z tohto
vyplyva, Ze nie je mozné plne automatizovat’ tento podproces z dévodu, Ze organizécia uz
moze mat’ implementované urcité opatrenia na zmiernenie rizik. Aj napriek uvedomeniu si
tohto faktu si myslime, Zze rovnako ako Vv predoSlych procesoch, aj Vv podprocese
identifikacie zraniteI'nosti a hrozieb vidime priestor pre jeho Ciasto¢né zlepSenie. ZlepSenie

vidime Vv CiastoCnej automatizacii tohto procesu, vytvorenim vlastnej alebo S vyuzitim
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dostupnych databdz zranitel'nosti a hrozieb, ktoré na zaklade kategorie aktiva automaticky
priradia aktivu zranitel'nost’, pripadne priradia zraniteI'nosti hrozbu. Manualnou Gpravou by
si tak pouzivatelia systému vedeli pridat’ alebo odobrat’ automaticky namapovanu
zranite'nost/hrozbu. ZjednoduSenie ateda ciastocna automatizacia tohto podprocesu
spo¢iva V navrhu vlastnej databazy zranitelnosti a hrozieb ako aj s vyuzitim externych

dostupnych databaz zraniteI'nosti a hrozieb pre IT aktiva.

Ohladne tvorby vlastnej databazy zranitelnosti a hrozieb predpokladame
zoskupovanie informacii na zaklade podkladov z dostupnych katalégov hrozieb a noriem,
ktoré st spomenuté v kapitole 1.2. Tato databaza by bola prepojend (prelinkovand) so
zoznamom IT aktiv, ktoré mame automaticky ziskané z predoslych krokov a na zaklade
kategorie atypu aktiva sa po zbere aktiv automaticky vykona priradenie znamych
zranitel'nosti a hrozieb danému aktivu. Tymto by bolo mozné zabezpecit' automatickt
identifikaciu zranitenosti a hrozieb pre IT aktiva aeliminovat’ tak potrebu osobnych
skusenosti a rozhl'adenosti bezpecnostného manazéra, manazéra kybernetickej bezpecnosti,
pripadne auditora. Databdzu by bolo vhodné zakomponovat do spominaného
informacného systému, ktory by predstavoval centralizované rieSenie pre ISMS a ISRM.
Na zaklade tychto informacii by bolo mozné pristtpit’ k vypoctu rizika pre dané IT aktiva.
Vytvorena databaza by okrem zranitelnosti a hrozieb mohla obsahovat' aj odporucané
napravné opatrenia ktoré je potrebné vykonat’ pre zmiernovanie identifikovanych rizik, ¢im
by sa znova zabezpecilo ulahfenie a Ciastond automatizicia tohto procesu. Vyhodou
a zaroven aj nevyhodou tohto navrhu je potreba spravovat’ si vlastnu databazu zranitel'nosti
ahrozieb, kde je mozné Tubovolne dopiat zaznam aupravovat hodnoty
pravdepodobnosti pre hrozby a hodnoty pre kritickost” zraniteI'nosti. Nevyhodou je prave

aspekt subjektivity pri dopliani vlastnych ziznamov do databazy.

Druh4 moZnost’ automatizacie spociva vo vyuZzivani externych dostupnych databaz
a katalogov zranitel'nosti a hrozieb [58]. RieSenim je vyuZzivanie pontkanych otvorenych
REST API rozhrani tychto dostupnych databaz, ktoré umoznuju ich softvérové prepojenie
so zoznamom IT aktiv. Na zéklade kategorie aktiva by bolo mozné cerpat’ informacie
z externych databaz. Rovnako ako v predoslom pripade, aj toto rieSenie ma svoje vyhody
anevyhody. Hlavnou vyhodou je aktudlnost zaznamov a obohatenie subjektivneho
pohladu na mozné zranitelnosti a hrozby od tretich stran. Nevyhodou je obmedzené
vyuzivanie a potreba prispdsobit’ sa kategorizacii aktiv z pohl'adu tychto databaz, aby ich
bolo mozné aplikovat’ na IT aktiva danej organizacie.
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Vysledkom tohto procesu je vSak automatizovane vytvoreny zoznam IT aktiv, ku
ktorym st automaticky priradené zranitel'nosti a hrozby na zaklade kategorie a typu aktiva.

Vsetko ponukané v jednom systéme a v ucelenej forme.

3.8.2 Navrh vypoétu hodnoty celkového rizika

Po ziskani vSetkych potrebnych informécii ako zoznam IT aktiv, hodnota IT aktiv,
zranitel'nosti a hrozby aich namapovannie na podnikové aktiva, je mozné pristapit
K procesu vypoétu rizika. Zakladny princip vypoétu a hodnotenia rizika popisujeme
v kapitole 1.2. V tejto kapitole sa zameriavame na upraveny vypocet hodnoty rizika
s ohl'adom na moznost’ predikcie zmeny hodnoty rizika Vv pripade aplikovania vybranych

napravnych opatreni.

Na zéklade analyzy dostupnych metéd sme identifikovali najbeznejSie pouZzivany
sposob vypoétu rizika ako sucin pravdepodobnosti, ze hrozba vyuZije zranitelnost
a celkového dopadu zneuzitej zranitelnosti z pohladu CIA, teda hodnoty aktiva. Ako
inSpiraciu pre navrh vypoctu rizika sme vychadzali z metédy pouzivanej v systéme
Monarc [59]. Ako uz bolo spomenuté, metdda Monarc je postavena na zaklade principov
a metod Standardu ISO/IEC 27005. Tento pristup sa nam javi lepsi na vypocet rizika, a to

zdovodu zakomponovania hodnoty pre zavedenu kontrolu S cielom ur¢it uroven

zraniteI'nosti. Sposob vypoctu aktualneho rizika popisuje nasledujtca funkcia:

R=A,p-q (7)

kde: R — aktualne riziko, Ay — hodnota aktiva, p — pravdepodobnost’ naplnenia
hrozby, q — uroven zranitelnosti. Zvyskové riziko sa potom prepocita na zaklade
aplikovaného opatrenia ateda zniZzenim urovne zranitelnosti. Postup pre riadenie rizik,
ktory popisuju normy, pocita S vypoctom rizika pre kazdé aktivum osobitne. Prioritizacia
zmiernovania rizik potom zéavisi od celkového rizika pre dané aktivum a nastavenych
prahovych hodnét. Proces zmierfiovania rizik potom prebieha taktiez pre kazdé aktivum

osobitne.

My navrhujeme rozSireny spdsob vypoctu rizika za ucelom predikcie zmeny
hodnoty rizika pre primarne aktivum. Na zaklade hierarchického modelu a vytvorenej
komunikacnej trasy, tzv. cesty, mame vytvoreni aplikacnu skupinu, ktora je tvorena

aplika¢nymi komponentami. Pre pochopenie zavadzame nasledovnu terminolégiu:
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e aplika¢na skupina je aplikdcia, softvér alebo sluzba, ktoré v nasom pripade
predstavuji primarne aktivum, ktoré je namapované na biznis proces na zaklade
organizacnej Struktiry a oskenovanych IT aktiv.

e komponenty aplika¢nej skupiny st vSetky podporné/sekundarne aktiva, ktoré
lezia na vytvorene] komunikacnej trase (sietové medzilahlé zariadenia,

softvérové komponenty ako webové ¢i databdazové servery a podobne).

Postup pre vypocet hodnoty rizika je rovnaky ako vyssie popisany. To znamena, ze
sa vypocita hodnota aktudlneho rizika pre kazdé aktivum (primdrne aj sekundarne)
osobitne. Okrem toho sa vypocita rozsirena hodnota celkového aktudlneho rizika (Ra) pre
celt aplika¢ntl skupinu, teda primarne aktivum, co predstavuje sucet hodnoét vsetkych rizik

komponentov aplikacnej skupiny, ktoré leZia na komunikacnej trase.
Ry=)i1Ri (8)

Vysledkom je agregovana hodnota rizika aplikacnej skupiny ako suctu rizik jej
komponentov. Tymto pristupom dostaneme pohl'ad na najrizikovejsie primarne aktiva, pre
ktoré je potrebné prioritne zabezpecit' zmiernovanie rizik a to z dévodu, ze primarne aktiva
st pre organizaciu najhodnotnejsie. Ked'ze v naSom pristupe vyuzivame systém dedenia
hodnoty aktiva z primarneho na sekundarne, mohlo by nastat’, Ze v pripade neagregovania
hodnét rizik by vzniklo rizikovejSie sekundarne aktivum ako primarne, ¢im by sa skreslil
pohlad na hodnotu a rizikovost’ primarnych aktiv. Po ohodnoteni rizik mdéZeme prejst’
K procesu zmiernovania rizik a predikcie zmeny rizika v pripade aplikovania urcitého

opatrenia.

3.8.3 Navrh simulécii pre predikciu zmeny rizika a finan¢nych strat

Pre proces zmierfiovania rizik a vyber vhodnych opatreni navrhujeme doplnit’ tento
proces 0 moznost' simulacie stavov, kedy dochadza k zmene hodnoty rizika aplikacnej
skupiny pri implementovani vybranych napravnych opatreni pre zmiernenie rizik.
Simuléciou je mozné dosiahnut’ pohl'ad na zmenu hodnoty rizika pre viaceré aplika¢né
skupiny (primdrne aktiva), ked’ze jeden aplikaény komponent (sekunddrne aktivum) moze
patritt do viacerych aplikaénych skupin. Tento pristup poskytuje S$irSie moznosti
bezpecnostnému manazérovi, manazérovi kybernetickej bezpecnosti alebo auditorovi pri
rozhodovani sa pri vybere anavrhu vhodnych napravnych opatreni pre zmiernovanie rizik

¢1 ich postupnosti.
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V praci identifikujeme dva pristupy pre vytvaranie simulécii. V nich navrhujeme
moznost simulovat zmenu hodnoty rizika aktiv na zaklade zmierfiovania ich
zranite'nosti a hrozieb, ktoré moézu zranitelnosti vyuzit. Tymto pristupom je mozné
simulovat’ zmenu hodnoty rizika IT aktiva, ktora sa premietne do vyslednej agregovanej
hodnoty rizika. Druhou simulaciou je simulacia finanénych dopadov v pripade aplikovania
alebo neaplikovania napravnych opatreni. Na zdklade zvolenych opatreni vieme vycislit’
finanéni hodnotu potrebnu pre implementaciu napravnych opatreni, pripadne vycislit

hodnotu strat v pripade neaplikovania napravného opatrenia.

Predikcia na zaklade zmierfiovania hrozieb - HROZBY

Prvy pristup budovania a behu simulacie je zaloZzeny a zamerany na zmiernovanie
identifikovanych hrozieb. Simulacia ponika odpovede na otazku: ,, Co nastane, ak dani
hrozbu (ktord moze vyuzivat viaceré zranitelnosti) zmiernime? Ktoré zranitelnosti a aktiva
to ovplyvni? Ako sa zmeni hodnota celkového rizika pre aktivum (primdrne aj

sekundarne)? “

Navrhovana metodika postupu pre simuldciu so zameranim sa na hrozby teda

spociva Vv tychto krokoch a je znazornena na Obrazok 32:

1. krok
a. Vychodiskovym bodom pre simulaciu su:
I. zoznam ohodnotenych IT aktiv (v tomto pripade hlavne z pohladu
financnych dopadov),
ii. priradené zranitel'nosti k ohodnotenym IT aktivam,
iii. hrozby namapované na zranitel'nosti.
b. Simulujeme iba napravné opatrenia na zmierfiovanie hrozieb.
c. Na zéklade zvolenej hrozby, ktort chceme zmieriiovat’ je potrebné:
I. vyfiltrovat’ vSetky zraniteI'nosti, ktoré dana hrozba vyuziva,
ii. vyfiltrovat' vsSetky aktiva, ktoré vlastnia danu zranitelnost’, ktort
moze dana hrozba vyuzit'.
2. krok
a. Vychodiskovy bod pre krok 2 je vyfiltrovany zoznam na zéklade zvolenej
hrozby.
b. Definujeme postup pre napravné opatrenie na zmiernenie hrozby (vyber

Z dostupného zoznamu alebo manudlne).
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€. Vycislime peniazni hodnotu napravného opatrenia (manudlne).
d. Vyfiltrujeme vysledny zoznam napravnych opatreni.
3. krok

a. Vychodiskovy bod pre krok 3 je zoznam napravnych opatreni a zobrazenie
ich dosahu na hrozby.

b. Vycislime si 0kol'ko sa znizila pravdepodobnost vyskytu hrozby po
aplikovani ndpravného opatrenia.

C. Prepoc¢itame hodnotu vysledného rizika (na zdklade zmenenej hodnoty
pravdepodobnosti hrozby) pre aplika¢ny komponent (Sekunddarne aktivum)
aj aplika¢nu skupinu (primarne aktivum) do ktorej patri tento komponent.

d. Reprezentacia vysledkov

I. Zoznam aplika¢nych skupin a aplikacnych komponentov, ktoré maja
vyjadrenu finan¢nt hodnotu a hodnotu rizika.
ii. Vybran hrozbu, jej napravné opatrenie a finanéni hodnotu
napravného opatrenia.
iii. Reprezentacia vysledkov simulacie
1. Pre implementovanie napravného opatrenia pre vybrant
hrozbu je potrebné vyclenit’ ,,X* finanénych prostriedkov, ale
pravdepodobnost’ vyskytu hrozby sa znizi o ,,4p“ ¢im sa
usetria finanéné straty vsetkych aktiv ,, 4> A(F)*, ktoré
vlastnia zraniteI'nost’, ktoru dana hrozba moze vyuzit. Okrem
toho, tym, Ze hrozba vplyva na viaceré aktiva, jej zmiernenim
dosiahneme zabezpecenie pre vsetky tieto aktiva (aplikacné
skupiny aj komponenty aplikacnych skupin). Zmenou
pravdepodobnosti vzniku danej hrozby sa prepocita hodnota
rizika pre vSetky aktiva na ktoré dand hrozba pOsobi
Vv pripade, Ze aktivum je komponent aplikacnej skupiny, tak

sa zmeni aj hodnota rizika aplika¢nej skupiny.
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2. Rozhodnutim, Ze napravné opatrenie, pre ktoré je potrebné
vyClenit’ , X* finan¢nych prostriedkov, pre vybranu hrozbu sa
neimplementuje, nastane nejaka udalost’, ktord moze sposobit’
finan¢né straty vo vyske ,,4X“. Okrem toho, tato hrozba
vplyva na viaceré aktiva (aplikacné skupiny aj komponenty
aplikacnych skupin), o znamena, Ze tato finan¢na strata bude
vysSia arovna sa suctu financnych strat vSetkych aktiv
LAY Av(F) postihnutych naplnenim hrozby. Zmena hodnoty
rizika nenastane, zostiva povodna ako bola vypocitana na

zaklade analyzy.

Grafické zndzornenie jednotlivych krokov simuldcie zameranej na zmieriiovanie
hrozieb predstavuje graf na Obrazok 32. V prvom kroku je znazorneny zoznam aktiv ku
ktorym si namapované ich zranitelnosti a kK zranitelnostiam hrozby. Druhy krok
zndzornuje volbu napravnych opatreni a definiciu finanénych prostriedkov pre ich
implementaciu pre znizovanie pravdepodobnosti vzniku hrozieb. V poslednom tretom

kroku st zndzornené zvolené napravné opatrenia a ich pokrytie a dopad na hrozby.

Krok 1 Krok 2 Krok 3

Mitigécia: Popis
mitigdcie pre dand

hrozbu (méze ich °
byt viacero) ° T
Pefiaini hodnota:
Vyéislenie pefiazne]

hodnoty pre
implementéciu
mitigdcie °
° ° -

Q

200

®

Obrazok 32 Simulacia zamerana na zmierfiovanie hrozieb

Predikcia na ziklade zmieriiovania zranitenosti - ZRANITELCNOSTI

Druhy pristup simulécie je zaloZeny a zamerany na zmieriiovanie identifikovanych
zranitePnosti. Simulacia odpoveda na otazku: ,, Co nastane, ak danii zranitelnost (ktori
mozu vlastnit' viaceré aktiva) zmiernime? Ktoré aktiva a ako to ovplyvni? Ako sa zmeni

hodnota celkového rizika pre aktivum (primarneho aj sekunddrneho)? “
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Navrhovand metodika postupu pre simulaciu so zameranim sa na zranitel'nosti
je v principe rovnaka ako pri simulacii zmierniovania hrozieb srozdielom, Ze sa

zameriavame na zmieriiovanie zranitel'nosti. Postup teda spociva v tychto krokoch:

1. krok
a. Vychodiskovym bodom pre simuléciu su:
I. zoznam ohodnotenych IT aktiv (v tomto pripade hlavne z pohladu
financnych dopadov),
ii. priradené zranitel'nosti kK ohodnotenym IT aktivam,
iii. hrozby namapované na zranitel'nosti.
b. Simulujeme iba napravné opatrenia na zmieriiovanie zranitel'nosti.
c. Na zdklade zvolenej zranitel'nosti, ktoru chceme zmieriiovat’ je potrebné:
I. vyfiltrovat’ vSetky aktiva, ktoré vlastnia danti zraniteI'nost,
ii. vyfiltrovat’ vsetky hrozby, ktoré mozu vyuzit danti zranitel'nost’.
2. krok

a. Vychodiskovy bod pre krok 2 je vyfiltrovany zoznam na zéklade zvolenej
zranitelnosti.

b. Definujeme postup pre napravné opatrenie na zmiernenie zranitelnosti
(vyber 7 dostupného zoznamu alebo manudlne).

€. Vy¢islime petiazni hodnotu napravného opatrenia (manudlne).

d. Vyfiltrujeme vysledny zoznam napravnych opatreni.

3. krok

a. Vychodiskovy bod pre krok 3 je zoznam napravnych opatreni a zobrazenie
ich dosahu na zranitel'nosti.

b. Vy¢islime si 0kolko sa znizila uroven zranitenosti po aplikovani
napravného opatrenia.

C. Prepocitame hodnotu vysledného rizika (na zdklade zmenenej hodnoty
urovne zranitelnosti) pre aplikatny komponent (sekunddrne aktivum) aj
aplikacnu skupinu (primarne aktivum) do ktorej patri tento komponent.

d. Reprezentacia vysledkov

I. Zoznam aplika¢nych skupin a aplikacnych komponentov, ktoré majt
vyjadrenu finan¢nt hodnotu a hodnotu rizika.

ii. Vybran zranitelnost, jej napravné opatrenia a finan¢nu hodnotu
napravného opatrenia.

117



FRI UNIZA DIZERTACNA PRACA

iii. Reprezentacia vysledkov simulacie

1. Implementovanim napravného opatrenia pre vybrani
zranitelnost je  potrebné¢ vyclenit X  finan¢nych
prostriedkov, ale zmierni/odstrani sa uCinok zranitel'nosti o
,AQ“ ¢im sa uSetria financné strany vSetkych aktiv
HAY AW(F)“, ktoré vlastnia danu zranitel'nost. Okrem toho,
tym, Ze zranitelnost vlastnia viaceré aktiva, jej
zmiernenim/odstranenim  dosiahneme zabezpeCenie pre
vSetky tieto aktiva (aplikacné skupiny aj komponenty
aplikacnych skupin). Zmenou trovne danej zraniteI'nosti sa
prepoc¢ita hodnota rizika pre vSetky aktiva, ktoré danu
zranitelnost’ vlastnia v pripade, ze aktivum je komponent
aplikacnej skupiny, tak sa zmeni aj hodnota rizika aplika¢ne;j
skupiny.

2. Rozhodnutim, Ze napravné opatrenie, pre ktoré je potrebné
vy€lenit ,X*“ finanénych prostriedkov, pre vybrani
zranitenost’ sa neimplementuje, nastane nejakd udalost,
ktora moze sposobit’ finan¢né straty vo vyske ,, 4X“. Okrem
toho zranitelnost’ vlastnia viaceré aktiva (aplikacné skupiny
aj komponenty aplikacnych skupin), ¢o znamend, Ze tato
finan¢na strata bude vysSSia ato sucet finan¢nych strat
vsetkych aktiv ,, 4> Av(F) “. Zmena hodnoty rizika nenastane,

zostava povodna ako bola vypocitana na zéklade analyzy.

Grafické zndzornenie jednotlivych krokov simuldcie zameranej na zmieriiovanie
zranitel'nosti predstavuje graf na Obrazok 33. V prvom kroku je znazorneny zoznam IT
aktiv, ku ktorym s namapované ich zranitelnosti a K zranitenostiam hrozby. Druhy krok
znazoriiuje volbu napravnych opatreni a definiciu finanénych prostriedkov pre ich
implementaciu pre znizovanie Urovne rizika. V posledkom tretom kroku st znazornené

zvolené napravné opatrenia a ich pokrytie a dopad na zranitel'nosti.
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Obrazok 33 Simulacia zamerana na zmiernovanie zranitePnosti

Vysledky navrhovanych simulacii popisanych vys$Sie moézu byt prepocitané a
odzrkadlené v navrhovanej topologickej mape a vytvorenych komunika¢nych trasach, ¢o

popisujeme v kapitole 3.7.

3.8.4 Tvorba vzajomného vzt'ahu aktiv (komunikaéna trasa)

V topologickej mape st zobrazené vsetky IT aktiva, ktoré st z predoslych krokov
ohodnotené na zidklade CIA sohladom na ROLFP, ku ktorym su namapované
zranitel'nosti, hrozby a napravné opatrenia pre ich zmiernenie a teda zmiernenie celkovych
rizik pre dané aktiva. Vzorovy priklad takejto komunikacnej trasy, ktora tvori aplikacnu
skupinu zndzoriuje Obrazok 34. Na obrazku vidime aplika¢ni skupinu vytvorenl na
zéklade vytvorenej cesty medzi aktivom 1 aaktivom 7. Aplika¢na skupina predstavuje
primarne aktivum (v tomto pripade aktivum 1 - aplikacia SAP modul), ktora tvori Sest’
aplikaénych komponentov (sekundarnych aktiv, aktivum 2 — aktivum 7). Na zaklade
vytvorenej cesty vieme urCit’ vSetky podporné aktiva pre toto primarne aktivum. Na
vytvorenej ceste teda mame vyfiltrované vsetky aktiva, ktoré podporujii konkrétny biznis
proces, ktory je namapovany na aktivum 1 (v tomto pripade SAP modul) aku vSetkym

aktivam méme namapované zranitel'nosti, hrozby a napravné opatrenia.
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Obriazok 34 Vzor komunikacnej trasy (aplikacnej skupiny)

Znazornenie simulacii zmierfiovania hrozieb a zranitelnosti

Sucastou topologickej mapy je navrh avyber vhodnych napravnych opatreni
a vizualizacia ich dopadu na aktiva (aplikacné skupiny alebo komponenty aplikacnych
skupin). Pri vybere opatreni sa automaticky prepocitaji hodnoty rizik a prostriedkov
potrebnych pre implementéaciu zvolenych napravnych opatreni. Vysledkom simulécie su aj
zdroje potrebné pre ich implementaciu vycislené vo finanénych hodnotach alebo straty,
ktoré moZu nastat’ V pripade neaplikovania ndpravnych opatreni. Vzorovy priklad je
znazorneny na Obrazok 35. Obrazok zndzorfuje vyber napravnych opatreni (Mx), ktoré
maju dopad bud’ na zranitelnosti (Vx) alebo hrozby (Tx), ¢im znizuji pravdepodobnost’
vyskytu hrozby alebo ucinok zranitelnosti atym sa znizuje vyslednd hodnota rizika.
Vsetky prepocty a simulacie prebichaju v topologickej mape a st znazornené pre dant

aplika¢nu skupinu a jej komponenty.

s
Gzl

Obrazok 35 Vzor simulicii a vyber napravnych opatreni
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Znazornenie vysledku simulacie

Vysledok simuldcie bude odzrkadlovat' stav z predoslého kroku. To znamena
znazornenie dopadov V pripade implementacie vybraného napravného opatrenia na
zranitel'nosti, hrozby a vysledné rizika. Vzorovy priklad je znazorneny na Obrazok 36.
Obrazok znazornuje aplika¢nt skupinu a jej komponenty po vybere vhodnych napravnych
opatreni, pri¢om pre jednotlivé komponenty ostavaju namapované zranitelnosti a hrozby,

pripadne napravné opatrenia, ktoré boli definované ale neboli vybrané pre implementaciu.

Obriazok 36 Vzor vysledku simulécie

Vysledky simulacii mézu byt reprezentované ako v topologickej mape, tak vo
vyslednej sprave. Vysledna sprava moze byt pouzita ako podkladovy prezentacny material
pre potreby dokazovania nutnosti implementacie napravnych opatreni pre zmiernovanie

rizik pred manazmentom spolocnosti. Vysledna sprava by mala obsahovat’:

e zvolené napravné opatrenia
o vy¢islent hodnotu zvolenych napravnych opatreni
= jednotlivo za konkrétne napravné opatrenie
= Vv sucte V pripade, ze ich je viacero
e zoznam IT aktiv, ktorych sa opatrenia tykaja
o vycislent finan¢nu hodnotu IT aktiv
= na zaklade informacii z predoslych krokov a ohodnotenia IT
aktiv biznis vlastnikom
e dokazy pre odporti¢ania
o porovnanie finanénych dopadov

* hodnota aktiv a hodnota napravnych opatreni
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e aktivum - premapovanie aktiva na biznis proces,

hodnota aktiv z pohladu CIA, vlastnictvo aktiva,

celkové riziko aktiva, pefiaznd hodnota aktiva

e opatrenie — dopad na zranitelnost’/hrozbu, dopad na

hodnotu celkového rizika pre aktivum, penazna

hodnota implementacie opatrenia.

Vzorovy priklad generovanej vyslednej spravy popisuje Tabul'ka 7.

Tabul’ka 7 Vzorovy priklad vyslednej spravy po simulacii dopadov

Vlastnosti

Opatrenia

Vysledok

Biznis proces:

, Text*
Oddelenie:

, Text*

Hodnota aktiva:
An=[C,1,A]

,, Cislo,- €

Vlastnosti

Finanéna hodnota aktiva:

Mzi: Opatrenie 1 —,, Text
Ti: Hrozba 1l —,, Text“
T2: Hrozba 2 —,, Text

Finan¢na hodnota
opatrenia hrozby:
,, Cislo,- €

Mz: Opatrenie 2 —,, Text
V2: Zranitelnost' 1 — ,, Text*

Finan¢na hodnota
opatrenia zranitel’nosti:
., Cislo,- €

Opatrenia

Implementaciou opatrenia
(M1) sa znizi
pravdepodobnost’ vyskytu
hrozieb Ty a T a celkové
riziko Aktiva 1 sa

zmeni z hodnoty ,, X* na
hodnotu ,, Y. Na
implementaciu opatrenia je
potrebné vy¢€lenit’ finan¢né
prostriedky vo vyske Z,- €.

Implementéciou opatrenia
(M2) sa znizi G¢inok
zranitelnosti V2 a celkoveé
riziko Aktiva 1 sa

zmeni z hodnoty ,, X na
hodnotu ,, Y. Na
implementaciu opatrenia je
potrebné vy¢€lenit’ finan¢né
prostriedky vo vyske Z,- €.

V pripade, Ze nastane
udalost’ Ty alebo T a nie je
aplikované opatrenie M,
organizécia sa moze dostat’
do straty X,- €.

Vysledok

Biznis proces:
,, Text*

Ms: Opatrenie 3 —,, Text
Ta: Hrozba 4 — ,, Text

Implementéciou opatrenia
(M3) sa znizi
pravdepodobnost’ vyskytu
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Oddelenie: Ts: Hrozba 5 -, Text hrozieb T4 a Ts a celkové
., Text Finan¢na hodnota ;I;I:;Azkﬁggnzoij Y“na
Hodnota aktiva: 0%?:;§Tlg‘hr02by: hodnotu ,, Y. Na ’

Ax=[C,1,A] implementaciu qpatrenia je
potrebné vyc€lenit’ finan¢né
Finan¢na hodnota aktiva: prostriedky vo vyske Z,- €.
» Cislo,- € V pripade, Ze nastane
udalost’ T4 alebo Ts a nie je
aplikované opatrenie Ms,
organizécia sa moze dostat’

do straty X,- €.

Prinosom navrhovanych simuldcii je poskytnutie SirSieho pohl'adu na proces vyberu
vhodnych opatreni pre zmierfiovanie rizik jednotlivych IT aktiv. S vyuZitim topologickej
mapy a komunikac¢nej trasy je zretene vidiet vzdjomné suvztaznosti jednotlivych IT
aktiv, ¢o je mozné vyuzit’ ¢i uz vV procese ohodnocovania IT aktiv alebo V procese analyzy
rizik. Simuléciou vieme dosiahnut’ optimalnejs$i pohl'ad pre vyber vhodnych napravnych
opatreni tym, Ze je mozné vidiet zmenu rizik apotrebnych finanénych
prostriedkov v realnom c¢ase. Pomocou simulacie tak vieme optimalizovat vyber
napravnych opatreni, ktoré maji dopad na viaceré aplikacné skupiny (primdrne
aktiva) atym Setrit’ ¢as implementacie ako aj finan¢né prostriedky organizacie. Okrem
véacsieho nadhladu na cely proces zmierfiovania rizik je vyhodou automatizicie aj
generovanie vyslednej spravy a zobrazenie simulacii priamo za behu v topologickej mape,
¢o modze pomdct pri procese planovania, schvalovania a dokazovania potreby

implementécie napravnych opatreni pred manaZmentom organizacie.
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4  Diskusia vysledkov prace

Hlavnym ciel'om tejto dizertacnej prace, tak ako bol definovany v kapitole 2, je
vytvorit' ndvrh rieSeni automatizacie vybranych procesov pre ISMS a ISRM, pdévodne
vykonavanych manualne. Za tymto u¢elom bola vykonana hibkova analyza $tandardov
a aktualnych publikovanych prac zameranych na ISMS a ISRM procesy a podprocesy, ako
aj analyza relevantnych softvérovych rieSeni pre tato oblast. Vysledky ziskané z
vykonanych analyz potvrdili, Ze tato oblast je v stcasnosti stale primarne doménou
manualnych ¢innosti, ktoré maji obmedzent podporu zo stany IT prostriedkov. Oblast’
vsak nie je rieSena komplexne tak, aby odpovedala sti¢asnym narokom a dobe digitalizacie,
¢i nastupu vyuzivania online IT prostriedkov ako cloudy a virtualizacia. Odhaleny stav nas
preto viedol k vytyceniu smeru rieSenia zameraného na zlepSenie ISMS, ako aj ISRM
procesov aplikdciou automatizacie S vyuzitim dostupnych IT podpornych softvérov na
vybrané procesy ¢i podprocesy tak, aby nami navrhnuté rieSenia efektivne podporili pracu
bezpec¢nostnych manazérov, manazérov kybernetickej bezpecnosti, ¢i auditorov smerom
k Castejsim a efektivnejSie vykondvanym cinnostiam stvisiacim s riadenim bezpecnosti
organizacie. Uvedena problematika rieSenia bezpecnosti je rozsiahla, a ako z analyzy
vyplynulo, nie vSetky procesy je mozné plne automatizovat. Preto sme sa v rieSeni
zamerali na zlepSenie procesov vytvarania kontextu organizacie, identifikaciu
informaénych aktiv, ohodnocovanie informacnych aktiv. Pre tuto oblast’ sme navrhli aj dve
nové simulacné metddy vyuzivajuce ziskane vysledky znami navrhnutého
automatizovaného zberu a klasifikacie aktiv. Tieto simulacne algoritmy sa nasledne

zameriavaju na simulaciu zmeny rizika pri aplikovani vybranych napravnych opatreni.

Za prinos rieSenej problematiky a obohatenie procesov ISMS a ISRM radime navrh
procesu vytvarania kontextu organizacie cez nami navrhnuty dotaznik spojeny
s vytvaranim digitalizovanej organizacnej Struktiry. S vyuzitim digitalizovaného pristupu
v tomto uvodnom podprocese je mozné zabezpecit plynulejsi a efektivnejsi priebeh
identifikacie zakladnych informdcii organizacie a zaroven tak poskytnut digitalizovany
a spracovatelny vstup do d’alSich podprocesov. S vyuzitim digitdlnych vstupov nasledne
vieme algoritmizovane a automaticky vykonavat’ identifikaciu IT aktiv organizacie, kde na
zaklade digitalizovanej organizacnej Struktury a vd’aka spominanej digitalizacii je mozné
nasledne priradit’ konkrétne IT aktiva kich vlastnikom a zaClenit' ich do spravnych
oddeleni. Od toho sa nasledovne odvijajai dalSiec procesy, ako napriklad mozné
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prelinkovanie konkrétnych biznis procesov K automaticky zozbieranym IT aktivam

a identifikacia ich zraniteI'nosti, hrozieb a vypocet rizika.

Co vsak povazujeme za hlavny prinos rieSenej problematiky je, Ze pre proces
identifikacie IT aktiv sme navrhli systém pre plne automatizovany zber IT aktiv, ktory
prebieha na zaklade nami navrhovanych a overenych algoritmov. Aplikacia a verifikacia
algoritmov prebehla experimentalne vo forme vyvinutého softvérového systému zberu
aktiv, ktory moze pracovat’ samostatne alebo mdze byt stcastou SirSicho informa¢ného
systému, ktory spominame v naSej praci. Nase algoritmy a teda aj softvér zberu IT aktiv
podporuju otvorené a integrovatelné rieSenia, nakol’ko jednak vyuzivaji slobodny softvér a
st primarne zalozené na otvorenych sietovych manazmentovych protokoloch (SNMP,
SSH, WMI). Pomocou vytvoreného finalneho algoritmu a integracie nastrojov a protokolov
vieme automatizovane identifikovat’ vSetky potrebné atributy o IT aktivach organizacie,
ktoré st vyuziteI'né v neskorsich procesoch ISMS a ISRM. Navrhovany systém poskytuje
aj funkcionalitu manualnej upravy a doplnenia zbieranych informacii. Je to pre pripad
neocakavanych obmedzeni, ktoré¢ v IKT infrastruktiire mézu nastat’ z dovodu nasadenych
bezpe¢nostnych politik a postupov, ako je bezné v podnikovej praxi. Vysledny systém
zberu ma sluzit’ ako podpora procesu identifikacie IT aktiv pre potreby ISRM alebo auditu.
Utelom a prinosom automatizacie vtomto procese je zabezpetit plynulejsi, presnejsi
a ¢asovo efektivnejsi priebeh pre ziskavanie podkladov a vstupnych informaécii pre proces
riadenia  rizik informacnej bezpeCnosti aauditu. S vyuzitim navrhovaného
automatizovaného systému sa podstatne urychli ¢as potrebny pre identifikaciu IT aktiv
aznizi sa potreba pre organizaciu disponovat technicky zdatnym personalom. Okrem
automatizacie zberu informacii pre potreby riadenia rizik, sme tento proces doplnili o zber
dralsich atributov aktiv, pomocou ktorych nasledne vieme vytvorit’ topologicki mapu aktiv
a siete organizacie. V mape je zas mozné najst medzi dvomi aktivami komunikacni cestu.
Prinosom vytvarania topologickej mapy akomunika¢nej cesty vtomto procese je jej
vyuZzitie V ohodnocovani IT aktiv a vizualizdcii vzdjomnych suvztaznosti jednotlivych
aktiv. Vizualizacia pomaha v procese rozhodovania a optimalizacii riadenia rizik a je to

uplne nové vlastnost’ procesu ISRM, ktora doteraz nebola nikde pouzita.

V ramci d’alSieho rieSenia podprocesu sme pre proces ohodnocovania IT aktiv
navrhli novy hierarchicky model skladu arozkladu IT aktiv. Pomocou pristupu skladu
arozkladu IT aktiv vieme nasledne ¢iastocne automatizovat’ proces ohodnocovania aktiv
a zabezpecit, ze po manudlnom vykonanom ohodnoteni primarnych aktiv systém podla
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nasej metodiky automaticky urc¢i hodnoty pre podporné aktiva, ktoré dané primarne
aktivum podporuji. Vytvéranie hierarchického modelu sa vykonava prave na zaklade
vytvorenej topologickej mapy a komunikac¢nej cesty medzi dvomi a viacerymi aktivami.
Proces ohodnocovania aktiv sme navrhovanou metédou zjednodusili iba na ohodnocovanie
primarnych aktiv, priCom podporné aktiva tito hodnotu dedia, ¢im sa Cciastocne
automatizuje proces hodnotenia aktiv organizacie. Nami navrhnuty systém, rovnako ako
pri identifikacii IT aktiv, aj pri ich ohodnocovani ponuka moznosti Upravy zdedenych
hodnét. Upravenou metédou pre vytvaranie hodnoty aktiva a vypocet celkovej hodnoty
aktiva sme dosiahli objektivnejsi pohl'ad na hodnotu aktiva. Pre vytvaranie hodnoty aktiva
sme metddu doplnili 0 zvazovanie viacerych dopadov (ROLFP) na aspekty bezpecnosti
(CIA). Tym sa cCiasto¢ne odstranil subjektivny pohl'ad pre urcovanie hodnoty aktiva.
Metodu pre vypocet vyslednej hodnoty aktiva sme upravili tak, aby pri vel’kych rozptyloch
hodnét jednotlivych dopadov na aspekty bezpe¢nosti nevznikali skreslené¢ vysledky pre
celkovli hodnotu aktiva. Prinosom pre proces riadenia rizik povazujeme navrh v podobe
prepojenia dostupnych databaz zranitenosti a hrozieb s automaticky vytvorenym
zoznamom IT aktiv. Toto prepojenie umozni na zaklade kategérie aktiv automaticky
priradit’ zranitelnosti, ku ktorym st zas automaticky namapované hrozby. Dalsim
prinosom v procese riadenia rizik tiez povazujeme navrh simulécii a generovanie vysledne;j
spravy. Prinos v podobe simulacie zmeny rizika na zaklade zvolenych opatreni je
poskytnutie SirSiecho pohl'adu pre proces vyberu vhodnych opatreni, ¢o moze pomoct’ pri
planovani, schvalovani a dokazovani potreby implementicie néapravnych opatreni.
Vysledna sprava tak moze poskytovat’ podklad pre dokazovanie potreby napravnych

opatreni a planovanie finanénych prostriedkov pred manaZzmentom organizacie.

Vysledky rieSenia tejto dizertacnej prace, ako aj navrhované rieSenia pre
implementaénti Cast’ boli konzultované s auditorom a bezpeCnostnym manazérom.
Ciastkové rieSenia si sudastou vedecko-vyskumného projektu NFP313010S242,
Vytvorenie zariadenia na automaticky a manudlny zber informa¢nych aktiv a ich nasledné
hodnotenie pomocou Monte Carlo metody, UNIZA 35800593, 2020 — 2023, rieSené¢ho na
ministerstve hospodarstva. Verime, ze vSetky vyS$Sie spomenuté prinosy andavrhy na
zlepSenie jednotlivych podprocesov pomozu a zefektivnia proces implementacie

a udrziavanie ISMS, ISRM alebo pri procese auditu.
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Z.aver

Transformaciou informacii, podnikovych S$truktur a procesov organizacie do
digitalnej podoby a ich presunom do kybernetického priestoru sa im vyrazne rozsirilo
portfolio zranitelnosti, hrozieb arizik, ktoré na tieto podnikové informacné aktiva
vplyvaju. Na zéklade dolezitosti IT aktiv pre spolocnost’ sa naskyta otazka systematického
riadenia informacnej bezpecnosti a auditovania bezpec¢nosti organizacie za Ucelom
zabezpecenia IT aktiv a plynulého dosahovania podnikovych cielov. Na§ zdujem uputala
hlavne otdzka podpory automatizcie jednotlivych procesov systému riadenia informacne;j
bezpecnosti. Ked’ze informaéna a kyberneticka bezpec¢nost’, ako aj auditovanie podliehaju
Casovej naro¢nosti a potrebe disponovat’ technickymi zru¢nostami, prave z toho dévodu
sme sa venovali moznostiam ich automatizacie. Konkrétne sme sa zamerali na poc¢iato¢nu
fazu implementacie a vykonavania ISMS, a to zjednoduSenie procesu vytvarania kontextu
organizacie, automatickej identifikacii IT aktiv aich ohodnocovaniu a navrhli sme

simulacie pre proces riadenia rizik a vyber vhodnych opatreni pre ich zmieriiovanie.

V tivode prace sme nacrtli potrebu systematicky riadit’ informa¢nu bezpecnost, ako
aj potrebu zvySenia jej efektivnosti. Ked’ze hlavnymi faktormi pri riadeni bezpecnosti
v kybernetickom priestore st c¢as a finan¢né prostriedky, venovali sme sa prevazne

automatizacii procesov riadenia informacnej bezpec€nosti a riadeniu rizik.

V prvej kapitole sme sa venovali popisu jednotlivych procesov a principov riadenia
informac¢nej bezpecnosti, kde sme nacrtli mozné zlepSenia a priestor pre vyuzitie
automatizacie. Venovali sme pozornost’ aj popisu procesu riadenia rizik, ¢o spada do
celého procesu riadenia informacnej bezpecnosti. V zdvere kapitoly popisujeme
zabezpeCenie kontinuity podnikania, prave s vyuzitim systému riadenia informacnej

bezpecnosti, ako aj kontrolu dodrziavania stladu, a teda proces auditovania bezpec¢nosti.

Druha kapitola popisuje ciele dizertacnej prace ako aj metodiku riesenia, preco je
potrebné riesit’ nacrtnuty ciel’ a aky to prinasa prinos. Kapitola uvadza aj Ciastkové ciele

potrebné pre splnenie hlavného ciel’a prace.

V tretej a zaroven hlavnej kapitole tejto prace sa venujeme samotnému rieSeniu.
Kapitola je rozdelena do viacerych podkapitol ktoré riesia jednotlivé podprocesy riadenia
informaénej bezpeCnosti. Prva cast tretej kapitoly je venovana navrhu pre zlepSenie

podprocesu vytvarania kontextu organizacie pomocou navrhnutého dotaznika a vytvarania
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digitalizovanej organizacnej Struktary. Druhd Cast’ popisuje analyzu dostupnych rieSeni
systémov pre automatizaciu podprocesov identifikacie IT aktiv a riadenia rizik informacnej
bezpecnosti. Tretia a Stvrta ¢ast’ navrhuje algoritmy pre zber IT aktiv automatizovanym
sposobom zo siete. Detailne popisuje postupy pre implementaciu a vyuZzivanie
automatizovaného systému zberu ako aj problémy, ktoré bolo potrebné vyriesit' pre
dosiahnutie pozadovanej funkénosti. V Siestej Casti popisujeme metodu pomocou ktorej je
mozné dosiahnut urychleny a ciastoéne automatizovany podproces ohodnocovania IT
aktiv s vyuzitim rozSireného pohladu pre vytvaranie hodnoty aktiva, aj na zaklade
hierarchického modelu skladania a rozkladania IT aktiv. Siedma cast’ kapitoly je venovana
riadeniu rizik, navrhom vypoctu hodnoty rizika, ako aj navrhu moznych simulacii zmeny
hodnoty rizika po aplikovani vybranych napravnych opatreni na zéklade vytvarania

komunikac¢nej cesty pre zndzornenie vzdjomnych vztahov medzi IT aktivami.

Ako dalsie moznosti arozsirenia pre budiici rozvoj rieSenia tejto problematiky
odvijajuci sa od vysledkov tejto prace vidime moznost’ vytvorenia uceleného informa¢ného
systému, ktory by implementoval navrhované rieSenia a pokryval by cely zivotny cyklus
riadenia informacnej bezpeénosti. Po implementacii navrhovanych rieSeni v IS by bolo
mozné porovnat’ prinosy odporucani stanovenych na zdklade tejto dizertacnej prace
Vv redlnej praxi. RozSirenim navrhovanych rieSeni by do budicna mohlo predstavovat
navrh adoplnenie kvantitativneho hodnotenia IT aktiv pre oblast informacne;j
a kybernetickej bezpec¢nosti, ako aj doplnenie podpory pre plne automatizovany proces

identifikacie a mapovania IT aktiv na konkrétne T'udské zdroje organizacie.
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Priloha B: Prehl'ad pedagogickej ¢innosti autora
Prehlad rieSenych zaverecnych prac
Inzinierske prace:
1. Automaticky zber informacnych aktiv zo sietovej infraStruktury pre podporu

informacnej bezpecnosti.

2. Mapovanie vztahov sietovych entit na zéklade zberu udajov zo siete.
Bakalarske prace:

1. Analyza dostupnych metdd ziskavania informdacii o medzilahlych zariadeniach
a koncovych staniciach v sieti s OS Linux.

2. Analyza dostupnych metdd ziskavania informacii o medzil'ahlych zariadeniach
a koncovych staniciach v sieti s OS Windows.

3. Analyza moznosti vyuzitia hypervizorov pre potreby zberu informacii zo siete.

4. Porovnavacia analyza dostupnych technik a nastrojov automatizované¢ho
zhromazd’ovania informacii zo siete.

5. Tvorba skriptov pre automatické ziskavanie informacii zo siete.

6. Tvorba vizualizdcie vzdjomnych vézieb medzi sietovymi zariadeniami

a koncovymi stanicami v Sieti.

Prehlad pedagogickej ¢innosti
Roky 2020/2021, 2021/2022, 2022/2023
- vedenie cviceni pre predmet Pocitacové siete 1
- vedenie cviceni pre predmet Bezpecnost’ informacénych sieti
- vedenie cvi€eni pre predmet Principy IKS

- vedenie Studentov na predmetoch Projekt 1, Projekt 2, Projekt 3
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