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Anotacia

Cielom predlozenej dizertaénej prace je navrhnit systém
automatizovaného zberu informaénych aktiv aich hodnotenia. Prva Gast
prace popisuje sucasné pristupy a odportiCania pre Systém riadenia
informaénej bezpe¢nosti na zédklade dostupnych Standardov a noriem.
Nasledne popisuje identifikované moznosti pre zlepSenie jednotlivych
podprocesov s vyuzitim automatizacie v celom procese systému riadenia
informacdnej bezpec¢nosti. Dalsia ast’ price sa venuje analyze a vyberu
vhodného pristupu k automatizacii procesu zberu informacénych aktiv.
Detailne popisuje navrhované algoritmy pre automatizovany zber
informaénych aktiv, ako aj moZnosti zlepsenia d’al§ich podprocesov. Cast’
prace je venovana metddam, navrhovanym pre vypocet hodnoty
informacnych aktiv ako aj moznostiam pre vytvaranie simuldcii, ktoré
slizia na predikciu zmeny rizika. Na zaklade navrhovanych rieSeni boli
V poslednej cCasti prace formulované odporucania pre implementaciu
systému riadenia informacnej bezpecnosti automatizovanym sposobom.

KPucové slova: automatizacia, informacnd bezpecnost, zber IT aktiv,
systém riadenia informacnej bezpecnosti, simulacia dopadov
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Annotation

The aim of this dissertation thesis is to design a system for the
automated collection of information assets and their evaluation. First part of
the thesis describes current approach and recommendations for the
information security management system based on available standards and
norms. Subsequently, it describes the identified possibilities of improving
individual sub-processes with the use of automation in the entire process of
the information security management system. Next part deals with the
analysis and selection of a suitable approach to the automation of the
process of collecting information assets. It describes in detail the proposed
algorithm for the automated collection of information assets from the
network, as well as the possibilities of improving other sub-processes. Part
of the publication is devoted to the methods proposed for calculating the
value of information assets as well as the possibilities of creating
simulations that serve to predict changes in risk value. Based on the
proposed solutions, recommendations for the implementation of the
information security management system in an automated manner were
formulated in the last part of the thesis.

Key words: automation, information security, gathering IT assets,
information security management system, simulation of impacts
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Uvod

Vyuzivanie rdznej vypoctovej techniky a informaénych technologii
(IT), ako napriklad pocitace, tladiarne, servery, sietové prvky, cloudové
uloziska, cloudové sluzby a v neposlednom rade aj rézny aplikacny softvér,
st neodmyslitel'nou sucastou kazdodenného zivota organizacii. Vsetky tieto
prvky podnikovej IT infrastruktary sa potrebné a nevyhnutné pre
fungovanie organizacie za ucCelom plnenia podnikovych cielov a
dosahovania zisku. Pre vSetky tieto technické ale aj netechnické prvky
existuje jedno pomenovanie, a to informa¢né aktiva (IT aktiva). IT aktiva
zohravaji v organizacii rozne dolezité az kIicové ulohy. Pri kI'icovych
aktivach je nevyhnutné, aby boli dostupné, zabezpecené, pristupné len
autorizovanym pouzivatelom a schopné stabilne podporovat dané
podnikové procesy. Na zaklade ich doleZitosti v organizacii spolo¢nosti sa
naskytd otazka riadenia bezpeénosti tychto aktiv a celkovo auditovania
bezpeCnosti organizdcie za ucelom dosiahnutia ocakavanej urovne
zabezpecenia, stiladu a Setrenia finan¢nych prostriedkov organizacie.

Pre analyzu a nastavenie informacénej bezpecnosti na zaklade
bezpecnostnych Standardov a legislative existuji sthrny procesov medzi
ktoré radime systém riadenia informacnej bezpecnosti (ISMS) [1], riadenie
rizik informacnej bezpecnosti (ISRM) [2] a kontinuitu podnikania (BCMS)
[3]. Pre zhodnotenie informacnej bezpe€nosti alebo posudenie suladu voci
bezpecnostnym Standardom a legislative sluzi audit informacnej
bezpecnosti. Problémom procesov ISMS, ako aj procesu auditovania je, ze
pozostavaji z mnohych podprocesov a ¢innosti, ktoré st aj v sucasnosti vo
vel'kej miere manualne, ¢asovo naroéné a podlichaji skusenostiam auditora
alebo bezpefnostného manazéra. Toto vo vysledku vyrazne obmedzuje
moznosti na CastejSie, presnejSie a efektivnejSie vykonavanie ISMS a jeho
kontrol alebo bezpeénostnych auditov, ako si to si¢asna dynamicka doba a
poziadavky digitalnej transformacie ziadaju.

Prave z tohto dovodu povazujeme za potrebné tieto podprocesy
skumat’ za ucelom ich mozného automatizovania s vyuzitim informatickych
prostriedkov, ¢o je aj vychodiskom rieSenia predkladanej dizertanej prace.

Vzhladom na vysSie spomenuté aspekty je preto cielom
predkladanej dizertacnej prace navrh rieSeni automatizacie vybranych
procesov informacnej bezpecnosti, povodne vykonavanych manualne
s vyuzitim navrhovanych algoritmov pre identifikaciu IT aktiv. Hlavny ciel
je teda navrh automatizovaného systému pre zber IT aktiv aich
hodnotenia.



1. Sucasny stav rieSenej problematiky

Za ucelom rieSenia zabezpeCenia IT aktiv slizi systém riadenia
informacnej bezpecnosti (ISMS). ISMS je systém, ktory je definovany v
standarde ISO/IEC 27001. Jeho rozsirenim je $tandard ISO/IEC 27005 [2],
ktory sa venuje riadeniu rizik informac¢nej bezpecnosti. Okrem Standardov z
rodiny ISO/IEC 27000 je pre ISMS neoddelitelnou sucastou aj riadenie
kontinuity podnikania (BCMS), ktorej systém je definovany v $tandarde
ISO 22301. Normy informacnej a kybernetickej bezpecnosti su
medzinarodné uznavané odporucania, ktoré pontkaju techniky ako chranit
prostredie pouzivatela alebo organizacie. Takéto prostredie zahfia
pouzivatelov, komunikaénu siet’, zariadenia, softvér, procesy, informacie,
aplikacie, sluzby a systémy. Cielom tychto Standardov je jasne definovat
postupy a ramce, na o vSetko by sa nemalo zabudnut pri riadeni
informacnej bezpecnosti, posudzovani rizik, vytvarani bezpecnostnych
politik a posudzovani stladu voci tymto Standardom pri audite.

1.1 Systém riadenia informaénej bezpeénosti

Systém riadenia informacénej bezpecnosti (ISMS) je efektivny
dokumentovany systém stanovujici zakladné poziadavky pre informaéna
bezpecnost’ vo vsetkych formach jej reprezentacie. ISMS je definovany
viacerymi medzinarodnymi Standardmi, ktoré odporu¢aju poziadavky na
spravu systémov riadenia bezpecnosti informacii.

Cielom ISMS je minimalizovat’ riziko a zabezpecit' kontinuitu
podnikania proaktivnym obmedzenim dopadu narusenia bezpec¢nosti. Pri
implementacii ISMS v organizacii je odporacané postupovat’ podla normy
ISO/IEC 27001, ktora poskytuje odporucania pre zavadzanie postupov a
procesov v ramci riadenia informac¢nej bezpecnosti.

1.2 Riadenie rizik informaénej bezpeénosti

Riesenim problémov ochrany IT aktiv organizacie pred rizikami
vyplyvajucimi z prevadzky IT je zavedenie ISMS, ktory je prisposobeny
individualnym potrebam podniku a zahffia v sebe aj navrh procesov
ucinného riadenia informac¢nych rizik. Existuju rézne definicie informacnej
bezpecnosti, avSak je mozné povedat, Ze bezpecnost’ je udrziavanie
akceptovatelnej miery identifikovaného rizika [4]. Bezpeénost' je teda
komplex procesov a ¢innosti zameranych na odvratenie alebo zmensenie
identifikovanych rizik, resp. prejavov hrozieb ktoré pdsobia na IT aktiva.

Riadenie rizik informacnej bezpecnosti (ISRM) je tretim, pripadne
Stvrtym podprocesom ISMS. Rovnako ako ISMS, aj riadenie rizik je
nepretrzity, cyklicky a kontinualny proces, ktory sa vykonava za Gcelom



identifikacie problémov, testovanim potencionalnych rieSeni, kontrolu
vysledkov testovania a implementacie najlepSich rieSeni pre udrzanie
akceptovatel’nej mieri rizika.

1.3 Vyty€enie rieSeného problému

Coraz viac organizacii v stéasnosti Geli potrebe systematicky a
flexibilne riadit’ informacnt bezpeénost. Informacna bezpecnost’ je uzko
spojena s riadenim informaénych rizik, zabezpe¢enim kontinuity podnikania
a kontrolou suladu, ¢ize auditom. Vsetky spominané oblasti informacnej
bezpecnosti majii z velkej Casti spolo¢né procesy. Svoju pracu sme
predovsetkym zamerali na problematiku zlepSenia procesov potrebnych pre
systém riadenia informacnej bezpe€nosti a auditu [5][6][7]. Hlavnym
problémom procesu riadenia informaénej bezpe€nosti organizacie je narast
rizik spdsobeny digitalizciou a transformaciou informacii a procesov do
kybernetického priestoru. To prinasa poziadavky na efektivnejS$iu spravu
bezpetnosti, na CastejSie a efektivnejie vykonavanie kontrol informacnej
bezpecnosti a auditov. Hlavnym problémom na ich CastejSie a efektivnejSie
vykonavanie je vel'ky podiel manualnych ¢innosti, ktoré su ¢asovo naro¢né
a podlichaji  sktsenostiam bezpeénostného manaZzéra, manaZéra
kybernetickej bezpecnosti alebo auditora. S tymto zadmerom sa venujeme
automatizacii vybranych procesov ISMS alSRM pre zefektivnenie
procesov riadenia informacénej bezpecnosti.



2. Ciele prace

Hlavnym cielom prace je navrh rieSeni automatizacie vybranych
procesov ISMS, povodne vykonavanych manudlne s vyuzitim
navrhovanych algoritmov pre identifikaciu IT aktiv a metdod vypoctu
hodnoty IT aktiv, ako aj navrh moznych simulécii pre proces predikcie
zmeny rizika po implementacii napravnych opatreni. Navrhované algoritmy
automatizovaného zberu IT aktiv a metédy vypoctu hodnoty aktiv mozu
predstavovat vstupné poziadavky pre vytvorenie centralizovaného
informa¢ného systému riadenia informacnej bezpecnosti. Prinosom
automatizdcie v podobe navrhovanych algoritmov je zefektivnenie
vykonavania procesu identifikacie IT aktiv a kontroly ISMS, ako aj
odbremenenie bezpecnostnych manazérov a auditorov od repetitivnych
manualnych &innosti a technickych zruénosti. Dali prinos vidime v navrhu
metddy pre vypocet hodnoty informaéného aktiva na zéklade navrhovaného
modelu skladania a rozkladania IT aktiv, pomocou ktorého sa ulah¢i proces
ohodnocovania IT aktiv. Navrh simulacii pre zmenu hodnoty rizika
predstavuje prinos v neskorsich fazach procesu ISMS, a teda riadeni rizik,
¢im vieme optimalizovat vyber vhodnych opatreni na zéklade vysledkov
simuldcii.

Pri navrhu automatizacie zberu aktiv je potrebné do rieSenia
zakomponovat’ dostupné sietové protokoly, navrhnut’ algoritmy a vykonat’
ich pilotni implementaciu a overenie. Za tymto ucelom v praci vyuzivame
rieSenia s otvorenym zdrojovym kdédom (napriklad tie, uréené pre
skenovanie siete), ktoré su nevyhnutné pre spravne fungovanie
navrhovaného systému. Vytvorené navrhy pre automatizaciu jednotlivych
podprocesov je potrebné porovnat’ s existujicou metodikou za téelom
navrhu ich zlepSenia. Ako finalny vystup je potrebné formulovat
odportcania na zaklade vysledkov porovnania pre spravnu implementaciu
navrhovanych postupov pre informaény systém, ktory predstavuje
centralizovany systém riadenia informacnej bezpecnosti.

Jednotlivé ciastkové ciele su teda nasledovné:

e na zéklade analyzy identifikovat’ procesy pre ich automatizaciu,

¢ navrhnut hierarchicky model skladania a rozkladania IT aktiv,

e navrhnit’ algoritmy automatizacie podprocesu identifikacie IT

aktiv a vytvarania hierarchickej struktary IT aktiv,

e navrhnat metédu pre automatické ohodnocovanie IT aktiv,

e navrhnat’ datovy model a algoritmy vyvarania komunikaénych tras.



3. Metodika a metédy prace

Metodika riesenia vychadza z parcialnych cielov dizertaénej prace.

Etapy rieSenia su zostavené nasledovne:

1.

o

Analyzovat' dostupni literatiru a metodiky pre jednotlivé
podprocesy ISMS ana zaklade vysledkov vykonat' identifikaciu
apopis moznych zlepSeni aich automatizacie pre vybrané
podprocesy.

Analyzovat' dostupné rieSenia, ktoré je mozné vyuzit Vv procese
automatizovanej identifikacie IT aktiv.

Navrhntt' hierarchicky model skladania a rozkladania IT aktiv na
zaklade ich primarnosti a sekundarnosti, za uc¢elom ich mozného
automatizovaného ohodnotenia.

Navrhnat' moznosti pre zlepSenie procesu vytvarania kontextu
organizacie digitalizovanym sposobom.

Navrhnuat' algoritmy pre automatizaciu podprocesu identifikacie IT
aktiv, ako hlavny ciel’ predkladanej dizerta¢nej prace.

Navrhnit' metodu pre automatické ohodnocovanie IT aktiv.
Navrhnat' datovy model, na zaklade hierarchického modelu
skladania a rozkladania IT aktiv, pomocou ktorého by bolo mozné
vytvarat’ komunikacnu trasu a tym vizualizovat’ vzajomné vzt'ahy
medzi primarnymi a sekundarnymi aktivami.

Navrhnat' metddy pre vytvaranie simulacii za Géelom predikcie
zmeny rizika.

Porovnanie odportacani s existujucimi rie$eniami.



4. Navrhy a prinosy dizerta€nej prace

4.1 Vytvaranie kontextu organizacie

Pri vytvarani navrhu pre zlepSenie tohto podprocesu sme zacali
dizajnom jednotlivych casti. Z analyzy a podstaty uvodného stretnutia je
jasné, ze je nemozné tento krok plne automatizovat, avSak je ho mozné
vylepsit’. Navrhované zlepS$enie je v podobe digitalizacie procesu vytvarania
kontextu organizacie [8]. Nami navrhnuta digitalizicia spo¢iva vo vytvoreni
preddefinovaného dotaznika, ktory by sa skladal zo vSeobecnych otazok,
ktoré je nutné zodpovedat’, rovnako ako na fyzickom tivodnom stretnuti.
Dotaznik by bol rozdeleny do viacerych kategérii, na zaklade roli a
pravomoci zainteresovanych stran. Digitalizacia tohto kroku by mohla byt
st¢astou a implementaciou informacného systému, ktory by poskytoval
centralizované rieSenie pre cely zivotny cyklus ISMS.

4.2 Vytvaranie organiza¢nej Struktury

Ked'Zze vznika potreba mapovania IT aktiv k ich vlastnikom, navrhli
sme aj sposob, ako by bolo vhodné takéto prepojenie vytvarat v SirSom
kontexte. Do navrhovaného digitalizovaného procesu vytvarania kontextu
organizacie navrhujeme zakomponovat' vytvaranie digitalizovanej formy
organizacnej Struktiry podniku. Informacie obsiahnuté pri vytvarani
organizacnej Struktury, ako dolezitost’ roli, Struktura riadenia, vlastnictvo IT
aktiv a top manazment d’alej vstupuji a budu vyuZzivané v procese riadenia
rizik. Aplika¢na Cast’ spominaného informaéného systému by poskytovala
priestor pre manudlne vytvaranie organizaCnej Struktury delegovanym
sposobom systémom zhora nadol.

4.3 Automaticka identifikacia IT aktiv

Hlavnym cielom prace je navrhnat rieSenia automatizacie
vybranych procesov ISMS, do ¢oho spada aj proces identifikacie IT aktiv.
Na zéklade ziskanych poznatkov, ktoré vyplynuli z analyzy sme
identifikovali potrebu riesenia automatickej identifikicie IT aktiv. Aj
napriek existencii nastrojov zameriavajucich sa na skenovanie IKT
infrastruktiry [9][10][11], nie je moZné jednoznaéne vybrat’ taky, ktory by
poskytoval relevantné data, ktoré by predstavovali vstupy do dalSich
podprocesov ISMS. Na zaklade prieskumu stavu modzeme povedat, Ze v
stCasnosti chyba systematicky a uceleny pristup k rieSeniu automatickej
identifikécie IT aktiv zo siete (IKT infrastruktary).



4.4 Navrh algoritmov automatickej identifikacie IT
aktiv

Prvym z pristupov bolo ziskavanie informacii a skenovanie na
principe tzv. black-box skenu. Black-box skenovanie je forma skenovania,
ktora sa vykonava bez blizSej znalosti vnitornych cCasti systému, ako su
napriklad vnitorné Struktiry IKT infrastruktiry alebo autentifikacné udaje
pre pristup na zariadenia. S viziou vyuzitia tohto pristupu sme sa snazili
zameriavat’ na rieSenia nastrojov [9][12][13], pre ktoré nie je potrebné
zadavat' a zistovat dodato¢né autentifikacné a autorizacné udaje danej
organizacie ako napriklad prihlasovacie udaje. Po analyze sme dosli k
zaverom, ze takyto typ zberu aktiv je mozny, ale iba v obmedzenom pouziti
a je pomerne Casovo naro¢ny a neefektivny z pohl'adu skenovania velkych
IKT infrastruktur a ich sluzieb, najma sluzieb nad protokolom UDP.
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Druhym identifikovanym pristupom je tzv. white-box skenovanie s
vyuzitim prihlasovacich udajov a sietovych protokolov pre monitorovanie a
manazment siete, ktoré zaruCujii pristup na manaZment rozhrania, ako
napriklad SSH [14], SNMP [15] a WMI [16]. Tento pristup mé na jednu
stranu nevyhodu v c¢asovej narocnosti na pociatoénll inicializaciu a
nastavenie celého procesu skenovania, avSak v porovnani vysledkov
ziskanych informacii a narocnost'ou na doby zberu je cely proces podstatne
rychlejsi a dosahuje presnejsie vysledky ako black-box skenovanie.
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Obrazok 2 Algoritmus variant B - white-box pristup
V obidvoch algoritmoch st vyuzivané rovnaké sietové protokoly a
nastroje, avSak aj napriek tomu je algoritmus variant B rychlejsi a
efektivnejsi. Dévodom je prave vyber postupnosti vyuzivania jednotlivych




protokolov a nastrojov vyuzivanych pri ziskavani informacii zo siete
automatizovanym sposobom. Pri algoritme B sme v prvom kroku
skenovania siete odlah¢ili vyuzitie nastroja Nmap skenovanim iba
predvolenych portov manazmentovych sluzieb, odhadom OS, zistovanim
typu zariadenia a aktivnych IP adries v sieti. Priemerny ¢as takéhoto skenu
siete o velkosti desat’ zariadeni trval priblizne 3-4 minuty. Tento pristup je
omnoho rychlejsi ako v pripade algoritmu A, kde sme sa snazili vyuzit
komplexnost’ nastroja Nmap. P6vodne sme kombinovali viaceré prepinace a
moznosti nastroja, pomocou ktorych sme sa snazili ziskat ¢o najviac
pozadovanych informadcii, o viedlo k zvySeniu ¢asovej narocnosti celého
skenovacieho procesu. Pri povodnom nédvrhu vyuzitia nastroja Nmap trvalo
skenovanie rovnako velkej siete v priemere desiatky mintt. Na testovacej
topologii s desiatimi zariadeniami s vyuzitim algoritmu varianty B sme
urychlili proces skenovania o priblizne 1 hodinu a 12 mintt.

Rovnako efektivnej$i pristup sa osved¢ilo vyuzit' protokol SNMP
ako primarny zdroj ziskavania informacii. SNMP volania si podstatne
rychlejsie ako zistovanie a skenovanie informacii pomocou Nmap-u alebo
vzdialeného pristupu pomocou protokolu SSH.

4.5 Navrh datového modelu

Po identifikacii IT aktiv automatizovanym sposobom je potrebné
tieto data vhodne ulozit, ¢o zndzoriuje datovy model na obrazku 3. Ked’ze
v sieti existuje mnozstvo technologii, ktoré agreguju fyzické linky,
umoziuju vytvarat’ virtudlne rozhrania alebo virtualne stroje, je nutné dbat’
na vSetky tieto aspekty a zohladnit’ ich v datovych Struktarach. Okrem
virtualizacie do tejto kategorie patri aj cloud computing, ¢o je taktiez
potrebné zahrnut' do skenovacieho procesu a vhodne ukladat’ zistené udaje
so zohl'adnenim virtualizacie a prepojeni na fyzické hardvérové prvky.

1
ianis Proces N

L ——xu | .

Obriazok 3 Datovy model pre ukladanie informacii o IT aktivach



4.6 Navrh hierarchického modelu

Dalsim podprocesom po identifikacii IT aktiv je ich ohodnotenie. Pre
tento podproces je potrebné vSetkym identifikovanym IT aktivam
(primarnym aj sekundarnym) priradit’ hodnotu na zéklade ich vyznamnosti
pre danu organizaciu. Na zaklade toho aby sme mohli asponi z Casti
automatizovat’ podproces ohodnocovania IT aktiv, sme navrhli a vytvorili
hierarchicky model skladu/rozkladu IT aktiv, pomocou ktorého vieme ur¢it
primarnost’ a sekundarnost’ aktiv. Pomocou tohto hierarchického modelu je
mozné automatizovat’ proces ohodnocovania IT aktiv. Navrh hierarchického
modelu znazoriuje nasledujuci obrazok 4.

Obrazok 4 Hierarchicky model skladu/rozkladu IT aktiv

4.7 Navrh algoritmu vytvarania vzajomnych
vzt'ahov primarnych a sekundarnych aktiv
Jednym z Ciastkovych cielov dizertacnej prace je aj navrh metddy
automatického ohodnocovania IT aktiv, ako sme uz naznaéili v kapitole 4.6.
Nami vypracovany spdsob pre ohodnocovanie IT aktiv vychidza z
vytvorenia cesty urujicej vzt'ah medzi dvomi alebo viacerymi primarnymi
aktivami a ich podpornymi aktivami. Vytvaranie cesty sa vykonava na
zaklade manualneho vstupu, kde je potrebné definovat’ zdroj a ciel’ tejto
vytvarane] komunikacnej cesty. Samotnd cesta sa nasledne vytvori



automaticky na zaklade ziskanych informacii z predchadzajuceho kroku s
vyuzitim zozbieranych smerovacich zaznamov, zaznamov z MAC a ARP
tabuliek, ako aj informacii z CDP/LLDP protokolov o susedskych
vztahoch. Algoritmus pre automatické vytvaranie cesty vzajomnych
vztahov na zaklade hierarchického modelu skladu a rozkladu je znazorneny
na obrazku 5.
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Obrazok 5 Algoritmus vytvarania cesty vzajomnych vzt’ahov IT aktiv

Nasledne sa tejto trase priradi hodnota, na zaklade manualne zadanej
hodnoty pre primarne aktivum a vybraného zdroja/ciel’a, ktora predstavuje
hodnotu primarneho aktiva. VSetky sekundarne (podporné) aktiva na tejto
ceste zdedia tato hodnotu. V pripade, Ze nastane situacia, ked’ cez podporné
aktivum prechadza viacero ciest medzi viacerymi primarnymi aktivami, tak
aktivum zdedi najvyssiu (maximalnu) hodnotu cesty. Z dovodu, Ze dané
aktivum je sekundarne (podporné) aktivum pre viacero primarnych aktiv
(procesov), stava sa z neho kritické aktivum a jeho hodnota by preto mala
odzrkadlovat’ tito skutoc¢nost’. Vytvoreni komunikacnt cestu s priradenim
hodnoty a jej zdedenim na sekundarne aktiva zobrazuje obrazok 6.
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Obrazok 6 Topologicka mapa s komunikaénymi cestami

Ked’ze vychadzame z tvrdenia, ze hodnota primarneho aktiva zavisi
od zavislosti jednotlivych aktiv, navrhujeme zjednoduSenie podprocesu
ohodnocovania IT aktiv v podobe hodnotenia iba primarnych aktiv, priCom
tato hodnota sa prenesie (zdedi) na vsetky podporné aktiva na vytvorenej
ceste. Na vypocet vyslednej hodnoty primarneho aktiva sme zvolili metodu
vypoctu pomocou dopadov na tri zakladné aspekty informacnej bezpecnosti
a to dovernost, integritu a dostupnost’ (CIA) s ohladom na reputa¢né,
finan¢né, operativne, pravne a l'udské (ROLFP) vplyvy. Pri navrhu metody
pre uréenie hodnoty primarneho aktiva sme zvolili kombinaciu viacerych
metdd, ktoré vychadzaju zo Standardu ISO/IEC 27005. Skumanim
viacerych mozZnosti a metdd vypoctu vyslednej hodnoty aktiva sme dospeli
k zaveru, ze najvhodnejSie bude skombinovat’ dva pristupy dokopy. Pre
vypocet hodnoty aktiva teda navrhujeme vyuzit' aj funkciu priemeru aj
funkciu maxima a vysledné hodnoty spriemerovat’.

Vypocet vyslednej hodnoty primarneho aktiva pre CIA aspekty
pouzivame funkciu priemeru a funkciu maxima v dvojrozmernej matici



hodnét definovanych tromi riadkami (tri CIA aspekty) a piatimi stipcami
(ROLFP) (vid’. Obrazok 7).

CIA/ROLFP | Reputacia (R) | Operativa (O) | Pravo (L) | Financie (F) | Ludia (P)
C 2 0 1 4 2
I 2 3 3 1 1
A 2 3 0 2 0

Obrazok 7 Tabul’ka pre vypocet vyslednej hodnoty primarneho aktiva

Vy¢islenie jednotlivych dopadov na CIA sa vykonava manualne, na
stupnici od 0-4, pri¢om:

* 0 — ziadne nasledky,

* 1 — mierne nasledky,

* 2 — stredné nasledky,

* 3 — velké nasledky,

* 4 — devastujuce nasledky.

Na zéklade prikladu z obrazka 7 s vyuZitim tejto navrhovanej
metody je vysledna hodnota aktiva nasledovna, pri¢om sa vybera z vplyvov
ROLFP na dopady CIA, kde:

AV — hodnota aktiva,

MAX() — funkcia maxima,

AVG() - funkcia priemeru,

CIA — dovernost/integrita/dostupnost’,

ROLFP — vplyv na CIA z pohladu reputacie, operativy, zakonov,
financii a l'udi,

X — hodnota,

V — matica hodn6t CIA na zaklade ROLFP.

Maximum—Av=[4,3,4]

Priemer—Av=[2,2,2]

C,1,A=(AvMAXi+ AvAVGi) /2

Vysledna hodnota aktiva potom bude Av=[3,3,3]
4.8 Navrh simulacii rizika

a finanénych strat

Pre proces zmierfiovania rizik a vyber vhodnych opatreni
navrhujeme doplnit’ tento proces o moznost’ simulacie stavov, kedy
dochadza k zmene hodnoty rizika aplikaénej skupiny pri implementovani
vybranych napravnych opatreni pre zmiernenie rizik. Simulaciou je mozné
dosiahnut’ pohl'ad na zmenu hodnoty rizika pre viaceré aplikacné skupiny
(primarne aktiva), ked’ze jeden aplikacny komponent (sekundarne aktivum)

predikcie zmeny



moze patrit’ do viacerych aplikacnych skupin. Tento pristup poskytuje SirSie
moznosti  bezpe¢nostnému  manazérovi, manazérovi kybernetickej
bezpecnosti alebo auditorovi pri rozhodovani sa pri vybere a navrhu
vhodnych napravnych opatreni pre zmierniovanie rizik ¢i ich postupnosti.

V praci identifikujeme dva pristupy pre vytvaranie simulacii. V nich
navrhujeme moznost simulovat zmenu hodnoty rizika aktiv na zaklade
zmierniovania ich zranitelnosti a hrozieb, ktoré moézu zraniteI'nosti vyuzit'.
Tymto pristupom je mozné simulovat zmenu hodnoty rizika IT aktiva,
ktord sa premietne do vyslednej agregovanej hodnoty rizika. Druhou
simuldciou je simuldcia finanénych dopadov v pripade aplikovania alebo
neaplikovania napravnych opatreni. Na zaklade zvolenych opatreni vieme
vy¢islit’ finanénl hodnotu potrebnu pre implementaciu napravnych opatreni,
pripadne vy¢islit hodnotu strat v pripade neaplikovania napravného
opatrenia.

Predikcia na zaklade zmieriiovania hrozieb

Navrhovana metodika postupu pre simuldciu so zameranim Sa na
hrozby teda spociva v tychto krokoch:

1. krok
a.  Vychodiskovym bodom pre simulaciu sa:
i. zoznam ohodnotenych IT aktiv (v tomto pripade hlavne z
pohladu financnych dopadov),
ii. priradené zraniteI'nosti k ohodnotenym IT aktivam,
iii. hrozby namapované na zranitel'nosti.
b. Simulujeme iba napravné opatrenia na zmierfiovanie hrozieb.
c. Na zaklade zvolenej hrozby, ktorti chceme zmieriiovat’ je potrebné:
i. wvyfiltrovat’ vSetky zranitel'nosti, ktoré dana hrozba vyuziva,
ii. wvyfiltrovat' vSetky aktiva, ktoré vlastnia dana zranitelnost’,
ktord méze dana hrozba vyuzit'.
2. krok
a. Vychodiskovy bod pre krok 2 je vyfiltrovany zoznam na zaklade
zvolenej hrozby.
b. Definujeme postup pre napravné opatrenie na zmiernenie hrozby.
C. Vy¢islime peniaznu hodnotu napravného opatrenia.
d. Vyfiltrujeme vysledny zoznam napravnych opatreni.
3. krok
a.  Vychodiskovy bod pre krok 3 je zoznam napravnych opatreni a
zobrazenie ich dosahu na hrozby.
b. Vy¢islime si o kolko sa zniZila pravdepodobnost’ vyskytu hrozby
po aplikovani napravného opatrenia.



c. Prepo¢itame hodnotu vysledného rizika (na zéklade zmenenej
hodnoty pravdepodobnosti hrozby) pre sekundarne aj primarne
aktivum.

d. Reprezentacia vysledkov

i. Zoznam primarnych asekundarnych aktiv, ktoré majt
vyjadrenu finan¢nt hodnotu a hodnotu rizika.
ii. Vybranu hrozbu, jej napravné opatrenie a finanénii hodnotu
napravného opatrenia.
iii. Reprezentacia vysledkov simulacie:

1. Pre implementovanie néapravného opatrenia pre
vybranu hrozbu je potrebné vy¢€lenit ,,.X* finannych
prostriedkov, ale pravdepodobnost’ vyskytu hrozby sa
znizi o ,,Ap“ ¢im sa uSetria finanéné straty vsetkych
aktiv ,,AZAv(F)“, ktoré vlastnia zranitelnost’, ktora
dana hrozba moéze vyuzit'. Okrem toho, tym, Ze hrozba
vplyva na viaceré aktiva, jej zmiernenim dosiahneme
zabezpeCenie pre vSetky tieto aktiva. Zmenou
pravdepodobnosti vzniku danej hrozby sa prepodita
hodnota rizika pre vSetky aktiva na ktoré dana hrozba
posobi v pripade, Ze aktivum je sekundarne a patri
primarnemu aktivu, tak sa zmeni aj hodnota rizika
primarneho aktiva.

2. Rozhodnutim, Ze napravné opatrenie, pre ktoré je
potrebné vy¢€lenit' ,,X“ finan¢nych prostriedkov, pre
vybrani hrozbu sa neimplementuje, nastane nejaka
udalost’, ktora moze sposobit’ financéné straty vo vyske
»AX“. Okrem toho, tito hrozba vplyva na viaceré
primarne aj sekundarne aktiva, ¢o znamena, ze tato
finanéna strata bude vySSia a rovna sa suctu
finanénych  strat  vSetkych  aktiv , AZAv(F)“
postihnutych naplnenim hrozby. Zmena hodnoty rizika
nenastane, zostdva povodna ako bola vypocitana na
zaklade analyzy.

Predikcia na zaklade zmierfiovania hrozieb

Druhy pristup simulacie je zalozeny a zamerany na zmierfiovanie
identifikovanych zranitelnosti. Navrhovana metodika postupu pre simulaciu
so zameranim sa na zranitelnosti je v principe rovnaka ako pri simulécii
zmierfiovania hrozieb s rozdielom, Ze sa zameriavame na zmieriiovanie
zranitel'nosti.



Zaver

Za uéelom dosiahnutia vytyeného ciela bola vykonana hibkova
analyza Standardov a aktualnych publikovanych prac zameranych na ISMS
a ISRM procesy a podprocesy, ako aj analyza relevantnych softvérovych
rieSeni pre tato oblast’. Vysledky ziskané z vykonanych analyz potvrdili, ze
tato oblast’ je v suCasnosti stale primarne doménou manualnych ¢innosti,
ktoré maji obmedzenu podporu zo stany IT prostriedkov. Oblast’ vSak nie je
rieSend komplexne tak, aby odpovedala stcasnym narokom a dobe
digitalizacie, ¢i nastupu vyuzivania online IT prostriedkov ako cloudy a
virtualizacia. Odhaleny stav nas preto viedol k vyty€eniu smeru rieSenia
zameraného na zlepSenie ISMS, ako aj ISRM procesov aplikdciou
automatizacie s vyuzitim dostupnych IT podpornych softvérov na vybrané
procesy ¢i podprocesy tak, aby nami navrhnuté rieSenia efektivne podporili
pracu bezpecnostnych manazérov, manazérov kybernetickej bezpecnosti, ¢i
auditorov smerom k castejSim a efektivnejSie vykonavanym cinnostiam
stvisiacim s riadenim bezpec¢nosti organizacie. Na zaklade toho sme sa v
rieSeni zamerali na zlepSenie procesov vytvarania kontextu organizacie,
identifikaciu informacnych aktiv a ohodnocovanie informa¢nych aktiv. Pre
tuto oblast’ sme navrhli aj dve nové simulacné metddy vyuzivajuce ziskane
vysledky z nami navrhnutého automatizovaného zberu a klasifikacie aktiv.
Tieto simulac¢né algoritmy sa nasledne zameriavaju na simuldciu zmeny
rizika pri aplikovani vybranych napravnych opatreni.

Za prinos rieSenej problematiky a obohatenie procesov ISMS a
ISRM radime navrh procesu vytvarania kontextu organizacie cez nami
navrhnuty dotaznik spojeny s vytvaranim digitalizovanej organiza¢nej
Struktary. S vyuzitim digitalnych vstupov nasledne vieme algoritmizovane a
automaticky vykonavat’ identifikaciu IT aktiv organizacie, kde na zaklade
digitalizovanej organiza¢nej Struktary a vdaka spominanej digitalizacii je
mozné nasledne priradit’ konkrétne IT aktiva k ich vlastnikom a zaélenit’ ich
do spravnych oddeleni.

Co vsak povazujeme za hlavny prinos riesenej problematiky je, Ze
pre proces identifikacie IT aktiv sme navrhli systém pre plne
automatizovany zber IT aktiv, ktory prebiecha na zaklade nami
navrhovanych a overenych algoritmov. Pomocou vytvoreného finalneho
algoritmu a integracie nastrojov a protokolov vieme automatizovane
identifikovat’ v8etky potrebné atribty o IT aktivach organizacie, ktoré st
vyuzitelné v neskorSich procesoch ISMS a ISRM.
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