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Abstract

PAPAN, Jozef: IP Fast Reroute. [Dissertation Thesis]. - University of Zilina;
Faculty of Management Science and Informatics; Department of Infocomms network. -
Doc. Ing. Pavel Segec, PhD., Ing. Peter Paluch, PhD. Qualification level: Doctor of Philosophy.
City: Zilina, 2014/2015. Number of pages 114.

After a link or node failure, a process of network convergence starts in a network, during
which routers must update their routing tables. The overall time of network convergence might
take from a few milliseconds up to tens of seconds. During this process, several destinations
in the network might become unavailable, packet loss might increase or even routing loops
might occur. Several solutions have been introduced and developed for solving these negative

impacts - these mechanisms are called by a common term Fast Reroute (FRR) mechanisms.

The first FRR mechanism was Multiprotocol Label Switching (MPLS) FRR, which uses
an explicit backup routes. However, since the MPLS mechanisms are not used in every network

and MPLS is not scalable enough, the next development lead towards the IPFRR mechanisms.

The main goal of all IPFRR mechanisms is to minimize network recovery time
after node or link failure. The key feature of these mechanisms is calculation of alternative route
before the failure occurs. The computation of alternative route requires network topology
information and therefore most of the existing IPFRR mechanisms strongly depend on the usage

of link-state routing protocols.

In this thesis a new innovative Multicast Repair (M-REP) IPFRR mechanism, which
uses an [P multicast technology, is presented. The proposed M-RER mechanism uses Protocol
Independent Multicast - Dense Mode (PIM-DM) with modified algorithm of the Reverse Path
Forwarding (RPF). The key contribution of this thesis is the fact that the proposed M-REP
IPFRR mechanism is independent of the link-state routing protocols and the internal algorithm

does not explicitly calculate the alternative path.

Keywords: IP Fast Reroute; IPFRR; multicast; RPF; PIM-DM;



Abstrakt

PAPAN, Jozef: Rychle zotavenie siete. [Dizertaéna praca]. - Zilinskd univerzita;
Fakulta riadenia a informatiky; Katedra informacnych sieti. - Doc. Ing. Pavel Sege¢, PhD.,
Ing. Peter Paltch, PhD., Stupeii odbornej kvalifikacie: Doktor filozofie. Mesto: Zilina,
2014/2015. Pocet stran 114.

Po zlyhani linky alebo smerovaca v sieti nastdva proces konvergencie siete, pocas
ktorého smerovace musia aktualizovat' svoje smerovacie tabulky. Celkova doba procesu
konvergencie siete moze trvat’ od niekol’kych milisekund az do desiatok sekind. Pocas tohto

Ax  ias C e ‘o ,
procesu moze dojst’ k nedostupnosti cielovych sieti, preruseniu komunikacie, stratdm paketov,
vzniku smerovacich sludiek ¢i inym negativnym dopadom na sietové sluzby.
Na rieSenie tychto problémov boli rozpracované a vyvinuté nové mechanizmy tzv. rychleho

zotavenia siete — Fast Reroute (FRR).

Prvy FRR mechanizmus bol Multiprotocol Label Switching (MPLS) FRR, ktory
vyuzival explicitné zadlozné trasy. KedZe vSak nie kazdd siet pouziva MPLS a povaha

MPLS FRR bola v zasade malo $kalovatel'na, d’alsi vyvoj sa uberal smerom k IPFRR.

Hlavnym cielom vSetkych IPFRR mechanizmov je minimalizovat’ pri zlyhani linky
alebo smerovaca dobu potrebnt pre obnovenie sietovej komunikacie. KI'i¢ovou vlastnostou
tychto mechanizmov je vypocitanie alternativnej trasy skor, ako dojde k samotnej chybe v sieti.
Vypocet alternativnej cesty vyzaduje informacie o topologii siete, a preto vacsina existujicich

IPFRR mechanizmov je zavisla na link-state smerovacich protokoloch.

V tejto praci je prezentovany inovativny Multicast Repair (M-REP) IPFRR
mechanizmus, ktory vyuziva technoldgiu IP multicast. V praci navrhnuty M-REP mechanizmus
vyuziva multicastovy protokol Protocol Independent Multicast — Dense Mode (PIM-DM)
s modifikaciou pravidla Reverse Path Forwarding Check (RPF). Medzi hlavné prinosy M-REP
IPFRR mechanizmu patri nezavislost od link-state smerovacich protokolov a fakt,

ze alternativna cesta nie je explicitne vypocitana vnitornym algoritmom.

Kruacové slova: IP Fast Reroute; IPFRR; rychle zotavenie siete, multicast; RPF; PIM-DM;
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UvVOD

V minulosti sa komunikacia v IP siet’ach sustred’ovala najmé na sluzby elektronicke;j
posty, prenosu suborov a spristupfiovania webového obsahu, avSak v priebehu poslednych
par rokov IP siete vyznamne pokrocili v poskytovani hlasovych sluzieb (VoIP) a video
sluzieb. Tieto sluzby kladi omnoho vysSie poziadavky na prenosové zdroje siete.
Na poskytovanie pozadovanej sluzby vyzaduju urcité poziadavky na garanciu niektorych
kvalitativnych parametrov, ako je dostupnost’ a rychle zotavenie samotnej siete. Zotavenie
siete chapeme ako obnovenie komunikacie v pripade vypadku linky alebo smerovaca.
Vseobecnou poziadavkou je, aby sa siet’ po vypadku linky alebo smerovaca zotavila

v ¢o najkratSom Case.

Ak v sieti nastane vypadok konektivity alebo zmena v topologii, smerovacie
protokoly, ako st napriklad Open Shortest Path Free (OSPF) alebo Intermediate System
to Intermediate System (IS-IS), reaguji na tuto zmenu opatovnym procesom konvergencie
v sieti. PoCas tohto procesu smerovacie protokoly musia aktualizovat’ svoje smerovacie
informécie a smerovace, ktoré su ovplyvnené chybou, rozposielaju sprdvy o zmene
v topologii siete. Doba procesu konvergencie siete je zavisld najmi od komplexnosti siete

a od pouzitého smerovacieho protokolu.

Velkost a komplexnost’ sieti poskytovatelov ako aj nevyhnutnost poskytovat
pozadované sluzby pre zdkaznikov nepretrzito zvysili dopyt po efektivnych a rychlych
mechanizmoch ochrany voc¢i vypadkom v sieti. Tieto mechanizmy by mali poskytovat’
vhodné prostriedky ochrany a reakcie voci spominanym, z pohl'adu vyskytu a doby trvania
tazko predpovedatelnym vypadkom v sietach s IP protokolom. Odpoved’ou na tieto
poziadavky su mechanizmy IP Fast Reroute (IPFRR), ktorych zékladnou tilohou je obnovit’
pri vypadku linky alebo smerovaca preruSent komunikaciu v ¢o najkratSom €ase na dobu,

kym neprebehne v sieti proces konvergencie smerovacieho protokolu.

Primarnym uc¢elom mechanizmov IPFRR je proaktivny vypocet alternativnych
zaloznych ciest do zndmych cielov v sieti. Tie su v predstihu pripravené a okamzite
vyuzite'né v momente, ked’ na primarnej ceste zlyha linka alebo cely smerovac. Tieto cesty
su vypocCitavané¢ v predstihu ako alternativne zalozné smerovacie cesty pre pripady
Specifického zlyhania liniek daného smerovaca alebo zlyhania samotného susedného
smerovaca. Mechanizmy IPFRR zvyc¢ajne mézu ako podporny mechanizmus urychl'ujici
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reakciu na vypadok vyuzivat rychlu detekciu dostupnosti liniek alebo susedov.
Tieto Specializované mechanizmy ponukaju podstatne rychlej$iu detekciu lokalneho
vypadku ako mechanizmy vstavané v sucasnych smerovacich protokoloch (napr. OSPF,

EIGRP Hello mechanizmy).

Po detekcii vypadku linky so susednym smerovacom mechanizmy IPFRR pouziji
vopred vypocitani alternativnu cestu a realizuji tak obchadzku komunikacie
okolo chybného spojenia. Alternativna cesta je aktivna minimalne taktl dobu, kym sa proces
konvergencie v sieti nedokonci. Obnovenie komunikdcie mechanizmami IPFRR

je rychlejsie ako samotna konvergencia smerovacich protokolov na smerovacoch v sieti.

Predkladana praca sa sklada z Siestich kapitol. Prva kapitola sa venuje zakladnému
opisu procesu konvergencie siete, elementarnemu principu IPFRR a zékladnej terminologii
v oblasti IPFRR. Dalej je v kapitole popisany mechanizmus vypoétu alternativnej cesty,
rychla detekcia chyb linky, zakladné sposoby ochrany pomocou IPFRR mechanizmov

a problematika efektivity mechanizmov IPFRR.

Druha kapitola rozobera problematiku IPFRR. V kapitole si definované zakladné
poziadavky na mechanizmy IPFRR. Nésledne je vykonana analyza existujicich
mechanizmov v oblasti IPFRR . Analyzované existujice mechanizmy IPFRR su hodnotené
na zaklade porovnavania s definovanymi vSeobecnymi poZiadavkami na mechanizmy
IPFRR. Na konci kapitoly sa nachddza vyhodnotenie analyzy sti¢asného stavu a urcenie

problémovych oblasti.

V tretej kapitole je definovany hlavny ciel’ prace ako aj nasledovné parcidlne ciele

prace. Hlavnym ciel'om tejto dizertanej prace je navrh nového IPFRR mechanizmu.

Stvrta kapitola pontika podrobny popis navrhnutého IPFRR mechanizmu.
Mechanizmus vyuZziva multicastovy protokol Protocol Independent Multicast - Dense Mode
(PIM-DM) s modifikovanym RPF pravidlom. Mechanizmus je pre potreby prace nazvany
Multicast Repair, alebo skratene M-REP. Dalej je v kapitole analyzovana a zvolend

metodika pre overenie navrhnutého M-REP IPFRR mechanizmu.

Piata kapitola ponuka matematické overenie a simula¢né otestovanie funkénosti
navthu M-REP IPFRR mechanizmu. Této kapitola obsahuje matematicky dokaz, ktory

dokaze korektnost’ v praci navrhnutej modifikacie originalneho PIM RPF mechanizmu.
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Dalej sa v kapitole stistredime na vyber vhodného simulaéného nastroja, v ktorom budeme

testovat’ navrhnuty mechanizmus v réznych scendroch s vypadkami v sieti.

V Siestej kapitole su identifikované a rozobraté dosiahnuté prinosy M-REP IPFRR
mechanizmu, ako aj je ponuknuté porovnanie s existujucimi rieSeniami, identifikované

problémové oblasti a nacrtnuté d’alSie oblasti vyskumu.
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1 SUCASNY STAV RIESENIA PROBLEMATIKY

Jeden z hlavnych dévodov, preco sa mechanizmy IPFFR dostavaju do popredia
vyskumu je, Ze proces konvergencie po vypadku linky alebo smerovaca trvd v mnohych
pripadoch dlhsi cas ako je ocakédvané od prevadzkovatela siete. V nasledujucich
podkapitolach bude blizsie rozobrata problematika samotného procesu konvergencie siete

spolu so zédkladnymi principmi v oblasti [IPFRR.

1.1 Proces konvergencie siete

Doba potrebna pre dokoncenie procesu konvergencie siete sa pohybuje v rozmedzi
od niekol’kych stoviek milisekiind az po desiatky sekund vo vacSich sietach [1]. Doba
konvergencie siete je zavisla od roznych faktorov, ako st napr. pocet smerovacov v danej
sieti, komplexnost’ topologie, typ smerovacicho protokolu a nastavenie jeho jednotlivych
casovacov. Podl'a zdroja [2] doba procesu konvergencie siete (smerovacieho procesu)

pozostava z nasledujucich ciastkovych dob:

— Doba potrebna pre detekciu vypadku. Na fyzickej vrstve moze detekcia
vypadku trvat’ niekol’ko ms. Na Urovni smerovacieho protokolu mdéze trvat
az niekol’ko desiatok sekund. Pocas tejto doby st pakety stratené.

— Doba potrebna pre reakciu lokidlneho smerovaca na vypadok linky. Pocas
tejto doby smerovac zvy€ajne generuje a rozposiela smerovacie aktualizécie.

— Doba potrebna pre informovanie ostatnych smerovacov o vypadku. Tato
doba zvyc€ajne trva od 10 ms az po 100 ms pre kazdy next-hop smerovac [2].

— Doba potrebna pre prepocitanie smerovacich tabuliek. Prepocitanie
smerovacich tabuliek trva priblizne niekol’ko ms pre link-state smerovaci
protokol, ktoré pouzivaju Dijkstrov algoritmus [3]. Tato doba je zavisla najmi
od vel’kosti siete a mnoZzstva topologickych informacii.

— Doba potrebna pre inStalaciu novych smerovacich tabuliek do hardvéru.
Téato doba je zavisla od samotného typu smerovaca a od poctu prefixov, ktoré

boli ovplyvnené chybou.

PreruSenie komunikécie v sieti trva dovtedy, kym smerovace ovplyvnené chybou

dokoncia cely proces konvergencie siete. Pocas procesu konvergencie siete moéze dojst’
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medzi smerova¢mi k tzv. mikro-slu¢kam. Tento jav je zvy€ajne spdsobeny neaktudlnymi

informaciami v smerovacich tabul’kach smerovacov. Blizsie informacie si uvedené v [4].

Pocas procesu konvergencie siete mozu vznikat’ rozne problémy ako napr. preruSenie
spojenia, zahodenie paketov a mnoho inych. Na zéklade tychto problémov sa vyskum

zameral na vyvinutie nového IPFRR mechanizmu.

1.2  Princip IPFRR

Cinnost’ IPFRR mechanizmu sa zaéina rychlou detekciou zlyhania linky a konéi
sa po uspesnej konvergencii siete. Je vel'mi dolezité, aby sa aktivita [IPFRR mechanizmu
neskoncila este predtym, ako ddjde k potrebnym aktualizacidm na trovni smerovacich

protokolov.

Ak nastane vypadok linky v sieti, IPFRR mechanizmus smeruje pakety vopred
vypocitanou alternativnou cestou po dobu konvergencie siete (obrazok 1). Pocas tejto doby
smerovaci protokol aktualizuje informacie o zmene v sieti. Tato aktualizacia smerovacich
protokolov prebieha na pozadi. Nasledne po jej skonceni prebera kontrolu nad smerovanim

paketov opét’ smerovaci protokol.

——>»  Primarna cesta

— — ¥  Alternativna cesta
Obrazok 1: Elementarny princip IPFRR

V terminoldgii IPFRR sa pouzivajl Specifické oznacenia pre smerovace, ktoré maja

Specidlny vyznam:

— Smerovac¢ S (oznacuje sa aj source router) je taky smerovac, ktory zistil
vypadok pripojenej linky alebo susedného smerovaca a nasledne spust’a lokalnu

IPFRR opravu.
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— Smerovac¢ D (oznaCuje sa aj destination router), je cielovym smerovacom

povodného toku dat.

V roznych zdrojoch sa stretneme s d’alSimi oznaceniami smerovacov ako napr. N,
Ni, Na... Tieto oznacenia zvyCajne patria smerovacom, ktoré su pouzité ako alternativny
nasledujtci smerovac (d’alej oznacovany ako next-hop) pre zaloznu cestu v pripade zlyhania

linky resp. smerovaca.

Elementarny popis priebehu rychleho zotavenia v sieti na smerovaci S vyzera

potom nasledovne:

— Rychla detekcia vypadku linky Specializovanou IPFRR technologiou
(aktivacia IPFRR mechanizmu)

— Docasné¢ pozmenenie smerovacich informéacii IPFRR mechanizmom.
InStalacia vopred vypocitanej alternativnej cesty (IPFRR aktivny)

— Aktualizdcia smerovacieho protokolu na pozadi. IPFRR mechanizmus
zabezpecuje docasné smerovanie paketov (IPFRR aktivny)

— Smerovaci protokol dokonéi aktualizdciu smerovacich informacii. IPFRR
mechanizmus sa deaktivuje a kontrolu nad smerovanim preberd smerovaci

protokol (deaktivacia IPFRR mechanizmu)

Jednym z pouzivanych sposobov, ktory urcuje dobu aktivacie IPFRR mechanizmu
a tym zabezpecuje dostatocne dlhy ¢as na dokoncenie procesu konvergencie v sieti
je pouZitie ¢asovaca (tzv. hold down timer). Tento ¢asovac je nastaveny na minimalne taky
¢as, aby bol proces konvergencie dokonceny. Po uplynuti tohto casovaca sa docasné

smerovacie informacie odstrania, resp. nahradia, a IPFRR mechanizmus sa deaktivuje [S].

Oprava mechanizmom IPFRR (nazyva sa aj lokdlna oprava, z angl. Local Repair)
je niekol’konésobne rychlejsia, ak ju porovname s globalnou opravou na urovni smerovacich

protokolov (obrazok 2).
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IPFRR start lokalnej opravy

IPFRR koniec lokalnej opravy
Start globalnej oprav oniec globalnej oprav
__~ Start globdlnej opravy koniec globilnej opravy
| .
0 20 50 200 1000+ ¢as [ms]

Obrazok 2: Porovnanie IPFRR lokilnej a globalnej opravy

Délezitym faktorom pri IPFRR je doba zotavenia siete po vypadku linky
alebo smerovaca. Preto tato hodnota by mala predstavovat’ jeden z kI'icovych faktorov
pri posudzovani IPFRR mechanizmov. Priemernd reakénd doba sucasnych IPFRR

mechanizmov pre rychle zotavenie siete je S0ms [6] , [7], [8].

1.3  Pripravné vypocty

Ak smerovag zisti, Ze spojenie so susednym smerovacom zlyhalo, pouzije vopred
vypocitanu zaloZnu cestu pre opitovné obnovenie komunikacie. Tato vopred vypocitana
zalozna cesta sa oznacuje aj ako pre-computed backup path. Smerovac teda pouzije vopred
pripravenu cestu na obchadzku chybnej linky alebo smerovaca. Princip vopred vypocitanej
alternativnej cesty sa oznacuje pre-computing. Tato alternativna cesta nesmie prechadzat’
cez zlyhanu linku alebo zlyhany smerova¢. Smerova¢ modze obsahovat’ aj viac vopred
vypocitanych zadloznych ciest. Pri ich pouziti sa kazdy smerova¢ rozhoduje nezévisle
od ostatnych smerovacov. To znamend, Ze sa rozhoduje na zaklade vlastnych vnutornych
pravidiel. V stc¢asnosti existujii viaceré mechanizmy IPFRR, ktoré sa vzajomne odliSuji
sposobom vypoctu zaloznych alternativnych ciest. Jednotlivé IPFRR mechanizmy su blizsie

opisané v kapitole 2.

Princip vopred vypocitanej zaloZnej cesty v sucasnosti pouzivaju vSetky IPFRR
mechanizmy. Tento spdsob je kluCovym faktorom k dosiahnutiu minimalneho cCasu

vyzadovaného pre zotavenie siete po zlyhani linky alebo smerovaca.

1.4 Detekcia chyb v IPFRR

Dosiahnutie rychleho zotavenia siete po zlyhani linky alebo smerovaca sa zacina

rychlou detekciou tohto zlyhania. IPFRR mechanizmy pouZzivaja pre detekciu vypadku linky
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technologie, ktoré sa snazia minimalizovat’ detek¢ény Cas. Je nutné poznamenat’, ze detekcia
vypadku linky trvd najdlhS§iu dobu z celkovej doby pre rychle zotavenie siete.

Medzi najznamejsie detekéné technologie pre IPFRR podl'a zdroja [2] patria:

— Detekcia na fyzickej Grovni, napr. strata bitovej, ramcovej alebo super ramcovej
synchronizacie, nosnej frekvencie, riadiacich signalov (ako napr. Data Set
Ready/Data Terminal Ready), svetla (loss of light), narast bitovej chybovosti
apod.

— Detekcia Specializovanym protokolom, ktory je nezavisly od smerovacieho
protokolu. Jeden z najpouzivanejSich je Bidirectional Forwarding Detection
(BFD) [9]. Tento protokol pouziva princip overovania stavu linky za pomoci
posielania rychlych “Hello” sprav.

— Detekcia smerovacim protokolom. Rychlu detekciu v radmci smerovacieho
protokolu je mozné ziskat' pouzitim rychlejSich “Hello” sprav s intervalom

pod 1s, napr. OSPF Fast Hello Packets [10].

V oblasti IPFRR je dolezité rozliSovat, ¢i ide o zlyhanie linky alebo smerovaca.
Ak zlyhd linka k susednému smerovacu, je nutné sa jej vyhnut, ale smerovac
za fou je mozné v mechanizme IPFRR pouZit. V pripade zlyhania smerovaca je nutné

sa vyhnut’ vSetkym pripojenym linkam k nemu.

V zdroji [2] je uvadzany pojem Shared Risk Link Groups (SRLG). Ide o skupinu
liniek, ktoré su realizované nad tou istou podkladovou konektivitou (napr. viaceré virtudlne
LAN na trunku, viaceré DLCI identifikdtory na jednom Frame Relay porte), kde rozpad

podkladovej konektivity ma za dosledok rozpad vSetkych liniek realizovanych nad fiou.

1.5 Bidirectional Forwarding Detection (BFD)

BFD je najpouzivanej$i mechanizmus, ktory sa pouziva na rychlu detekciu chyb
linky v oblasti IPFRR. BFD moéZe poskytovat’ detekciu chyb na spojeni medzi ré6znymi
systémami vratane fyzickych liniek, virtualnych okruhov, tunelov, MPLS LSPs a ciest medzi
nesusednymi smerova¢mi. BFD pouZiva mechanizmus “Hello” sprav, avSak pakety BFD
sa posielaji po sieti nezavisle od pouzitého smerovacieho protokolu. Tieto BFD spravy

su odosielané po sieti ako unicastova komunikacia [9].
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BFD kopiruje mechanizmus “Hello” klasickych smerovacich protokolov,
avsak s nizSou réziou a vyssou rychlost’ou. Mechanizmus BFD md&ze pracovat’ na linkovych
kartach smerovaca (line cards), ¢o v takom pripade znamena, ze nezat’azuje primarne RP

CPU (route processor) smerovaca (obrazok 3) [11].

IGP SNMP
Route Processor
[ BGP || Telnet/SSH | [ BFD Master |
BFD Agent
Linecard
FIB Downloader
BFD Agent
Linecard
FIB Downloader
BFD Agent
Linecard
FIB Downloader

Obrazok 3: Priklad architektiiry BFD na smerovaci

BFD pouziva pre nadviazanie a ukoncenie BFD relacie trojcestny mechanizmus.
Dvojica systémov si posiela periodicky BFD pakety a ak jedna zo stran prestane od suseda
prijimat’ BFD pakety ur€ity ¢as, mechanizmus BFD deklaruje toto spojenie ako nedostupné

(down). Mechanizmus BFD moéZe pracovat’ v dvoch primarnych rezimoch:

— Asynchrénny rezim (Asynchronous mode): systémy periodicky a nepretrzite
odosielaju riadiace BFD pakety svojim susedom

— ReZim na vyzZiadanie (Demand mode): po nadviazani BFD relacie sa riadiace
BFD spravy odosielaju len vtedy, ak je potrebné explicitne overit’ dostupnost’

suseda

Doplnkovy méd k primarnym dvom rezimom je funkcia Echo. Ak je funkcia echo
aktivna, systém, ktory prijme BFD echo paket, posiela tento paket spat. Ak nie je prijaty
ur¢ity pocet paketov, BFD rel4cia sa prehlasi za nedostupni. Mnozstvo BFD paketov
na spojeni je mozné obmedzit' nastavenim asynchronneho rezimu alebo eliminovat

kompletne nastavenim reZimu na vyziadanie.
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Mechanizmus BFD moZze pracovat’ s IGP (Interrior Gateway Protocols) smerovacimi
protokolmi ako su napr. OSPF, IS-IS, s EGP protokolmi (BGP) ako aj s MPLS (LDP) [11].
V [12] autor uvadza, ze mechanizmus BFD dokaze spolahlivo zistit vypadok linky

uz od 9ms (3 x 3 ms Hello interval).

1.6 Ochrana linky vs ochrana uzla

Vo vseobecnosti smerova¢ S, ktory ma implementovany IPFRR mechanizmus,

moze poskytovat’ dva elementarne principy ochrany (obrazok 4) [13]:

— Ochranu linky, oznacuje sa aj link-protection.

— Ochranu smerovaca, oznacuje sa aj node-protection.

Linka, ktorti smerova¢ S chrani pred jej vypadkom, sa nazyva protected link.
Znamena to, ze ak tato linka zlyha, smerova¢ S vie poskytnut’ alternativnu cestu a zlyhanu

linku obide. Smerovac S v tomto pripade poskytuje link-protection (obrazok 4a).

Smerovac E, ktory je chraneny pred vypadkom, sa nazyva protected node. Znamena
to, ze ak tento smerovac E zlyh4, susedny smerovac pouzije alternativny smerovac a chybny

smerovac obide. Smerovac S v tomto pripade poskytuje node-protection (Obrazok 4b).

Link-protection Node-protection
(a) (b)
—» Primarna cesta
— —p  Alternativna cesta

Obrazok 4: Link-protection vs Node-protection

Ak IPFRR mechanizmus dokaze okrem link-protection poskytnit aj node-
protection, jeho efektivita pri vypocitani alternativnej cesty je vyssia. Jednotlivé typy ochran

mozu byt samozrejme poskytnuté len ak to fyzické zapojenie danej topologie umoziuje.
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1.7 Repair coverage

IP FRR mechanizmy sa odliSuji najmi v tom, do akej miery dokazu ochranit’ siet’
pred Specifickymi chybami liniek alebo smerovacov. V terminoldgii IPFRR sa oznacuje

efektivita IPFRR mechanizmov terminom repair coverage.

Ak TPFRR mechanizmus dokaze opravit' vSetky potencidlne chyby v danej sieti,
oznacujeme tento jav ako 100% repair coverage. Vo vSeobecnosti moZzeme povedat’, ze ¢im
vacsi repair coverage IPFRR mechanizmus ma, tym je jeho koncepcia komplexnejSia.

V nasledujucej kapitole bude vykonana analyza existujicich mechanizmov IPFRR.
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2 ANALYZA EXISTUJUCICH RIESENI

Aj ked’ este nedavno boli niektoré mechanizmy IPFRR len viziou buducnosti, uz dnes
existuju funkcéné a spol'ahlivé spdsoby, ako tieto mechanizmy zaclenit’ do procesu ochrany
siete pred vypadkami. Jednotlivé IPFRR mechanizmy sa rozlisuju spdsobmi, ako pristupuji

k hl'adaniu alternativnej cesty.

2.1 Poziadavky na IPFRR

K vyrieSeniu problémov, ktoré stvisia s problematikou IPFRR, ndm moéze znacne
pomoct’ zékladny prehlad poziadaviek pre rychle zotavenie siete. Zakladnymi
problémovymi oblast’ami IP Fast Reroute je splnenie poziadaviek, ktoré mdzeme na zaklade

zdrojov [14] [15] [16] [17] [18] zhrn0t nasledovne:

— Vypoctova narocnost’ algoritmu, pre-computing

— Repair coverage priblizujuca sa k 100%

— Jednoducha integracia do existujlicej topologie

— Ochrana pred vypadkom linky a smerovaca

— Efektivna a rychla obnova komunikacie do 50 ms

— Uspesnost priblizujtca sa k 100% zachranenych paketov
— Podpora pre technologiu multicast

— Rychla detekcia chyb v sieti

Nasledujiice kapitoly budu venované popisu stavu problematiky a analyze

existujucich rieSeni z pohl'adu plnenia danych poziadaviek.

2.2 Loop-Free Alternates (LFA)

Jeden z prvych vyvinutych mechanizmov v oblasti rychleho zotavenia siete je Loop-
Free Alternates (v skratke LFA). Mechanizmus LFA vyuZiva alternativneho next-hop

suseda, ktory poskytuje nahradnt cestu okolo zlyhanej linky resp. smerovaca.

Ked smerovac S vypocita najkratsiu cestu a vzdialenost’ k cielovému smerovacu D
(obrazok 5), smerovac S pouzije ako primarny next-hop smerova¢ E. S mechanizmom LFA

smerovac S vypocita aj alternativny next-hop k cielovému smerovacu D. V tomto pripade
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smerovac S vypocita, ze méze pouzit’ smerovac N ako alternativny next-hop. Alternativny

next-hop smerovac, musi byt’ priamo pripojeny k smerovacu S [19] [20].

Ak linka s primadrnym next-hop smerovacom E zlyh4, smerova¢ S po detekcii
vypadku linky prestane posielat’ pakety cez primarny next-hop. Smerovac S pouzije vopred
vypocitany alternativny next-hop smerova¢ N. Alternativny next-hop bude platny, kym

smerovaci protokol neur¢i nové primarne cesty v zmenenej topologii.

R
A

——»  Primarna cesta
— —p  Alternativna cesta

Obrazok 5: Loop-Free Alternates

Ak by sa zmenila cena linky zo smerovaca N do D z 3 na 30 (obrazok 5), smerovac
N by uz nebol bezsluckovou alternativou a nestal by sa alternativnym next-hop smerovacom,
pretoZe cena cesty zo smerovaca N do smerovaca D cez smerovac S by bola 17, kym cena
zo smerovata N do smerovaca D by bola 30. Z toho vyplyva, Ze mechanizmus LFA

je primarne zavisly na topoldgii siete a cenach jednotlivych liniek.

Terminologia LFA mechanizmu je uvadzand v [2] a [13], kde S je oznalenie
smerovaca, ktory vyberd LFA (oznacuje sa aj ako calculating router); N je potencidlny LFA
susedny smerovac smerovaca S. Oznacenie smerovacov N1, N2 sa pouZiva, ak smerova¢ S

ma viacero potencialnych LFA susednych smerovacov.

Vo vSeobecnosti, aby smerovac S vedel vypocitat’ LFA pre Specificka destinaciu D,

potrebuje minimalne vediet’ nasledovné informacie [13]:

— Cena najkratSej cesty od smerovaca S do destinacie D: Cost(S, D)
— Cena najkratSej cesty od susedného smerovaca N do destinacie D: Cost(N, D)

— Cena najkratSej cesty od susedného smerovaca N k smerovacu S: Cost(N, S)
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Vsetky uvedené vzdialenosti je mozné ziskat’ zo smerovacieho protokolu beziaceho
na smerovacoch v sieti. V pripade protokolov s vektorom vzdialenosti (RIPv2, EIGRP)
su vzdialenosti smerovacov od jednotlivych destindcii bezprostrednym obsahom
ich smerovacich sprav. V pripade protokolov so stavom linky (OSPF, IS-IS) musi smerovac
na zaklade znalosti topologie tieto vzdialenosti cielene vypocitat, potrebné informaécie

pre ich vypocet vSak ma k dispozicii.
Aby smerovac bol vybrany ako LFA, musi splnit’ nasledovné podmienky [19] [13] [S]:
Podmienka 1: Loop-Free

Cost(N, D) < Cost(N, S) + Cost(S, D) (1)
Podmienka 2: Downstream Path

Cost(N, D) < Cost(S, D) (2)

Podmienka 3: Node-Protecting Loop-Free Alternate

Cost(N, D) < Cost(N, E) + Cost(E, D) 3)

Ak smerovac¢ N splni podmienku €. 1, znamena to, ze nespdsobi smerovaciu slucku
pri odosielani paketov k cielovému smerovacu D. Ak smerovac splni podmienku 2, znamena
to (obrazok 6), Ze smerova¢ N poskytuje ochranu linky (Link-Protecting LFA).
Podmienka 3 zarucuje, ze smerovac N poskytuje ochranu pred vypadkom smerovaca (Node-

Protecting LFA).

w

N N
8 2R 4
& _— N 2 ~

.

SR 2R
B> E

N_1 @ Node-protecting LFA —  Primérna cesta

N2 2£ Link-protecting LFA

Obrazok 6: Node-protecting LFA vs Link-Protecting LFA
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Podrla zdroja [19] sa LFA rozdel'uje na per-prefix LFA a per-link LFA. Tieto spdsoby

sa odliSuju v principe, akym je vypocitany alternativny next-hop smerovac.

Per-prefix LFA pre destinadciu D na smerovaci S je vopred vypocitany zalozny IGP
next-hop pre danu destinaciu D. To znamend, ze bude vypocitany alternativny LFA
smerova¢ pre kazdy prefix. Pri per-prefix LFA mechanizmus berie do tivahy aj LFA
kandidatov, ktori nie st priamo pripojeni k primarnemu next-hop smerovacu (obrazok 6,
smerova¢ Ni). Per-prefix LFA moze poskytovat’ ochranu linky alebo ochranu smerovaca

(link-protecting or node-protecting LFA).

Per-link LFA pre linku S-E je jeden vopred vypocitany next-hop smerovac
pre vSetky destinécie, ktoré je mozné dosiahnut’ cez linku SE. Per-link LFA poskytuje
iba ochranu linky. Alternativny next-hop smerova¢ musi byt priamo pripojeny
k primérnemu next-hop smerovacu. Ak zoberieme do tvahy uvedent topologiu (obrazok 6),

tak v tomto pripade per-link LFA najde iba jeden alternativny next-hop smerovac Na.

Smerova¢ S moze odstranit’ aj viacero primarnych next-hop smerovacov
zo smerovacej tabulky, ak boli ovplyvnené vypadkom. Pokym proces konvergencie v sieti
nie je kompletny, smerova¢ S musi v smerovacej tabul’ke k dotknutym cielom ponechat’

alternativny next-hop smerovac.

Zhrnutie
LFA patri k jednym z prvych a najpouZivanejSich mechanizmov v oblasti IPFRR.
Mechanizmu LFA dokéze ochrénit’ siet’ pred vypadkom linky alebo pred vypadkom celého

smerovaca.

Vyber bezsluckového a vhodného alternativneho next-hop smerovaca zabezpecuju
striktné podmienky, ktorych splnitelnost’ zavisi na fyzickej topologii siete a od cien
jednotlivych liniek. V realnych zapojeniach moZzu nastat’ pripady, kedy Ziadny smerovac
nespliia dané podmienky a LFA mechanizmus nedokaZe poskytnut’ alternativne rieSenie

v pripade chyby v sieti.

Po nakonfigurovani LFA mechanizmu na smerovaci sa spustia dodatocné vypocty
pre vyhl'adanie vhodného LFA next-hop smerovaca [21]. Tieto vypocty vyzaduju €as, ktory
je zavisly od topoldgie siete a od sposobu vypoctu LFA (per-prefix alebo per-link).
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Vypocet alternativneho next-hop smerova¢a modze byt per-prefix a per-link. Per-
prefix LFA poskytuje vysSiu repair coverage oproti per-link [22]. Per-link LFA poskytuje
iba ochranu linky, inak povedané, vypocita alternativny next-hop, ktory je priamo pripojeny
k primarnemu next-hop smerovacu. Ak sa pozrieme na oba spdsoby z hl'adiska vypoctove;j
naroc¢nosti na CPU, per-prefix LFA vyzaduje viac vypoctovych prostriedkov smerovaca.

Vo vSeobecnosti LFA poskytuje repair coverage od 60% do 90% [5].

Implementacie LFA na smerovacoch od Cisco Systems [23] a Juniper Networks [24]

su navrhnuté podl'a Standardu RFC 5286 [13].

2.3 Equal-Cost Multi-Path (ECMP)

ECMP mechanizmus vyuziva princip alternativnych ciest, ktoré maji rovnaku cenu
do ciel'a ako primarna cesta. V oblasti IPFRR sa mechanizmus ECMP primérne pouziva
pre rychle presmerovanie prevadzky z originalnej cesty na jednu alternativnu cestu

s rovnakou cenou [13] [25] [5].

Zdrojovy smerova¢ S vopred vypocita alternativne ECMP next-hop smerovace N
a N3 pre destindciu D (obrdzok 7). Ak nastane vypadok linky k primarnemu next-hop
smerovacu N, ECMP mechanizmus zmeni primarny next-hop smerova¢ N na alternativny
next-hop smerova¢ N,. Ak by doSlo aj k vypadku linky k smerovacu N», smerovac

S by nastavil ako primarny next-hop pre destindciu D smerova¢ Ns.
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——» Primarna cesta

— — —» Alternativna ECMP cesta

Obrazok 7: Equal-Cost Multi-Path

Podra [5] zdkladnym kritériom pre vyber ECMP cesty smerovacom S, je nasledovna

podmienka, ktorti musi splnit’ alternativny next-hop smerovac¢ N;:
Podmienka 4:

Cost (Ni, D) = Cost (Nj, D), Ni #N; 4)

— Ni: aktualny primarny next-hop smerovac

— N;j: alternativny next-hop smerovac

— Cost(Nj, D): cena cesty od zdrojového smerovaca S cez primarny next-hop
smerovac Nj do destinacie D

— Cost(Nj, D): cena cesty od zdrojového smerovaca S cez alternativny next-hop

smerovac Nj do destinacie D

Mechanizmus ECMP sa takisto vyuZziva pri distribucii tokov dat medzi viaceré cesty
do tej istej destinacie s ciel'om efektivnejSie vyuzivat’ disponibilnu prenosovi kapacitu siete.

Tieto mechanizmy s takisto zndme pod nazvom rozkladanie zat'aze (load-balancing) [26].

Dal$ou moznost'ou vyuzitia mechanizmu ECMP a load-balancingu v oblasti IPFRR
podla zdroja [14] je distribuovanie komunikacie po vypadku jednej ECMP cesty na zvySné

ECMP cesty.
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Nech smerova¢ S ma aktivny load-balancing a distribuuje komunikaciu cez next-hop
smerovace Ni, N2 a N3. Smerova¢ S by v takomto pripade po detekcii vypadku linky
so smerovacom N distribuoval komunikaciu cez next-hop smerovace N» a zaroven cez N3
(obrazok 7). Podl'a typu implementacie mozu pri load-balancingu vznikat’ r6zne problémy,

ako napr. prijatie paketov v roznom poradi (viac v [14]).

Zhrnutie

ECMP cesty vytvaraji orientovany acyklicky graf ¢ize orientovany strom,
v anglickej literatiire oznaCovany aj ako Directed Acyclic Graph (DAG). V takejto Struktare
grafu sa nenachadza cyklus, ¢o znamena, ze v sieti pouzitim ECMP smerovacie slucky

nevznikaju.

ECMP mechanizmus je primarne zavisly na cenach liniek, z ¢oho vyplyva, Ze njst’
alternativhu ECMP cestu v sieti mozZe byt problémom. V niektorych pripadoch je vyhodné
manudlne pozmenit' ceny linieck na vyhovujice hodnoty a =ziskat' tak alternativnu

ECMP cestu.

Z hl'adiska implementacie ECMP mechanizmus nie je naro¢ny, a preto patri medzi
pouzivané mechanizmy v oblasti IPFRR. V [14] sa autor zaoberd implementiciou
a testovanim ECMP mechanizmu s vyuZitim technoldgie load-balancing v smerovacich
protokolov IS-IS a OSPF. Priemerna doba obnovenia komunikécie v testoch s pouzitim BFD
bola dosiahnuta 90 ms a najlepsia 31 ms. Dalej je v praci porovnana rychlost’ zotavenia siete
s pouzitim technologie IPFRR a bez. Z vysledkov testov vyplyva, Ze pouZitim technologie

ECMP IPFRR je obnova komunikécie rychlejsia.

2.4 U-Turn Alternates

V urcitych situdcidch moézu nastat’ pripady (obrdzok 8), kde v danej
topoldgii pre smerovaC S neexistuje LFA ani ECMP alternativa, ale je mozné pouzit

alternativny U-Turn smerovac.

Pri U-Turn mechanizme vyuZiva zdrojovy smerova¢ S taky susedny smerovac N,
ktorého primarny next-hop smerova¢ pre destinaciu D je sam smerova¢ S (podmienka 5).
To znamena, ze smerova¢ N nie je bezsluCkovou alternativou. Dalej, smerova¢ N

ma pre destinaciu D vlastny LFA next-hop smerova¢ R (podmienka 1), ktorého primarna
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cesta ale uz neprechadza cez zdrojovy smerovac S. Takyto smerova¢ N nazyvame U-Turn

smerovac [27].
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Obrazok 8: U-Turn Alternates

Aby bol smerova¢ N zvoleny ako potencialny alternativny U-Turn smerovac

smerovaca S, musi podl'a [5] splnit’ nasledovni podmienku:
Podmienka 5: Node Selection Criteria

Cost(N, D) > Cost(N, S) + Cost(S, D) (%)

— S: zdrojovy smerovac

— N potencidlny U-Turn smerovac

— D: cielovy smerovac

— Cost(N, D): cena najkratSej cesty z U-Turn smerovata N do cielového
smerovaca D

— Cost(N, S): cena najkratSej cesty z U-Turn smerovaca N do zdrojového
smerovaca S

—  Cost(S, D): cena najkratSej cesty zo smerovaca S do cielového smerovaca D
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Po detekcii vypadku linky zacne smerova¢ S posielat’ komunikaciu vopred
vypocitanému smerovacu U-Turn (N). Tento smerovac ju nesmie zahodit’ alebo poslat’ spat’,
pretoze by spdsobil smerovaciu slucku. Z tychto dovodov musi U-Turn smerovac obsahovat’
mechanizmus, ktory ur¢i komunikaciu od smerovaca S za korektnu a posle ju svojmu
alternativnemu LFA smerovacu R pre destindciu D. Detekény mechanizmus moze

rozpoznat’ komunikaciu od smerovaca S implicitne alebo explicitne.

Implicitnd identifikacia komunikacie U-Turn nevyZaduje modifikdciu paketov,
ktoré st smerované pre U-Turn smerovac. Ked’ U-Turn smerova¢ prijme IPFRR paket
pre destindciu D od jeho primarneho next-hop smerovaca S, identifikuje ho ako U-Turn
paket a odosle ho svojmu LFA pre destinaciu D. Ide teda o identifikaciu U-Turn paketu

na zéklade rozhrania, ktorym paket prisiel.

Explicitnd identifikdcia U-Turn komunikacie vyZaduje modifikaciu paketov
pouzitim MPLS navestia alebo nastavenim Specifickych bitov paketu v L2 hlavicke.

Blizsie informacie st uvedené v [5] [28].

Zhrnutie

U-Turn smerova¢ pouziva implicitnu alebo explicitni detekciu pre U-Turn
komunikaciu, ktora sluzi aj ako ochrana pred nechcenym zahodenim paketov alebo pred
vytvorenim smerovacej sluky. Implicitnd detekcia nevyzaduje modifikdciu paketov,
ale smerovac sleduje, od ktorého susedného smerovaca komunikécia prisla. Explicitna
detekcia vyZaduje modifikdciu paketov, ktora modze spoOsobit’ rdzne problémy

s kompatibilitou [5] [29].

Mechanizmus LFA nie vzdy dokaZe najst alternativny smerovad, ktory spiiia
bezsluckové kritérium. Spojenim LFA a U-Turn mechanizmu je mozné dosiahnut’ vysSiu
repair coverage. Podla zdroja [29] U-Turn mechanizmus zvySuje repair coverage LFA
mechanizmu od 79,5% do 98,4%. Okrem zvySenia repair coverage sa zvySuje

aj komplexnost’ a implementa¢na naro¢nost’ algoritmu.

2.5 Remote LFA (RLFA)

Zakladny mechanizmus LFA, ktory je popisany v [13] a [19], poskytuje dobru repair
coverage v topologiach, ktoré su “highly meshed”, teda s vysokou hustotou vzajomnych

prepojov medzi rdznymi smerovacmi. AvSak v topoldgidch, ako je napr. kruh, je ochrana
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prostrednictvom mechanizmu LFA nedostadujica. Ak zoberieme do uvahy topologiu
na obrazku 9 a mechanizmus LFA, smerova¢ S nedokaze ndjst’ vhodné¢ LFA pre ciel'ové
smerovace E a D. Z tychto dovodov bolo navrhnuté rozsirenie klasického LFA, ktoré
sanazyva Remote LFA (RLFA) [30]. Tento mechanizmus pouziva technologiu tunelovania
pre vytvorenie d’al§ich logickych liniek, ktoré st pouzité pre dosiahnutie vzdialeného LFA

smerovaca.

Zakladna terminoldgia k mechanizmu Remote LFA, ktora je uvadzana v [30] [31]:

— P-space alebo P-priestor: Pod P-priestorom dané¢ho smerovaca S vzhl'adom
na dand chranenu linku sa rozumie mnozina vSetkych tych smerovacov, ktoré
st zo smerovaca S dosiahnutel'né po sucasnych najkratSich cestach bez prechodu
chranenou linkou.

— Q-space alebo Q-priestor: Pod Q-priestorom daného smerovaca E vzhl'adom
na dant chranent linku sa rozumie mnozina vsetkych tych smerovacov, z ktorych
je smerova¢ E dosiahnutelny po sucasnych najkratSich cestdch bez prechodu
chrénenou linkou.

— PQ node alebo PQ uzol: Pod PQ uzlom vzhl'adom na smerova¢ S a chranenu
linku S-E sa rozumie taky smerovac, ktory je sucasne prvkom P-priestoru
smerovaca S vzhl'adom na chranent linku S-E a prvkom Q-priestoru smerovaca
E vzhl'adom na chranent linku S-E.

— Remote LFA: Pouzitie vhodného PQ uzla ako LFA smerovaca namiesto

bezprostredného suseda smerovaca S.
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Obrazok 9: Remote LFA

Na obrazku 9 smerovac S chce odoslat’ data smerovacu E, linka S-E je povaZzovana
za chranent linku. NajkratSie cesty zo smerovaca S do inych smerovacov v tejto
topoldgii, ktoré neprechadzaji linkou S-E, st S-A, S-A-B a S-A-B-C. Smerovace A, Ba C

su preto P-space smerovaca S.

Najkratsie cesty inych smerovacov do smerovaca E, ktoré neprechddzaji chranenou
linkou S-E, st D-E a C-D-E. Tieto smerovace D a C su preto Q-space smerovaca E.
Smerovac B nie je prvkom Q-space smerovaca E, pretoze prenho existuju dve rovnocenné
cesty do E, B-A-S-E a B-C-D-E. Ak by smerovac¢ S pomocou vhodne vytvorené¢ho tunela
poslal paket adresovany na E smerovacu B, smerova¢ B by sa mohol pravoplatne rozhodnut,

ze paket posle cestou B-A-S-E, ¢im by vznikla smerovacia slucka.

Jediny smerovac, ktory sa nachddza v P-space smerovaca S a Q-space smerovaca E
s ohl'adom na chranent linku S-E, je smerovac¢ C. Z tohto dovodu bude smerovaé C zvoleny
ako koniec opravného tunela (repair tunnel’s end-point). Inak povedané, smerovac C sa stane

Remote LFA smerovaca S pre cielové smerovace E a D.

Technika Remote LFA nie je viazana striktne na kruhovi topologiu, ale je ju mozné
pouzit’ vSade tam, kde nie je mozné najst priamo pripojeny LFA pre smerovac S

a destinaciu D.
35



Zhrnutie

Dokument popisujuci Remote LFA [27] predpokladd, Ze chranend linka je typu bod-
bod a v sieti nastane vypadok iba jednej linky. Ak nastane vypadok celého smerovaca,
vznika risk, Ze oprava pomocou RLFA sposobi smerovacie slucky. V topologii podla
obrazku 9 by mohli nastat’ smerovacie slucky v pripade, ak by doslo k zlyhaniu celého
smerovaca E. Smerova¢ D by smeroval komunikaciu na smerova¢ S a smerovac
S na smerova¢ D. Tento problém a moznosti ochrany pred smerovacimi sluckami

je podrobnejsie popisany v dokumente [30] a [32].

Rovnako ako pri klasickom LFA, RLFA je zavisle na cendch jednotlivych liniek.
Mo6zu nastat’ situdcie, kedy ziadny smerovac sa nenachadza sucasne v P-space a Q-space,

¢o znamend, ze oprava prostrednictvom RLFA nie je mozna.

Remote LFA ma zna¢ne vacsiu repair coverage oproti klasickému LFA. Porovnanie
repair coverage LFA a RLFA je v [30] (sekcia 8.4). Najvacsi zaznamenany narast repair
coverage pouzitim mechanizmu RLFA bol v rdmci dan¢ho zdroja z 78.5% na 99.7%.
Mechanizmus RLFA ma komer¢né uplatnenie v spolo¢nosti Cisco [21] a v Juniper Networks

[33]. Ide o jeden z najrozsirenejSich IPFRR mechanizmov v sti€asnosti.

2.6 MPLS-TE FRR

Funkcionalita rychleho zotavenia siete pre protokol MPLS je popisand v dokumente
RFC 4090 “Fast Reroute Extensions to RSVP-TE for LSP Tunnels” [34]. Tento dokument
definuje rozsirenie protokolu Resource Reservation Protocol - Traffic Engineering (RSVP-
TE) pre vytvorenie zalozného Label-Switched Path (LSP) tunela v pripade lokdlneho
zlyhania LSP.

V dokumente [34] st definované dve zakladné metddy pre vytvorenie zaloZnych
LSP. Prva metdéda sa nazyva One-to-One Backup a druhd Facility Backup (oznacuje

sa a) Many-to-one Backup).

Metdéda One-to-One Backup vytvara jeden zalozny LSP tunel pre kazdé
chranené LSP, resp. protected LSP. V danej topoldgii na obrazku 10, kazdy smerovac
chrani LSP k primarnemu susednému smerovacu. Smerova¢ R vytvori v tejto topologii
metodou one-to-one backup zdlozné LSP s trasou [Ri—Rs—R;7—Rs—R3]. Ostatné

smerovace vytvoria vlastné zalozné LSP tunely.
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— Chranené LSP: [R1—-R2—R3—R4—R5]

— — —» Alternativne LSP pre R1: [R1-R6—R7—R8—R3]
Alternativne LSP pre R2: [R2—R7—R8—R4]
Alternativne LSP pre R3: [R3—>R8—R9—R5]
Alternativne LSP pre R4: [R4—R9—R5]

Obrazok 10: MPLS One-to-One Backup

Metoda Facility Backup resp. Many-to-one Backup vytvara jeden zalozny LSP
tunel pre vSetky chranené LSP. Namiesto vytvarania zalozného tunela pre kazdé chranené
LSP, ako je to u metdody One-to-One, metdéda Many-to-one Backup vytvara len jeden LSP

tunel pre vSetky chranené LSP.

— Chranené LSP 1: [R1—>R2—R3—R4—R5]
Chranené LSP 2: [R8—R2—R3—R4]
Chranené LSP 3: [R2—R3—R4—R9]

--------- Zalozny LSP Tunel: [R2—R6—R7—R4]

Obrazok 11: MPLS Many-to-One Backup

Ak berieme do uvahy topologiu na obrazku 11, smerova¢ Ry vytvori zélozny
tunel pre pripad zlyhania linky R>—R3 alebo smerovaca Rj3. Tento zalozny tunel
[R2—Rs—R7—R4] je mozné pouzit’ aj pre ochranu LSP smerovacov Ri, Rz alebo Rs

do ciel'ovych smerovacov R4, Rs alebo Ro.

Smerovac, ktory presmeruje komunikaciu na zalozny LSP tunel, sa oznacuje Point
of Local Repair (PLR). Smerovac, na ktorom sa komunikécia vracia na originalnu cestu,
sa oznacuje ako Merge Point (MP). Pre viac informécii ohl'adom rozsiahlej terminoldgie

k MPLS-TE FFR vid’ zdroj RFC 4090 [34].
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Zhrnutie

Pre vypocet zalozného LSP tunela pouziva RSVP protokol algoritmus Constrained
Shortest Path First (CSPF). Tento algoritmus zohladiiuje oproti SPF algoritmu aj LSP
atributy (ako napr. poziadavky na Sirku pasma) a atribtty liniek (ako napr. farby jednotlivych
liniek) [35].

Mechanizmus MPLS-TE FRR je ur¢eny len pre siete s technologiou MPLS. Ochrana
MPLS many-to-one backup umoziuje pouzitie jedného zalozného MPLS LSP tunela

pre ochranu viacero LSP.

Ak porovname komplexnost’ ochrany many-to-one a one-to-one, ochrana many-to-
one vyzaduje mensiu vypoctovu naro¢nost’ a je efektivnejsia. Ochrana one-to-one vyzaduje
pre kompletni ochranu vSetkych LSP ciest N-1 zaloznych tunelov, kde N je pocet
chranenych LSP. To znamend, Ze ochrana one-to-one vyZaduje podstatne viac zaloZnych

LSP tunelov.

Autori v praci [36] prezentuji novy algoritmus s linedrnou vypocétovou naroc¢nost'ou
pre optimalizdciu vyberu alternativnej cesty LSP tunela. Priaca sa zameriava
aj na optimalizaciu vyberu viacerych alternativnych LSP tunelov pre tcel load-balancingu.
Vyhodou tychto optimalizéacii zaloznych ciest je zohladnenie aj inych vykonnostnych
faktorov, ktor¢é mozu dopomoct’ k vyhladaniu vyhodnejSej alternativnej cesty. AvSak
napriek spominanym vyhoddm sa komplexnost’ pripravnych vypoctov (pre-computing)

podstatne zvysuje.

Pridanie podpory FRR do protokolu MPLS prinieslo so sebou aj niekolko
problémovych oblasti. Medzi najdolezitejSie problémy patri dodatocnd signalizacia
zaloznych LSP tunelov, zvySenie komplexnosti a riziko zmeny poradia dorucovanych

paketov [37].

V oblasti merania u¢innosti FRR mechanizmov v st¢asnosti existuje vypracovana

metodika pre benchmarking MPLS-TE FRR mechanizmov, ktord je dostupna na [38].

Mechanizmus MPLS-TE FRR je v stcasnosti implementovany v I0S
(Internetwork Operating System) na smerovacoch od spolo¢nosti Cisco Systems [39]

a zaroven v Junos OS na smerovacoch od spoloc¢nosti Juniper Networks [40].
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2.7 Not-Via Addresses

Mechanizmus Not-Via Addresses vyuziva zapuzdrenie paketu na Specificka adresu
(Not-Via) pre obchadzku zlyhaného smerovaca [41]. Majme danu topologiu
podl'a obrazku 12, kde smerova¢ S chce poslat’ paket uréeny pre cielovy smerova¢ D

primarnou cestou cez smerovace P a B.

Smerovac S zisti vypadok linky so smerovacom P. V mechanizme Not-Via smerovac
S zapuzdri paket na adresu Bp. Tato adresa nesie v sebe informaciu, ze cielovy smerovac
je B a na smerovaci P nastala chyba. Ostatné smerovace budi zohl'adiiovat’ tieto informacie
a smerovac P bude pri smerovani paketov obideny. Ked’ smerovac B prijme paket s cielovou

adresou Bp, paket rozbali a smeruje ho do ciel'ovej destinacie D.

————> ——— =

————p  Originalna cesta

— — P  Alternativna cesta pre adresu Bp

Obrazok 12: Not-Via Addresses

Not-Via mechanizmus vyzaduje, aby vSetky smerovafe na trase zo smerovaca
S do smerovaca B mali vypocitanu cestu na adresu Bp. Tuto cestu je mozné vypocitat’ SPF

algoritmom odstranenim smerovaca P a n4jst’ tak najkratSiu cestu k smerovacu B.

Pre kompletni ochranu v sieti vo¢i nefunkénému smerovadu P je nutné,
aby aj ostatné susedné smerovace vlastnili Not-Via adresu svojho rozhrania (Cp, Ap), ktora

zabezpeci aby sa ku nim dostala komunikécia od inych smerovacov.
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Zhrnutie

Mechanizmus Not-Via poskytuje plna repair coverage, ktoré sa priblizuje k 100%.
Problém Not-Via mechanizmu je pocet Not-Via adries, ktory rapidne narasta s vel’kost'ou
siete. Pre zredukovanie adries potrebnych pre Not-Via mechanizmus je mozné pouzit’ Not-
Via spolu s LFA mechanizmom [13], pretoze LFA nepotrebuje pridavné adresy
pre signalizciu alternativnej trasy. Vel'ky pocet Not-Via adries vyzaduje aj vel'ku vypoctovu

naroc¢nost’.

Redukovanim Not-Via adries sa zoberaju v praci [42]. Autori v nej prezentuju
modifikovany mechanizmus Lightweight Not-Via, ktory bol vylepSeny aplikovanim
redundantnych stromov. Vylepseny Not-Via mechanizmus ma podstatni vyhodu
aj v zniZenej vypoctovej narocnosti.

Z vSeobecného hladiska mé& mechanizmus Not-Via relativne vysoku vypoctovu
a implementaéni naro¢nost, ktora zabranuje implementdcii tohto mechanizmu

do existujucich systémov spolo¢nosti Cisco Systems a Juniper Networks.

2.8 Multiple Routing Configurations (MRC)

Mechanizmus Multiple Routing Configurations (v skratke MRC) vyuZiva princip
viacerych smerovacich tabuliek v smerovaci. Kazdy smerovac v sieti vopred vypocita SPF
algoritmom niekol’ko alternativnych smerovacich tabuliek pre rézne pripady zlyhania

smerovacov v sieti [43] [44].

Na obrazku 13 mame dva rézne pripady zlyhania smerovacov. V prvom
pripade doslo k chybe na smerovaci A, v druhom pripade nastala chyba na smerovaci B.
V prvom pripade smerova¢ S pouzije taki smerovaciu tabulku, v ktorej bude smerovac
A vyli€eny zo smerovania. V druhom pripade pouZije smerovac S takil smerovaciu tabul’ku,

v ktorej bude vynechany smerova¢ B zo smerovania.
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Smerovacia tabul’ka A Smerovacia tabul’ka B
— Primarna cesta

—-——» Alternativna cesta

Obrazok 13: Multiple Routing Configurations

Aby aj ostatné smerovace vedeli o tejto chybe, smerova¢ S ulozi informéaciu
0 pouzitej smerovacej tabulke priamo do paketu. Na zaklade tejto modifikacie paketu
ostatné smerovace zvolia prislusni smerovaciu tabul’ku. Pre uloZenie potrebnych informacii
sa pouziva v hlavicke IPv4 pole Differentiated Services Code Point (DSCP) a v IPv6

rozsirujuca hlavicka [45].

Smerova¢ S pri pocitani novej smerovacej konfigurdcie pre pripad zlyhania
smerovaca A, tento smerovac¢ ignoruje. Nasledne SPF algoritmus pri vypocte najkrajSich

ciest k Specifickym destinadciam vylaci smerova¢ A zo smerovania.

Zhrnutie

Mechanizmus MRC poskytuje repair coverage priblizujucu sa k 100%. Smerovacie
konfiguracie umoziiujii vel'mi dobru kontrolu nad alternativnou trasou, ktord je pouZzita
v kritickych situdcidch. Ak sa v sieti nachadza skupina liniek SRLG (viac v kapitole 1.4),
mechanizmus MRC dokaze zohl'adnit’ tieto skutoCnosti a vypocitat’ prislusnii smerovaciu

konfiguréciu [17].

MRC mechanizmus vyuZiva viacero smerovacich tabuliek pre obchadzku zlyhaného
smerovaca. Problematickou oblastou je prave pocet tychto smerovacich tabuliek.
Ak budeme brat’ do uvahy kazdi smerovaciu tabul’ku pre kazdé moZzné zlyhanie jedné¢ho
smerovaca, pocet moze byt’ naozaj vysoky. Z tychto dovodov sa existujice implementacie

ststred’uju aj na minimalizaciu poctu smerovacich tabuliek [43].

Na zaver zhodnotenia mechanizmu MRC je nutne podotknut’, Ze aj napriek vysokej
repair coverage (takmer 100%), mechanizmus vyzaduje vysoku implementacnu a vypoctovi
narocnost’. V Case pisania tejto prace mechanizmus MRC nebol doteraz implementovany

v operacnych systémoch Juniper Networks alebo Cisco Systems.
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2.9 Maximally Redundant Trees (MRT)

Mechanizmus Maximally Redundant Trees (v skratke MRT) vyuziva pre smerovanie
v sieti princip dvoch maximalne disjunktnych stromov pre obchadzku zlyhanej linky alebo

smerovaca [46].

Ak v sieti nenastala ziadna porucha, prevadzka sa smeruje na zaklade modrého
stromu. Ak vSak v sieti dojde k vypadku linky alebo smerovaca, pouzije sa pre smerovanie
prevadzky cerveny strom (obrazok 14). Maximalne redundantné stromy maju ti vlastnost,
ze cesta zo Specifického smerovaca ku koretiu stromu cez modry strom a cesta z toho isté¢ho

smerovaca ku korenu stromu cez ¢erveny strom maju minimalny pocet spolo¢nych hran.

(=)
|

° —» Modry strom °

—— Cerveny strom

Obrazok 14: VSeobecny princip MRT

Pre vysvetlenie mechanizmu MRT strucne popiSeme algoritmus, ktory je uvedeny
v [47]. Ak zoberieme do tivahy topoldgiu siete na obrdzku 15, mechanizmus MRT vyberie
v ramci danej sieti jeden tzv. MRT koren (MRT Root) a vypocita pre dany MRT koren
Generalized Almost Directed Acyclic Graph (GADAG).

cvwr

¢o znamena, ze GADAG bude rovnaky na vSetkych smerovac¢och. GADAG ma ta vlastnost’,
ze ak odstranime z grafu vstupujuce hrany MRT korena, dostaneme orientovany acyklicky

graf (DAG). Po vypocitani GADAG, kazdy smerovac¢ vypocita modry a Cerveny strom.
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Uvedeny algoritmus vypocita maximalne redundantné stromy aj v takych sietach,
v ktorych ak odstranime Specificku linku, vzniknu dve oddelené topoldgie. Takato linka

bude zdiel'ana v oboch stromoch.

Modry strom smerova¢ vypocita tak, ze odstrani z GADAG vystupujuce hrany
z vrcholu, ktory ho reprezentuje. Cerveny strom vypo¢ita smerova¢ podobne, avsak odstrani

vstupujuce hrany z vrcholu, ktory ho reprezentuje.

Topologia GADAG
@ i @ e.e.°
O—E—0 — o -EH W
O—E—0O OEOE0

MRT koren = A

Blue Tree Red Tree

!

MRT koren = A MRT koren = A
GADAG koren =H GADAG koren=H

Obrazok 15: Maximally Redundant Trees

Aby aj ostatné smerovace na ceste k cieli vedeli, aky strom pouzit, smerovac S ulozi
informéciu o pouzitom strome do paketu. Bliz§ie informdcie ako uloZit' informdaciu

0 pouzitom strome su uvedené v [48].

Prvy MRT algoritmus bol predstaveny v préci [49], ktory poskytoval len ochranu

proti zlyhaniu linky (link-protection). Prvy MRT algoritmus, ktory zahfiial aj ochranu
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smerovaca (node protection) a bol rieSitelny v polynomidlnom case, je prezentovany v [50].
Zlozitost MRT algoritmu bola neskor znizena na linedrnu v préci [51]. Prehlad sticasnych

algoritmov, ktoré suvisia s problematikou MRT, sa nachadza v [50].

Zhrnutie

MRT mechanizmus poskytuje repair coverage priblizujuicu sa k 100%.
Pre smerovanie komunikacie vyuziva dva nezévislé distribu¢né stromy — modry a ¢erveny.
Vyhodou je pouzitie druhého alternativneho distribu¢ného stromu v pripade zlyhania linky
alebo smerovaca. Vytvorenie tychto stromov prinasa so sebou vysoku implementacnt
a vypoctovi narocnost. Komplexnost algoritmu MRT sa postupom c¢asu o nieCo

zjednodusila.

Princip fungovania MRT je podobny s tym, ktory pouZiva mechanizmus MRC.
Rozdiel je v tom, Ze MRT pouZiva dve smerovacie konfiguracie, kym MRC moze pouZit

podstatne viac smerovacich konfiguracii.

Autori v praci [48] porovnavaji mechanizmus MRT s mechanizmom Not-Via
Addresses. Potvrdzuja, Ze s mechanizmom MRT je pocet potrebnych dodatocnych adries
mensi. Na zdklade vykonanych testov autori uvadzaju, Zze mechanizmus MRT vyzaduje

mensiu implementac¢nll a vypoctovu narocnost’ oproti mechanizmu Not-Via Addresses.

2.10 Multicast only Fast Re-Route (MoFRR)

Mechanizmus Multicast only Fast Re-Route (MoFRR) sluzi len na ochranu
multicastovej komunikacie. Zékladny princip MoFRR je vyuzitie dvoch disjunktnych
distribu¢nych stromov (opat’ nazvanych ako modry a Cerveny), ktoré su vytvorené od zdroja
multicastového vysielania po okrajovy smerovac poskytovatela, tzv. Provider Edge (PE)

smerovac [52] [53].

Alternativny distribuény strom je vytvoreny tak, ze smerova¢ PE odosle
alternativnu PIM Join sprdvu na susedny smerova¢ smerom k zdroju multicastového
vysielania (obrdzok 16). Vysledkom duplicitnej PIM Join spravy je vytvorenie d’alSieho
alternativneho multicastového distribu¢ného stromu, ¢o znamend, ze PE smerova¢ bude

prijimat’ rovnaky multicastovy tok dvakrat.
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Origindlny multicastovy tok sa bude vysielat’ cez modry strom a duplicitny tok
cez ¢erveny strom. Smerovac PE akceptuje iba ten multicastovy tok, ktory je prijaty na RPF
rozhrani modrého stromu. Duplicitny multicastovy tok, ktory je prijaty na rozhrani

¢erveného stromu, je RPF kontrolou neakceptovany.

Multicast source

—>» Primarna cesta
——-» Alternativna cesta

Obrazok 16: Multicast only Fast Re-Route

Smerova¢ PE s mechanizmom MoFRR po detekcii vypadku linky s primarnym
modrym distribuénym stromom zmeni svoje RPF rozhranie tak, aby zacal prijimat
multicastovy tok z ¢erveného stromu. Prepnutie z modrého multicastového distribu¢ného
stromu na cerveny a obnovenie multicastovej komunikacie je realizované podla [S52]

do 200 ms.

Zhrnutie
Mechanizmus MoFRR je ureny iba pre ochranu multicastového toku. Nie je ureny
pre unicastovy typ komunikacie. Kladie vel’ké poziadavky na fyzické zapojenie siete. Dalou

problémovou oblastou je trvalé zataZenie siete duplicitnou multicastovou komunikaciou.
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Implementécia mechanizmu MoFRR od Cisco Systems vyzaduje cesty s rovnakou
cenou (ECMP cesty) [52]. MoFRR vyzaduje v sieti aktivny protokol PIM-SM alebo PIM-
SSM.

V stcasnosti existuje draft Multicast only Fast Re-Route [53], kde autori uvadzaju,
ze je mozné vyuzit’ mechanizmus MoFRR spolo¢ne s mechanizmom LFA. Ak smerova¢ PE
nema susedny next-hop smerovaé, ktory poskytuje ECMP k zdroju multicastového
vysielania, je mozné pouzit LFA smerovac¢ pre odoslanie duplicitnej spravy Join smerom

k zdroju multicastu.

Mechanizmus MoFRR je v sucasnosti implementovany na smerovacoch
od spolocnosti Cisco Systems (od IOS XE Release 3.2S) [52] a Juniper Networks (od Junos
OS 14.1) [54].

2.11 Zhrnutie problematiky

Predchédzajuce podkapitoly sa zaoberali jednotlivymi mechanizmami pre IP Fast
Reroute. Nedd sa jednoznacne prehlasit, ktory mechanizmus je najlepsi. Kazdy

z jednotlivych mechanizmov ma svoje vyhody a nevyhody.

Velké komercéné spolo¢nosti, ako su Cisco Systems a Juniper Networks, sa aktivne
venuju implementacii [IPFRR mechanizmov do ich existujucich operacnych systémov
v smerovacoch. Komer¢né uplatnenie v oboch spolo¢nostiach nasli najmi mechanizmy LFA

a Remote LFA.

Niektoré mechanizmy poskytuji vysoki mieru repair coverage priblizujucu
sa k 100%, avSak za cenu vysokej miery komplexnosti (Not-Via Addresses, MRC, MRT).
Len maloktoré mechanizmy sa daju jednoducho implementovat do uZ existujlcej

architektary.

Viécsina z nich je testovana v experimentalnych podmienkach, resp. v simula¢nych
nastrojoch, ale len mélo z nich je redlne nasadenych. Medzi najznamejSie experimentalne

prostredia v oblasti IPFRR patria: OMNeT++, NS-2, NS-3 a Quagga.

Na zéklade vykonanej analyzy existujicich IPFRR mechanizmov sme zhrnuli vetky
dolezité fakty v tabulke 1. Tento stthrn informécii ndm pomoézZe v hl'adani problémovych

oblasti v IPFRR.

46



100% repair Pri'pravvné Modifikacia | Zavislost’ na link-state

coverage (Pr:’_}c’gg:ltlﬂng) paketov smerovacich protokoloch
LFA Nie Ano Nie Nie
ECMP FRR Nie Ano Nie Nie
U-Turn Nie Ano Ano/Nie Ano
Remote LFA Nie Ano Ano Ano
MPLS-TE FRR Nie Ano Ano Nie
MoFRR Nie Ano Nie Nie
Alji(()itlje\;isis Ano Ano Ano Ano
MRC Ano Ano Ano Ano
MRT Ano Ano Ano Ano

Tabul’ka 1: Prehl’ad zakladnych vlastnosti IPFRR mechanizmov

V nasledujucich podkapitolach sa budeme venovat jednotlivym problémovym

oblastiam existujucich IPFRR mechanizmov.

2.11.1 Pripravné vypocty
Zakladny princip analyzovanych IPFRR mechanizmov je zaloZeny na rychlej
detekcii vypadku linky a vopred vypocitanych alternativnych cestach, resp. pre-computingu.

Prave komplexnost’ tychto vopred vykonanych vypoctov je problém.

S rasticim poctom smerovacov v sieti narasta aj vypoctova narocnost’ jednotlivych
mechanizmov. Vypocty je nutné opat’ vykonat’ po zmene v topoldgii siete pre aktualizaciu
alternativnej cesty. Tieto vypocty st zvyCajne realizované na smerovacoch ako procesy

s nizkou prioritou a st vykonavané v ¢ase necinnosti CPU smerovaca.

Dodato¢né vypocty alternativnej cesty tak zaberaju dolezity cas a systémové
prostriedky smerovaca. MoZeme konStatovat’, Ze jednou z problémovych oblasti

existujicich IPFRR mechanizmov si preto prave pripravné vypocty.

Na zaklade informdcii z tabul’ky 1 je nutné poznamenat’, Ze vSetky analyzované

IPFRR mechanizmy su zavislé na pripravnych vypoctoch alternativnej cesty.

Tato problematika otvara nova vyskumnu otdzku: Je mozné navrhnut IP Fast

Reroute mechanizmus, ktory poskytne alternativnu cestu bez pripravnych vypoctov?
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2.11.2 Zavislost’ na link-state smerovacich protokoloch

Dalsim dolezitym faktom je, ¢ mnohé analyzované algoritmy IPFRR vyzaduju
pre vypocet alternativnej cesty topologické informécie o sieti z link-state smerovacich
protokolov. Téato skuto¢nost obmedzuje uplatnenie IPFRR mechanizmov iba na siete,
kde je primarne nasadeny link-state smerovaci protokol. ViéSina existujucich IPFRR

mechanizmov je zavislych na link-state smerovacich protokoloch.

2.11.3 Repair coverage

Vedecké c¢lanky uvadzaji rézne vysledky merani repair coverage jednotlivych
testovanych mechanizmov (napr. [6], [S5]). Tento fakt je sposobeny tym, ze vSeobecnd
metoéda pre zistenie repair coverage jednotlivych mechanizmov nie je zatial’ presne
definovana. Navyse podmienky, pri ktorych boli jednotlivé IPFRR mechanizmy testované

neboli rovnaké. Preto Specificky IPFRR mechanizmus ma rézne vysledky repair coverage.

V sucasnosti existuje dokument RFC 6894 Methodology for Benchmarking MPLS
Traffic Engineered (MPLS-TE) Fast Reroute Protection [38], ktory definuje metodiku
pre testovanie MPLS Fast Reroute mechanizmov. RFC 6894 d’alej poskytuje testovacie
metody a referencénll topoldgiu pre meranie €asu, ktory je potrebny pre rychle zotavenie siete
(recovery time). V dokumente sa vSak nenachadza samotna metodika pre meranie repair

coverage.

Dalsim délezitym dokumentom v oblasti testovania IPFRR mechanizmov je RFC
6414 - Benchmarking Terminology for Protection Performance [56]. Tento dokument

definuje vSeobecnl terminologiu pre testovanie MPLS-FRR mechanizmov.

Tato problematika otvara novl vyskumnu otdzku: Akym korektnym sposobom

merat’ repair coverage u mechanizmov IP Fast Reroute?

2.11.4 IPFRR v IPv6
Ak sa zameriame na podporu mechanizmov pre protokol IPv6, mo6Zeme konStatovat,
Ze tato oblast’ si vyzaduje vacS$iu mieru pozornosti. V uvadzanej literatire sme sa stretli

len s malou podporou pre protokol IPv6.

Prechod na IPv6 je sice v sucasnej dobe problematicky, avSak volné IPv4 adresy
sa vycerpali (podl'a zdroja Ripe Network Coordination Centre — RIPE NCC, [57]) a prechod
na IPv6 je neodkladny. Kedy k tomu dojde nie je jasné, ale problematiku IP Fast Reroute

v IPv6 je nutné riesit’ uz v sucasnej dobe.

48



Hlavicka paketu v IPv6 je vo velkej miere odlisnd a pontika nové moznosti vyuzitia
ako napr. extension headers [58]. Protokol IPv6 teda pontika nové moznosti a s tym suvisi

aj jeho nové vyuzitie pre oblast’ IPFRR.

2.11.5 Modifikacia paketov

Délezitou sticastou pri IPFRR je detekcia chyby a sposob jej ozndmenia ostatnym
smerovacom, ktorym vypadok naru$il smerovanie. V niektorych z popisanych IPFRR
mechanizmov sa informacia o vypadku linky $iri modifikovanim Specidlnych bitov v IPv4
hlavicke, zapuzdrenim paketu d’alSou hlavickou alebo na zaklade rozhrania, ktorym

bol paket prijaty.

Modifikovanie paketov prindsa so sebou rozne problémy s kompatibilitou

a problémy s presiahnutim Maximum Transmission Unit (MTU) na linkach siete [41].
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3 CIELE PRACE

Vyznam rychleho zotavenia siete posilnil najmé trend zvacSujucich sa sieti
a poziadavky zdkaznikov. S rozrastajicimi sa sietami sa zvySoval aj dopyt po technoldgiach,

ktoré by dokézali zotavit’ siet’ v minimalnom case.

Rychle zotavenie siete je predmetom mnohych vyskumnych prac, avSak stale
zostavaju niektoré problémové oblasti nevyrieSené. Medzi tieto problémové oblasti patria

najma:

— Pripravné vypocty v IPFRR mechanizmoch (pre-computing)
— Zavislost’ na link-state smerovacich protokoloch

— Komplexnost algoritmov

— Meranie repair coverage

— Modifikécia paketov

Z analyzy existujlcich rieSeni sme zistili, Z¢ existujice mechanizmy sice spliiaju
zakladné poziadavky IPFRR, avSak su komplikované. Preto sme sa zamerali na vyvoj
nového mechanizmu, ktory by splnil zédkladné poziadavky IPFRR a bol by jednoduchsi
ako existujuce mechanizmy. Jednou z moznosti, ktora nebola vyuzitd v sicasnych IPFRR
mechanizmoch, bola technologia multicast. Tu zacala naSa cesta hladania nového
mechanizmu, ktory by bol odli$ny od stc¢asnych mechanizmov a priniesol by novy princip
v oblasti IPFRR. Ked’ sme sa rozhodli vyuzit’ technologiu multicast, nastala d’alSia otdzka:
aky multicastovy protokol pouzit? Na&S vyskum sa zameral najmd na protokol PIM.

Na zaklade tychto faktov sme ur¢ili hlavny ciel’ prace:

Hlavnym cielom tejto dizertacnej prace je vytvorenie nového mechanizmu
v oblasti rychleho zotavenia siete, ktory vyuZiva princip viacnasobného dorucovania

(multicastingu).

Parciélne ciele prace su:

— Preskimat’ moznost’ viacnasobného dorucovania datagramov v mechanizmoch
rychleho zotavenia

— Preskumat’ vyuzitie technologie multicast v oblasti rychleho zotavenia siete

50



— Na zéklade ziskanych vysledkov z predchadzajacich cielov navrhnuat novy
mechanizmus v oblasti rychleho zotavenia v siete
— Implementovat’ a overit navrhnuty mechanizmus rychleho zotavenia siete

v laboratérnych podmienkach

3.1 Vyuzitie PIM-DM v oblasti IPFRR

V novom IPFRR mechanizme sme sa rozhodli vyuzit' existujici multicastovy
protokol Protocol Independent Multicast - Dense Mode (PIM-DM) [59]. Protokol PIM-DM
je v sucasnosti podporovany takmer na vsetkych komerénych produktoch od spolo¢nosti

Cisco Systems a Juniper Networks.

V oblasti IPFRR existuje mechanizmus Multicast only Fast Re-Route (MoFRR) [52],
ktory sa sustred’'uje len na ochranu ¢isto multicastovej komunikacie. Ak ho porovname
s ostatnymi analyzovanymi rieSeniami, nejedna sa teda plnohodnotny IPFRR mechanizmus.
Mechanizmus MoFRR je popisany v kapitole 2.10. NaSim hlavnym zameranim bude
vytvorenie nového IPFRR mechanizmu, ktory bude vyuZzivat technoldgiu multicast,

konkrétne protokol PIM-DM, na ochranu $pecifického unicastového toku.

3.2 Technologia IP Multicast

IP Multicast je efektivna technoldgia, ktora sliZi na posielanie IP komunikacie
z jedného zdroja do viacerych destinécii (obrazok 17). Zdrojové stanica odosle iba jeden

paket, ktory je adresovany Specifickej multicastovej skupine [60].

Technologia multicast sa vo vSeobecnosti primarne pouZziva pre posielanie
multimedidlneho obsahu cez IP siet. Pre real-time sluzby pouZiva multicast véa¢Sinou

nespolahlivy User Datagram Protocol (UDP protokol).
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Obrazok 17: Technolégia IP multicast

Zdrojova stanica (S) odosiela multicastovi komunikaciu adresovanu multicastove;j
skupine (G), ktord reprezentuje multicastovych odoberatel'ov pre Specifickii multicastovi
komunikaciu. Ak prijemca chce odoberat’ Specifickii multicastova komunikéciu, odosle
Internet Group Management Protocol (IGMP) Join spravu k najblizSiemu smerovacu.
Ten sa nasledne pomocou signalizacie pripoji k prislusSnému distribuénému stromu.
Prislusné smerovace, ktoré su ¢lenom daného stromu nasledne replikuju multicastova

komunikaciu po sieti k odoberatelom multicastového vysielania.

Pre zapnutie multicastového smerovania v sieti, v ktorej je aktivny smerovaci
protokol, sa pouZziva pre potrebnu signalizdciu Protocol Independent Multicast (PIM).

Tento multicastovy protokol sa pouziva najmé v sparse [61] alebo dense [59] mode.

3.3 Protocol Independent Multicast - Dense Mode (PIM-DM)

Protokol PIM-DM predpoklada, Ze pri vysielani multicastovej komunikacie vSetky
stanice chci odoberat’ multicastovl komunikaciu. Na zaciatku vysielania smerovace
s aktivnym protokolom PIM-DM rozposielaji multicastové datagramy vSetkym ostatnym
susednym smerovacom Vv sieti. Tento prvotny proces zaplavovania multicastovymi datami

medzi smerovacmi sa nazyva flooding [59].

Protokol PIM-DM pouziva pri konStrukcii multicastového distribuéného stromu
a zaroven na ochranu pred vznikom smerovacich sluciek princip s ndzvom Reverse Path
Forwarding (RPF). Multicastovy distribuény strom ma zabezpecit dorucenie
multicastového vysielania po najkratSich cestich od zdroja vysielania ku vSetkym
prijemcom. Predpoklada sa pritom, Ze siet’ je tvorena neorientovanym grafom, v ktorom

pre l'ubovol'nu dvojicu vrcholov u, v, u#v st najkratSie (u,v) a (v,u) cesty aZ na vzajomne

52



obratené poradie vrcholov a hran totozné a maju rovnaka cenu. Multicastovy distribu¢ny
strom v takomto grafe vzniké ako zjednotenie (strom) najkratsich ciest od prijemcov k zdroju
vysielania. V tomto strome je charakteristické, ze na kazdy smerovac, ktory je jeho prvkom
(vrcholom), prichadza multicastové vysielanie prave tym rozhranim (hranou), ktoré lezi
na najkratSej ceste spdt k zdroju vysielania. Ak multicastové vysielanie vchadza
akymkol'vek inym rozhranim, ktoré nelezi na najkratsSej ceste k zdroju vysielania, znamena
to, ze sa vysielanie neSiri po Zelanom multicastovom strome, lebo ten je tvoreny prave
najkrat§imi cestami medzi zdrojom a prijemcami. Prave tato idea tvori jadro principu
Reverse Path Forwarding, ktory stanovuje: Smerovac sa bude zaoberat multicastovym tokom
len vtedy, ak ho prijal rozhranim, ktoré lezi na najkratsej ceste smerom k zdroju
multicastového toku. Tym je zabezpecené, Ze sa multicastovy tok dat bude §irit’ len po strome
najkratSich ciest, a zaroven, ked’ze kazdy strom je acyklicky graf, st vylicené smerovacie
slucky. Rozhranie, ktoré pre dany zdroj multicastového vysielania do danej skupiny lezi
na najkratSej ceste k zdroju S, sa nazyva RPF rozhranie. Kazdy smerova¢ bude mat pre dany
multicastovy strom (pouZiva sa notacia (S, G), kde S je zdroj vysielania a G je adresa
multicastovej skupiny) prave jedno RPF rozhranie. Ak pre dany smerovac existuje niekol'’ko
najkratSich ciest k zdroju S a tym niekol’ko potencidlnych RPF rozhrani, vyberie si prave

jedno podrla pravidiel v [59].

KaZzdé rozhranie smerovaca v protokole PIM-DM mdze v zasade nadobudat’ dva
stavy: forward a pruned. Stav forward je pociatoénym stavom rozhrani v protokole PIM-
DM a predstavuje povolenie odosielat’ danym rozhranim multicastovy tok dat. Stav pruned
je opakom tohto stavu a predstavuje zékaz odosielat’ danym rozhranim multicastovy tok dat.
Kedze stav forward je vychodzi stav, do stavu pruned sa rozhranie mdze dostat’

len explicitnou signalizdciou medzi smerovacmi.

Vychodzie spravanie sa protokolu PIM-DM teda je, Ze kazdy smerovac po prijati
multicastového paketu prisluSnym RPF rozhranim rozoSle tento paket vSetkymi
zostavajucimi rozhraniami, na ktorych je povoleny protokol PIM-DM a detegované susedné
PIM-DM smerovace. Bezprostrednym dosledkom tohto spravania sa je lavinovité rozsirenie
sa multicastového paketu do celej siete medzi vSetky PIM smerovace — proces, ktory

bol v prechddzajicom texte oznaceny ako flooding.

Kazdy smerova¢ ma v protokole PIM-DM moznost’ poziadat’ susedny smerovac
o zastavenie preposielania daného multicastového toku dat. Tato ziadost' o zastavenie
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preposielania sa nazyva Prune (obrazok 18). Spravu Prune moze smerovac odoslat’ svojmu

susednému smerovacu v dvoch principialnych pripadoch:

— Ked smerova¢ prijima multicastovy tok dat inym ako RPF rozhranim, cize
prijima ho na tomto rozhrani zbyto¢ne. V takomto pripade smerovac odosiela
spravu Prune prave tymto rozhranim.

— Ked ziadne z rozhrani inych ako RPF rozhranie nema povolenie odosielat’
multicastovy tok — bud’ smerovac sam na fiom prijal spravu Prune od svojho PIM
suseda, alebo je to rozhranie do koncovej siete, v ktorej sa nenachadza prijemca
daného toku. V takom pripade smerovac odosiela spravu Prune svojim vlastnym
RPF rozhranim, ¢im sa vlastne od multicastového distribu¢ného stromu efektivne

odhlasuje.

Prijatie 1 odoslanie spravy Prune na rozhrani smerovaca sposobi presunutie tohto
rozhrania do stavu pruned a zastavenie odosielania i1 prijimania multicastového toku dat

na tomto rozhrani.

Zdroj

Multicastové pakety
................. »  Prune spravy

Prijimatel’
Obrazok 18: Protokol PIM-DM

54



Stav rozhrania pruned je spojeny so Specifickym (S, G) parom. Ak sa objavi novy
prijemca multicastovej komunikécie na smerovaci, ktory sa od multicastového distribuéného
stromu odhlasil, tento smerovac poziada o opdtovné zaclenenie do multicastového stromu
spravou typu Graft odoslanou RPF rozhranim. T4to sprava povoli na tzv. nadradenom (angl.
Lupstream* v zmysle spat’ k zdroju multicastového toku) smerovaci opatovné preposielanie
multicastového toku. Rozhranie, ktoré prijalo spravu Graft, sa uvedie do stavu forward
a opétovane sa nim umozni odosielanie multicastovych paketov. Ak bol nadradeny smerovac
sam od distribucného stromu odhlaseny, postup s odoslanim spravy Graft cez jeho vlastné

RPF rozhranie sa na nom opakuje.

Pre kazdy (S, G) tok si kazdy smerova¢ organizuje vo svojej multicastovej

smerovacej tabul’ke smerovaci zdznam, ktory obsahuje prinajmenSom nasledujtce tidaje:

— Adresa zdroja S a skupiny G
— RPF rozhranie a jeho stav

— Zoznam vystupnych rozhrani a ich stav

Tento zdznam vznika prichodom prvého multicastového paketu v danom (S, G) toku
(pred jeho prichodom neexistuje). Dalgie pakety toho istého toku st preposielané na zaklade
informacii v uz existujicej polozke multicastovej smerovacej tabul’ky. Ak zdroj toku S
prestane do skupiny G tento tok odosielat’, prislusna polozka multicastove] smerovacej
tabul’ky po istom c¢ase jej nepouzivania expiruje a z tabulky bude odstranena (v protokole

PIM-DM su to 3 mindty).
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4 NAVRH NOVEHO M-REP IPFRR MECHANIZMU

Na zaciatku multicastového vysielania s multicastovym smerovacim protokolom
PIM-DM kazdy smerovac¢ rozosiela multicastové toky prijaté prislusnym RPF rozhranim
vSetkymi ostatnymi rozhraniami, na ktorych su detegovani dalsi PIM susedia
alebo na ktorych su pripojeni priami prijemcovia tychto tokov. Dosledkom je, zZe na zaCiatku
procesu Sirenia multicastového vysielania (flooding) sa toto vysielanie doruci ku kazdému
PIM smerovacu v sieti. Tento fakt znamenda, Zze sa multicastové pakety
(nezavisle od vypadku) dostant aj k smerovacu, za ktorym sa nachadza povodny prijemca.
Tato $pecificku vlastnost’ protokolu PIM-DM chceme vyuzit' pri navrhu nového IPFRR

mechanizmu.

4.1 Modifikacia RPF

Originalne spravanie sa RPF mechanizmu v PIM-DM nie je vhodné pre nase
vyuzitie v oblasti IPFRR. RPF mechanizmus v pévodnom PIM-DM vyuziva informécie
z unicastovej smerovacej tabulky pre vyber korektného RPF rozhrania pre Specificky
multicastovy (S, G) tok. Avsak v sieti, kde nastal vypadok linky alebo uzla, informécie
v unicastovych smerovacich tabul’kach na smerova¢och nemusia byt’ aktualne, kym proces
konvergencie unicastového smerovacieho protokolu v sieti nie je kompletny. To znamena,
ze niektory zo smerovacov na origindlnej ceste do ciela by multicastovi komunikaciu
neakceptoval v dosledku RPF kontroly, pri€om ideou nasho mechanizmu je prave obist’

miesto vypadku inou trasou.

4.2 Popis mechanizmu

Novy M-REP (Multicast Repair) IPFRR mechanizmus nie je ur€eny pre ochranu
konkrétnej linky alebo wuzla (link/node protection), ale pre ochranu Specifického

unicastového toku (flow protection) v sieti poskytovatel’a.

Predpokladajme, Ze zdkaznik odosiela dolezity tok dat do cielovej destinacie D.
Ked’ niektory smerovac na ceste k ciel'u zisti vypadok spojenia (linky alebo smerovaca),

stane sa smerovacom S, resp. source router (obrazok 19).
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Zdrojovy smerovac S zapuzdri chranenu unicastovi komunikaciu do multicastového
toku na Specificki cielovi adresu (Specificky (Source, G) par), ktory bude okamzite
rozposlany na vsetky rozhrania s aktivnym protokolom PIM v rezime Dense Mode.
SmerovaC S bude vykondvat’ toto tunelovanie unicastovej komunikécie, kym proces

konvergencie v sieti nebude kompletny.

\)

O

Q
N\
)

— — Originalna najkratsia cesta @ S — Zdrojovy smerovac (Source router)
/ / — Vypadok linky @ R — Smerovace s modifikovanym RPF
—» — Multicastové pakety @ D — Cielovy smerovaé (Destination router)
® - RPF rozhranie prvého prichodu

Obrazok 19: Modifikované RPF v PIM-DM

Od momentu, v ktorom nastane v sieti vypadok linky na pdvodnej najkratSej ceste
medzi zdrojom a cielom, smerovacie informécie v smerovacich tabulkach smerovacov
nie su aktudlne. Ddsledkom je, Ze smerovace nemaji aktualne informacie o korektnom RPF
rozhrani, kym sa proces konvergencie unicastového smerovacieho protokolu v sieti dokon¢i.
Ak by sme ponechali origindlnu logiku vyberu RPF rozhrania (t.j. paket musi vojst’
rozhranim, ktoré podl'a unicastovej smerovacej tabulky vedie po najkratSej ceste nazad
k odosielatelovi tohto paketu), niektory zo smerovacov by na§ multicastovy tok zahodil

v dosledku RPF kontroly.

Z tohto dovodu navrhujeme modifikované pravidlo o vybere RPF rozhrania:
RPF rozhranim sa stane to rozhranie, ktoré prijme prvy multicastovy paket pre danu skupinu
G. Oznacenim ,,prvy paket* sa rozumie multicastovy paket, ktorého spracovanie vedie

na vytvorenie nového, doposial’ neexistujiceho zdznamu v multicastovej smerovacej
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tabul’ke pre par (Source, G). Inymi slovami, RPF rozhranie na vSetkych ostatnych
smerovacoch bude rozhranie prvého prichodu (interface of the first arrival) vzhladom
na multicastové pakety Specifického IPFRR (Source, G) paru. Po tomto vybere RPF

rozhrania smerovace rozposSlu multicastové pakety d’alej cez vSetky ostatné PIM rozhrania.

Pre kazdy smerova¢ je povolené iba jedno RPF rozhranie. Je mozné dokazat’,
ze pre siet’ s linkami typu bod-bod takto pozmeneny RPF mechanizmus nespdsobi
smerovacie slucky. Matematicky ddkaz, ktory potvrdi korektnost nami vykonanej

modifikacie RPF logiky, je uvedeny v kapitole 5.1.

Cielovym smerovacom D sa stane taky smerovaé, ktory ma priamo pripojent
povodnu cielova stanicu (t.j. povodnad cielova IP adresa sa nachadza v sieti priamo
pripojenej k niektorému rozhraniu tohto smerovaca). Tento jediny smerova¢ nebude svojim
RPF rozhranim odosielat’ spravu Prune, pretoZze sa bude — ako smerova¢ s priamo
pripojenym pdvodnym prijemcom — povazovat za odoberatel’a tohto multicastového toku
dat. Ma vsak pravo odosielat’ spravy Prune inymi rozhraniami v zmysle beznych pravidiel
PIM-DM (t.j. ak dostdva multicastovy tok dat aj non-RPF rozhranim). Ostatné smerovace
maju pravo takisto odosielat’ spravy Prune svojimi non-RPF rozhraniami, ak nimi dostavaju
multicastovy tok, avSak pretoze smerova¢ D sa sam od distribu¢ného stromu neodhlasi,
v sieti vznikne jednoduchy nerozvetveny distribu¢ny strom — cesta spitne dana smerovacmi
a ich RPF rozhraniami po¢nlic smerovatom D v smere k smerovacu S. Po tejto ceste
od smerovaca S na smerova¢ D sa bude Sirit povodny chraneny tok dat, zapuzdreny
ako multicast. Takto vytvorena cesta je nahodne vytvorena cesta. Inak povedané, vytvorena

cesta nemusi byt najkratSou moznou cestou.

Ako priklad, mdme danu topologiu na obrazku 20, kde nastane vypadok linky medzi
smerovacémi R; a R3. Na§ IPFRR multicastovy tok by s originalnou RPF kontrolou bol
odmietnuty smerovac¢om Rs, pretoze tento smerova¢ Rs by povazoval za korektného
a jediného RPF suseda smerova¢ R3. S modifikaciou RPF kontroly smerova¢ Rs akceptuje

multicastovy tok aj od smerovaca R4 a doruci data do ciel’a.
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—P» — Originalna najkratia cesta
/ ~ Vypadok linky R1-R3
= — Multicastové pakety

— Smerovace s modifikovanym RPF
— Zdrojovy smerovac (Source router)
— Cielovy smerovac¢ (Destination router)

RZR

® —RPF rozhranie prvého prichodu
Obrazok 20: Pravidlo prvého prichodu

Zapuzdrené IPFRR pakety musia byt’ pri odchode z chranenej sietovej domény opat’
obnovené do originalneho stavu. Proces obnovenia komunikacie zaist'uje smerovac D, ktory
vykonava potrebnu dekapsuldciu. To znamend, Ze koniec IPFRR multicastového toku
je na tomto smerovaci. Nasledne po tomto procese dekapsulacie mdze byt paket doruceny

do originélnej cielovej destinacie.

Modifikované spravanie sa vyberu RPF rozhrania poskytuje ochranu voci
multicastovym smerovacim sluckdm pre Specificky multicastovy tok medzi
smerovaémi v administrativnej doméne. Tato ochrana je U€inna iba v sieti s linkami typu
bod-bod (point-to-point). Poziadavky naSho IPFRR mechanizmu na fyzicku topologiu siete

teda su:

— Predpokladdme medzi smerova¢mi linky typu bod-bod.
— Smerova¢ D: cielova destinicia originalnej unicastovej komunikédcie musi

byt’ priamo pripojend k smerovacu D.
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Je nutné poznamenat’, ze originalny proces pre odosielanie a spracovanie sprav Prune
v PIM-DM nie je modifikovany. Ak chraneny zapuzdreny multicastovy tok prijme
smerovac, ktory ho nemé zaujem odoberat’ alebo nema priamo pripojeného originalneho
prijemcu, tento smerovac sa moze odhlasit’ z multicastového distribu¢ného stromu. Findlny
vysledok pociatocného procesu Sirenia (flooding) je taky, Ze je vytvorena iba jedna cesta
od smerovaca S (vykondva lokalnu opravu tunelovanim komunikacie) k smerovacu D

(vykonavana proces dekapsulacie).

Mechanizmus tunelovania IPv4 unicastovej komunikacie je iba jednou z mnohych
moznosti, ako uchovat’ informaciu o origindlnom odosielatel'ovi a prijemcovi unicastového
paketu (obrazok 21). Zapuzdrenie unicastovej komunikacie s originalnou zdrojovou a novou
multicastovou adresou zabezpeci, ze takto upravend komunikécia je pripravena

pre multicastovy proces Sirenia.

IP hlavicka IPFRR Originalny paket
Originalna Multicastova || Zdrojova | Cielova Data
zdrojova adresa | IPFRR adresa adresa adresa

Obrazok 21: Zapuzdrenie unicastovej komunikacie

Dalsou moznostou je vyuzitie rozsirujicich hlavitiek v protokole IPv6, ktoré
umoznuju odlozit’ origindlnu zdrojovl a ciel'ovu IP adresu paketu ako pridavnu hlavicku.
Tieto dolezité informacie mozu byt’ z pridavnej hlavicky neskor obnovené smerovac¢om D

a pouzité pre rekonsStrukciu originalnej hlavicky unicastového paketu chraneného toku.

4.3 Viacnasobné zlyhanie liniek v roznych ¢asoch

M-REP IPFRR mechanizmus dokaze najst’ alternativnu cestu aj v pripade, ked’ dojde

k postupnym vypadkom viacerych liniek v sieti a v roznych Casoch.

Mame danu topoldgiu na obrazku 22, kde dojde k vypadku linky medzi smerovacmi
S a D. Smerova¢ S zac¢ne zapuzdrovat’ chranent unicastovi komunikéaciu na Specifickt
multicastovi (Source, G) komunikéciu. Alternativna cesta, ktord vznikne na zéklade
pravidla prvého prichodu Specifického multicastového paketu, bude S—R;—D.
Avsak smerova¢ D dostava rozhranim fa 0/1 nadbyto¢nt multicastovi komunikéciu, odosle

preto tymto rozhranim spravu Prune smerovau Rz pre odhlasenie z multicastového
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vysielania (Source, G). Vysledkom bude vytvorend len jedind cesta S—R;—D

pre Specificky multicast od smerovaca S k smerovacu D.

e I
R1 Q{Z
®
A A
®
<
] 2, o
Pal S
" A <
S \ D
>
—»  Primarna cesta ——p  Multicastovy IPFRR paket
// Vypadok linky — eeeeee- »  PIM prune sprava

O RPF rozhranie prvého prichodu

Obrazok 22: Viacnasobné zlyhanie liniek v réoznych ¢asoch

Problém nastane vtedy, ked’ dojde k d’alSiemu vypadku linky na alternativnej trase
uz po vytvoreni Specifického (Source, G) multicastového distribu¢ného stromu prvym
IPFRR paketom. Ak by doSlo k dalSiemu vypadku linky eSte pred vytvorenim tohto

Specifického IPFRR multicastového distribu¢ného stromu, nenastal by Ziadny problém.

Smerovac¢ D akceptuje Specifické IPFRR multicastové pakety len z RPF rozhrania
fa 0/0, ktoré bolo nastavené na zdklade nami zavedeného pravidla prvého prichodu.
Predpokladajme, Ze smerova¢ D zisti vypadok linky na rozhrani fa 0/0 smerom na RI.
Ked’Ze doslo k vypadku linky na jeho RPF rozhrani, je nutna re-inicializacia RPF rozhrania

na smerovaci D a opédtovné pripojenie na Specificky (Source, G) multicastovy distribu¢ny

strom (obrazok 23).
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—»  Primarna cesta —»  Multicastovy IPFRR paket
// Vypadok linky &.1 / / Vypadok linky &.2
O RPF rozhranie prvého prichodu PIM graft sprava

Obrazok 23: Odoslanie PIM graft spravy

Protokol PIM-DM na re-inicializaciu distribuéného stromu a pre zrusenie stavu
odhlasenia pouziva spravu Graft. V klasickom PIM-DM sa sprava Graft posiela RPF
rozhranim. V pripade naSho mechanizmu vSak musime riesit’ prave stratu RPF rozhrania,

preto pravidla pre pouzitie spravy Graft budl v naSom mechanizme modifikované.

V pdévodnom protokole PIM-DM platia o sprave Graft nasledujuce pravidla:
Ak smerovac prijme Graft spravu na rozhrani, ktoré je v stave pruned, nastavi toto rozhranie
na stav forward, ¢im umozni opédtovné preposielanie multicastového toku tymto rozhranim.
Ak smerovag, ktory prijal Graft spravu, mal vSetky vystupné rozhrania v stave pruned
a odhlasil sa uz od nadradeného smerovaca z multicastového vysielania spravou Prune, musi
odoslat’ spravu Graft jeho nadradenému smerovadu pre obnovenie multicastového
vysielania. Tento proces sa opakuje dovtedy, kym sa opdtovne nevytvori multicastovy
distribu¢ny strom k prvému smerovacu, ktory chce opét’ prijimat’ multicast a odoslal spravu

QGraft.

Graft sprava sa podla Standardu RFC 3973 [59] odosiela RPF rozhranim
pre Specificky (S, G) strom. V naSom pripade (obrazok 23) musi smerovac D
eSte pred pokusom o odoslanie Graft spravy vybrat' korektné RPF rozhranie. Tu vznika

problém, ktoré rozhranie vhodne zvolit za nové RPF rozhranie — je pritom potrebné
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zdoraznit’, Ze v naSom modifikovanom RPF pravidle je RPF rozhranie principialne ndhodné
— je totiz uréené paketom prvého prichodu. Pri vypadku RPF a odosielani spravy Graft v§ak
prave na prichod takéhoto paketu nemozno ¢akat’. Ciel'om Graft spravy je znovu vytvorenie
multicastového distribu¢ného stromu, co v naSom pripade znamena obnovenie alternativne;j
cesty. V danej topologii (obrazok 23), by preto smerovac D odoslal spravu Graft rozhranim
fa 0/1 nadradenému smerovacu Ro. Ten by nastavil rozhranie, ktorym prijal spravu Graft
do stavu forward a opdt by odoslal spravu Graft nadradenému smerovacu Ri.

Tymto procesom sa alternativna cesta obnovi a bude S—R;—R> —D.

Ukazme si aplikaciu modifikovanej procediry RPF a Graft mechanizmu M-REP
na nasledujicom zlozitejSom priklade. Majme dant topolégiu podl'a obrazku 24, kde nastane
prvy vypadok linky na smerovaci Ra. Smerovac, ktory zisti tento vypadok, sa stane
smerova¢om S a zacne zapuzdrovat' unicastovil komunikdciu na Specificky multicast
Specifikovany parom (Source, G). Nech alternativna cesta vytvorend pravidlom prvého
prichodu bude S—Ri—R,—R3—Rs—D. Smerovace, ktoré prijali nezelani multicastovu
komunikaciu, sa odhlasia spravou Prune. V sieti nasledne nastane d’al§i vypadok, avSak
tentokrat vypadok smerovaca R4. Smerova¢ D musi obnovit' alternativnu cestu.
Nastava otazka, ktoré rozhranie zvolit’ na smerova¢i D za RPF rozhranie a odoslat

nim spravu Graft nadradenému smerovacu.
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——  Multicastovy IPFRR paket

@  RPF rozhranie prvého prichodu

PIM graft sprava

Obrazok 24: RieSenie postupnych vypadkov 1/2

Ak by smerova¢ D zvolil za RPF rozhranie fa 0/0 a odoslal nim Graft spravu,
smerova¢ Rs by nedokéazal obnovit’ alternativnu cestu, pretoZze sdm stratil konektivitu
s nadradenym smerovacom R4. Z toho vyplyva, Ze smerova¢ D nevie ur€it’ v danej situacii
spravne RPF rozhranie. Preto smerova¢ D pre Specificky (Source, G) multicastovy tok
nenastavi Ziadne rozhranie za RPF rozhranie, ale odoSle Graft spravu vSetkymi
zostavajicimi rozhraniami a z vlastnej multicastovej smerovacej tabulky uplne odstrani
zdznam pre (Source, G). Smerova¢ Re¢ po prijati Graft sprdvy nastavi dané rozhranie
na forward a odosle svojim RPF rozhranim prvého prichodu dalSiu spravu Graft
nadradenému smerovacu. Ked’ smerovac D opét prijme Specificky (Source, G) multicastovy
tok (evidentne od smerovaca Re), nastavi svoje nové RPF rozhranie. Alternativna cesta
sa obnovi a bude S—>R;—R,—R3—Rs—D. Pakety budil doruc¢ené do ciel'a az po obnoveni
distribu¢ného stromu. Kym nebude obnoveny Specificky (Source, G) multicastovy
distribuény strom, budu pakety zahodené smerovacom Rj3 alebo niektorym z jeho
nadradenych smerovacov. Treba zdoraznit', Ze ochrana voci postupnym vypadkom v sieti

je dodatocna vlastnost’ zékladného mechanizmu M-REP.
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Ak upravime predoslu topoldgiu z obrazku 24 na topoldgiu v obrazku 25, moze
vzniknat pri predchadzajucom scenari problém. Predpokladajme, ze v case vypadku

smerovaca R4 dojde k vypadku aj na linke medzi smerovacom R3 a R7.

%

Cor

——  Multicastovy IPFRR paket
@  RPF rozhranie prvého prichodu

PIM graft sprava

Obrazok 25: RieSenie postupnych vypadkov 2/2

Ked smerovac Ry strati konektivitu na RPF rozhrani prvého prichodu, odosle Graft
spravu na vSetky zostavajuce rozhrania, ¢o znamena v ramci danej topoldgie odoslanie Graft
spravy smerovacu Re. V klasickom PIM-DM by smerovac Rs Graft spravu prijata vlastnym
RPF rozhranim neakceptoval. Preto je nutna modifikdcia spravania sa smerovaca, ked’

prijme Graft spravu na RPF rozhrani prvého prichodu.

Ak smerovaC prijme Graft spravu na svojom vlastnom RPF rozhrani prvého
prichodu, odstrani z multicastovej smerovacej tabulky zaznam (Source, G), zrusi vyber
aktualneho RPF rozhrania a odosle Graft spravu zostavajucimi rozhraniami. Po prichode
multicastového toku opédtovne nastavi nové RPF rozhranie na zaklade pravidla prvého
prichodu Specifického (Source, G) multicastového paketu. Vysledna alternativna cesta bude
S—R;—R>—R3—Rs—D.
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4.4 Metodika overenia rieSenia prace

Predmetom naSho vyskumu je vyuzitie technologie multicast v oblasti IPFRR.
Sucasné IPFRR mechanizmy st zavislé na pripravnych vypoctoch alternativnej cesty (pre-
computing), ¢o prinadsa rdézne problémové oblasti. Pre dani problematiku sme navrhli
rieSenie, ktoré nie je zavisle na pripravnych vypoctoch a smerovacich protokoloch. Navrhli
sme novy IPFRR mechanizmus, ktory vyuziva multicastovy protokol PIM-DM. Originalny
RPF mechanizmus nebol kompatibilny pre nase tcely, preto sme logiku RPF mechanizmu

modifikovali.

Origindlny RPF mechanizmus je ur¢eny na ochranu voci smerovacim sluckém, ktoré
mozu vzniknat’ najmé pri prvotnom procese Sirenia multicastovych paketov v PIM-DM.
Na&s IPFRR vyuziva modifikovany vyber RPF rozhrania, preto je dolezité vykonat’ overenie
nami navrhnutého rieSenia. Medzi moznosti umoziujuce overenie v praci prezentovaného

rieSenia su nasledujuce:

— Overenie v simula¢nom prostredi (NS-2, NS-3, OMNeT++)
— Overenie v experimentilnom prostredi s reidlnymi smerovaémi (napr.
Quagga/Linux, Cisco IOS)

— Overenie matematickym dékazom

V prvom kroku sme sa zamerali na overenie, ¢i1 nami vykonana modifikacia RPF
mechanizmu v PIM-DM nevedie k vzniku multicastovych sluciek. Toto je vykonané

matematickym dokazom, kde sme vybrali dokaz sporom.

Druhym krokom je overenie implementovatelnosti a funk¢énosti v praci navrhnutého
M-REP IPFRR mechanizmu. Z dévodu casovej a implementanej néaroCnosti sme
sa rozhodli overit funkénost nového IPFRR mechanizmu vo vhodnom simulacnom

prostredi. Na zaklade tohto rozhodnutia je nutné vybrat’ vhodné simula¢né prostredie.
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S OVERENIE NOVEHO PIM-DM IPFRR MECHANIZMU

Multicastovy protokol PIM-DM pouziva mechanizmus RPF, ktory je primarne
uréeny ako ochrana vo¢i smerovacim slu¢kam. Novy M-REP IPFRR mechanizmus vyuziva
modifikovany RPF  mechanizmus. Preto je nutné matematickym dbokazom
dokazat, Ze nami vykonana modifikdcia RPF logiky mechanizmu nesposobi smerovacie
slucky. Nasledne simuldciou overime implementovatelnost’ a funkénost’ nového M-REP

IPFRR mechanizmu.

5.1 Matematicky dokaz korektnosti modifikacie RPF algoritmu

Dohoda o znafeni: Zapisom I¥ — i’ budeme rozumiet stav medzi smerovaémi
k a [, kde multicastovd smerovacia tabul’ka smerovaca k obsahuje v mnozine vystupnych

! smerovaca /

rozhrani I¥ aspoit jedno také rozhranie, ktoré lezi s lubovolnym rozhranim i
na totoznej linke (t.j. so $pecifickym ohl'adom na dvojicu smerovacov k a /, smerovac

k preposiela multicastovy tok dat na rozhranie smerovaca /).

Definicia: Nech r;, 72, ..., rx je postupnost smerovacov, ktoré su po dvojiciach
susedné. Smerovacia slucka je stav multicastovych smerovacich tabulieck na tychto

smerovacoch, pri ktorom plati:
1. I - it prej=1,2, .., kI
2. re=ri

a multicastové pakety smerované podla obsahu smerovacich tabuliek na tychto

smerovacoch su preposielané v nekonecnej postupnosti 7-r2-...-rx=ri-r>...

Pravidla:

1.V sieti budu len linky typu bod-bod medzi smerovacmi.
Cela nasledujtica procedura je stanovena pre konkrétnu dvojicu (S, G).
Zdrojovy smerovac S nebude preposielat’ multicastovy tok.

Zdrojovy smerovac S bude mat’ iba vystupné rozhrania.

A

Kazdy smerovac, ktory nie je S, bude mat’ prave jedno vstupné rozhranie
a ostatné vystupné rozhrania.

6. Vstupné rozhranie je dan¢ pravidlom prvého prichodu.
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7. Mnozina vSetkych rozhrani I, vstupné rozhranie /; € I, mnozina vystupnych
rozhrani I, pre ktoré plati:
7.1. Ilecl
72. Li¢le
73. {LijUle=1I

8. Pravidlo prvého prichodu: Rozhranie, na ktorom prijatie multicastového paketu
si vynuti vytvorenie novej smerovacej polozky v multicastovej smerovacej
tabul’ke.

9. 'V pripade, Ze pre konkrétnu dvojicu (S, G) pravidlo prvého prichodu neurcuje
vstupné rozhranie jednoznacne (pri paralelnych architekturach), za vstupné
rozhranie sa povazuje rozhranie, ktoré vyhovuje pravidlu prvého prichodu a ma
najvyssie SNMP ifindex.

10. Multicastovy tok vchadzajici rozhranim /; je replikovany vSetkym rozhraniami
mnoziny .

11. Multicastovy tok dat vchadzajici rozhranim r6znym od /; je v tichosti zahodeny.

Veta: Distribicia multicastovych tokov v sieti riadend uvedenym pravidlami

nespoOsobi smerovaciu slucku.

Dokaz sporom: Predpokladajme, ze do istého Casu ¢ je multicast preposielany
v postupnosti po dvojiciach susednych smerovacov r;, 72, ..., ri;. Predpokladajme, ze pri
zachovani pravidiel vznikne v Case ¢ smerovacia slucka tym, Ze sa smerovac¢ r; rozhodne
akceptovat’ a replikovat’ multicastovy tok dat prijaty od smerovaca ri;. To znamena,
ze rozhodnutim smerovaca r; v Case t vznikne postupnost’ po dvojiciach susednych

smerovacov i, 2, ... Ik, pre ktoré plati:

1. I - it prej=1,2, .., kI

2. rk=ry

a multicastové pakety preposielané tymito smerova¢mi sa pohybuji v postupnosti

smerovacov ri-¥o-...-rk=ri-ra...

Ak do Casu ¢ smerovac r; replikoval multicastovy tok dat v smere k 72, bud’ bol

zdrojom toku (v takom pripade nemé vstupné rozhranie /;), alebo mal svoje vstupné
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rozhranie uz identifikované. V takom pripade je vSak memoZné, aby v case ¢ vznikla

smerovacia slucka akceptovanim toku od smerovaca ry-;:

1. Ak r; je zdrojom, musel by preposielat’ multicastovy tok dat, o je v spore

s pravidlom 3 (obrazok 26).

Obrazok 26: Dékaz sporom, spor ¢.1

2. Ak r; nie je zdrojom, muselo by dojst’ bud’ k akceptovaniu dat niektorym
z rozhrani z mnoziny I, o je v spore s pravidlom 11, alebo by muselo dojst
k zmene rozhrania /;, ¢o je v spore s vlastnostou rozhrania /; ako rozhrania
prvého prichodu, t.j. toho rozhrania, na ktorom si prijatie multicastového paketu
vynuti  vytvorenie  novej  smerovacej polozky v multicastovej

smerovacej tabul’ke (obrazok 27).

Obrazok 27: Dokaz sporom, spor ¢.2
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Matematicky dokaz sporom potvrdil, Ze nami vykonand modifikdcia RPF logiky

v PIM-DM nespdsobi smerovacie slucky.

5.2  Overenie realizovatel’nosti a implementovatel’nosti simulaciou

DalSim sposobom, ktorym preverime realizovate'nost a implementovatelnost’
nového M-REP IPFRR mechanizmu, bude realizovanie simulédcii. Nasim primarnym
zémerom je testovanie mechanizmu na roznych kritickych situaciach, ktoré moézu nastat’

aj v realnych podmienkach. Mechanizmus bude preto testovany na nasledujucich situaciach:

— Scendr ¢.1: simulacia vypadku linky.
— Scendr ¢.2: simulacia vypadku celého smerovaca.

— Scenér ¢.3: simulécia postupnych vypadkov roznych liniek a smerovaca.

5.2.1 Analyza nastrojov pre overenie simuliciou

Problematika I[P Fast Reroute je pomerne nova, avSak uZ teraz existuju
experimentalne prostriedky, ktoré pomdhaju implementovat a overit nové techniky
IPFRR. Medzi pouzitené experimentalne prostriedky v oblasti IPFRR patria OMNeT++,
NS-2, NS-3 a Quagga.

Na zéklade analyzy existujucich IPFRR rieSeni a stanovenych cielov prace sme
sa rozhodli, Ze d’alSie smerovanie prace bude mierené na vyvoj nového IPFRR mechanizmu,
ktory bude primarne vyuZivat technoldogiu multicast. Vel'kou vyhodou by preto bolo
najdenie existujucej a funkénej implementdcie multicastového protokolu PIM-DM
v simula¢nom prostredi, ¢o by nésledne zjednodusilo tvorbu simulaénych scenarov bez

potreby kompletnej implementacie samotnych mechanizmov PIM-DM.

5.2.2 OMNeT++

OMNeT++ je diskrétne simulaéné prostredie. Je primarne urcené pre vytvaranie
sietovych simuldcii, ale pouziva sa aj pre simulaciu komplexnych IT systémov, systémov
hromadnej obsluhy alebo simulaciu hardvérovej architektiry. OMNeT++ je rozsiritel'né,
modulérne a komponentovo zalozené C++ simulacné prostredie [62]. OMNeT++ ponuka

grafické IDE prostredie zaloZené na Eclipse platforme (obrazok 28).
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inet/src/ansa/networklayer/ipua AnsalPyd.cc - OMNeT++ IDE ol (o]
Fie Edit Source Refactor Navigate Search Project Run Window Help

- =) o = e @ e m eI 0@ @ -G e Jouick Access £ || 2 smiaton % Debug
2 Project Explorer 22 S5 7 2 5 [[e AnsPubec 52 [ configaml | D) omnetppini | ] omnetppini | n Tabl | [o) Jati B =5
B §8 sc & //MYWORK for local traffic to given destination (PIM messages) &
E & ansa if (fromIE == NULL 8& destIE != NULL)
& ad
o ctors 1 & grancopy = ( gram %) datagran->dup();
- datagramCopy->setSrcAddress (destIE->ipv4Data()->getIPAddress());
& lrkdayer IPv4: : fragmentAndSend(datagramCopy, destIE, destAddr); -
& networkiayer
& nodes delete datagram;
& transport return;
& utl } =
=
/1 if received from the network =
if (fromIEl=NULL)
{
EV << "Packet was received from the network...” << endl;
/1 check for local delivery (multicast assigned to any interface) =
if (rt->islocalMulticastAddress(destAddr))

EV << "islocalMulticastAddress.” << endl;
g granCopy = (1 gran %) datagram->dup();

/I FDXME code from the MPLS model: set packet dest address to routerId =
datagranCopy->setDestaddress (rt->getRouterTd())s
reasserbleAndDeliver(datagranCopy)

& transport

ol

5 Properties £

Outline| = =
N
= e // don’t forward if I forwarding is off
= if (Irt->isIPForwardingEnabled())

i
. Problems [T Module Hierarchy

NED Parameters | I3 NED Inhertance | Zf New OMNeT-+ Version [ Console 32

5 Search| o Call Hierarchy | 35 Debug| =0

ERS =N =R

pimDMFinal [OMNeT ++ Simulation] opp_run.exe
2.187941859886 R1(101): PIMHello (192.168.13.3, 224.0.0.13)
3.229476385461 R2(160): PIMHello (192.168.12.1, 224.0.0.13)
3.229476385461 R3(160): PIMello (192.168.13.1, 224.0.9.13)
31.921914351116 R1(108): PIMHello (192.168.12.2, 224.6.8.13)
32.187941859886 R1(161): PIMHello (192.168.13.3, 224.8.8.13)
33.229476385461 R2(100): PIMHello (192.168.12.1, 224.0.8.13)
)
)
)

33.229476385461 R3(100): PIHello (192.168.13.1, 224.8.0.13
61.921914351116 R1(100): PIiHello (192.165.12.2, 224.8.0.13
62.187941850836 R1(101): PIMHello (192.168.13.3, 224.8.0.13
63.220476385461 R2(100): PIMHello (192.168.12.1, 224.8.8.13)
63.220476385461 R3(100): PIMHello (192.168.13.1, 224.9.0.13)
Selnd‘ appbata at time = 80

“

[ wriabie | smartmnsert | 279231

Obrazok 28: OMNeT++ IDE Simulation

Okrem simula¢ného prostredia ponika OMNeT++ aj rozsiahle a pokrocilé prostredie
pre ladenie (Debug, obrazok 29).

Debug - inet/stc/ansa/networklayer/ipv4/AnsalPva.cc
Ele Edt Source Refactor

leT++ IDE

= =l0lx|
Navigate Search Project Run Window Help
- Olm wi @ =l N N SN SR R RO N DR, R R R 12
| rer=— s Y R e
35 Debug 23 it [#% ¥ 2 5[0 Variables 8 % Breakpoints) ! Registers) =4 Modules| FEIEE R I
E i opo_run.exe [4652] || Name [ Type [ value | A
o Thread [s] 0 (suspended : Container) * this AnsalPvd * const 0:9bcd5c ]
of® Thread [5] 0 (suspended : Container) * datagram PudDatagram * OScdacds
o Thread [4] O (Suspended : Container) ® destlE InterfaceEntry * 00
@ o Thread [3] 0 (Suspended : Container) » fromlE InterfaceEntry * 0x9c6b9d8
® f Thread [2] 0 (Suspended : Container) (2 _FUNCTION_ const char [21] 0:2b9d8ad <AnsalPvdzrouteMulti..
=) Thread [1] 0 (Suspended : Breakpoint)
= at Ansalpyd.ce:
= AnsalPyv4:handiePacketFromNetwark( at AnsalPy4.cc: 210 0x24d56f2

< 57 [ configxmi | [») omnetppini | [») omnet 1

ORK for local traffic to given destination (PIM message
if (fromIE NULL & destIE != NU

nv
0 s e

lat W ) = 8 |[ 5= Outline (22 Disassembly 52

Enter location here. FES fb’g@\ Il

IPv4Datagram “datagramCopy = (IPvaDatagram *) datagram->dup(); =|
datagramCopy->setSrcAddress(destTE->ipvaData () ->getTPAddress ())

% 024d5alc cmpl 36x@, Bx10(¥ebp)
IPv4: :fragnentAndSend(datagranCopy, destlE, destAddr);

024d5a20:  jne @x24dSade <AnsalPvd::rol

_u=|| e2ad5a22:  movl $ex10a,0x10(%esp)
e2adsaza:  movl $@xabactbe,exc(¥esp)
delete datagram; ©24d5a32:  movl $ex2badaa4,exB(%esp)
return; = ©24d5a3a: movl $@x2b9del2,ex4(%esp)
+ ©24d5a42 movl $exabacfdc, (¥esp)
024d5a49 call 0x29234dé <_Z90pp_error
/7 if received from the network =l| e24dsate:  mov oxB(¥ebp),¥eax
if (fromIE!=NULL) gl e2edsas1: | mov (%eax),%eax
{ 024d5253 add 30xd8, %eax
EV <c "Packet was received from the network..." << endl;
// check for local delivery (multicast

624d5a58:  mov (%eax),¥eax
assigned to any interface)

_,_| 924d5asa:  mov @xB(%ebp),¥edx _'_|
[ —
carch| Eell@EB-r5-=0

EJ Console &2 v Tasks| [£ Problems| (3 Bxceutables| [ Memory|
imDIMFinal [OMNET 4+ Simulation] opp_run.exe

2.157941859886 R1(101): PIMHello (192.168.13.3, 224.8.0.13) B
3.229476385461 R2(100): PIMHello (192.168.12.1, 224.6.6.13)

3.229476385461 R3(10@): PIMHelle (192.168.13.1, 224.0.9.13)
31.921014351116 R1(10): PIMHello (192.168.12.2, 224.9.8.13)
32.187941859886 RL(101): PIMHello (192.168.13.3, 224.9.9.13)
33.229476385461 R2(10@): PIMHello (192.168.12.1, 224.0.8.13)
33.220476385461 R3(100): PIMHello (192.168.13.1, 224.0.8.13)
61.921914351116 R1(100): PIMHello (192.168.12.2, 224.9.8.13)
62.187941859886 R1(101): PIMHello (192.168.13.3, 224.0.8.13)
63.229476385461 R2(100): PIMHelle (192.168.12.1, 224.9.8.13)
63.220476385461 R3(100): PIMHello (192.168.13.1, 224.0.8.13)
Send: appData at time - 86
‘

B

[ wrtabie [smartinsert [ 279231

Obrazok 29: OMNeT++ IDE Debug

OMNeT++ poskytuje komponenty pre modelovanie architektury sieti. Tieto
komponenty su programovatel'né v jazyku C++. Pre popis topologie systému pouZiva

OMNeT++ jazyk Network Description Language (NED).
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Simula¢né prostredie OMNeT++ sa skladd z nasledovnych priméarnych

komponentov:

— NED (jazyk pre popis topoldgie systému)

— OMNeT++ IDE zalozené na platforme Eclipse

— Simulation kernel library

— GUI pre spustenie simulacii (Tkenv)

— Command-line rozhranie pre spustenie simulacii (Cmdenv)
— Rodzne iné nastroje (ako napr. makefile creation tool)

— Dokumenticia a vzorové simulacie

Simula¢né prostredie OMNeT++ IDE podporuje platformy Windows, Linux, Mac
OS X a iné unixovo zaloZené systémy. Aktualna verzia simula¢ného prostredia OMNeT-++
v Case pisania prace bola 4.6. Pre nekomeréné a Skolské ucely je simula¢né prostredie
dostupné zadarmo. OMNeT++ je vyvijany pod licenciou Academic Public License [62].

Pre komerc¢né ucely je urcend verzia Omnest [63].

Velkou vyhodou pre simulaéné prostredie OMNeT++ je dostupnd rozsiahla kniznica
INET Framework [64]. KniZznica INET Framework obsahuje funkéné implementacie
pre niekol’ko zakladnych protokolov ako sa UDP, TCP, SCTP, 1P, IPv6, Ethernet, 802.11,
MPLS, OSPF a mnoho inych. INET Framework je pravidelne aktualizovana a je vyvijana
ako open source. Aktudlna stabilnd verzia kniznice INET Framework v Case pisania prace
bola INET-2.5.0. Vyuzitie kniznice INET Framework by mohlo zna¢ne zefektivnit’ d’alSiu

pracu na vyvoji nového mechanizmu v oblasti [IPFRR.

Pre simulacné prostredie OMNeT++ existuje takisto projekt Automated Network
Simulation and Analysis (ANSA), ktory je roz§irenim existujucej primarnej kniznice INET
Framework. Tento projekt je vyvijany na Fakulte informacnych technolégii VUT v Brne

[65].

Jednym z hlavnych cielov projektu ANSA bolo vyuzitie simulaéného prostredia
OMNeT++ na simuléciu prevadzky univerzitnej siete VUT. KniZznicu ANSA je mozne
stiahnut’ z GitHub [66]. Kniznica ANSA obsahuje niekol’ko vylepSeni oproti primarne;j
kniznici INET Framework. Jednou z hlavnych vyhod, ktort prinaSa OMNeT-++ spolu

s kniznicou ANSA pre nasu pracu, je ziskanie podpory pre technologiu IP Multicast.
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Kniznica ANSA obsahuje v sebe funkénii implementaciu multicastovych protokolov
PIM-DM a PIM-SM. Implementécia multicastového protokolu PIM-DM vznikla v rdmci
diplomovej prace - Modelovani multicastového smérovani v prostiedi OMNeT++ [67].

Dal$ou podstatnou vyhodou je dobrd komunikéacia a podpora od autorov projektu ANSA.

5.2.3 Quagga

Quagga je softvérovy balik smerovacich protokolov urCeny pre prevadzku
na operacnych systémoch unixového typu (obrazok 30). Quagga poskytuje implementaciu
protokolov OSPFv2, OSPFv3, IS-IS, OLSR, MPLS, BFD, RIPv1, RIPv2, RIPng, EIGRP
a BGP-4. Quagga je nastupcom predchadzajiiceho softvérového projektu Zebra [68].

Program Quagga je vhodny nastroj pre experimentalnu implementaciu, hlavne kvoli
dostupnosti zdrojovych kodov. Quagga je vydany pod otvorenou licenciou GPL (General
Public Licence) a je distribuovany v podobe zdrojovych kodov a bindrnych balickov

pre systémy unixového typu (FreeBSD, Linux, Solaris a NetBSD).

Program sa skladd z niekolkych tzv. daemonov (sluzieb beziacich na pozadi
opera¢ného systému). Daemon Zebra zhromazd’uje smerovacie informacie od konkrétnych
smerovacich protokolov, spolupracuje s jadrom operacného systému a upravuje jeho
smerovacie tabul’ky. Ostatné daemony ako ripd, ripngd, ospfd, eigrpd, bgpd predstavuju

implementécie konkrétnych typov smerovacich protokolov.

Terminal (as superuser)

File Edit View Search Terminal Help

root@debian:/etc/init.d# telnet localhost 2601
Trying ::1...

Trying 127.0.0.1...

Connected to localhost.

Escape character is '~]'.

Hello, this is Quagga (version 0.99.22.4).
Copyright 1996-2005 Kunihiro Ishiguro, et al.

User Access Verification

Password:

Router= enable
Password:

Router# conf t
Router(config)# I

Obrazok 30: Quagga
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Kazdy daemon mé vlastny konfiguratny subor s vlastnym rozhranim
pre komunikéciu. Pre zjednodusenie konfiguracie je pouzity VTY (Virtual Terminal) shell -

vtysh, cez ktory sa riadi cela Quagga.

Quagga napodobnuje svojim konfiguratnym jazykom prikazovy riadok smerovacov
s Cisco IOS. V niektorych pripadoch je Quagga odlisnd a nereaguje na aktualizacie

tak rychlo, ako IOS na smerovacoch od spolo¢nosti Cisco [69] [70].

Implementaciu multicastového protokolu PIM-DM pre softvér Quagga sa nam
nepodarilo najst’. Na zaklade zistenych informacii je dostupny daemon qpimd (PIM Daemon
for Quagga), ktory obsahuje len implementidciu multicastového protokolu Protocol
Independent Multicast - Source-Specific Multicast (PIM-SSM). Tento protokol

vSak nie je vhodny pre overenie nasho rieSenia M-REP v oblasti [IPFRR.

Na zaklade faktu, ze sa nam nepodarilo néjst’ vhodna implementéciu protokolu PIM-
DM, softvér Quagga vzhl'adom na potrebu implementacie celého PIM-DM mechanizmu
a tym celkovej ¢asovej naro¢nosti rieSenia nebude d’alej brany do tvahy a pouzity v tejto

praci. To ho vSak nevyluc€uje ako perspektivny nastroj pre d’alSie experimentalne skiimanie.

5.2.4 NS-3

NS-3 je diskrétny sietovy simuldtor, ktory je primarne uréeny pre vyskumné
a vzdelavacie Ucely. Simulator ns-3 je volne dostupny softvér, ktory je vyvijany
pod licenciou GNU GPLv2 [71]. Predchodcom tohto simulatora bol simuldtor ns-2, ktory
uz nie je aktivne vyvijany [72]. Simulator ns-3 je napisany v programovacom jazyku C++
a Python s podporou skriptov. Simulator ns-3 vyuZiva Python bindings (pybindgen) a Waf
build system.

Simulator ns-3 sa ststred’'uje na simuldcie v IP a non-IP sietach. VicSina jeho
pouzivatelov sa zameriava na simuladcie Wi-Fi, WIMAX, LTE (1 a 2 vrstva), simuldcie
dynamickych protokolov, ako st Optimized Link State Routing (OLSR) a Ad hoc On-
Demand Distance Vector (AODV).

Jednou z hlavnych odliSnosti tohto simuldtora od ostatnych je orientacia na prikazovy
riadok. Simulator ns-3 v zdkladnej inStaldcii neobsahuje GUI. Simuldcie a modely
st napisané v jazyku C++ a Python. Na obrazku 31 je mozné vidiet' ukazku vystupu

simulacie suboru first.

74



Terminal (as superuser) - | O

File Edit View Search Terminal Help

root@debian:/home/pc/ns-allinone-3.21/ns-3.21# ./waf --run first
Waf: Entering directory " /home/pc/ns-allinone-3.21/ns-3.21/build’
Waf: Leaving directory " /home/pc/ns-allincne-3.21/ns-3.21/build’
"build' finished successfully (1.564s)

At time 2s client sent 1024 bytes to 18.1.1.2 port 9

At time 2.00369s server received 1024 bytes from 18.1.1.1 port 49153
At time 2.00369s server sent 1024 bytes to 10.1.1.1 port 49153

At time 2.00737s client received 1024 bytes from 18.1.1.2 port 9
root@debian:/home/pc/ns-allinone-3.21/ns-3.21# ||

Obrazok 31: Simulator NS-3
Dolezitou informaciou je, ze simulator ns-3 nie je spitne kompatibilny s jeho
predchodcom ns-2. Je to spdsobené faktom, ze autori vytvorili simulator ns-3 od samotnych

zakladov a kompatibilita s predoslymi verziami nebola mozna. Simulator ns-3

je podporovany na operac¢nych systémoch Linux, OS X a FreeBSD.

Pre simulétor ns-3 existuje implementacia protokolu PIM-DM od autora Alessandro
Russo, ktord je dostupna na [73]. AvSak tito implementaciu sa ndm ani po dlhSom case

a experimentovani nepodarilo spustit’.

Pokusil som sa autora kontaktovat’ ohl'adom danych problémov a zistil som, ze autor
uz k tejto implementéacii PIM-DM neposkytuje ziadnu podporu. Autor v odpovedi napisal,
Ze sa tejto téme uz dlhsi Cas nevenuje a akdkol'vek pomoc, resp. spolupraca z jeho strany
nie je mozna.

Z tychto dovodov sme sa rozhodli, Ze simulator ns-3 nepouzijeme v buducnosti

ako experimentalny néstroj pre overenie M-REP IPFRR mechanizmu.
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5.2.5 Vyhodnotenie analyzy simulaé¢nych nastrojov
Na zéklade predoslych faktov a informacii mézeme konStatovat, ze simulacné
prostredie OMNeT++ spolu s kniznicami INET Framework a ANSA je vhodnym

simula¢nym nastrojom pre nasu d’alSiu vyskumnt ¢innost’.

Kedze sme sa rozhodli budiice experimenty realizovat v simula¢nom prostredi
OMNeT++, je nutné vybrat’ aj prislusny mechanizmus pre rychlu detekciu chyb. Jednym
z mnajpouzivanejSich mechanizmov pre rychlu detekciu chyby, ktory je zalozeny

na softvérovom principe, je BFD. Tento mechanizmus je blizSie popisany v kapitole €. 1.5.

Nami navrhnuty M-REP mechanizmus vyzaduje linky typu bod-bod, ¢o znamena,
ze smerovace su medzi sebou priamo spojené linkami. Preto nie je nutné pouzit’ softvérovy
princip detekcie vypadku linky, ktory vyuZiva overovanie stavu linky prostrednictvom
“Hello” sprav (BFD), ale budeme zistovat vypadok linky zmenou stavu rozhrania
ovplyvneného chybou. Tento princip detekcie vypadku je rychlejsi ako mechanizmus BFD

a nepredstavuje nadbyto¢nu zat'az na siet’.

5.3 Simulacie v OMNeT++

V tejto kapitole sa zameriame na testovanie M-REP IPFRR mechanizmu
v simulatore OMNeT++ (verzia 4.5). Ako zdklad pre simulaciu bola pouzita existujica
implementacia protokolu PIM-DM z kniZznice ANSA (verzia 2.2) [66]. Kniznica ANSA
je rozsiahla a analyza existujiiceho kodu trvala niekol’ko tyZdinov. Po analyze kniznice

ANSA sme zacali s potrebnymi modifikaciami.

Aktivacia mechanizmu M-REP

M-REP mechanizmus sa aktivuje na smerovaci v ramci simulacie vtedy,
ked” smerova¢  prijme  Specificky  unicastovy  paket  chraneného  toku
(metdda handlePacketFromNetwork v triede AnsalPv4) a pri jeho spracovani zisti
vypadok na origindlnom vystupnom rozhrani vzhladom na chrdneny unicastovy tok.
To znamena, ze po detekcii vypadku linky na origindlnom vystupnom rozhrani sa dany

smerovac stane smerovacom S.
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Detekcia vypadu linky alebo smerovaca

V kapitole ¢. 1.4 sme uviedli niekol’ko spdsobov urcenych pre rychlu detekciu
vypadku linky. Ak nastane v simulacii vypadok linky, zmeni sa jeden z parametrov rozhrania
(datarate), na ktorom doslo k vypadku. Preto je detekcia vypadku linky v ramci simulacii
realizovana tak, ze ak klesne prenosova rychlost’ rozhrania na 0, smerovac vyhlasi prislusnt
linku za nefunkcénu. Takto navrhnutd detekcia vypadku linky podl'a vystupného rozhrania

zabezpe¢i okamzita detekciu vypadku vzhl'adom na chraneny unicastovy tok.

Modifikacia paketov

V redlnej prevadzke by smerova¢ S zapuzdril d’alSou IP hlavickou chranenu
unicastovil komunikéciu. AvSak v simuldcii smerova¢ S nepridava d’alSiu IP hlavicku,
ale nahradi cielova IP adresu originalneho unicastového toku za Specifickit multicastovi
adresu a povodnu cielovi IP adresu zalohuje do premennej (/PFRRdestAddrBackUp)

v IPv4 datagrame (ekvivalent paketu v simulatore).

Modifikacia RPF

Originalna metoda newMulticast, ktord sa vola vzdy pri vytvoreni nového zdznamu
v multicastovej smerovacej tabulke, bola upravend tak, Ze pre Specificky multicastovy
(Source, G) tok RPF rozhranie nebude zistené z unicastovej smerovacej tabulky.
RPF rozhranim pre chraneny unicastovy tok v metode newMulticast bude rozhranie prvého
prichodu paketu tohto toku. VSetky modifikacie RPF sa vykonéavaju len v multicastovej

smerovacej tabul’ke. Unicastova smerovacia tabul’ka nie je modifikovana.

Obnova paketov do originalneho stavu

Obnovu paketu zabezpecuje smerova¢ D. Smerovacom D sa stane taky smerovac,
ktory ma priamo pripojenu cielovl destinaciu. Pri obnoveni paketu sa povodna IP cielova
adresa chraneného toku nacita z premennej (/PFRRdestAddrBackUp) a nahradi docasnu

cielova multicastovi adresu. Takyto paket moze byt doru¢eny do ciel'ovej destinacie.

Viacnasobné vypadky v simulacii

Pocas testovania IPFRR mechanizmu M-REP sme priS§li s mySlienkou
ako by sa mechanizmus spraval pri viacnasobnych vypadkov v sieti. V origindlnom navrhu
sme s takymito vypadkami nepocitali. Tato myslienka nastartovala velkt diskusiu a otvorila

novu velka problematiku. Funkcionalita M-REP mechanizmu sa roz§irila a je podrobne
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opisana v kapitole ¢. 4.3. Dalsie funkcionality mechanizmu M-REP spojené s viacnasobnym
vypadkom v sieti boli implementované do kniZnice ANSA. Tazkou ulohou bolo zistenie

vypadku RPF rozhrania prvého prichodu.

Vypadok RPF rozhrania prvého prichodu
Simulécie v OMNeT++ prebiehaji tym spdsobom, ze aktivnym smerovacom je taky
smerovacé, ktory prijme paket alebo ma nacasovanu udalost’ (pouzitie periodického

casovaca).

V simulatore OMNeT++ sme nedokazali vygenerovat’ spravu, ktora by okamzite
informovala o zmene stavu Specifickej linky. Preto bol vytvoreny novy ¢asova¢ (metdda
checkRpfMulticastIPFRR v triede PimSplitter), ktory v pravidelnych intervaloch
(0.1 simula¢nej sekundy) overuje stav RPF rozhrania prvého prichodu. To prediZilo

v simulécii reaként dobu mechanizmu M-REP pri detekcii vypadku RPF rozhrania.

Po zisteni vypadku RPF rozhrania prvého prichodu smerova¢ odosle vsetkymi
vystupnymi rozhraniami (okrem poévodného RPF rozhrania) spravu Graft a odstrani
Specificky zdznam v multicastovej smerovacej tabul’ke (metdda checkRpfMulticastIPFRR
v triede PimSplitter). Ak smerova¢ prijme spravu Graft svojim RPF rozhranim prvého
prichodu, odosle vSetkymi ostatnymi rozhraniami spravu Graft a opat’ odstrani Specificky

zdznam v multicastovej smerovacej tabul’ke (metdda processGraftPacket v triede PimDM).

Odosielanie dat
Nastavenie odosielania dat sa konfiguruje v subore omnetpp.ini v adresari ANSA-
ansainet-2.2\examples\ansa\pimDMFinal\. Priklad konfiguracie odosielania dat z Source;

na adresu Host je na obrazku 32. Periodu odosielania dat je mozné upravit’ (packetlnterval).

** Sourcel.ipTrafGen.startTime = Sés

** Sourcel.ipTrafGen.packetInterval = 5s

**, Sourcel.ipTrafGen.numPackets = 1@28

** Sourcel.ipTrafGen.destAddresses = "192.168.55.188"

Obrazok 32: Konfiguracia odosielania diat v OMNeT++

Na nasledujucom obrazku 33, je vystup odosielania dat zo zdroja Source; na adresu

ciel’a Hostz zo simulacie v OMNeT++.

> Rl appData id=4064 kind=0 length=14& bvtes
applData 1d=4073 kind=0 length=14& bytes
appData id=4082 kind=0 length=146 bvtes
applData 1d=4091 kind=0 length=14& bytes

Obrazok 33: Odosielanie dat v OMNeT++
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5.3.1 Testovacia zostava
Testy v simulatore OMNeT++ boli realizované na stolnom PC s nasledujucimi

hardvérovymi parametrami:

— CPU: Intel® Core™ 17-3770 Processor (4 x 3.4 GHz).
— HDD: Hitachi HDS721010CLA630 1TB, 3.5".

— RAM: 16 GB RAM DDR3.

— OS: Microsoft Windows 7 Professional SK SP1 64-bit.

Simulacie v simuldtore OMNeT++ je mozné spustit’ v rychlostiach normal, fast
a express. Na naSej testovacej zostave sme dosahovali priemerné rychlosti v rezime fast

(130 simsektnd/sekunda) a v rezime express (19000 simsektnd/sekunda).

Pomer simsekunda/sekunda vyjadruje, kol’ko simuldtor vykona simulaénych sekind
za jednu redlnu sekundu (v skratke sims) a je zavisly na hardvérovych parametroch pocitaca
[74]. Prvotné kompilovanie nevyhnutnych kniznic INET a ANSA trvalo na uvedenej zostave

priblizne 20 minut.

5.3.2 Testovacia topologia

Testovacia topoldgia by mala byt navrhnuta tak, aby sme dokazali funk¢nost’
vytvoreného M-REP IPFRR mechanizmu. Preto bola navrhnutd topoldgia so Siestimi
smerovacémi a s dostatocnym poctom redundantnych liniek (obrazok 34). Takto navrhnuta
topologia poskytuje priestor pre overenie M-REP IPFRR mechanizmu proti vzniknutiu

smerovacich sluciek a prebehlo na nej testovanie scenara ¢islo 1, 2 a 3.

V simulaciach pouzivame pre generovanie toku dat zdroj Source; a prijemca
generovaného toku je Hosto. Tok dat zo zdroja Source:r do ciel’a Host: budeme chranit’
navrhnutym mechanizmom M-REP. Primarna cesta pre tento tok dat je Ri—R3—Rs.
Priebeh komunikacie v sieti je uvedeny v prisluSnych tabul’kach. Z tabuliek boli odstranené

nadbytocné polozky ako napr. Arp pakety alebo PIM Hello pakety.

Do testovacej topoldgie boli umiestnené aj d’alSie koncové zariadenia, aby bolo

ukézané, ze mechanizmus M-REP doruci data len do skutoc¢nej cielovej stanice (Hosty).

Simulécie st uréené na ukazku procesu Sirenia multicastovych paketov (flooding),
proces odhlasenia (pruning) a vytvorenie IPFRR alternativnej cesty mechanizmom M-REP.

V simulatore OMNeT++ sme vykonali testy s periodou odosielania dat 0.001 sims a 1 sims.
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Test s va¢Sou periddou 1 sims je z dovodu lepsej prehl'adnosti v praci, test s mensou periddou

0.001 sims sa nachédza na prilozenom DVD.
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192.168.34.1/24 192.168.34.2/24

192.168°45.1/24 eth4

ctha 192.188.36.1/24
192.16846.1/24
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ethO
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eth0
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eth2 eth3

192.168.56.2/24

eth2
192.168.55.1/24
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Primarna cesta pre data

’ z Sourcel do Host2

Host 2 Source 2
192.168.55.100/24 192.168.66.100/24

Obrazok 34: Testovacia topoldgia

Na obrazku 35 je zobrazeny originalny paket, ktory prijme smerova¢ R od Source;.
Tento paket nie je modifikovany, obsahuje origindlnu zdrojovu IP adresu (srcAddress)

a eSte origindlnu cielova IP adresu (destAddress).
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él— @ appData (EthernetlFrame)

—controllnfo = MULL (cObject)

- @ encapsulatedPacket = (IPvdDatagram) appData (cPacket)
— controllnfo = MULL (cObject)

B @ encapsulatedPacket = (cPacket) appData (cPacket)
—wersion = 4 [..] (short)

—headerLength = 20 [...] (short)

—erchddress = 192.168.11.100 (IPvdAddress)

— destiddress = 192,168.55.100 {(IPvdAddress)
—IPFRRdestAddrBacklp = <unspec> (IPvdAddress)

Obrazok 35: Origindlny forméat paketu chraneného toku

Na obrazku 36 je zobrazeny modifikovany paket smerovatom R; po zisteni
vypadku linky na origindlnej ceste do ciel'a. Origindlna ciel'ové adresa Hostz je zalohovana
do premennej (IPFRRdestAddrBackUp, 192.168.55.100) a doc¢asnou ciel'ovou IP adresou
sa stane vyhradend multicastova adresa (226.1.1.1). Originalna zdrojova adresa

nie je modifikovana.

él— ® appData (EthernetlFrame)

—controllnfo = NULL (cObject)

B ® encapsulatedPacket = (IPvdDatagram) appData (cPacket)
— controllnfo = MULL (cObject)

Bl @ encapsulatedPacket = (cPacket) appData (cPacket)
—wersion = 4 [...] (short)

—headerLength = 20 [...] (short)

—srchddress = 192.168.11.100 (IPvdAddress)

— destiddress = 226.1.1.1 (IPvdAddress)
—IPFRRdestAddrBackUp = 192 168.55.100 (IPwdAddress)

Obrazok 36: Modifikovany format paketu chraneného toku

Uvedené formaty paketov st rovnaké vo vSetkych realizovanych simulaciach.
Modifikovany paket je obnoveny do pdvodného formétu smerovacom, ktory ma priamo

pripojent ciel'ovu stanicu Hostz, ¢o v danom pripade je smerovac Rs.

Vsetky smerovace v testovacej topoldgii maji na svojich rozhraniach zapnutu
podporu multicastového protokolu PIM-DM a nakonfigurované statické smerovanie.
Dynamické smerovanie nebolo vyuZivané, pretoze implementacia protokolu PIM-DM
v kniZnici ANSA je kompatibilna len so statickym smerovanim. Po analyze moZnosti
d’alSieho rozSirenia kompatibility protokolu PIM-DM v kniZnici ANSA s dynamickym

smerovani sme zistili, Ze z Casového hladiska to nie je realizovateI'né.
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5.3.3 Scenir ¢.1: vypadok linky

Prvy test sa zameriaval na overenie zostavenia multicatového stromu v mechanizme
M-REP ako alternativnej zaloznej cesty pri detekcii vypadku linky na primarnej ceste
od zdroja prevadzky do jej ciela. Source; (192.168.11.100) bude odosielat’ data na adresu
Hostz (192.168.55.100).

Ocakavane spravanie sa mechanizmu M-REP je také, ze mechanizmus dokéze
po vypadku linky medzi smerova¢mi Ri a R3 ngjst’ alternativnu cestu k smerovacu, ktory
ma priamo pripojeny ciel’ (smerovac¢ Rs). Nasledne tento smerovac¢ doruci chraneny tok dat

v origindlnom stave ciel'u Host,. V tabul’ke 2 je uvedeny podrobny ¢asovy scenar simulécie.

C.  Cas (sims) Siet'ovy komponent Akcia

1 50 Sourcel Odoslanie dat na adresu Host2, peridda 1sims
2 52 Linka R1-R3 Odpojenie linky

3 54 Linka R1-R3 Pripojenie linky

Tabul’ka 2: Popis scenaru 1

Source; zacne odosielat’ data do ciel'a Host. V ¢ase 52 sims nastane vypadok
linky medzi smerovacmi R a R3. Od tohto momentu smerovac¢ R pri spracovani paketu zisti
vypadok linky na originalnej ceste do ciela a zatne modifikovat pakety ur¢ené Hosto
(obrazok 37). Ciel'ova adresa tychto paketov bude zmenena na vyhradeni multicastovi

adresu (226.1.1.1). Origindlna zdrojové adresa zostane nezmenena.
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Obrazok 37: Vypadok linky

Smerova¢ R po modifikacii paketov urenych Host: zacne tieto pakety vysielat
ako Specificky multicastovy tok (192.168.11.100, 226.1.1.1). Protokol PIM-DM na zac¢iatku
multicastového vysielania odosiela modifikovany paket na vSetky vystupné rozhrania

smerovaca Ry (okrem vstupného rozhrania, ktorym je tok prijaty) s aktivnym PIM-DM.

V tabul’ke 3 (zelena farba, riadky 9 aZ 25) je zachyteny pociato¢ny proces zaplavenia
siete modifikovanymi multicastovymi paketmi protokolu PIM-DM v simulatore OMNeT++

(flooding process).

Kazdy smerovac, ktory prvykrat prijme modifikovany paket Specifickym rozhranim,
nastavi toto rozhranie podla pravidla prvého prichodu na RPF rozhranie pre Specificky

multicastovy (Source, G) par.

Smerova¢ Rs sa stane cielovym smerovacom pre dany multicastovy tok, pretoze
ma priamo pripojenu cielovi stanicu (Hostz). Smerova¢ Rs zmeni v paketoch, ktoré prijal
RPF rozhranim prvého prichodu, multicastova cielovl adresu (226.1.1.1) na originalnu
unicastovi adresu (192.168.55.100). Obnovené pakety budu dorucené smerovacom Rs

do ciel'a (Host).
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Smerovace, ktoré prijmu nezelany multicastovy tok, sa odhldsia od odberu
PIMJoinPrune spravou (tabul’ka 3, modra farba, riadky 26 az 38). Alternativna cesta, ktora

vznikne modifikovanym mechanizmom RPF v PIM-DM, je Ri—R4—Rs (tabul’ka 3, riadky

39 az 42).V nasledujtcej tabul’ke 3 je zobrazeny vystup z simulécie.

C. Cas (sims) Akcia Typ spravy
1 50.00001162 Sourcel -->R1 appData

2 50.00003497 R1 -->R3 appData

3 50.00005832 R3 -->RS5 appData

4 50.00008167 RS --> Host2 appData

5 51 Sourcel --> R1 appData

6 51.00001173 R1-->R3 appData

7 51.00002346 R3 -->R5 appData

8 51.00003519 R5 --> Host2 appData

9 52 Sourcel -->R1 appData
10 52.00001173 R1 -->R2 appData

11 52.00001173 R1 -->R4 appData

12 52.00002346 R2 --> R4 appData

13 52.00002346 R2 -->R3 appData
14 52.00002346 R4 -->R2 appData

15 52.00002346 R4 -->R3 appData

16 52.00002346 R4 ->RS5 appData

17 52.00002346 R4 -->R6 appData

18 52.00003519 R3 -->R4 appData

19 52.00003519 R3 -->R6 appData
20 52.00003519 R3 -->R5 appData

21 52.00003519 R5 -->R3 appData
22 52.00003519 RS --> Host2 appData
23 52.00003519 R5 -->R6 appData
24 52.00003519 R6 -->R3 appData
25 52.00003519 R6 --> R5 appData
26 | 52.000036099999 R2 --> R4 PIMJoinPrune
27 | 52.000036099999 R4 -->R2 PIMJoinPrune
28 52.00004692 R4 -->R3 PIMJoinPrune
29 52.00004692 R6 --> R4 PIMJoinPrune
30 | 52.000047829999 R3 -->R4 PIMJoinPrune
31 | 52.000047829999 R3 -->R6 PIMJoinPrune
32 | 52.000047829999 R3 -->R5 PIMJoinPrune
33 | 52.000047829999 R5 -->R3 PIMJoinPrune
34 | 52.000047829999 R5 -->R6 PIMJoinPrune
35| 52.000047829999 R6 -->R3 PIMJoinPrune
36 | 52.000047829999 R6 --> R5 PIMJoinPrune
37 52.00005273 R3 -->R2 PIMJoinPrune
38 52.00005854 R2 -->RI1 PIMJoinPrune
39 53 Sourcel --> R1 appData
40 53.00001173 R1-->R4 appData
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41 53.00002346 R4 -->R5 appData
42 53.00003519 RS --> Host2 appData

43 54 Sourcel --> R1 appData
44 54.00002335 R1-->R3 appData
45 54.00003508 R3 -->R5 appData

46 54.00004681 RS --> Host2 appData
Tabulka 3: Priebeh komunikacie v sieti po vypadku linky

Vysledok tejto simuldcie dopadol podl'a ocakavani a data boli uspesne dorucené
od zdroja do ciela. Test potvrdil, Ze mechanizmus M-REP dokadZze poskytnit’ ochranu

pred zlyhanim linky.

5.3.4 Scenar ¢.2: vypadok smerovaca

Dal§im scenarom je simulacia vypadku celého smerovada, ktory sa nachadza
na primarnej ceste do ciel’a. Tento scenar reprezentuje odpojenie vsetkych pripojenych liniek
k smerovacu R3. V tabul’ke 4 je uvedeny podrobny ¢asovy harmonogram scenara vypadku

smerovaca Rs.

C. Cas (sims) Siefovy komponent Akcia

1 50 Sourcel Odoslanie dat na adresu Host2, peridoda 1sims
2 52 R3 Odpojenie vsetkych pripojenych liniek

3 54 R3 Pripojenie vSetkych liniek

Tabul’ka 4: Popis scenaru 2

Ocakavané spravanie sa mechanizmu M-REP je také, Ze mechanizmus po vypadku
smerovaca Rz najde alternativnu cestu okolo zlyhaného smerovaca a doru¢i chraneny
nezmeneny unicastovy tok dat do ciela Hostz. Na obrazku 38 je ukaZzka topologie

po vypadku smerovaca Rs.
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Obrazok 38: Vypadok smerovaca

Smerovac R zisti vypadok linky na originédlnej ceste do ciel'a a zacne modifikovat’
pakety urcené Host,. Pakety st odoslané smerovacom R1 na vSetky vystupné rozhrania

(okrem vstupného).

Pakety prijme kazdy smerovac v sieti (tabulka 5, zelend farba, riadky 9 az 18).
Smerovac¢ Rs zisti, Ze ma priamo pripojenu cielovu stanicu a pakety obnovi rovnakym

spdsobom ako v scenari €.1.

Alternativna cesta, ktord sa vytvori na zaklade pravidla prvého prichodu Specifickych
multicastovych paketov, je Ri—Rs4—Rs (tabulka 5, riadky 9 az 18, riadky 25 az 28).
Tato alternativna cesta je rovnakéd ako v scenari ¢.1. V tabulke 5 je uvedeny priebeh

komunikacie v sieti pred a po vypadku smerovaca Rs.
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C. Cas (sims) Akcia Typ spravy
1 50.00001162 Sourcel --> R1 appData

2 50.00003497 R1 -->R3 appData

3 50.00005832 R3 -->RS5 appData

4 50.00008167 R5 --> Host2 appData

5 51 Sourcel -->R1 appData

6 51.00001173 R1-->R3 appData

7 51.00002346 R3 -->R5 appData

8 51.00003519 RS --> Host2 appData

9 52 Sourcel -->R1 appData
10 52.00001173 R1 -->R2 appData
11 52.00001173 R1 -->R4 appData

12 52.00002346 R2 --> R4 appData
13 52.00002346 R4 -->R2 appData

14 52.00002346 R4 -->RS5 appData

15 52.00002346 R4 -->R6 appData

16 52.00003519 RS --> Host2 appData

17 52.00003519 R5 -->R6 appData

18 52.00003519 R6 -->R5 appData

19 | 52.000036099999 R2 -->R4 PIMJoinPrune
20 | 52.000036099999 R4 -->R2 PIMJoinPrune
21 | 52.000041909999 R2 -->RI PIMJoinPrune
22 | 52.000047829999 R5 -->R6 PIMJoinPrune
23 | 52.000047829999 R6 -->R5 PIMJoinPrune
24 | 52.000053639999 R6 --> R4 PIMJoinPrune
25 53 Sourcel --> R1 appData
26 53.00001173 R1-->R4 appData
27 53.00002346 R4 -->R5 appData
28 53.00003519 RS5 --> Host2 appData
29 54 Sourcel --> R1 appData
30 54.00002335 R1-->R3 appData
31 54.0000467 R3 -->R5 appData
32 54.00005843 RS5 --> Host2 appData

Tabulka 5: Priebeh komunikécie v sieti po vypadku smerovaca

Tento scendr predstavuje situaciu, ktora castokrat nastane aj v redlnej prevadzke ISP.

Test potvrdil, Ze M-REP mechanizmus vie ochranit’ Specificky unicastovy tok pred zlyhanim

smerovaca.

5.3.5 Scenar ¢.3: simulicia postupnych vypadkov
V tomto scendri sa zameriame na najnarocnejsSi test, ¢o znamena simulaciu
postupnych vypadkov v roznych castiach siete a v réznych ¢asoch. Téato problematika

viacnasobnych vypadkov v sieti je podrobne rozobratd v kapitole 4.3.
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Predpokladany vysledok simulécie je taky, ze M-REP mechanizmus by mal obnovit’
komunikaciu aj po viacnasobnych vypadkoch v sieti v roznych ¢asoch. Délezitou Castou
testu bude moment, kedy ddéjde k vypadku na alternativnej trase uz po vytvoreni
multicastového distribu¢ného stromu. Je nutné podotknut, ze komunikacia sa obnovi
az po obnoveni alternativnej cesty, o v nasom pripade znamena obnovenie Specifického

(Source, G) multicastového distribu¢ného stromu.

Zdroj Source; zacne odosielat’ data v pravidelnych intervaloch na adresu Host,. Bude
sa simulovat’ vypadok smerovaca R3 a neskor aj postupny vypadok liniek na alternativnej

multicastovej distribu¢nej ceste, ktora uz bola vytvorend na zaklade pravidla prvého

prichodu.
C. Cas Siet'ovy komponent Akcia
(sims)
1 50 Sourcel Odoslanie dat na adresu Host2, peridoda 1sims
2 52 R3 Vypadok uzla R3, odpojenie vSetkych liniek
3 54 Linka R4-R5 Odpojenie linky
4 56 Linka R1-R4 Odpojenie linky
5 58 R3 Pripojenie vSetkych odpojenych linky

Tabulka 6: Popis scenaru 3

Po simulécii vypadku smerovaca Rs (obrazok 39, vypadok A), Source; odoSle data
na adresu Host. Smerova¢ R1 zisti vypadok na vystupnom rozhrani originalnej cesty
a zmeni cielovu IP adresu paketov na multicastovil IP (226.1.1.1). Alternativna cesta, ktora
vznikne na zaklade pravidla prvého prichodu, je Ri—R4—Rs (tabul'ka 7, riadky 9 az 16,
riadky 25 az 28). Rozhrania na smerovacoch Ry, R4, Rs a Re, ktoré prijmu nadbyto¢nu
multicastovil komunikaciu, sa odhlasia od odberu multicastu spravou PIMJoinPrune

(tabul’ka 7, riadky 19 az 24).
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Obrazok 39: Viacnasobny vypadok liniek v roznych ¢asoch

Dalej bude nasledovat’ vypadok linky medzi smerovaémi R4 a Rs (obrazok 39,
vypadok B). Smerova¢ Rs strati RPF rozhranie prvého prichodu a musi odoslat’ spravu
PIMGraft vSetkymi vystupnymi PIM rozhraniami (okrem povodného RPF rozhrania).
V tomto pripade smerova¢ Rs odosle spravu PIMGraft smerovacu Re (tabul'ka 7, modra
farba, riadok 31). Smerova¢ R prijme spravu PIMGraft, nastavi rozhranie eth> na stav

forward a odosle spravu PIMGraft RPF rozhranim nadradenému smerovacu Ra.

Smerova¢ R4 prijme spravu PIMGraft a nastavi rozhranie eths na forward. Tymto
spOsobom sa vytvori nové alternativna cesta Ri—R4—Rs—Rs a komunikacia bude opat’

obnovena (tabul’ka 7, zelena farba, riadky 35 az 39).

Posledny vypadok bude simulovany na linke medzi smerova¢mi R a R4 (obrazok 39,
vypadok C). Tento vypadok zapri¢ini, Ze v sieti bude existovat’ len jedna cesta od zdroja
k ciel’'u. Ako v predchadzajucom pripade, bude sa opakovat’ rovnaky princip obnovenia

alternativnej cesty.
89



Smerova¢ Ry zisti vypadok RPF rozhrania, o znamena, ze musi odoslat’ spravu
PIMGraft na vSetky PIM vystupné rozhrania (okrem pdévodného RPF rozhrania),
t.j. smerovacom Ro a Re (tabul’ka 7, modra farba, riadky: 41, 44). Smerovac R, prijme spravu
PIMGraft, nastavi rozhranie eth, na stav forward a odosle spravu PIMGraft smerovacu Ri.
Smerovac R po prijati spravy PIMGraft nastavi rozhranie etho na stav forward. Alternativna

cesta od Source; k Hostz sa obnovi a bude R1—R,—R4—Rs—R5 (tabul’ka 7, zelend farba,

riadky 49 az 54).

C. Cas (sims) Akcia Typ spravy
1 50.00001162 Sourcel --> R1 appData

2 50.00003497 R1 -->R3 appData

3 50.00005832 R3 -->R5 appData

4 50.00008167 RS --> Host2 appData

5 51 Sourcel --> R1 appData

6 51.00001173 R1-->R3 appData

7 51.00002346 R3 -->R5 appData

8 51.00003519 R5 --> Host2 appData

9 52 Sourcel --> R1 appData
10 52.00001173 R1-->R2 appData

11 52.00001173 R1 -->R4 appData

12 52.00002346 R2 -->R4 appData

13 52.00002346 R4 -->R2 appData

14 52.00002346 R4 --> RS appData

15 52.00002346 R4 -->R6 appData

16 52.00003519 R5 --> Host2 appData

17 52.00003519 R5 -->R6 appData

18 52.00003519 R6 --> RS appData

19 | 52.000036099999 R2 -->R4 PIMJoinPrune
20 | 52.000036099999 R4 -->R2 PIMJoinPrune
21 | 52.000041909999 R2 -->RI1 PIMJoinPrune
22 | 52.000047829999 R5 -->R6 PIMJoinPrune
23 | 52.000047829999 R6 -->R5 PIMJoinPrune
24 | 52.000053639999 R6 --> R4 PIMJoinPrune
25 53 Sourcel --> R1 appData
26 53.00001173 R1-->R4 appData
27 53.00002346 R4 -->R5 appData
28 53.00003519 R5 --> Host2 appData
29 54 Sourcel --> R1 appData
30 54.00001173 R1-->R4 appData

31 | 54.060855252323 R5 -->R6 PIMGratft
32  54.060861062323 R6 -->R5 PIMGraftAck
33 | 54.060872682323 R6 --> R4 PIMGratft
34 | 54.060878492323 R4 -->R6 PIMGraftAck
35 55 Sourcel --> R1 appData
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36 55.00001173 R1 -->R4 appData

37 55.00002346 R4 -->R6 appData
38 55.00003519 R6 --> R5 appData
39 55.00004692 R5 --> Host2 appData
40 56 Sourcel --> R1 appData
41 | 56.088325558276 R4 -->R6 PIMGraft
42 | 56.088331368276 R6 -->R5 PIMGratft
43 | 56.088331368276 R6 -->R4 PIMGraftAck
44 | 56.088337178276 R4 -->R2 PIMGratft

45 | 56.088337178276 R5 -->R6 PIMGraftAck
46 56.088342988276 R2 -->R4 PIMGraftAck

47 | 56.088354608276 R2 -->RI1 PIMGratft
48  56.088360418276 R1-->R2 PIMGraftAck
49 57 Sourcel -->R1 appData
50 57.00001173 R1 -->R2 appData
51 57.00002346 R2 --> R4 appData
52 57.00003519 R4 -->R6 appData
53 57.00004692 R6 -->R5 appData
54 57.00005865 R5 --> Host2 appData
55 58 Sourcel --> R1 appData
56 58.00002335 R1-->R3 appData
57 58.0000467 R3 -->R5 appData

58 58.00005843 R5 --> Host2 appData
Tabulka 7: Priebeh komunikéacie v sieti po¢as postupnych vypadkoch

Vysledok simulacie bol podla ocakavani a M-REP mechanizmus zotavil siet

aj po viacnasobnom vypadku v sieti.

5.4 Vyhodnotenie simulacii

V simulatore OMNeT++ bol otestovany M-REP IPFRR mechanizmus na troch
roznych kritickych situdciach zadefinovanych v troch scendroch s réznymi wroviiami
obt’aznosti. Od scenara 1 s vypadkom jednej linky, cez scendr 2 s vypadkom celého
smerovaca az po scenar 3 s viacnasobnym vypadkom liniek a smerovaca. VSetky tieto
scenare moZu nastat’ aj v redlnej sieti. Vo vSetkych scenaroch bol najprv zaznamenany tok
komunikacie v skonvergovanej sieti pred zlyhanim linky, po¢as vypadku a teda konStrukcia
zalozného rieSenia vo forme multicastového stromu, ako aj po obnoveni pdvodnej

originalnej cesty a navrat do vychodzieho stavu.

Priebeh a vysledky simula¢nych testov overili funkénost’ a implementovatelnost’

nami navrhnutého IPFRR mechanizmu M-REP. Na ziklade ich vysledkov moézeme
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konstatovat’, Ze mechanizmus M-REP sa vo vsetkych pripadoch spraval podla ocakévania,
tj. vzdy, ak existuje cesta do ciela, mechanizmus M-REP ju nijde a vybuduje na nej
multicastovy distribucny strom, ktorym sa chranena prevadzka dostane az do ciela.
Mechanizmus M-REP sa osvedCil aj v pripade, ked sme simulovali postupné vypadky

v sieti, ¢o predstavuje jeden z najtazsich testov.

Existujiice IPFRR mechanizmy sa testuju len voc¢i vypadkom liniek alebo smerovaca
v jednom okamihu. Je nutné podotknut’, ze niektoré z existujicich IPFRR mechanizmov
by nedokézali zotavit’ siet’ po postupnych vypadkoch (napr. RLFA [30]), ako je tomu
v pripade mechanizmu M-REP.

Stucasné IPFRR mechanizmy maja alternativnu cestu predpocitanii a po zisteni
vypadku linky prepnutie na alternativnu trasu trvd miniméalnu dobu. Navrhnuty M-REP
IPFRR mechanizmus po zisteni vypadku linky v reédlnej sieti zapuzdri unicastovu
komunikaciu na Specificky multicastovy (Source, G) tok. Zapuzdrenie komunikicie na
Specifickil multicastovil skupinu trva takisto minimalny cas. Je nutné povedat’, Ze princip
zapuzdrenia komunikécie vyuzivaju aj niektoré z existujucich IPFRR mechanizmov (napr.

RLFA, Not-Via Addresses).

Princip nasho mechanizmu M-REP v porovnani s existujucimi IPFRR
mechanizmami je diametralne odliSny. Treba zdoraznit, ze najdlhsi Cas pri existujucich
IPFRR mechanizmoch, ako aj pri mechanizme M-REP je vlastne dany detekciou vypadku

linky na suseda. T4to vSak zavisi od spdsobu prevedenia detekcie.

Na prilozenom DVD (strana 114) najdete vSetky zdrojové stibory vratane vystupov
z jednotlivych simulacii. V praci st simulacie realizované na testovacej topologii, ktora
obsahuje Sest smerovacov. Test na rozSirenej topologii s deviatimi smerovacmi

je umiestneny na DVD.

92



6 PRINOSY DIZERTACNEJ PRACE

Hlavny prinos nového M-REP IPFRR mechanizmu je skutocnost’, Ze nie je zavisly
na pripravnych vypoctoch (pre-computing). Alternativna cesta nie je vypocitana vnutornym
algoritmom, ako je to u konkurencnych IPFRR mechanizmov [13] [30] [41] [75] [43].
Vzhl'adom na tato vlastnost’ mozeme tvrdit, ze M-REP mechanizmus je v sti¢asnosti oproti

analyzovanym rieSeniam unikatny.

V porovnani s existujucimi IPFRR mechanizmami koncepcia M-REP mechanizmu
prinasa okrem spominanej vyhody aj radu d’alSich. Prehl'ad vyhod a nevyhod mechanizmu

M-REP sumarizuje tabul’ka 8.

Vyhody Nevyhody
+ Nezavislost’ na pripravnych vypocétoch = — Len v sieti s linkami typu bod-bod
+ Nezavislost’ na vel’kosti siete — Néahodna cesta

+ Nezavislost’ na smerovacich protokoloch — Modifikécia paketov (tunelovanie)
+ 100% repair coverage — Proces $irenia/odhlasenia v PIM-DM
+ Schopnost’ riesit’ viacnasobné vypadky | — Nahodna cesta

+ Relativne jednoducha implementacia

Tabul’ka 8: Vyhody a nevyhody nového M-REP IPFRR mechanizmu

Z analyzy sucasnych IPFRR mechanizmov v kapitole 2 vyplynulo, Ze iba niektoré
existujuce IPFRR mechanizmy na$li uplatnenie v opera¢nych systémoch smerovacov.
Vdaka vyuZitiu existujiceho multicastového protokolu PIM-DM a jeho miniméalnej
modifikacii logiky RPF a pouzitia sprav Graft je mozné vyuzit novy M-REP IPFRR

mechanizmus aj v realnych zariadeniach.

V' nasledujucich podkapitolach sa budeme venovat jednotlivym prinosom

dizertacnej prace, problémovym oblastiam a budicnosti vyskumu.

6.1 Nezavislost’ na pripravnych vypoctoch

Vicsina existujucich IPFRR mechanizmov je zalozenéd na pripravnych vypoctoch
(pre-computing) alternativnej cesty. M-REP mechanizmus nevyZaduje pripravné
vypoclty alternativnej cesty. Pouzivame Specificki multicastovii adresu a proces
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Sirenia/odhlédsenia (flooding/pruning) PIM-DM pre odoslanie chranenej komunikacie okolo

zlyhanej linky alebo smerovaca.

Pri existujucich IPFRR mechanizmoch velkost' siete vplyva na mnozstvo
pripravnych vypoctov, ktoré musia smerovace realizovat’. To znamenad, ze s vel’kost'ou siete

stupa aj mnozstvo pripravnych vypoctov pre vypocet alternativnych ciest.

Ak by sme zobrali do ivahy mechanizmus LFA, autori v [S] uvadzaju, ze Specificky
smerovac s LFA vykona radovo O(k) vypoctov SPF, kde k je poCet susednych smerovacov.
Pri mechanizme RLFA podla [5] moZe smerovaé s aktivnym RLFA vykonat az O(k’)
vypoctov SPF. Z tychto faktov je zrejmé, ze s rasticim poctom smerovacov Vv sieti stiipa

aj pocet pripravnych vypoctov.

AvSak navrhnuty M-REP IPFRR mechanizmus nevyzaduje pripravné vypocty,
¢o znamend, Ze mechanizmus M-REP nie je vo svojom principe ovplyvneny

vel’kost’ou siete.

6.2 Nezavislost’ na smerovacich protokoloch

S pripravnymi vypoctami (pre-computing) alternativnej cesty stvisi aj zavislost’
na smerovacich protokoloch. Niektoré su¢asné IPFRR mechanizmy vyZzaduju pre vypocet
alternativnej cesty topologické informacie z link-state smerovacich protokolov.

St teda zavislé na link-state smerovacich protokoloch.

M-REP mechanizmus nevyzZaduje pripravné vypocty alternativnej cesty, ani
pri  konStrukcii multicastového distribuéného stromu nevychddza zo smerovacej

tabul’ky, ¢o znamena, Ze je nezavisly od smerovacieho protokolu.

6.3 100% repair coverage

Dalsou vyhodou M-REP IPFRR mechanizmu je, Ze rie§i problematiku
viacndsobného zlyhania v sieti. Unicastovy chraneny tok, ktory je zapuzdreny

do Specifického multicastového toku, sa §iri po funkénych linkéach.

Ak v sieti dojde v jednom okamihu k vel'kému vypadku liniek resp. smerovacov

a bude existovat’ iba jedna mozna cesta od zdroja k ciel'u, M-REP mechanizmus tto cestu
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najde a pouzije. Inymi slovami, novy M-REP mechanizmus poskytuje

100% repair coverage.

6.4 Postupné vypadky liniek v sieti

Existujuce IPFRR mechanizmy sa testuji najcastejSie vo€i vypadkom liniek alebo
zariadeni (smerovacov) [6] [45]. V tejto dizertacnej praci sme ukazali, Ze navrhnuty
mechanizmus M-REP dokaze poskytnit’ vysokt mieru ochrany pred vypadkami liniek
v sieti, a zamerali sme sa aj na simuldciu postupnych vypadkov na alternativnej trase.
Simulacie v OMNeT++ preukazali, ze mechanizmus vie poskytnut’ alternativnu cestu

po postupnych vypadkoch liniek alebo smerovacov v sieti.

6.5 Jednoducha implementacia

M-REP IPFRR mechanizmus vyuziva existujuci multicastovy protokol PIM-DM.
Jednoduchou modifikaciou logiky pre vyber RPF rozhrania ako aj modifikaciou pouzivania
spravy Graft v tomto protokole sme vyuZili jeho nativne spravanie v novej oblasti [PFRR.
Protokol PIM-DM je v sucasnosti podporovany smerova¢mi mnohych vyrobcov.

Jednou z vyhod M-REP mechanizmu je preto jeho jednoducha implementacia.

6.6 Problémové oblasti a buducnost’ vyskumu

Problémové oblasti M-REP mechanizmu priamo suvisia aj so stanovenymi
poziadavkami na topologiu, v ktorej je mechanizmus M-REP pouzitel'ny.
Prvou poziadavkou na topolégiu siete su linky typu bod-bod medzi smerovacmi. Tato
poziadavka nateraz vylucuje pouzitie M-REP IPFRR mechanizmu v siet'ach s viacndsobnym

pristupom (tzv. multi-access siete). Pre€o je to tak, vysvetlime v nasledujicej podkapitole.

6.6.1 Siete s viacnasobnym pristupom

Nami navrhnuty mechanizmus vyuZiva pozmenenu RPF logiku tak, Ze RPF
rozhranie na smerovaci je urené na zaklade pravidla prvého prichodu. To znamen4, Ze pre
naSu Specificki IPFRR multicastovi skupinu nevyuzivame informécie z unicastovej
smerovace] tabulky. Tieto smerovacie informéacie v smerovacej tabulke st zalozené
na najkratSich vzdialenostiach k ciel'u. Ak by sme pouzili M-REP mechanizmus v siet'ach

s viacnasobnym pristupom, mohlo by dojst’ k smerovacim sluckam.
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Pri posielani multicastovych paketov na sietach s viacndsobnym pristupom je nutné
jednoznacne vybrat’ len jeden smerovac, ktory bude mat’ pravo posielat’ multicastové pakety
smerom k ciel'u. Ostatné smerovace, ktoré¢ st na tejto sieti, nebudi méct’ d’alej dorucovat’

multicastové pakety.

Dorucovanie multicastovych paketov v sietach s viacndsobnym pristupom
v protokole PIM-DM rieS§i mechanizmus Assert. Tento mechanizmus vyberie len jeden
smerova¢ z daného segmentu (nazyva sa Assert Winner), ktory ma pravo dorucovat

multicastové data smerom k ciel’u.

i
)

—> D

X

L I

fa 0/0

—  Priméarna cesta
—»  Multicastovy paket
®  RPF rozhranie prvého prichodu

Obrazok 40: Vznik smerovacej slu¢ky v sieti s viacnasobnym pristupom

Méme dant topoldgiu na obrazku 40, kde smerovac S odosle IPFRR multicastovy
paket na siet’ s viacnasobnym pristupom. Ak by smerovac R prijal prvy IPFRR multicastovy
paket rozhranim fa 0/0 od smerovaca D, podla pravidla prvého prichodu by bolo toto
rozhranie zvolené za RPF rozhranie. Medzi smerovaémi D a R by teda mohla vzniknat

smerovacia slucka.
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Proces Assert by v tomto pripade vyberal dorucovatel’a na segment s viacnasobnym
pristupom zo smerovacov S a R. Podla [S9] vitaz procesu Assert je uréeny nasledovnymi

podmienkami:

1. Ak smerovace maju cesty ku zdroju multicastového vysielania s rovnakou
metrikou, vyhrava ten, ktory ma cestu s najniz§ou Administrative distance (AD).

2. Ak smerovace maju cesty k zdroju multicastu s rdznymi metrikami, vyhrava
smerovac s najmensou metrikou.

3. Ak maju smerovace rovnaké cesty k zdroju, vyhrava smerovac s najvyssou IP

adresou.

Mechanizmus Assert vyuziva pre vyber dorucovatel'a multicastovej komunikacie
unicastové smerovacie informacie zo smerovacej tabul’ky, ktoré st zaloZzené na cenach liniek
k zdroju multicastového vysielania. Tento vyber je avSak v rozpore s nasim vyberom RPF

rozhrania na zaklade prvého prichodu.

Preto si tato problematika vyzaduje v buducnosti d’alSie skimanie. Je nutné
poznamenat’, ze aj niektoré existujice IPFRR mechanizmy maji problémy v sietach

s viacnasobnym pristupom, ako napr. Remote LFA [30].

6.6.2 Nahodna alternativna cesta
Existujuce mechanizmy IPFRR pouzivaju SPF algoritmus pre vypocet najkratsej
alternativnej cesty od zdroja k ciel'u. Tieto vypocty vyZaduji vypoctovy vykon smerovaca,

ale vypocitana alternativna cesta je najkratSou moZnou cestou.

Originalny protokol PIM-DM vytvara stromy najkratSich ciest (inak nazyvané
aj Shortest Path Tree - SPT). Vytvorenie tychto stromov najkratSich ciest zabezpecuje
mechanizmus RPF v PIM-DM.

RPF mechanizmus v mechanizme M-REP nevyuZiva unicastové smerovacie
informacie pre overovanie korektného RPF rozhrania, ale RPF rozhranie je zvolené
na zaklade pravidla prvého prichodu multicastového paketu so Specifickou IPFRR
multicastovou adresou. Multicastové pakety sa modifikovanym RPF mechanizmom dostant
do ciela, avSak garancia najkratSej cesty nie je mozna. Multicastové data sa mozu,

ale nemusia dostat’ do ciel'a najkratSou cestou.
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Druhou poziadavkou M-REP IPFRR mechanizmu je, aby cielovy smerova¢ D mal
na svojom vystupnom rozhrani priamo pripojeni cielovll stanicu. Tejto stanici
je dorucovany povodny unicastovy tok dat. Cielovy smerovac je identifikovany na zaklade
tejto poziadavky. Inak povedané, cielovym smerovacom D sa stane taky smerovac, ktory
bude mat’ priamo pripojenu cielovl stanicu. Multicastovy Specificky (Source, G) strom

je vytvoreny od zdroja multicastového vysielania po cielovy smerovac D.

6.6.3 Zapuzdrenie dat

Nas mechanizmus pouziva zapuzdrenie IPv4 unicastového paketu chraneného toku
d’alSou IP hlavickou (multicastové tunelovanie). V IPv6 moze byt vyuzity ten isty princip
alebo moze byt na tento ucel navrhnutd nova IPv6 rozsirujuca hlavicka. Modifikacia
originalnych paketov prinaSa so sebou rézne problémy s MTU (navySovanie vel'kosti paketu

o hlavicku multicastového tunela), zvySenie vypoctovej narocnosti CPU smerovaca a iné.

Avsak je nutné poznamenat, ze vacSina existujucich IPFRR mechanizmov (okrem
klasického LFA a ECMP) takisto zapuzdruje komunikéciu, ¢i modifikuje Specifické bity
v hlavicke paketu. Modifikacia paketov je jedna z nevyhod IPFRR mechanizmov,

ale v sucasnosti je tato technika najpouzivanejsia.

6.6.4 Proces Sirenia/odhlasenia v PIM-DM

Protokol PIM-DM na zaciatku multicastového vysielania rozposiela multicastové
pakety vSetkym smerovatom v administrativnej] doméne (flooding proces). Smerovace,
ktoré nemajt prijemcov pre tuto multicastovi komunikéciu, sa odhlésia od prijmu (pruning
proces). Okrem spominanych procesov PIM-DM protokol posiela periodicky “Hello” spravy
ostatnym smerovacom. Procesy Sirenia a odhlasenia (flooding, pruning) sa v sieti periodicky
opakuju pre kazdy multicastovy distribucny strom, o prindSa nadbyto¢né zat'aZenie na siet’.

Avsak M-REP IPFRR mechanizmus zapuzdruje chrdnent unicastovi komunikaciu
na Specificky multicastovy (Source, G) tok len dovtedy, kym nie je proces konvergencie

kompletny. Po dokonceni procesu konvergencie v sieti, je smerovanie komunikécie riadené

smerovacim protokolom.

6.7 Buducnost’ vyskumu

Spoloc¢nosti ako Cisco Systems alebo Juniper Network sa Coraz viac zaujimaju

o technoldgie rychleho zotavenia siete, pretoze naroky na ISP sa stale zvySuja. V budtcnosti
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by sa mal vyskum zamerat na d’al§ie overenie navrhnutého mechanizmu M-REP,
odstranenie jeho problémovych oblasti a implementaciu do experimentalneho prostredia
Quagga. Stucasné poziadavky M-REP mechanizmu na linky typu bod-bod alebo priamo
pripojend cielova stanica k Specifickému smerovacu moéze byt v niektorych pripadoch
limitujtca.

Mechanizmus M-REP je navrhnuty pre ochranu Specifick¢ho unicastového toku.
Preto by sa mal vyskum sustredit’ aj na overenie, i je mozné chranit’ mechanizmom M-REP

vSetky toky, ktoré mali primarnu cestu cez zlyhant linku resp. smerovac.
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ZAVER

Hlavnym cielom predkladanej dizertacnej prace bolo navrhnutie nového IPFRR
mechanizmu s ohl'adom na odstranenie niektorych problémovych oblasti existujucich
IPFRR mechanizmov. Praca predstavuje novy M-REP IPFRR mechanizmus, ktory
vychédza z inovativneho sposobu vyuzitia multicastového protokolu PIM-DM. Protokol
PIM-DM na zaciatku procesu Sirenia multicastového vysielania (flooding) doruci
multicastové data ku kazdému PIM smerovacu v sieti (nezavisle od vypadku).
Prave tato Specificki vlastnost’ protokolu PIM-DM sme vyuzili pri ndvrhu nového
mechanizmu M-REP. Tento mechanizmus je primarne urceny pre ochranu Specifického
unicastového toku prostrednictvom vystavby zalozného multicastového distribu¢ného

stromu, definovaného unikatnou multicastovou adresou.

Ako uz bolo spomenuté¢ v analyze dneSnych IPFRR mechanizmov, vicSina
mechanizmov v oblasti [IPFRR vyzaduje pripravné vypocty alternativnej trasy pre pripad
roznych zlyhani liniek alebo smerovacov v sieti (pre-computing). Nutnost’ vykondvania
pripravnych vypoctov spdsobuje neZelané efekty ako napr. zataZenie CPU smerovaca,

zavislost’ na link-state smerovacich protokoloch a iné.

M-REP mechanizmus nevyzaduje vykondvanie pripravnych vypoctov zaloznej
cesty, pretoze vyuziva proces zaplavového Sirenia multicastovej komunikécie v protokole
PIM-DM. S ohl'adom na $pecifické podmienky a tcel, v ktorych ma tento mechanizmus
pracovat, bolo nevyhnutné¢ modifikovat RPF mechanizmus v PIM-DM. RPF rozhranie
je zvolené na zéklade prvého prichodu paketu so Specidlnou multicastovou adresou.
Vsetky smerovace v administrativne] doméne musia mat’ prdve jedno RPF rozhranie

pre Specificky (Source, G) tok.

Protokol PIM-DM s modifikovanym RPF mechanizmom explicitne vytvara strom,
¢o znamena, ze smerovacie slucky medzi smerovaémi nemoézu vzniknut. Alternativna cesta
je vytvorend pravidlom prvého prichodu Specifického multicastového paketu.
Zapuzdrovanie chranenej unicastovej komunikacie na multicastovu je realizované dovtedy,

kym proces konvergencie v sieti nie je kompletny.

Novy M-REP IPFRR mechanizmus riesi problematiku vykondvania pripravnych
vypoctov existujucich IPFRR mechanizmov, zavislosti na smerovacich protokolov
a problematiku viacnasobného vypadku v sieti, resp. postupnych vypadkov. Dalsou vyhodou
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je 100% repair coverage a moznost’ jednoduchej implementacie do existujicich opera¢nych

systémov smerovacov.

V praci sme poukazali aj na problémové oblasti nového M-REP IPFRR mechanizmu,
ako je pouzitie len v topologiach s linkami typu bod-bod, ndhodnost’ identifikovanej
alternativnej cesty ¢i problematika zapuzdrenia dat. VAacSina uvedenych problémovych

oblasti sa tyka aj existujucich IPFRR mechanizmov.

Ked’ze originalny mechanizmus RPF v PIM-DM bol modifikovany, v predlozenej
praci je predstaveny formalny dokaz, ze navrhnutd modifikacia nespOsobi smerovaciu
slucku. Okrem overenia matematickym dokazom sme realizovali Uspesné simulécie
v simulacnom prostredi OMNeT++, ¢im sme overili implementovatelnost’ a funkénost’

nového mechanizmu M-REP.
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