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Abstrakt

Ad hoc gridova infrastruktira umoznuje vykonavat sporadické a kratkodobé kolaboracie
medzi pouzivatelmi infrastruktiry a poskytovatelmi zdielajicimi svoje prostriedky v ramci
infrastruktury. Praca sa zaobera problematikou bezpecného vykonavania takto sprostred-
kovanych kolaboracii. Praca poskytuje rozbor sti¢asného stavu problematiky a pomendva
nedostatky zndmych rieSeni. Praca taktiez obsahuje navrh rieSenia problematiky, ktoré
je zalozené na integracii riadenia dévery do ad hoc gridovej infrastruktdry. Navrhnuté
rieSenie je overené pomocou pocitacovej simulacie preukazujicej vhodnost navrhnutého
rieSenia. Praca popisuje aj oblasti dalsieho vyskumu zameriavajlce sa na vylepSenie
navrhnutého rieSenia a jednoduchost implementacie rieSenia existujicimi ad hoc gri-

dovymi infrastruktdrami.



Abstract

Ad hoc grid infrastructure is capable to mediate short-term and sporadic collaborations
executed between users and resource providers. The thesis deals especially with a secure
execution of those mediated collaborations. The thesis surveys the state of the art in ad
hoc grid security provision and identifies shortcomings of current solutions. The thesis
also contains a solution proposal based on enhancement of the ad hoc grid infrastructure
with trust management. The verification of the proposed solution is carried out by
a computer simulation proving the correctness of the solution. The thesis describes
also areas for future research dealing with refinement of the proposed solution and ease

implementation of the proposed solution in the existing ad hoc grid infrastructures.
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Zoznam pojmov a skratiek

Pojem / skratka

Vyznam

P2P

klient-klient (rovny s rovnym)

HPC (High Performance Computing)

vysoko vykonné pocitanie

CA (Certificate Authority)

certifikacnd autorita

AS (Authentication Server)

autentifikacny server

token

autentifikacny kéd

AS (Account Server)

server spravujlci pouzivatelské Gcty

ACL (Access Control List)

zoznam pristupovych prav

TI (Trust Index)

index ddvery (velkost hodnoty dovery)

SD (Security Demand)

velkost poziadavky na poskytovanie bez-

pecnosti
Flooding mechanizmus zasielania sprav jednym
uzlom vsetkym jeho okolitym uzlom
Sandbox bezpecnostny mechanizmus oddelujtci

vykonavany program od aktualneho sys-

tému vykonavajlci tento program




Pojem / skratka

Vyznam

Malware

vSeobecné oznacenie pre skodlivy program

IDS (Intrusion Detection System)

programové alebo technické vybavenie
monitorujlce systém pred skodlivymi ak-

tivitami

TLS (Transport Layer Security)

protokol sliziaci na Sifrovanie dat

IPsec (Internet Protocol Security)

sada protokolov pre bezpecné komuniko-

vanie prostrednictvom internet protokolu

RAID (Redundant Array of Independent

Disks)

suhrnny termin oznacujici rozne schémy

ukladania dat na viacero pevnych diskov

MIPS (Million Instructions per Second)

jednotka oznacujica vykonnost pocitaca

v milidénoch instrukcii za sekundu

Vi



Kapitola 1

Uvod

Vysoko vykonné pocitanie a spracovanie velkého mnozstva dat sa v poslednom obdobi
zacalo vyuzivat Sirokou verejnostou v ovela vacsej miere. Tento trend je dosledkom
najma lepSej dostupnosti technoldgii, ktoré toto pocitanie a spracovanie dat umoznuju.
K poprednym technolégidam umoznujicim spominané funkéné prvky patri aj Grid[1],
ktorého vznik sa datuje na zaCiatok devatdesiatich rokov minulého storodia.

Hlavnymi charakteristickymi ¢rtami gridovej technolégie st r6znorodost a geograficky
rozptyl uzlov, ktoré su sicastou gridovej infrastruktdry. Tieto uzly slizia bud ako zdroje
potrebné pre uskutocCnenie vypoctov a spracovanie dat, alebo ako pristupové body ku gri-
dovej infrastruktire. Uzly st poskytované na pouzitie réznymi organizaciami, ktoré ¢asto
vyuZivaji rozdielne vypoctové systémy. Ulelom gridovej infradtruktiry je integracia a
sprava zdrojov a sluzieb v ramci distribuovanych, heterogénnych a dynamickych virtual-
nych organizacii tak, aby sa grid ako technolégia z pohladu jeho pouzivatelov javil ako
jeden obrovsky vypoctovy prostriedok. Umoznit pristup k vypoctovym zdrojom, sluzbam,
datam a inym zdrojom bez ohladu na ich fyzické umiestnenie si vsak vyzaduje prekonanie
hranic, ktoré inak bezne oddeluji rdzne vypocétové systémy jednotlivych organizacii [2].

Tradicna gridova technolégia je zalozena na centralizovanej architektire, v ramci

ktorej st gridové funkéné prvky (sprava zdielanych zdrojov, ich monitorovanie a dodrzia-




vanie kontrolovaného pristupu k nim) vykonavané jednou presne na tento tcel vybranou
administrativnou autoritou. Avsak existuju také scendre pouzitia gridovych vypoctov,
pre ktoré sa nehodi centralizovana sprava zdrojov aplikovana tradicnou gridovou tech-
nolégiou. Ak ista skupina jednotlivcov potrebuje zdielat prostriedky a vykonavat na nich
vypoctové Ulohy v ramci kratkodobej alebo jednorazovej spoluprace, tak nadbytoéna
rézia vyplyvajice zo zriadenia tradi¢nej gridovej infrastruktdry nie je pre tuto skupinu
prakticka. Takyto typ spoluprace sa vyznacuje dynamickou zmenou ¢lenov gridovej ko-
munity a pristupovych politik k zdielanym prostriedkom v ramci tejto komunity[4].

Princip decentralizacie spravy zdrojov sa uplatnil najma v ad hoc gridovej technolégii.
Hlavnou motivaciou vyvoja ad hoc gridovej technoldgie je jej schopnost umoznovat
kratkodobé a jednordzové spoluprace medzi dynamicky vznikajdcimi komunitami pouzi-
vatelov. V ramci decentralizovanej architektiry ad hoc gridovej infrastruktiry vsak nie je
mozné zverit spravu zdrojov len jednej na tento Gcel zvolenej administrativnej autorite.
| napriek tomu musia byt poskytované zdroje a sluzby chranené pred neopravnenym
pouzitim alebo imyselnym poskodenim.

Problematika rozobrata v praci sa zaobera Specifikaciou bezpecnosti zdrojov a sluzieb
zdielanych ad hoc gridovou infrastruktirou a prepojenim bezpecnosti s inymi funkénymi
prvkami infrastruktiary. ZvySok prace je Cleneni nasledovne: Kapitola 2 uvadza hlavny
ciel prace; Kapitola 3 popisuje spésob poskytovania bezpecnosti v tradi¢nej a ad hoc
gridovej infrastruktire; Navrhované zlepsenie poskytovania bezpecnosti ad hoc gridovou
infrastruktdrou uvadza kapitola 4; Overenie navrhnutého rieSenia a zhodnotenie dosiah-

nutych cielov st popisané v kapitole 5; a Kapitola 6 uvadza zhrnutie prace.
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Kapitola 2

Ciel prace

Ugelom ad hoc gridove]j technolégie je umoZnit vykonavanie vypocltov na zdielanych
vypoctovych prostriedkoch. Splnenie tohto Gcelu si ale vyzaduje, aby ad hoc gridova in-
frastruktira podporovala zakladné funkéné prvky ako riadenie vykonavania tloh, riadenie
spracovania dat, vyhladavanie a sprava zdielanych prostriedkov, bezpecné vykonavanie
tloh, bezpecné zdielanie vypoctovych prostriedkov, poskytovanie informacii o zdielanych
prostriedkoch a vykonavanych Glohach a v neposlednej miere i podpora nastavitelnosti
fungovania ad hoc gridovej infrastruktdry [2].

Koncept ad hoc gridovej technoldgie vznikol zaciatkom nového milénia [4] a do dnes-
nych dni vzniklo viacero ad hoc gridovych infrastruktdr (OurGrid [5, 3], MoGrid [6]),
ktoré st inspirované tymto konceptom. Charakteristika vlastna kazdej ad hoc gridovej in-
frastruktire je poziadavka na bezpecné vykonavanie tloh a bezpecné zdielanie prostried-
kov. Avsak do dnesnych dni nie je podpora bezpecnosti v prostredi ad hoc gridovej
infrastruktiry dostatocne implementovana. Nedostatky v oblasti bezpecnosti tak neu-
moznuju viac spopularizovat pouzivanie ad hoc gridovej infrastruktdry.

Hlavnym cielom prace je zlepSenie implementacie poskytovania bezpecnosti v radmci
ad hoc gridovej infrastruktiry a je formulovany nasledovne: zaclenenie konceptu ria-

denia dovery do bezpecnostnej infrastruktiry ad hoc gridovej technolégie a




umoznit rozhodovanie o uskutocneni spoluprace medzi entitami a o kontrole
pristupu k zdielanym prostriedkom na zaklade dovery medzi entitami. Zaclenenie
riadenia dovery do bezpecnostnej infrastruktiry umozni zvySent ochranu poskytovatelov
zdielanych prostriedkov ako i pouzivatelov tychto prostriedkov. Predpokladanym désled-
kom zacClenenia riadenia dovery medzi zakladné funkcné prvky ad hoc gridovej infrastruk-
tlry je vacsia akceptacia tejto technoldgie zo strany jej pouzivatelov ako i poskytovatelov
zdielanych prostriedkov.
Hlavny ciel sa sklada z nasledujlcich Ciastkovych cielov:
e Definovat model dovery. Dévera je abstraktny pojem. Pre Gcely rozhodovania
o spolupraci medzi entitami v ramci ad hoc gridovej infrastruktiry je vSak potrebné
kvantifikovat doveru konkrétnou hodnotou. Model dévery musi identifikovat vsetky
relevantné faktory (riziko spojené s kazdou spolupracou v distribuovanom systéme,
neistota vyplyvajica z nedostatku informacii o spolupracujlcich entitach, vlastnosti
systému zdielaného prostriedka, odpozorované spravanie z predoslych spoluprac,
atd.) ovplyviujice déveru medzi gridovymi entitami, Specifikovat ich vzajomni
zavislost a definovat spdsob ich vzajomnej agregacie do vyslednej hodnoty dovery.
e Navrhnat proces riadenia dovery z pohladu pouzivatela ad hoc gridovej
infrastruktary. Ad hoc gridova infrastruktira musi byt schopna sprostredkovat
vykonanie pouzivatelovej dlohy na takom zdiefanom prostriedku, ktory je z po-
hladu pouzivatela dostatocne doveryhodny. Doveryhodnost je v tomto pripade
chapana ako ochota poskytovatela zdielaného prostriedka poskytnit vsetky do-
hodnuté zdroje a zabezpedit pristup k pouzivatelovym datam len autorizovanym
osobam. V ramci procesu riadenia a vykonavania pouzivatelovej tlohy je potrebné
navrhn(t zaclenenie riadenia dovery do procesu planovania tlohy a procesu aloka-
cie zdielanych prostriedkov.

e Navrhnat proces riadenia dovery z pohladu poskytovatela prostriedkov
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zdielanych v ramci ad hoc gridovej infrastruktary. Ad hoc gridova infrastruk-
tlra musi umoznit pristup k zdielanym prostriedkom len takym pouzivatelom, ktori
st z pohladu poskytovatela prostriedkov dostatocne déveryhodni. Déveryhodnost
je v tomto pripade chapana ako ochota pouzivatela vyuzivat len dohodnuté zdroje
v dohodnutom case, pristupovat len k autorizovanym datam a vykonavat ulohy
neohrozujlce systém zdielaného prostriedka. V ramci procesu riadenia a vykona-
vania pouzivatelove] tlohy je potrebné navrhnit zaclenenie riadenia dovery najma
do procesu planovania tlohy a procesu alokacie zdielanych prostriedkov.

e Overit spravnost navrhnutého modelu a mechanizmov riadenia dovery.
Zaclenenie riadenia dovery umozni vykonavat rozhodnutia o vykonavani spoluprac
medzi entitami na zaklade dbvery. Pre overenie spravnosti rieSenia je potrebné
zvolit spravne prostriedky ako i navrhnut kvalitativne a kvantitativne metriky,
s pomocou ktorych sa uréi vplyv riadenia dovery na vlastnosti ad hoc gridového
systému. Hlavny déraz bude kladeny predovsetkym na jednoznacné kvantifiko-
vanie celkového prinosu integracie dovery do procesu spravy a riadenia bezpecného

vykondavania dloh.
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Kapitola 3

Opis problematiky a siicasny stav

Ciel prace definuje riadenie dovery ako prostriedok umoznujdci pouzivatelom ad hoc gri-
dovej infrastruktiry a poskytovatelom zdielanych prostriedkov rozhodovat sa o vykonani
potencionalnych kolaboracii. Nasledujice sekcie popisujd tradi¢né a ad hoc gridové in-
frastruktdry, Specifikuji proces riadenia dovery, definujd rieSen( problematiku a popisuju

sucasny stav integracie riadenia dévery do gridovych infrastruktdr.

3.1 Dovera a modelovanie dovery

Vyznam pojmu doOvera je znacCne vagny a je tazké ho presne zadefinovat. Nastastie,
vyznam pojmu dovera moze byt zredukovany iba na oblast, v rdmci ktorej sa tento pojem
tyka iba online prostredi ako je internet ale distribuované online systémy. Nasledujice
sekcie sa zaoberaju Specifikovanym pojmu dévera, popisom ddévery ako obojstranného

vztahu medzi entitami a definovanim procesu riadenia dovery.

3.1.1 Definicia dovery

Pojem dovera je v kontexte distribuovanych online prostredi bezne definovany v odborne;

literatre dvoma definiciami [7, 8]:




3.1. DOVERA A MODELOVANIE DOVERY

e kontextovo nezavisla dovera, ktord je definovana nasledovne: ddvera je sub-
jektivna pravdepodobnost, s ktorou jednotlivec A o¢akava od iného jednotlivca B
spravne vykonanie istej akcie, pricom blaho jednotlivca A je zavislé na vysledku
vykonanej akcie.

e kontextovo zavisla dovera, ktora je definovana nasledovne: ddvera predstavuje
mieru, do akej je jednotlivec A ochotny spolahn(t sa na iného jednotlivca B v istej
situacii s pocitom relativnej bezpecCnosti a to aj v pripade, ze sa m6zu vyskytnut
negativne nasledky spésobené spolahnutim sa na jednotlivca B.

Kontextovo nezavisla dovera medzi déverovanym a doverujicim jednotlivcom popisuje
déveru ako vztah zalozeny na pravdepodobnosti, kde ddverujici jednotlivec oCakava
spravne vykonanie akcie doverovanym jednotlivcom s istou pravdepodobnostou. Avsak,
skoda v pripade vzniku chyby (zlyhanie akcie z lubovolného dovodu) mdze byt taka
velka, ze nie je mozné spolahn(t sa na vykonanie akcie déverovanym jednotlivcom a to
nezavisle od pravdepodobnosti vzniku chyby a od zisku, ktory vykonanie akcie prinasa.

Kontextovo zavisla dovera definuje kontext ako sucast hodnoty dbvery a prepaja
odhad spolahlivosti doverovaného jednotlivca s rizikom, ktoré vyplyva z neistého vysledku
spoluprace medzi doéverujicim a doverovanym jednotlivcom. Z tohto dovodu sa kontex-

tovo zavisla dovera javi byt viac vhodna pre modelovanie hodnoty dovery.

3.1.2 Dovera ako obojstranny vztah

Dovera predstavuje obojstranny vztah medzi jednotlivcami, ktori vzajomne spolupracuji
prostrednictvom distribuovaného systému akym je aj grid. Ddvera v tomto pripade je
pouzitd ako prostriedok, na zaklade ktorého sa obe kolaborujlce strany rozhoduju, ¢i st
alebo nie s ochotné vzajomne spolupracovat na zdklade vzajomnej dovery.
Obojstranny vztah dovery v ramci distribuovaného systému je mozné rozdelit do via-

cerych tried dbvery nasledovne [8]:
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e Dovera v poskytované sluzby. Tato trieda dovery popisuje doveru pouzivatela

vkladani do zdielanych prostriedkov poskytovatela. V tomto pripade sa pouzivatel
snazi chranit pred nespolahlivym alebo nezodpovednym poskytovatelom prostried-
kov.

Dovera v pristupovil kontrolu. Tato trieda dovery popisuje déveru posky-
tovatela zdielanych prostriedkov voli pouzivatelovi, ktory Ziada o sluzbu alebo
zdroj. Trieda dévery zodpoveda paradigme pristupovej kontroly, ktora je elemen-
tarnym zakladom pocitacovej bezpecnosti (ochrana voci nepovolenému pristupu
k zdielanym prostriedkom).

Dovera pri delegacii. Tato trieda dovery popisuje doveru, ktord jednotlivec
(pouzivatel alebo agent) vklada do delegovaného agenta vykonavajlceho ¢&innosti
a rozhodnutia v mene jednotlivca. Tato trieda dovery sa moze chapat ako Specialny
pripad dovery v poskytované sluzby.

Dovera v identitu. Tato trieda dbvery predstavuje presvedcenie, Ze identita
jednotlivca (pouzivatel alebo poskytovatel zdielanych prostriedkov), ktorou sa dany
jednotlivec prezentuje, je skutocne prava identita daného jednotlivca.

Dovera v kontext. Tato trieda ddvery popisuje presvedCenie jednotlivca (pouzi-
vatel, poskytovatel alebo delegovany agent), Ze existujlce systémy a institlcie
podporia priebeh vykonania Glohy a poskytnd potrebnl podporu v pripade, ze
pri vykonavani tlohy nastan( neziadané okolnosti. Kontextom sa v tomto pripade
chape napriklad ocakavany zisk ako i mozna strata a dodato¢né naklady spojené

s vykonanim ulohy.

3.1.3 Definicia riadenia dovery

Uspednost a prezitie jednotlivca v spolo¢nosti je zavislé na ochote inych jednotlivcov

spolupracovat s nim. Vo vseobecnosti maji fudia tendenciu spolupracovat iba s dovery-
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hodnymi jednotlivcami. Ziskanie dovery inych jednotlivcov v spolocnosti je teda dolezita
schopnost. Ludia maji viacero geneticky uréenych a kultirne ziskanych stratégii, ktoré
im umoznuju javit sa ako doveryhodni a spolahlivi jednotlivci. Najjednoduchsia a pravde-
podobne aj najcastejSie pouzivand metdda ziskavania dovery je skutoCne spravat sa
spolahlivo a ddveryhodne. Zial, snaha o nepravdivé prezentovanie vlastnej ddveryhod-
nosti za UcCelom ziskania osobného profitu nie je Ziadnou vynimkou. Dédlezitou [ud-
skou vlastnostou teda nie je iba schopnost prezentovat svoju vlastn doveryhodnost
a spolahlivost, ale aj schopnost spravne ohodnotit doveryhodnost a spolahlivost inych
jednotlivcov.

Schopnost prezentovat vlastnii déveryhodnost a zaroven i schopnost ohodnotit dovery-
hodnost inych jednotlivcov sa oznacuje ako riadenie dovery. V kontexte online dis-
tribuovanych systémov, ktoré je mozné definovat ako distribuované systémy vzajomne
prepojené pocitacovou sietou, sa riadenie dovery definuje nasledovne [7]: riadenie dovery
oznacuje aktivity a metddy, ktoré:

e umoznuju entitdm vykonavat rozhodnutia o moznych transakciach spojenych s is-

tou mierou rizika na zaklade ohodnotenia doveryhodnosti spolupracujicich entit,

e azaroven umoznujd vlastnikom a spravcom systémov spravne prezentovat a zvacso-

vat ich vlastni doveryhodnost ako i doveryhodnost ich systémov.

3.1.4 Struktara hodnoty dévery

Dovera medzi dvoma entitami v online distribuovanom systéme je uréovana na zaklade
ich doterajSej vzajomnej interakcie. Kazda udalost, ktora je schopna ovplyvnit hodnotu
dbvery, je vnimana doverujicou entitou bud ako negativna skisenost alebo ako pozi-
tivna skisenost. Ak je udalost vnimana ako negativna skisenost, tak doéveryhodnost
hodnotenej entity je znizena. A naopak, ak je udalost vnimana ako pozitivna sklsenost,

tak je doveryhodnost entity zvysend o ist( mieru [9]. Vplyv na déveru medzi dvoma

KAPITOLA 3. OPIS PROBLEMATIKY A SUCASNY STAV 9



3.1. DOVERA A MODELOVANIE DOVERY

Struktira
hodnoty dévery

[ \ |

Dovera Riziko Neistota

— Priama dovera

—  Odporicania

Kontextovo
zavisla dovera

Obrazok &. 1: Struktiira hodnoty dévery

entitami majud aj odporicania od inych entit v systéme. Tieto odporicania zodpovedajl
hodnote dovery, ktora je vysledkom odpozorovanych vysledkov interakcii entit s danymi
entitami. Vyslednd hodnota dévery je taktiez ovplyvnena aj aktudlnym stavom systému
spolupracujlcich entit a od kontextu aktualnej situacie, ktord predchadza vzajomnej
spolupraci entit. Vo vSeobecnosti je dovera medzi entitami urCovana na zaklade priamej
dovery, odportcani a kontextovo zavislej dévery (ako je zobrazené na obrazku ¢.1).
Priama dovera ako sicast celkovej hodnoty dbvery je pouzitd vo vacsine modelov
dovery (prehlad posudzovanych modelov je uvedeny v tabulke ¢.3), ktoré zaclenuji ria-
denie dovery do procesu rozhodovania o vykonani alebo nevykonani moznych spoluprac
medzi entitami v online distribuovanom systéme. Priama dovera medzi entitami je odvo-
dena najma od vysledkov interakcii, ktoré entity mali v minulosti. Posudzované modely
sa vSak liSia v sposobe vypoltu priamej dovery. Song et al. [10, 11] v navrhnutom mo-
deli uréuji priamu doveru na zaklade predoslej uspesnosti vykonavania uloh, vlastnosti
ochrannej brany firewall, vlastnosti a schopnosti antivirusového programu a na zaklade
schopnosti systému detekovat nepovoleny vstup. Azzedin a Maheswaran [12] vypodi-
tavajl priamu doéveru na zaklade spravania sa ohodnocovanej entity. Spravanie sa entity

je vyjadrené ako ochota entity dodrzat poZziadavky stanovené hodnotiacou entitou. Do-
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drziavanie pravidiel doverovanou entitou ma za vplyv zvysenie priamej dovery, avsSak
kazdé porusenie tychto poziadaviek sa prejavi ako penalizacia priamej dovery.
Odporacania ako sicast dovery sa oznacuji aj ako reputacia doverovanej entity a
predstavuju vsetko, Co sa pripisuje entite na zaklade jej charakteru alebo povesti. Ak si
je doverujlca entita vedoma reputacie doverovanej entity, tak doverujica entita moze
urcit déveru voli dbéverovanej entite prave na zaklade reputéacie (napr. ddverovana en-
tita je doveryhodna vdaka dobrej reputécii). Na druhej strane ak ma ddverujica entita
stikromni znalost o dbverovanej entite (napr. prostrednictvom priamej skisenosti s en-
titou), tak privatna znalost ma vacsi vplyv ako lubovolna reputécia déverovanej entity
(napr. ddverovana entita mdze byt doveryhodnd aj napriek zlej reputécii). Sicasné
modely dovery definujd viacero sposobov urcovania reputacie v prostredi online distribu-
ovanych systémov. Ding et al. [13] uréuji reputaciu na Grovni virtudlnych organizacii a
nie na drovni pouzivatelov a poskytovatelov zdrojov, ktori st zdruzeni v ramci virtual-
nych organizacii. Takyto postup je zvoleny pre lepSiu skalovatelnost systému. Ryutov
et al. [14] vo svojom modeli stanovuji reputaciu monitorovanim spravania sa entit. Ak
niektora z entit vykona akciu, ktora je povazovana za nebezpecn, tak systém rozposiela
varovné hlasenia inym podobnym entitdm hned potom, ako bola hrozba spozorovana.
Kontextovo zavisli doveru ako zlozku dovery je mozné popisat pomocou nasle-
dovného prikladu [7]: Predstavme si osobu, ktord ma pouZit staré lano na dtek z tretieho
poschodia domu pocas pozZiarneho cvicenia. Pocas cvicenia tato osoba samozrejme ne-
veri, Ze by toto lano bolo pouZitelné na ttek. Teraz si predstavme ti isti osobu uvaznent
v tom istom dome pocas skutocného poziaru a jedint tnikovd cestu z domu predstavuje
to isté staré lano, ktoré bolo pouZité pri poziarnom cviceni. V pripade skutocného poZiaru
by vacsina ludi déverovala lanu ako prostriedku na tnik z budovy. V uvedenom priklade
je kontextovo nezavisla dovera v staré lano pocas poziarneho cvicenia rovna kontextovo

nezavislej dovere v staré lano pocas skutoCného poziaru: lano je staré a teda nie je
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mozné ho pouzit na Gtek z budovy. Kontextovo zavisla dovera sa v pripade skuto¢ného
poziaru odliSuje od kontextovo nezavislej dovery: v pripade poziaru je staré lano dosta-
toCne déveryhodné ako prostriedok na Gnik z budovy. Na zaklade uvedeného prikladu je
teda zrejmé, ze kontext vplyva na celkovi hodnotu dévery vyznamnym sposobom.

Kazda spolupraca vykonavana prostrednictvom online distribuovaného systému je
nevyhnutne spojena s nebezpecenstvom vzniku neocakavanej udalosti, ktora moze spo-
sobit ujmu spolupracujicim entitdm. Cim viac je potrebné bezchybné vykonanie dlohy,
tak tym zavaznejSia Skoda mo6ze nastat v pripade vzniku zlyhania vykonavania. Expli-
citné uvazovanie o moznych nebezpecenstvach spojenych s vykonavanim tlohy sa stava
délezitym uz pocas rozhodovania o uskutocneni alebo neuskutocneni moznej budicej
spoluprace. V ramci procesu rozhodovania sa v online distribuovanom systéme o vyko-
nani kolaboracie st pravdepodobnost vyskytu chyby a naklady s nou spojené oznacované
ako riziko. Riziko a dbvera su vzdjomne previazané v tom slova zmysle, ze ak nie je
sucastou spoluprace aj riziko, tak potom nie je nutné vykonavat rozhodnutia o spolupraci
na zaklade dovery. V literatire sa popisuju dve rézne relacie medzi déverou a rizikom
[15]: riziko urlujlce Groven dovery a dévera urcujiica Groven rizika. Riziko uréujice
Groven dovery je mozné popisat nasledovne: pocas istej situacie alebo pocas vykonava-
nia istej akcie so znamou drovnou rizika by mala byt entita dostatocne déveryhodna, aby
jej bolo povolené ocitnit sa v danej situécii alebo vykonat dant akciu (t. j. droven rizika
ur€uje minimélnu Groven pozadovanej doveryhodnosti). Déveru urcujicu Groven rizika
je mozné popisat nasledovne: pocas istej situacie alebo pocas vykonavania istej akcie,
ktora sa tyka entity so zndmou Uroviou doveryhodnosti, riziko by malo byt dostatocne
nizke, aby entite bolo povolené ocitnit sa v danej situécii alebo vykonat dant akciu (t. j.
aroven doveryhodnosti uréuje maximalnu Groven akceptovatelného rizika).

Neistota pri spolupraci sprostredkovanej prostrednictvom online distribuovaného sys-

tému vznika vtedy, ked doverujica entita si nie je Uplne ista presnostou svojho rozhodnu-
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tia o uskutocneni alebo neuskutocneni moznej budticej spoluprace. Tato neistota vznika
ako dosledok absencie informacii, ktoré majd vplyv na vysledné rozhodnutie. Chybat
moézu bud vsetky relevantné informéacie (v pripade, kedy spolupracuji dve navzijom
nezname entity bez predoslych skisenosti a nie si dostupné ani odporicania) alebo
len Cast informacii (v pripade, kedy spolupracuji dve navzajom nezndme entity bez pre-
doslych skisenostf, ale odporiéania od inych entit st dostupné). Vznik neistoty z dévodu
nedostatku informéacii nemusi mat nevyhnutne vplyv na hodnotu dovery. Ak sa vSak miera
neistoty vyrazne zmeni, tak sa automaticky zmeni aj dévera entity v spolupracujicu en-

titu [15].

3.2 Popis gridovej infrastruktary

Funkcnost a pouzitelnost gridovej infrastruktiry je zavisla od miery implementacie zak-
ladnych funkénych prvkov, medzi ktoré patri riadenie vykonavania dloh, riadenie spra-
covania dat, vyhladavanie a sprava zdielanych prostriedkov, bezpecné vykonavanie dloh,
bezpecné zdielanie vypoctovych prostriedkov, poskytovanie informacii o zdielanych pros-
triedkoch ako i vykonavanych dlohach a v neposlednej miere i podpora nastavitelnosti
fungovania ad hoc gridovej infrastruktdry. Tradi¢né gridové infrastruktiry (Globus Toolkit
[16], Gridbus Middleware [17] a UNICORE [18]) implementuji spominané funkéné prvky
vo velmi dobrej miere. V pripade ad hoc gridovych infrastruktir je situacia ale rozdielna.
Jeden z hlavnych nedostatkov ad hoc gridovych infrastruktir je napriklad ich nedosta-
tocna implementacia bezpecnosti. Nasledujice sekcie blizSie popisuji charakter gri-

dovych infrastruktdr a poskytuji porovnanie ich zakladnych charakteristickych vlastnosti.
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3.2.1 Tradi¢ny grid

Tradicna gridova technolégia vznikla spojenim existujlcich technoldgii ako st distribuo-
vané pocitanie, virtualizacia, webové sluzby, internet a rozne kryptografické techniky.
Tieto technolégie existovali uz isty ¢as a sldzili na rozne dcely. Gridové infrastruktira
prebrala funkéné prvky tychto technoldgii a vytvorila tak systém poskytujici vypoctové
zdroje pre vysoko vykonné pocitanie.

Virtualizacia je jedna zo zakladnych vlastnosti priznaénych pre kazdid gridovi in-
frastruktiru a zodpoveda integracii geograficky rozptylenych a heterogénnych systémov.
Virtualizacia umoznuje, aby pouzivatelia abstrahovali od realnej implementacie pristupu
k zdielanym prostriedkom (nemusia vediet ni¢ o skutoénom umiestneni zdrojov, pristu-
povych protokoloch, atd.) a pristupovali k distribuovanym systémom prostrednictvom
jedného pristupového bodu. Z pohladu pouzivatelov existuje iba jeden vypoctovy sys-
tém, ktorému mozu zaslat svoje ziadosti o poskytnutie sluzby. Viyhladanie a lokalizovanie
vhodnych zdielanych prostriedkov schopnych spracovat zZiadost o sluzbu je uz zodpoved-
nostou prislusnej gridovej infrastruktdry.

Gridova infrastruktira kombinuje sluzby, ktoré umoznuji pristup k zdielanym prostried-
kom, pristup k datam, manipulaciu dat, poskytovanie bezpecnosti, planovanie vykonava-
nia tloh a vykonavanie tloh. Tieto sluzby st podporované informaénymi sluzbami, ktoré
zabezpecuju vyhladavanie dostupnych prostriedkov, monitorovanie pouzivania prostried-
kov, protokolovanie atd. Architektlra tradi¢nej gridovej infrastruktiry, ktord prvykrat
navrhli Foster, Kesselman a Tuecke [1], je ¢lenenéd do vrstiev zobrazenych na obrazku
¢. 2. Kazda vrstva obsahuje mnozinu sluzieb a funkcii poskytovanych vyssej vrstve
a vyuziva sluzby a funkcie nizsej vrstvy. NajnizSia vrstva spravuje pristup k zdielanym
prostriedkom, nastrojom a ostatnym entitdm integrovanych do gridovej infrastruktury.

Skupina organizacii vyuzivajlca gridovd infrastruktdru ako nastroj pre dosiahnutie

spolo¢ného ciela (vykonanie urlitej mnoziny Gloh, spracovanie jedine¢nych dat, vytvore-
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Obrazok ¢. 2: Architektira tradicnej gridovej infrastruktiry [1, 2]
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nie Specifickych sluzieb poskytovanych gridovou infrastruktirou, atd.) je oznacovana ako
virtualna organizacia. Virtualna organizacia méze mat zaujem o prostriedky alebo sluzby
poskytované aj inymi gridovymi aplikaciami. Avsak spolupraca medzi aplikaciami imple-
mentovanymi na baze réznych gridovych infrastruktir si vyzaduje poskytovanie sluzieb
tymito infrastruktdrami standardizovanym sposobom. Neoficidlna mnozina Standardov a
odporidéani zhrnutd v Standarde OGSA (Open Grid Services Architecture) [2] definuje, ze
gridové sluzby musia byt schopné preklent hranice, ktoré ich zvyCajne izoluji v ramci gri-
dovej aplikacie. Narozdiel od vysSie spomenutej architektiry definuje OGSA Standardné
sluzby, ktoré nie sii roz¢lenené do vrstiev. Standard vdak umoziiuje vytvéranie novych
sluzieb vzajomnym kombinovanim a interakciou definovanych sluzieb. Tato schopnost
OGSA sluzieb umoznuje ich rozélenenie do jednotlivych vrstiev definovanych architek-
tarou tradicnej gridovej infrastruktiry tak ako je to znazornené na obrazku ¢. 2.
Virtualne organizacie st charakteristické svojou dynamickostou - nova organizacia sa
moze pripojit alebo existujlca ¢lenska organizacia méze opustit virtualnu organizaciu ho-
cikedy v zavislosti od svojich potrieb. Tento dynamicky charakter virtualnych organizacii
sa prejavuje Strukturalnou decentralizaciou tradi¢nej gridovej technolégie. Avsak je nutné

si uvedomit, ze tradi¢na gridova infrastruktira poskytuje svoje sluzby centralizovane.

3.2.2 Ad hoc grid

Tradicné gridové infrastruktiry si zalozené na centralizovanej architekttre, v ramci ktorej
st riadenie zdielanych prostriedkov, ich monitorovanie a zabezpecenie pristupovej kon-
troly k zdielanym prostriedkom vykonavané jednou a presne na tento Gcel uréenou ad-
ministrativnou autoritou. Vsetci Ucastnici gridovej komunity zdielaju spolo¢ny ciel a
pri vzajomnej spolupraci reSpektuji dohodnuté pravidla pouzivania gridovej infrastruk-
tary. Hlavnou motivaciou vyvoja ad hoc gridovej technolégie je jej schopnost podpory

kratkodobych a sporadickych kolaboracii. Ak by skupina jednotlivcov chcela vzajomne
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Obrazok ¢. 3: Topoldgia ad hoc gridovej infrastruktiry [3]
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zdielat prostriedky a vykonavat na tychto prostriedkoch kratkodobé vypoctové dlohy, tak
nadbytocna rézia vyplyvajica zo zriadenia tradicnej gridovej infrastruktiry nie je prak-
ticka pre tento typ spoluprace. Zaroven nie je ani mozné delegovat spravu zdielanych
prostriedkov na jednu administrativnu autoritu tak ako je to v pripade tradicnej gridovej
infrastruktary.

Ad hoc gridova infrastruktira zlucuje geograficky rozptylené zdielané prostriedky
s roznymi pravidlami pristupu definovanymi vlastnikmi tychto prostriedkov. Toto plati aj
o tradi¢nej gridovej infrastruktire, ale v pripade ad hoc gridovej infrastruktiry absentuje
centralizovana pristupova kontrola. Ad hoc grid je mozné definovat nasledovne: dis-
tribuovana vypoctova architektira poskytujica gridové riesenia podporujice kratkodobé
a sporadické kolaboracie, pricom tieto riesenia sa vyznacuju Strukturalnou, technolo-
gickou a riadiacou nezavislostou. Strukturalna nezévislost ad hoc gridovej infrastruk-
tary poskytuje niekolko vyhod. UmozZnuje vyvarovat sa stavu, kedy zlyhanie jedného
funkéného prvku vedie k zlyhaniu celého systému. Taktiez umoznuje ¢lenom gridovej
komunity zacat vzajomnu spolupracu bez potreby riadenia ich spoluprace externou au-
toritou. Technologicka nezavislost ad hoc gridovej infrastruktiry zodpoveda schopnosti
infrastruktiry integrovat roznorodé gridové technolégie a protokoly. Nezavislost v oblasti
riadenia zodpoveda schopnosti ad hoc gridovej infrastruktdry podporovat bezpecni ko-
laboraciu medzi Gcastnikmi gridovej komunity bez pritomnosti centralizovanej adminis-
trativnej autority.

Vykonavanie vypoctov prostrednictvom ad hoc gridovej infrastruktiry nepredstavuje
iba jednoduché P2P poditanie, ale obsahuje aj integraciu ad hoc paradigiem. Tato sku-
tocnost je viditelna napriklad v OurGrid infrastruktdre, ktora sa zameriava viac na ad hoc
charakter gridovej infrastruktiry ako na mobilitu zariadeni pripojenych do infrastruktiry.
Pre ad hoc grid technolégiu nevznikli Ziadne standardy, ktoré by presne Specifikovali jej ar-

chitektdru. Implementacia jednotlivych funkénych prvkov jednotlivymi ad hoc gridovymi
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infrastruktidrami sa moéze vyrazne lisit. Vsetky dnesné ad hoc gridové infrastruktiry su
schopné vykonat pouZivatelské Glohy nezavisle od nejakej externej infrastruktdry alebo
externych sluzieb. ldea nezavislého vykonavania tUloh uzlami ad hoc gridovej infrastruk-
tary je implementovana napriklad v OurGrid infrastruktire zobrazenej na obrazku ¢. 3.

Ad hoc grid technolégia vznikla relativne nedavno. Existujice gridové infrastruk-
tary implementujd v dostatocnej miere zatial len niektoré zakladné funkcné prvky ako
vyhladavanie a alokovanie zdielanych prostriedkov, riadenie vykonavania tloh a posky-
tovanie informéacii o vykonavanych Glohach a zdielanych prostriedkoch. Zvysné funkéné

prvky stale ¢akaju na plnohodnotnd implementaciu.

3.2.3 Porovnanie tradi¢ného a ad hoc gridu

Tradicna gridova infrastruktira je uz znacny cas pouzivana najma pre Ucely vysoko
vykonného pocitania a dlhotrvajlce kolaboracie. Ad hoc gridova infrastruktdra vznikla
zaCiatkom tohto milénia a postupne sa zacdina presadzovat ako nastroj pre podporu
kratkodobych a sporadickych kolaboracii. Zakladné funkéné prvky ako sprava zdiela-
nych prostriedkov, planovanie a sprava vykonavania tloh st ad hoc gridovymi infrastruk-
tdrami implementované. Chyba im vSak plnohodnotna implementéacia inych zakladnych
funkénych prvkov ako je napriklad podpora bezpecného vykonavania tloh. Tato sku-
toCnost aktualne brani prijatiu a akceptacii ad hoc gridovej technolégie vo vacsej miere.

V ramci tradi¢nej gridovej infrastruktiry je proces planovania Gloh zodpovedny za pri-
radenie Uloh na dostupné zdielané prostriedky. Proces planovania udloh ziskava informa-
cie o dostupnosti prostriedkov a o inych charakteristikach tychto prostriedkov prostred-
nictvom centralizovaného informacného systému. Podobne, gridové sluzby zabezpecu-
juce bezpecné vykonavanie tloh zdielanymi prostriedkami sii podporované déveryhodnou
tretou stranou, ktord slizi ako prostrednik medzi spolupracujicimi entitami. Plano-

vanie Uloh a zaistenie bezpecnej spoluprace medzi kolaborujicimi entitami je v ad hoc
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Charakteristika

Typ gridovej infrastruktuary

Tradi¢ny Ad hoc
Standardy Neoficidlna mnozina | Ziadne 3$tandardy a ani
Standardov a odporicani | odportcania.
zhrnutd v OGSA Sstan-
darde.
Struktira  gridovej in- | Strukturalna decen- | Uplna decentralizacia.
frastruktiry tralizacia sposobend | Sluzby s poskytované de-

dynamickym vstupovanim
a vystupovanim orga-
nizacii do a z virtualnej
organizacie a funkéna cen-
tralizacia zodpovedajlca
centralizovanému sposobu
poskytovania a organizacie
gridovych sluzieb.

centralizovane a jednotlivé
uzly st sami zodpovedné
za svoje aktivity.

Typ zdielanych prostried-
kov

HPC poditate, meracie
zariadenia a senzory.

Osobné pocitace a mobilné
zariadenia (ale i HPC podi-
tace)

Ciel Gcastnikov gridovej | Jeden spolo¢ny ciel zdie- | Ucastnici st zamerani na

komunity l[any vSetkymi Gcastnikmi. | dosiahnutie svojich vlast-
nych cielov.

Pouzitie  gridovej in- | Vysoko vykonné pocitanie | Kratkodobé a sporadické

frastruktdry a dlhodobé kolaboracie. kolaboracie.

Implementacia zakladnych
gridovych funkcif

Dnesné tradi¢né gridové
infrastruktiry zabezpecuju
vSetky zakladné funkcie
definované OGSA standar-
dom.

Podpora vykonavania
pouzivatelskych dloh je
zabezpecend prostrednic-
tvom funkcii ako alokacia
prostriedkov,  planovanie
tloh,  poskytovanie in-
formacii o dostupnych
prostriedkoch a vykona-
vanych Glohach. Iné
zékladné funkcie (napr.
poskytovanie bezpeénosti)
nie si este plnohodnotne
implementované.

Tabulka €. 1: Porovnanie tradi¢nej a ad hoc gridovej infrastruktiry
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gridovej infrastruktire zabezpecované samotnymi kolaborujicimi entitami bez podpory
tretej strany.

Tradic¢na a ad hoc gridova infrastruktdra jednoznacne zdielajd vela spolocnych cha-
rakteristickych znakov Co sa tyka spésobu vykonavania tloh na zdielanych prostriedkoch.
Vzajomne sa vSak odlisSuji v architektdre a implementacii poskytovanych sluzieb, type
zdielanych prostriedkov, atd. Najvyznamnejsie charakteristické Crty, v ktorych sa tieto

dve infrastruktiry odlisujd, st uvedené v tabulke ¢. 1.

3.3 Definicia rieSeného problému

Velky doraz pri spolupraci sprostredkovanej gridovou infrastruktirou sa kladie na bez-
pecnost. Tradicné gridové infrastruktdry majd tato problematiku dobre zanalyzovanu
a zaistuju bezpecnost v adekvatnej miere tak ako je to mozno vidiet v sekcii 3.4.1.1.
Ad hoc gridova infrastruktira zatial neposkytuje bezpecnost v takej miere, ako si pri-
padni pouzivatelia vyzadujd. Riesenim tohto problému nie je ani integracia existujicich
bezpecnostnych infrastruktir, ktoré st sucastou tradi¢nych gridovych infrastruktir. Inte-
graciu neumoznuje decentralizacia architektlry ad hoc gridovej infrastruktiry a nezavis-
lost gridovych uzlov od centralizovanej kontroly riadenia. Avsak najvacsim nedostatkom
stavajlcich bezpecnostnych infrastruktdr je ich neschopnost pokryt vsetky bezpecnostné
potreby spolupracujicich entit tak ako je to mozno vidiet v sekcii 3.4.1.2.

V poslednom obdobi sa Coraz Castejsie pouziva dovera a riadenie dovery ako prostrie-
dok umoznujici lepSie poskytovanie bezpecnosti. Zaclenenie dovery a riadenia dovery
do riadenia vykonavania dloh si vyzaduje splnenie nasledovnych poziadaviek: (i) urdit
parametre sliziace na odvodenie hodnoty ddvery, (ii) stanovit spdsob vypoltu a odvo-
denia hodnoty ddvery z nameranych hodndt parametrov (iii) a vykonavat rozhodovanie

o vykonani kolaboracie na zaklade déveryhodnosti pouzivatela v poskytovatela prostried-
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kov a dbéveryhodnosti poskytovatela prostriedkov v pouzivatela. Tejto problematike sa
venovalo uz viacero odbornikov, ktori navrhli matematické modely integrujice déveru
a riadenie dovery ako prostriedok lepSieho zaistenia bezpecnosti (prehlad modelov sa
nachadza v sekcii 3.4.2). RieSenia prezentované v tychto modeloch vak nesplifiaji vietky

menované poziadavky na zaclenenie riadenia dovery do riadenia vykonavania dloh.

3.4 Suacasny stav

Gridova infrastruktira poskytuje viaceré funkcie a sluzby, ktoré umoznuji vykonavat
pouzivatelské dlohy na zdielanych prostriedkoch. Medzi poskytovanymi funkciami a
sluzbami musi existovat vzajomna sihra, aby vykonanie Glohy mohlo prebehndt tspesne.
Popis sticasného stavu sa zameriava v zavislosti od stanoveného ciela popisaného v kapi-
tole 2 a rieseného problému definovaného v sekcii 3.3 najma na poskytovanie bezpecnosti

a planovanie vykonavania uloh.

3.4.1 Bezpecnost gridovej infrastruktiry

Uelom kazdej bezpelnostnej gridovej infrastruktiry je ochrana zdielanych prostriedkov
pred nekalou cCinnostou pouzivatelov a ochrana dat proti neautorizovanému pristupu.
Medzi bezné bezpecnostné mechanizmy pouzivané za ielom poskytovania bezpecnosti
patria proces autentifikacie a proces autorizacie. PoZiadavky na bezpecnost v ad hoc
gridovej infrastruktire sa vsak liSia od poziadaviek na bezpecnost v tradi¢nej gridovej
infrastruktire. Tieto rozdiely si dosledkom rozdielnej Struktiry a architektdry oboch
infrastruktir. Sposob poskytovania bezpecnosti oboma infrastruktirami, ich spoloc¢né

Crty, rozdiely a ich porovnanie je blizsie popisané v sekcidch 3.4.1.1 - 3.4.1.3.
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3.4.1.1 Bezpecnost tradicnej gridovej infrastruktary

Dnes uz tradi¢nd gridova infrastruktira bola spociatku pouzivana iba malou skupinou
pouzivatelov, medzi ktorymi existovali nepomenované vztahy dovery. Skupina pouzi-
vatelov vSak postupne narastala a objavila sa potreba zabezpedit pristup k zdiefanym
prostriedkom a datam ako i potreba zabezpecit komunikaciu sprostredkovant gridovou
infrastruktirou. Vyvojari tradi¢nej gridovej infrastruktiry postupom casu navrhli a imple-
mentovali viacero autentifikacnych a autorizacnych infrastruktdr ako reakcia na vzniknuti

potrebu poskytovania bezpecnosti.

Autentifikacné infrastruktary. Proces autentifikacie je zamerany na overenie iden-
tity entity, t. j. Ci entita sa prezentuje svojou skutocnou totoznostou. Pravdepodobne
najznamejSou autentifika¢nou infrastruktirou je Public Key Infrastructure [19], ktora
je zalozena na principe kryptografického Sifrovania klicov. Ddvera v pouzivatelovu iden-
titu je sprostredkovavand doveryhodnou tretou stranou, pricom sa predpoklada exis-
tencia vztahov dovery medzi tretou stranou, pouzivatelmi a poskytovatelmi zdielanych
prostriedkov. Doveryhodna tretia strana vystupuje ako mediator medzi pouzivatelmi a
poskytovatelmi prostriedkov a oznacuje sa ako certifika¢n autorita (CA). Ulohou CA je
mapovanie pouzivatelovej doménovej identity na identitu v rdmci gridovej infrastruktary.
CA taktiez zabezpecuje vydavanie certifikatov pouzivatelovi s priradenou identitou. Tieto
certifikaty potom pouzivatelia pouzivaji za Gcelom pristupu k zdielanym prostriedkom.

Kerberos [20] je dalSia infrastruktira, ktord je zaloZend na existujiicich vztahoch
dévery. Ulohu déveryhodnej tretej strany v ramci tejto infradtruktdry zastava auten-
tifikacny server (AS). AS ako medidtor medzi pouzivatelmi a poskytovatelmi prostriedkov
vykonava autentifikaciu pouzivatelov. V pripade tspesnej autentifikacie obdrzi pouzivatel
Specialny token, ktorym Ziada o pridelenie pristupovych prav k zdielanym prostriedkom

alebo sluzbam. Tieto povolenia si priradené pouzivatelovi formou docasnych klicov a
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tiketu, ktory pouzivatel zasiela spolu zo ziadostou o pristup k zdiefanému prostriedku
alebo poskytovanej sluzbe.

Athens [21] je autentifika¢nd infrastruktira, ktord bola vytvorend za G¢elom pris-
tupovej kontroly k velkému mnozstvu roznych zdielanych prostriedkov. Pre pristup
k zdielanému prostriedku musi mat pouzivatel vytvoreny svoj pouzivatelsky Géet. Takyto
Gcet musi mat pouzivatel pre kazdy zdielany prostriedok zvlast. Pouzivatelské acty
s spravované prostrednictvom servera pouzivatelskych Gc¢tov (AS). Kazdy uzol, ktory
spravuje a poskytuje prostriedky na zdielanie, ma nainstalovaného softvérového agenta
zabezpeclujuceho dodrZiavanie pristupovej kontroly. Pouzivatel musi poskytnit svoje
pouzivatelské meno a heslo ak chce ziskat pristup k prostriedku. Tento postup pouzi-
vatel opakuje vzdy, ked chce ziskat pristup k nejakému dostupnému prostriedku. Moznost

jednorazového prihlasenia nie je infrastruktirou podporovana.

Autorizacné infrastruktary. S narastajicou popularitou tradi¢nej gridovej infrastruk-
tlry a rastGcim poctom clenov gridovej komunity vznikla potreba kontrolovat pristup
k zdielanym prostriedkom aj na zaklade dalSich pravidiel. Kontrola pristupu zaloZena
na kontrole pouzivatelskej identity uz nebola dostacujica. Pre lepSiu pristupovi kon-
trolu bol vytvoreny proces autorizacie, ktory urCuje komu je umoznené ziskat pristup
k prostriedkom a za akych podmienok. Grid-Map Files (GMF) [22] bola prva auto-
rizacna infrastruktdra, ktord bola v gridovej infrastruktdre pouzitd. GMF je zalozena
na principe kontroly pristupu prostrednictvom zoznamu pristupovych prav (ACL). ACL
je spravovany kazdym zdielanym prostriedkom, ktory je sticastou gridovej infrastruktiry.
Zoznam obsahuje jedinecné mené gridovych pouzivatelov a ich pouzivatelské Gcty, ktoré
st im priradené v ramci lokalnych domén zdielanych prostriedkov. Pristupova kontrola
zodpovedajlca lokalnemu pouzivatelskému Gctu je potom prenechana lokalnemu operac-

nému systému zdielaného prostriedka. Tento spdsob autorizacie bol velmi rychlo prijaty
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gridovou komunitou vdaka jednoduchosti jeho implementacie.

Virtual Organization Membership Service (VOMS) [23] spravuje informacie
o pristupovych pravach pouzivatelov na drovni virtualnych organizacii. Vsetky potrebné
informacie o pouzivateloch st udrziavané centralizovane na VOMS serveri. Pouzivatel
musi najskor obdrzat z VOMS servera informacie o jeho atribitoch a az potom mdze po-
Ziadat o pristup k zdielanym prostriedkom. Pouzivatel obdrzi informacie o jeho atribatoch
vo forme atribtového certifikatu. Pri ziadosti o pristup k prostriedku predlozi pouzi-
vatel tento certifikat. Lokalna pristupova kontrola implementovana zdiefanym prostried-
kom vyhodnoti atribity obsiahnuté v tomto certifikite a umozni pristup k zdielanému
prostriedku alebo pristup zamietne.

Akenti [24] pouziva digitalne certifikaty, ktoré s schopné prenasat identitu pouzi-
vatela, poziadavky na pouzitie zdielanych zdrojov, atribltové certifikaty a informacie
potrebné pre delegaciu autorizacie. V Akenti je pristupova kontrola distribuovana a
sklada sa z dvoch Ccasti: certifikdt podmienok pouzitia a certifikat pristupovej politiky.
Certifikat podmienok pouzitia kladie poziadavky na atribtové certifikaty, ktoré pouzi-
vatel musi mat pre ziskanie pristupu k zdielanému prostriedku. Tieto certifikaty maji
pravo vydavat doveryhodné tretie strany a to nezavisle jedna od druhej. Jeden zdielany
prostriedok tak moze mat priradenych hned niekolko certifikdtov podmienok pouzitia.
Certifikat pristupovej politiky kladie naroky na celkovi pristupovi kontrolu k zdieflanému
prostriedku.

PrivilEdge and Role Management Infrastructure Standard (PERMIS) [25] je
dalsi typ autorizacnej infrastruktdry. Ak chce pouzivatel ziskat pristup k zdielanému
prostriedku chraneného PERMIS infrastruktirou, tak najskor musi obdrzat svoj atribi-
tovy certifikat a zoznam priradenych rdl. Certifikaty s schopné vydavat doveryhodné
tretie strany pomenované ako zdroje autority. PERMIS umoznuje distribuovand spravu

rol a atribatov. Vydané certifikaty totiz mézu byt ulozené a spravované autoritami, ktoré
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ich vydali. Predtym ako je vykonané rozhodnutie o povoleni alebo zakazani pristupu
pouzivatela k zdielanému prostriedku, tak lokalna pristupova kontrola implementovana
zdielanym prostriedkom skontroluje pouzivatelove roly, atribity a i certifikat bol vydany

déveryhodnym zdrojom autority.

3.4.1.2 Bezpecnost ad hoc gridovej infrastruktiry

Poskytovanie bezpecnosti v ramci gridovej infrastruktlry je bezne zamerané na ochranu
zdielanych prostriedkov pred nekalou ¢innostou zo strany pouzivatelov. Bezpecnost sa
taktiez zameriava na ochranu prostriedkov pred inymi entitami schopnymi poskodit tieto
prostriedky alebo znehodnotit integritu dat ulozenych na tychto prostriedkoch. Takato
bezpecnost sa uplatiuje najma v prostredi tradi¢nych gridovych infrastruktir, ktoré
za Ucelom poskytovania bezpecnosti integruji proces autentifikacie a autorizacie. Exis-
tuji vsak situacie, kedy je v prostredi ad hoc gridovej infrastruktlry potrebné chranit
pouzivatelov pred poskytovatelmi zdiefanych prostriedkov alebo sluzieb [8]. Bezped-
nostné infrastruktdry popisané v sekcii 3.4.1.1 vSak nedokadzu poskytovat tento druh
ochrany.

Proces autentifikacie a proces autorizacie (Casto oznalované aj ako tvrdé bezpel-
nostné mechanizmy) nepovoluji Ziadny vyskyt rizika a neistoty v procese pristupove;
kontroly, t. j. pouzivatel bud je autentifikovany a autorizovany, alebo nie je. Avsak
kolaboracia sprostredkovavana prostrednictvom [ubovolného distribuovaného systému je
nevyhnutne spata aj s potencionalnym nebezpecenstvom, ktoré si vyzaduje zaclenenie
rizika a neistoty do procesu pristupovej kontroly. Ddvera je v sti¢asnej dobe uznavana ako
ddlezity prvok rozhodovacieho procesu v mnohych distribuovanych systémoch. V tychto
systémoch je dovera pouzivana ako mechanizmus pre vedomé narabanie s potencional-
nym nebezpelenstvom a ako mechanizmus pre ucéenie sa z minulych kolaboracii. Dovera

teda umoznuje vystavovat sa riziku v ovela mensej miere.
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Systémy reputacie podporuji vykonavanie rozhodnuti o ddéveryhodnosti poskyto-
vatelov sluzieb v prostredi internetu na zaklade hodnoteni, ktoré pouzivatelia zanecha-
vajl po ukonceni poskytovania sluzby. Ini pouzivatelia mézu pouzit takto nahromadené
hodnotenie a reputaciu pre vlastné tcely rozhodovania o déveryhodnosti poskytovatelov
sluzieb. Riadenie ddvery predstavuje v kontexte distribuovanych systémov (a teda i
v kontexte ad hoc gridovych infradtruktir) snahu o zmenu absolitnej ochrany pred po-
tencidlnym nebezpecenstvom na akceptovanie nebezpecenstva ako neoddelitelnej sticasti
kazdého globalneho poditania [7, 15]. Techniky a postupy integrovania riadenia ddvery
do bezpecnostnej infrastruktiry ad hoc gridovej infrastruktuiry su blizSie popisané v sekcii

3.4.2.

3.4.1.3 Porovnanie bezpecnosti tradicnej a ad hoc gridovej infrastruktary

Bezpecnostné infrastruktiry tradi¢nych gridovych infrastruktir implicitne integruji do-
veru ako sucast rozhodovania o uskutocneni kolaboracie. Z tried dovery implemen-
tuju tieto infrastruktiry doveru v identitu, pristupovi kontrolu a doveru pri delego-
vani vo forme procesu autentifikacie, autorizacie a delegovanim pristupovych prav medzi
jednotlivymi entitami. Explicitnd implementéacia dovery v poskytované sluzby a kon-
text chyba. Cestné spravanie pouzivatelov a poskytovatelov zdielanych prostriedkov
je sprostredkovavané prostrednictvom ddveryhodnej tretej strany. Doveryhodna tretia
strana nem3 ale Ziadne donucovacie mechanizmy, ktorymi by Cestné spravanie poskyto-
vatelov prostriedkov dokazala vyndatit.

V ramci tradicnej gridovej infrastruktdry je dOovera naviazana na samotné zostavenie
tejto infrastruktiry a je vnimana ako implicitna sicast kolaboracii. V ad hoc gridovej
infrastruktire ziadne takéto implicitné vztahy dovery medzi jednotlivymi entitami ne-
existuju. V buddcnosti by sa riadenie dovery mohlo stat mechanizmom umoznujicim

vykonavanie kolaboracii v pritomnosti vzajomnej dovery medzi spolupracujicimi entitami.
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Charakteristika

Typ gridovej infrastruktiary

Tradicny Ad hoc
Ucel bezpecnostnej in- | Ochrana zdielanych | Ochrana zdielanych
frastruktiry prostriedkov a dat proti | prostriedkov pred nekalou

neautorizovanému
tupu.

pris-

¢innostou y4o) strany
pouzivatelov a ochrana
pouzivatelov pred nekalou
¢innostou yZo) strany
poskytovatelov.

Predpoklady pre posky- | Autentifikacia pouzivatela, | Autentifikacia kolaboruji-
tovanie  bezpecnostnych | bezpecna komunikacia | cich entit, bezpe¢na komu-
sluzieb a prenos dat zalozeny | nikacia a prenos dat za-
na rbéznych kryptografic- | loZeny na réznych krypto-
kych metédach. grafickych metédach.
Sposob poskytovania | Poskytovanie bezpecnosti | Poskytovanie bezpecnosti

bezpecnostnych sluzieb

je zalozené na procese au-
tentifikacie a procese auto-
rizacie.

je zalozené na riadeni

dbvery.

Integracia dovery

Implicitné a nepomeno-
vané vztahy dovery medzi
¢lenmi gridovej komunity
sprostredkovavané dovery-
hodnou tretou stranou.

Explicitné vztahy dovery
medzi Gc¢astnikmi gridovej

komunity spravované
kazdym tcastnikom
samostatne.

Implementacia tried dovery

Doévera v identitu ako au-
tentifikacia, dovera v pris-
tupovi kontrolu ako auto-
rizacia a dovera pri delego-
vani ako delegovanie pris-
tupovych prav medzi enti-
tami.

Obojstranny vztah dovery
medzi kolaborujicimi enti-
tami vyzaduje implementa-
ciu vsetkych tried dovery.

Tabulka €. 2: Porovnanie charakteristik poskytovania bezpecnosti v tradi¢nych a ad hoc

gridovych infrastruktirach
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Poskytovanie bezpecnosti v tradi¢nej a ad hoc gridovej infrastruktire ma niekolko
spolo¢nych znakov. Napriklad, v oboch infrastruktirach je autentifikacia entitit ne-
vyhnutnym predpokladom pre poskytovanie ostatnych sluzieb v oblasti bezpecnosti.
Poskytovanie bezpec¢nosti v oboch infrastruktirach sa pochopitelne aj odlisuje z dévodu
rozdielov v architektdre infrastruktdr a rozdielnych poziadaviek ¢lenov gridovej komunity
kladenych na bezpecnost. Najvyznamnejsie charakteristické Crty, v ktorych sa poskyto-

vanie bezpecnosti v gridovych infrastruktirach odlisuje, st uvedené v tabulke ¢. 2.

3.4.2 Popis modelov integrujiacich déveru

Jeden z prvych modelov, ktoré integruji riadenie dovery ako sicast gridového pocitania,
navrhli Azzedin a Maheswaran [12]. Autori vo svojom modeli delia déveru do dvoch
zloziek: dbvera v identitu (zodpoveda procesu autentifikicie a procesu autorizacie) a
ddvera v spravanie sa entity (zodpoveda pozorovanému spravaniu sa entit pocas viacerych
kolaborécii). Vypocet hodnoty ddvery a jej aktualizacia (operacie vyplyvajice z riadenia
dovery) st v modeli vykonavané len pre ddveru v spravanie sa entity. Pre (Cely riadenia
dbvery nie je dovera v identitu zohladnena. Model vynechava z procesu riadenia dévery
aj riziko a neistotu. Hlavnym prinosom modelu je urcenie dovery medzi kolaborujicimi
entitami ako obojstranného vztahu, t. j. dovera jednej entity v druhi entitu je odlisna
od dbvery druhej entity v prva entitu. Pokial sa teda obe entity navzdjom nevnimajd
ako doveryhodné entity, tak kolaboracia medzi entitami nie je uskutoCnena.

Song et al. [10, 11] navrhli model dévery, ktory uréuje doveryhodnost entity na zak-
lade jej schopnosti ochrany pred nepovolenym pristupom a na zaklade jej reputacie
odvodenej od spravania sa danej entity pocas viacerych kolaboracii. Odvodena hod-
nota dévery sa v modeli oznacuje ako index dévery (Trust Index - TI). Autori v modeli
definuji aj hodnotu poziadaviek pouzivatela na poskytovanie bezpeénosti poskytovatelmi

zdielanych prostriedkov (Security Demand - SD). Tieto poziadavky sa mdzu vyskytovat
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Model Charakteristika
dovery
Dovera Riziko Neistota Vztah dovery Inicializacna
dovera
Azzedin | Dovera uréend | Bez in- | Bez integra- | Obojstranny Bez
a Mah- | na zaklade tegracie | cie neistoty. | vztah dovery, | integracie
eswaran | spravania sa rizika. t. j. dovera inicializacnej
[12] entity pocas jednej enity dovery.
predoslych v druhd
kolaborécii. entitu sa lisi
od dovery
druhej entity
v prvl entitu.
Song et | Dovera uréend | Bez in- | Neistota Dovera je Bez
al. na zaklade tegracie | integrovana | urovana iba | integracie
[10, 11] | spravania sa rizika. len im- | z pohladu inicializacnej
entity pocas plicitne pouzivatela. dbvery.
predoslych prostrednic-
kolaboracii a tvom fuzzy
systémovych logiky.
charakteristik
entity.
Lin et Dovera urcend | Bez in- | Neistota Obojstranny Bez
al. [26] na zaklade tegracie | integrovana | vztah dovery. | integracie
spolahlivosti a | rizika. ako doplnok inicializacnej
kompetencie pre pres- dbvery.
pouzivatela a vedcéenie a
poskytovatela pochybnost
prostriedkov. o  dovery-
hodnosti
hodnotenej
entity.
Shi et Dovera urcenad | Bez in- | Neistota Obojstranny | Inicializacna
al. [9] na zaklade tegracie | integrovana | vztah dovery. | dovera
spravania sa rizika. len im- integrovana a
entity pocas plicitne urcuje do akej
predoslych ako sucast miery je
kolaboracii a inicializac- entita
odportcani nej dovery schopna
inych entit. v pripade doverovat
kolaboracie nezname;j
S neznamou entite.

entitou.
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Model Charakteristika
dovery
Dovera Riziko Neistota Vztah dovery Inicializacna
dovera
Papalilo | Dovera urcend | Bez in- | Bez integra- | Obojstranny Bez
a na zaklade tegracie | cie neistoty. | vztah dovery. | integracie
Freisleben| spravania sa rizika. inicializacnej
[27] entity pocas dovery.
predoslych
kolaboracii.
Kavitha | Dovera uréend | Bez in- | Bez integra- | Dovera je Bez
a na zaklade tegracie | cie neistoty. | urovana iba | integracie
Sankara- | spravania sa rizika. z pohladu inicializacnej
narayanan| entity pocas pouzivatela. dbvery.
[28] predoslych
kolaborécii,
systémovych
charakteristik
entity a
sposobu
uréovania
identity entity.
Kaur a Dovera urcena | Bez in- | Bez integra- | Dovera je Bez
Sen- na zaklade tegracie | cie neistoty. | urovana iba | integracie
Gupta spravania sa rizika. z pohladu inicializacnej
[29] entity pocas pouzivatela. | dbvery.
predoslych
kolaboracii a
charakteristik
potencionalnej
kolaboracie.
Kumar a | Dovera uréend | Bez in- | Neistota Dovera je Bez
Ra- na zaklade tegracie | integrovana | urovana iba | integracie
machan- | dostupnosti a rizika. len im- | z pohladu inicializacnej
dram spolahlivosti plicitne pouzivatela. dovery
[30] poskytovatela prostrednic- (v modeli je
prostriedkov a tvom fuzzy povazovana
odportcani logiky. za
inych entit. nepotrebnd).

Tabulka ¢. 3: Porovnanie modelov dovery integrujicich riadenie dévery
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vo forme poZiadaviek na autentifikaciu, bezpecni komunikaciu, pristupovi kontrolu, atd.
Pre vykonanie Gloh na zdiefanom prostriedku musi byt splnend podmienka SD < T,
t. j. poziadavky pouzivatela na poskytovanie bezpecnosti si mensie alebo rovné dovery-
hodnosti poskytovatela zdielaného prostriedku. TI priradeny poskytovatelovi prostried-
kov je uréeny na zaklade jeho spravania sa pocas viacerych kolaboracii a na zadklade
systémovych charakteristik zdielanych prostriedkov. Ani v tomto modeli nie je riziko
a neistota zohladnena ako sicast hodnoty dovery. Najvacsim nedostatkom tohto mo-
delu je urcovanie vztahu dovery iba z pohladu pouzivatelov. Poskytovatelia zdielanych
prostriedkov nemajui Ziadnu modelom definovani moznost ako rozhodovat o uskutoc¢neni
alebo neuskutocneni kolaboracie na zaklade dovery v pouzivatelov.

Lit et al. [26] navrhli model, ktory definuje neistotu ako explicitnii sdcast hod-
noty dévery. Hodnota dovery v entitu je ur¢end ako kombinacia presvedcenia a sicasne
pochybnosti v déveryhodnost hodnotenej entity. Neistota je v modeli pozitd na vy-
plnenie priestoru medzi presvedcenim a pochybnostami. Doveryhodnost entity sa uréuje
z pohladu pouzivatelov ako i z pohladu poskytovatelov zdielanych prostriedkov. Autori
v modeli taktiez definujd, Ze pouzivatelia a poskytovatelia maji uréeni doveryhodnost
odlisne. Pouzivatelia vnimaji déveryhodnost poskytovatelov prostriedkov prostrednic-
tvom ich schopnosti zodpovedne alokovat zdielané prostriedky a umoznit tak Uspesné
vykonanie pouzivatelovej Glohy. Poskytovatelia vnimaji doveryhodnost pouzivatelov
prostrednictvom ich schopnosti vytvarat vykonavatelny program neposkodzujtci zdielané
prostriedky pocas jeho vykonavania.

Model navrhnuty autormi Shi et al. [9] obsahuje niekolko inovativnych prvkov, ktoré
v predoslych modeloch neboli zohladnené. Doveryhodnost entity, ktord je v modeli
urcena na zaklade priamej dévery a reputacie, je ovplyvnena aj kontextom kolaboracie
pred jej vykonanim, t. j. autori modeluji doveryhodnost ako kontextovo zavisld doveru.

DalSia novota modelu je stanovenie inicializacnej dévery medzi entitami, ktord definuje
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do akej miery je kolaborujlca entita ochotna doverovat neznamym entitam. Inicializa¢na
dbvera je urcena na zaklade vsetkych skisenosti entity s inymi entitami a vo vsetkych
situaciach. Napriek viacerym novotam ma tento model aj niekolko nedostatkov. Autori
vynechavaji integraciu rizika ako stcasti hodnoty dovery a neistota je pouzitd v modeli
len nepriamo ako stcast inicializaénej dovery.

Papalilo a Freisleben [27] navrhli model definujici vztahy dévery z pohladu pouZzi-
vatelov ako i poskytovatelov zdielanych prostriedkov. Priama dovera medzi entitami
je v modeli urcend na zaklade presvedéenia dbverujlcej entity v korektné spravanie sa
druhej entity. Dovera v spravanie sa kolaborujice]j entity je uréenad prostrednictvom
roznych parametrov odvodenych od poziadaviek na poskytovanie bezpecnosti a kvality
samotnej kolaboracie. Tieto parametre je mozné merat bud priamo, alebo je mozné
ich roz¢lenit na meratelné prvky. Hlavnym prinosom modelu je vylicenie nekorektne sa
spravajucich Gcastnikov kolaboracie z budicich ale i aktualne prebiehajicich kolaboracii.
Medzi nedostatky modelu patri vynechanie rizika a neistoty ako stc¢asti modelovane;j
hodnoty dovery. Model taktiez nepontika Ziadny postup urcenia dovery medzi entitami,
ktoré vzajomne este nikdy nespolupracovali.

V poslednom obdobi vzniklo viacero modelov [31, 28, 29, 30], ktoré uréuji hodnotu
dovery na zaklade pozorovaného spravania sa entity, charakteristik popisujicich sposob
vykonavania autorizécie a autentifikacie, schopnosti entity chranit sa proti nepovolenému
pristupu, atd. Spravne urenie hodnoty dovery je vSak zavislé aj od integracie rizika,
neistoty, inicializacnej dévery, odpordcani ako i dalSich zloziek hodnoty dévery. Prehlad
vysSie popisanych modelov, ich charakteristik a vyznamnych it je zobrazeny v tabulke
¢. 3.

Integracia riadenia dovery do ad hoc gridovej infrastruktiry umoznuje urcovat dovery-
hodnost spolupracujicich Gcéastnikov kolaboracie a vykonavat rozhodnutia o uskutoc-

neni alebo neuskutocneni kolaboracie. Modely popisané v tejto sekcii urcuji hodnotu
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doévery na zaklade systémovych vlastnosti, pozorovanych formach spravania sa, rizika
a neistoty. Existuju vsSak i iné postupy urcovania doveryhodnosti Gcastnikov kolabora-
cie. Huraj et al. [32] definujd mechanizmus, ktory umoZziuje vytvorenie vztahu dévery
medzi poskytovatelom zdielanych prostriedkov a pouzivatelom na zaklade prieniku vir-
tudlnych organizacii. Mechanizmus je vhodny na pouzitie najma v pripade zlyhania
ostatnych mechanizmov autorizacie. Hodnota déveryhodnosti pouzivatela sa urcuje na
zaklade doveryhodnosti virtualnych organizacii pouzivatela. Doveryhodnost virtualnych
organizacii sa buduje prostrednictvom existujlcich autorizaénych informécii o ¢lenoch
tychto organizacii. Pouzivatel sa stadva doéveryhodny z pohladu poskytovatela zdiela-
nych prostriedkov vtedy, ak Clenovia pouzivatelovych virtualnych organizacii st zaroven
aj ¢lenmi virtualnych organizacii poskytovatela prostriedkov. Daldie mechanizmy za-
oberajlce sa problematikou autorizacie v prostredi ad hoc gridovej infrastruktdry navrhli

Kerschbaum et al. [33] a Zhao et al [34].

3.4.3 Planovanie uloh

Proces planovania vykonavania tloh na zdielanych prostriedkoch v gridovych infrastruk-
tarach je mozné definovat ako proces priradovania pouZzivatelskych Gloh na jednotlivé
zdielané prostriedky rozptylené vo viacerych administrativnych doménach. Planovanie
tloh sa na zaklade architektiry jeho vykonavania deli na tri typy [35]: (i) centralizované
planovanie, (ii) decentralizované planovanie (iii) a hybridné planovanie.

Architektdra centralizovaného planovania vykonavania tloh je zalozena na jednom
centralnom kontrolnom prvku, ktory je zodpovedny za vykonavanie a riadenie planova-
nia. Prostriedky zdiefané v ramci gridovej infrastruktiry musia informovat tento cen-
tralny kontrolny prvok o ich nemennych vlastnostiach a aktudlnom stave ich systému.
Hlavnym nedostatkom tejto architektlry je existencia jedného miesta zlyhania, ktoré

predstavuje centralizovany kontrolny prvok. Nedostatkom architektiry st aj problémy
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so Skalovatelnostou systému, ktoré st dosledkom velkého mnozstva zdielanych prostried-
kov. Architektira decentralizovaného planovania uloh prenechdva zodpovednost
za planovanie tloh na jednotlivé uzly gridovej infrastruktiry. Kazdy uzol vSak musi ob-
sahovat na tento (cel stanoveny modul, ktory rozhoduje o priradeni pouzivatelskej tGlohy
na konkrétny zdielany prostriedok. Architektira hybridného planovania kombinuje
techniky centralizovaného a decentralizovaného planovania. V ramci tejto architektiry
jeden modul vykonavajici planovanie spravuje viacero zaregistrovanych uzlov. Tento
modul komunikuje s dalSimi modulmi vykonavajicich planovanie uloh, ktoré spravuju
vlastné registrované uzly. Ak takyto modul nedokaze naplanovat pouzivatelski dlohu
v ramci lokalne spravovanych uzlov, tak deleguje pouzivatelski tlohu spolupracujicim
modulom planovania.

Integracia riadenia dovery do tradi¢nej a ad hoc gridovej infrastruktiry si vyzaduje
spolupracu sluzieb poskytujicich gridovi bezpecnost a sluzieb zaoberajicich sa plano-
vanim vykonavania pouzivatelskych dloh. Sluzby poskytovania bezpecnosti su zod-
povedné za identifikaciu doveryhodnosti entit a proces planovania dloh je zodpovedny
za vytvorenie planu vykonavania tloh na doveryhodnych zdielanych prostriedkoch. Popis
procesu planovania a sposob integracie riadenia dévery do tohto procesu je blizsie

popisany v sekciach 3.4.3.1 a 3.4.3.2.

3.4.3.1 Planovanie uloh v tradi¢nej gridovej infrastruktare

V tradi¢nej gridovej infrastruktire je planovanie tloh bezne vykonavané jednym gridovym
modulom planovania Gloh a viacerymi lokalnymi modulmi planovania dloh. Gridovy a
lokalny modul planovania sa liSia v tom, Ze gridovy modul planovania nema ziadnu priamu
kontrolu nad zdielanymi prostriedkami. Tento modul vyzaduje spolupracu vzdialenych
uzlov a ich lokalnych modulov planovania dloh. Gridovy modul planovania deleguje

poziadavky na vykonanie planovacieho procesu modulom na hierarchicky nizsej drovni.
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Tieto moduly bud maji uz priamu kontrolu nad zdielanymi prostriedkami, alebo maju
nejakd ind moznost pristupu k prostriedkom. Koncept gridového planovania dloh sa
neohraniCuje iba na dve Grovne. Moduly planovania na nizsej Grovni totiz mozu byt
reprezentované bud lokalnymi modulmi planovania s pristupom k prostriedkom, alebo st
reprezentované systémovymi modulmi planovania spolupracujdcimi s viacerymi lokalnymi
modulmi planovania.

Proces planovania dlohy je vykonavany v troch fazach [36]: (i) vyhladéavanie zdiela-
nych prostriedkov, (ii) volba systému (iii) a vykonanie tlohy. Vyhladavanie zdielanych
prostriedkov zistuje dostupnost tychto prostriedkov a vytvara mnozinu prostriedkov
splfiajacich minimalne poziadavky na vykonanie tlohy. Faza volby systému zabezpecuje
vyber konkrétneho zdielaného prostriedka z mnoziny dostupnych prostriedkov. Faza
vykonania ulohy je zodpovedné za predanie Glohy zvolenému prostriedku a spustenie
vykonavania samotnej tlohy.

| ked v sicasnej dobe neexistuje este ziadny genericky gridovy modul planovania, tak
je mozné najst niekolko spolocnych aspektov planovania rozborom znamych scenarov
vykonavania planovania [37]. Na zéklade spolo¢nych aspektov je mozné rozdelit fazy
planovania dlohy do nasledovnych krokov [36, 38]:

1. Filtrovanie na zaklade autorizacie zodpoveda faktu, Ze nema zmysel naplanovat
vykonanie tlohy na neautorizovany zdielany prostriedok. Tento krok je zodpovedny
na vyhladanie takych prostriedkov, ktoré je pouzivatel opravneny pouzivat.

2. Definovanie poziadaviek je zodpovedné za vytvorenie definicie minimalnych
poziadaviek na vykonanie pouzivatelskej tlohy. Definicia moZze obsahovat nemenné
vlastnosti zdielanych prostriedkov (napr. typ operaéného systému) ako i dynamicky
sa meniace vlastnosti (napr. velkost dostupnej RAM pamate). Vo vSeobecnosti
plati, Ze ¢im viac poziadaviek definicia obsahuje, tym lepsi bude vyber prostriedkov.

3. Filtrovanie na zaklade definicie poziadaviek vykonava dalSiu selekciu takych
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10.

11.

zdielanych prostriedkov, ktoré spifiajii minimalne poZiadavky na vykonanie tlohy.
Zber dynamickych informacii zabezpecuje obdrzanie detailnych informacii o zdie-
lanych prostriedkoch za UGcelom o najlepsSieho priradenia pouzivatelskej dlohy
na zdielany prostriedok.

Volba systému vykonava vyber zdielaného prostriedka, na ktorom bude naplano-
vané vykonanie tlohy. Vyber prostriedka zahtna vytvorenie planu optimalizujiceho
Cas vykonania ulohy alebo iné kritérium zodpovedajiice pouzivatelovym pozia-
davkam.

Predbezna rezervacia je volitelny krok a jeho Gc¢elom je (ak to zdielany pros-
triedok umozriuje) rezervovat si isty Casovy interval na danom prostriedku, pocas
ktorého uloha bude vykonana. Ked nastane cas vykonania dlohy, tak zdielany
prostriedok je vyziadany pre rezervované vykonanie tlohy.

Predlozenie ulohy na vykonanie je proces prenosu pouzivatelovej tlohy na zdie-
lany prostriedok spolu so spustitelnym zdrojovym kédom a prislusnymi datami.
Pripravné ulohy pred spustenim pouzivatelskej Glohy predstavuji akcie, ktoré mu-
sia byt vykonané pred samotnym vykonanim tlohy (napr. vyziadanie si zdielaného
prostriedka, instalécia Glohy a dodato¢nych kniznic, prenos dat, atd.).
Monitorovanie priebehu vykonavania llohy je potrebné pre pripad, Ze nastane
jav sposobujlci prerusenie vykonavania tlohy a opatovné naplanovanie danej tlohy.
Monitorovanie je potrebné aj v pripade, Ze sa pouzivatel sdm rozhodne premiestnit
tlohu na iny dostupny prostriedok.

Dokoncenie vykonavania tlohy zodpoveda za informovanie pouzivatela o ukon-
Ceni vykonavania tlohy, ktory si nasledne moze prevziat vysledky vykonanej Glohy.
Ukoncovacie alohy sl(zia na prenos vypocitanych dat zo zdielaného prostriedka,

odstranenie docasnych nastaveni, atd.
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3.4.3.2 Planovanie dloh v ad hoc gridovej infrastruktare

V sekcii 3.2.2 je ad hoc gridova infrastruktdra definovana ako distribuovana vypoctova
architektira vyznacujlca sa Strukturdlnou nezavislostou. Tato nezavislost umoznuje
tc¢astnikom gridovej komunity kolaborovat bez potreby riadenia ich spoluprace externou
infrastruktirou. Centralizovana architektdra planovania tloh je preto nevhodna na im-
plementaciu v prostredi ad hoc gridovej infrastruktury.

Hybridna architektdra planovania dloh je v ad hoc gridovej infrastruktire implemen-
tovand ako zoskupenie uzlov zaclenenych do infrastruktiry formou clusterov [3, 5, 39].
Cluster tvoria bud geograficky vzajomne si blizke uzly [3, 5], alebo uzly patriace do jedne;
lokalnej siete umoznujicej im priamo komunikovat prostrednictvom lokalneho riadiaceho
uzla [39].

Na rozdiel od centralizovanej a hybridnej architektiry planovania dloh st v decen-
tralizovanej architektidre planovania Gloh proces vyhladavania dostupnych zdielanych
prostriedkov a informacné sluzby implementované samostatne kazdym uzlom gridovej
infrastruktdry [6, 40, 41, 42]. Pre Glely planovania pouzivatelskej dlohy vyzaduje modul
planovania dlohy informéacie o dostupnych prostriedkoch a o aktualnom stave ich sys-
tému. Ad hoc gridova infrastruktira MoGrid vyuZiva pre tento G¢el mechanizmus naz-
vany flooding [6, 40]. Uzol hladajdci dostupné zdielané prostriedky zasiela spravy vsetkym
susednym uzlom. Uzol prijimajici taklto spravu taktiez propaguje prijatd spravu svo-
jim susedom. Tento postup sa opakuje kym nie je dosiahnuta istd maximalna hodnota
propagacie. Uzly, ktoré prijali rozposlant spravu, odpovedaji na zaklade ich ochoty ko-
laborovat ako poskytovatel zdielaného prostriedka. Iny postup vyhladania dostupného
zdielaného prostriedka v zmysle decentralizovanej architektary planovania Gloh pred-

stavuji mobilni agenti [41] a zdieland virtudlna pamat [42].
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Kapitola 4

Navrhované riesenie

Kolaboracia v ad hoc gridovej infrastruktire je beZne vykondvand medzi dvoma typmi
entit: pouzivatelia a poskytovatelia zdielanych prostriedkov. Pouzivatelia a poskyto-
vatelia vyzaduji poskytovanie ochrany zo strany gridovej infrastruktiry voci nekalému
spravaniu sa kolaborujlcich entit, ktoré méze nadobddat formu zamerne skodlivého zdro-
jového kodu obsiahnutého v pouzivatelskej Glohe. Nekalé spravanie méze nadobidat aj
formu zdielaného prostriedka schopného poskodit vykonavanie pouzivatelskej tlohy alebo
schopného alternovat pouzivatelove data [26].

Bezpecnostna infrastruktdra integrujlica riadenie dovery musi byt zalozena na mo-
deli schopného podporit a zaroven i vylepsit vykonavanie funkénych prvkov implemento-
vanych gridovou infrastruktirou. Model musi byt tiez schopny transformovat formy
spravania sa entit pozorovanych pocas predoslych kolaboracii, relevantné parametre
popisujice schopnosti entit a stav ich systému, riziko, neistotu a ostatné vyznamné
zlozky dovery do vyslednej hodnoty dovery. Urcéenie vyslednej hodnoty dovery musi byt
model schopny vykonat z pohladu pouzivatela ako i z pohladu poskytovatela zdielanych
prostriedkov. Pouzivatelia a aj poskytovatelia prostriedkov mézu potom na zaklade hod-
noty dévery vykonavat rozhodnutie o uskuto¢neni potencionalnej kolaboracie. Navrhnuty

model spifajlci uvedené poziadavky je popisany v sekcii 4.1. Navrhnuté integrécia ria-
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denia dévery do ad hoc gridovej infrastruktiry zalozena na urovani hodnoty dovery je

popisana v sekcii 4.2.

4.1 Model dovery

Model dbvery transformuje viaceré zlozky dovery do vyslednej hodnoty, ktord pouzi-
vatelia a poskytovatelia zdielanych prostriedkov vyuzivaji ako prostriedok pre vykonanie
rozhodnutia o uskutocneni potenciondlnej kolaboracie. Navrhovany model dovery de-
finuje v sekcii 4.1.1 klasifikaciu parametrov obsiahnutych vo vyslednej hodnote dévery.
Model dovery tiez popisuje metédu vypoltu vyslednej hodnoty dbévery z nameranych
hodn6t parametrov v sekcii 4.1.2. Metéda merania parametrov je popisand v sekcii

4.1.3.

4.1.1 Klasifikacia parametrov

Pouzivatelia a poskytovatelia zdielanych prostriedkov majd odliSné poziadavky na bez-
pecnost poskytovani gridovou infrastruktdrou. Pouzivatelia vyzaduji od infrastruktury,
aby zabezpecila kompetentné vykonanie Gloh na zdielanych prostriedkoch a ochranila
spravované data pred nepovolenym pristupom a modifikaciou. PouZzivatelia taktiez
vyzaduju, aby infrastruktira zabezpecila integritu dat ulozenych na zdielanych prostried-
koch. Poskytovatelia zdielanych prostriedkov vyzaduje od infrastruktdry, aby sprostred-
kovavala ulohy iba od autentifikovanych a autorizovanych pouzivatelov.

Kazdy ucastnik kolaboracie sprostredkovanej prostrednictvom ad hoc gridovej in-
fradtruktiry ma vlastnd mnoZinu poZiadaviek na kvalitu a priebeh kolaboracie. Uéastnik
kolaboracie je spokojny s uskutocnenou kolaboraciou iba vtedy, ak boli splnené vsetky
jeho poziadavky. Dovera v tomto pripade predstavuje presvedcenie Ucastnika kolabora-

cie, ze kolaborujica entita skutocne splni stanovené poziadavky. Poziadavky na kvalitu a
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Obrazok ¢. 4: Komponenty hodnoty dovery

priebeh kolaboracie sa daju transformovat na parametre popisujiice systémové vlastnosti
a schopnosti kolaborujlcej entity. Na zaklade abstrakcie danych parametrov je mozné
definovat nasledujicu klasifikaciu parametrov (vid obrézok &. 4): (i) parametre popisu-
jace spravanie, (ii) parametre popisujice systém (iii) a parametre popisujiice poziadavky
na bezpecnost.

Parametre popisujlce spravanie sa tcastnika kolaboracie predstavuji formy spra-
vania sa tohto Ucastnika, ktoré boli pozorované pocas predoslych kolaboracii. Medzi tieto
parametre patri napriklad dostupnost, pristupnost, kompetencia a spolahlivost. Na zak-
lade analyzy histérie pozorovaného spravania sa a aplikovanym personalizovanych prefe-
rencii o korektnom a nekalom spravani dokazu ucastnici kolaboracie predikovat vysledok
tejto kolaboracie.

Parametre popisujice systém predstavuji technické parametre a schopnosti sys-
tému acastnika kolaboracie. Medzi tieto parametre patria napriklad aplikované mecha-
nizmy autentifikacie a autorizacie, pouzivané bezpecnostné mechanizmy, spésob zabez-
pecenia integrity dat, atd. Parametre popisujlce systém Gcastnika kolaboracie su typické
pre svoju nemennost, t. j. tieto parametre sa postupom Casu menia len zriedka. Zmena

prichadza nahle a je ndpadne velka.
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Parametre popisujice poziadavky na bezpecnost nesl(zia na urCovanie vzajom-
nej doveryhodnosti G¢astnikov kolaboracie, ale urcujd poziadavky na droven bezpecnosti
implementovanej Gcastnikmi kolaboracie. Medzi tieto parametre patri napriklad zisk a
strata spojena s kolaboraciou, ¢as od poslednej vzajomne] kolaboracie, dostupnost evi-
dencie o pozorovanych formach spravania sa, atd. V ramci istej kolaboracie predstavuju

poziadavky na bezpecnost pozadovant déveryhodnost tcastnikov kolaboracie

4.1.2 Vypocet hodnoty dovery

Kolaboracia medzi pouzivatelom a poskytovatelom zdielanych prostriedkov je vykonana
len v pripade, Ze obaja Ucastnici kolaboracie siihlasia s jej uskutocnenim. Vykonanie
rozhodnutia si ale vyzaduje stanovit poziadavky oboch tcastnikov na poskytovani bez-
pecnost (oznaéme ako SD) a index dbvery predstavujici vnimani troveri doveryhodnosti
(oznalme ako TI). Kolaboracia sa uskuto¢ni len vtedy, ak z pohladu oboch Géastnikov
kolaborécie je splnend podmienka SD < T'I (podmienku definovali vo svojej praci Song

et al. 10, 11]).

4.1.2.1 Vypocet hodnoty poziadaviek na poskytovani bezpecnost

Hodnota poziadaviek na poskytovani bezpecnost sa stanovuje na zaklade rizika
a neistoty vnimanych Gcastnikmi potencionalne vykonanej kolaboracie. Tento vztah je
znazorneny na obrazku ¢. 5. V pripade kolaboracie spojenej s velkou mierou rizika
vnimaného Gc¢astnikom kolaboracie ma tento Gcastnik velké poziadavky na bezpecnost
poskytovant druhym Gcastnikom kolaboracie. Ak je miera vnimaného rizika mala, tak
sa zmensuje aj celkovd hodnota poZiadaviek na poskytovani bezpecnost. Obdobne
ovplyviiuje hodnotu poziadaviek na poskytovand bezpe¢nost aj neistota. Cim vadsia
je neistota Gcastnika kolaboracie, tym menej si je tcastnik isty vysledkom kolaboracie.

V tomto pripade hodnota poziadaviek na poskytovanl bezpecnost bude rast.

KAPITOLA 4. NAVRHOVANE RIESENIE 42



4.1. MODEL DOVERY

Odvodené
hodnoty

Merané
parametre

Hodnota poZiadavick na
poskytovanu bezpeénost’

| Kombinicia a zlu€ovanie parametrov

[

vykonania kolaboricie

Neistota Riziko
Neistota Riziko
) )
[ Kombinacia a zluGovanie parametrov | | Kombinacia a zluGovanie parametrov |
) NN
Pocet pozoru'va't’nych Cena kolaboracie
kolaboracii L
b= . r
Cas od pos!e:ﬁinq Zisk
kolaboricie
Strata
.
e
Nevyhnutnost®

Obrazok ¢. 5: Hodnota poziadaviek na poskytovani bezpecnost odvodena z komponen-
tov hodnoty dovery
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Cim viac potrebné je bezchybné vykonanie potencionélnej kolaboracie, tym vacsia
skoda vznikne tc¢astnikom kolaboracie v pripade jej zlyhania. Pravdepodobnost vzniku
takéhoto zlyhania a nim spdsobené skody sa oznacuji ako riziko. Hodnota rizika
pre tcely vypoctu hodnoty poZiadaviek na poskytovani bezpecnost je urcend odvodenim
z nasledujdcich meratelnych parametrov [7, 15, 43] (vid obrazok ¢. 5):

e Cena kolaboracie predstavuje naklady (napr. poplatky za pouZitie zdielaného
prostriedka), ktoré Gcastnik kolaboracie bude musiet zaplatit druhej kolaborujicej
entite v pripade spustenia vykonavania potencionalnej kolaboracie. Vo vacsine
pripadov nie je ucastnik kolaboracie ochotny investovat velky obnos penaznych
prostriedkov. Investovat takyto vacsi obnos penaznych prostriedkov je tcastnik
ochotny len v pripade vysokej miery bezpecnosti poskytovanej druhym kolaboru-
jacim Gcastnikom. Z uvedeného vyplyva, Ze riziko vnimané tcastnikom kolaboracie
vzrasta s rastlicou sumou investovanych penaznych prostriedkov.

e Zisk predstavuje odhadovany prinos (napr. vysledok spracovania dat, poplatky
za pouzitie zdielaného prostriedka, atd.) Gcastnika kolaboracie, ktory ziska po (s-
pesnom dokonéeni kolaboracie. Cim je odhadovany prinos va&si, tym viac je aj
tcastnik kolaboracie motivovany tito kolaboraciu Gspesne vykonat. Z uvedeného
vyplyva, Ze s rasticim odhadovanym prinosom vykonanej kolaboracie riziko vni-
mané Ucastnikom kolaboracie klesa.

e Strata predstavuje obnos penaznych prostriedkov, o ktoré Gcastnik kolabora-
cie pride v pripade zlyhania pocas vykonavania kolaboracie. Stratené penazné
prostriedky nezodpovedaju iba zaplatenej cene kolaborécie. Strata zahima aj stra-
teny odhadovany zisk z Uspesne vykonanej kolaboracie, Cas investovany do vyko-
navanie kolaboracie, ddlezitost dat ziskanych prostrednictvom kolaboracie, zlepse-
nie reputacie Gspesnym dokoncenim kolaboracie, atd. Vo vacsine pripadov nie je

tcastnik kolaboracie ochotny vykonat kolaboraciu spojent s vysokou odhadovanou
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stratou. U&astnik je ochotny zd&astnit sa takejto kolaboracie iba vtedy, ak je
miera bezpecnosti poskytovanej druhym Gcastnikom kolaboracie vysoka. Z uve-
deného vyplava, Ze riziko vnimané Gcastnikom kolaboracie vzrastad s rastlcou
mierou odhadovanej straty.

Nevyhnutnost vykonania kolaboracie predstavuje situaciu, v ramci ktorej ti¢as-
tnik potencionalnej kolaboracie potrebuje zabezpecit jej vykonanie z dévodu vy-
varovania sa vzniku velmi pravdepodobnych strat. U&astnik ma tiito potrebu vyko-
nania kolaboracie i napriek tomu, Ze mézu nastat negativne nasledky spojené s jej
vykonanim. Cim je nevyhnutnost vykonania kolaborécie vadsia, tym mensie pozi-
adavky ma ucastnik kolaboracie na poskytovani bezpecnost druhym Gcastnikom.
Z uvedeného vyplyva, Ze riziko vnimané ucastnikom kolaboracie klesa s rasticou

mierou nevyhnutnosti vykonania kolaboracie.

Rozhodovanie Gcastnika potencionélnej kolaboracie o jej vykonani pocas situacie,

kedy si nie je isty jej vysledkom z dévodu nedostatocného poctu relevantnych informécif,

sa oznacuje ako rozhodovanie pocas neistoty. Hodnota neistoty pre Gcely vypoctu

hodnoty poziadaviek na poskytovani bezpecnost je urend odvodenim z nasledujicich

meratelnych parametrov (vid obrazok &. 5):

e Pocet pozorovanych kolaboracii predstavuje vsetky historické data o pozorova-

nych formach spravania sa, ktoré Gcastnik kolaboracie eviduje o druhom Gcastnikovi

s v

kolaboracie. Cim viac historickych dat ma G¢astnik k dispozicii, tym lepsie dokaze
tento ucastnik odhadnit budlce spravanie sa druhého Ucastnika. Z uvedeného
vyplyva, ze s rastlicim poctom dostupnych historickych dat o formach spravania
sa klesa miera neistoty vnimanej icastnikom kolaboracie.

Cas od poslednej kolaboracie predstavuje velkost ¢asového intervalu od posled-

nej interakcie Géastnika kolaboracie s druhym dcastnikom. Ak posledna kolabora-

cia bola vykonana relativne davno, tak istota c¢astnika o vysledku potencionalne
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vykonanej kolaboracie klesa. Ak bola posledna kolaboracia vykonana len nedavno,

tak istota o vysledku potencionalnej kolaboracie narasta.

4.1.2.2 \Vypocet indexu dovery

Index dovery uréovany pre (cely rozhodovania dcastnikov potenciondlnej kolaboracie
o jej vykonani sa stanovuje na zaklade priamej dovery a odportcani. Tento vztah je
znazorneny na obrazku ¢. 6. Odporicania zodpovedaju reputécii ¢lena gridovej komu-
nity, ktord nadobudol pocas kolaboracie s inymi ¢lenmi komunity. Reputaciu v kontexte
spoluprace sprostredkovanej prostrednictvom ad hoc gridovej infrastruktiry je mozné
definovat ako vSeobecny nazor Clenov gridovej komunity o charaktere posudzovaného
¢lena komunity. Ak ma dcastnik potencionalnej kolaboracie znalost o dobrej reputécii
druhého Gcastnika, tak druhy G¢astnik kolaboracie je déveryhodny z pohladu prvého tcas-
tnika prave na zaklade tejto dobrej reputacie. V pripade zlej reputacie je ale tento druhy
Gcastnik kolaboracie nedoveryhodny z pohladu prvého Géastnika. Z uvedeného vyplyva,
Ze Cim je reputacia posudzovaného Gcastnika kolaboracie lepsia, tym viac doveryhodnym
sa tento Ucastnik stéva.

Priama dovera predstavuje vlastni znalost GCastnika potencionalnej kolaboracie
o druhom ucastnikovi. Tato znalost sa urCuje na zaklade histérie dat o pozorovanych
formach spravania sa druhého Gcastnika, kontexte potencionalne vykonanej kolaboracie
a atribdtov popisujucich technické parametre a schopnosti systému druhého Gcastnika.
Priama dovera a odportc¢ania maji odlisny vplyv na vysledni hodnotu indexu dovery.
Vlastna znalost ucastnika kolaboracie vo forme priamej dévery ma vyraznejsi vplyv na in-
dex dovery. V pripade dostato¢ne velkej priamej dévery je druhy Gcastnik kolaboracie
déveryhodny z pohladu prvého Gcastnika aj napriek jeho zlej reputacii. V pripade znacne
malej priamej dévery je druhy Gcastnik kolaboracie ned6veryhodny aj napriek jeho do-

brej reputacii. Schopnost priamej dovery ovplyvnit index dovery vo vacsej miere ako
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Obrazok ¢. 6: Index dévery odvodeny z komponentov hodnoty dovery

KAPITOLA 4. NAVRHOVANE RIESENIE

47



4.1. MODEL DOVERY

odportcania je zavisla na vahach, ktoré st tymto dvom parametrom priradené v ramci
rozhodovacieho procesu. Hodnota priamej dévery je ur¢end odvodenim z nasledujicich
parametrov (vid obrazok ¢. 6):

e Zakladna dovera prestavuje hodnotu dovery jedného Gcastnika kolaboracie v dru-
hého Ucastnika. Ak ma byt potencionalna kolaboracia vykonana medzi vzajomne
si nezndmymi G¢astnikmi (t. j. tito Gastnici spolu este nikdy nespolupracovali),
tak zakladna dovera je nastavenad na hodnotu inicializacnej dovery. Inicializac¢na
dbvera charakterizuje nezndmeho Gcastnika ako napoly doveryhodného a napoly
nedéveryhodného. Po ukonceni kazdej kolaboracie je hodnota zakladnej dovery
nastavena na nov( hodnotou, ktord je rovnd hodnote indexu dovery vypocitane;
po kolaboracii. Zakladnd dévera sa meni aj s plynticim ¢asom. Cim viac &asu
uplynulo od poslednej vzajomnej kolaboracie medzi dvoma Gcéastnikmi, tym viac
sa zakladna dovera priblizuje hodnote inicializacnej dovery.

e Kombinované parametre zdruzuji vsetky relevantné vlastnosti systému Gcas-
tnika kolaboracie. Tieto vlastnosti s vzajomnou kombinaciou a zlu¢ovanim spo-
jené do jednej vyslednej hodnoty. Tato hodnota zodpoveda kvalite technickych
vlastnosti systému Gcastnika kolaboracie ako i pozorovanym formam spravania sa
tohto acastnika.

e Neistota predstavuje pocet dostupnych informacii, ktoré i¢astnik potencionalne;
kolaboracie potrebuje na ¢o najpresnejSie vykonanie rozhodnutia o uskutoéneni
alebo neuskutocneni kolaboracie. Neistota neovplyviiuje priamu dovery priamo.
V rdmci vykonavania rozhodnutia vystupuje skor v tlohe vahy, ktora uréuje vyznam-
nost vplyvu zakladnej dévery a kombinovanych parametrov na odvodent hodnotu
priamej dovery. V pripade malej miery neistoty vnimanej ucastnikom kolaboracie
ma vacsi vplyv na rozhodnutie zakladna dbévera. V pripade vysokej miery neistoty

ovplyvinuju priamu doveru vo vacsej miere kombinované parametre.
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Kombinované parametre s odvodené vzajomnou kombinaciou parametrov popisu-
jucich systém (castnika kolaboracie a parametrov popisujicich pozorované formy
spravania sa tohto Ucastnika. Nepriamy vplyv na vysledni hodnotu kombinovanych

s v

parametrov ma aj neistota vnimana Gcastnikom potencionalnej kolaboracie. Pri kom-
binacii parametrov slizi neistota ako vadha urcujlica vyznamnost vplyvu jednotlivych
parametrov na vysledni hodnotu kombinovanych parametrov. V pripade malej miery
neistoty majl parametre popisujlce spravanie sa ticastnika kolaboracie vacsi vplyv na hod-
notu kombinovanych parametrov. Pri vysokej miere neistoty vacsi vplyv na hodnotu
kombinovanych parametrov maji parametre popisujice systém Gcastnika kolaboracie.

Vysledni hodnotu kombinovanych parametrov je mozné odvodit z nasledovnych

parametrov popisujticich systém Gcastnika potencionalnej kolaboracie (vid obrazok ¢. 6):

e ldentita ako parameter popisuje kvalitativne vlastnosti mechanizmu, ktory pouzi-
vatelia a poskytovatelia zdielanych prostriedkov pouzivaji pri autentifikacii ¢lenov
kolaboracii sprostredkovavanych ad hoc gridovou infrastruktirou.

e Sukromie ako parameter popisuje kvalitativne schopnosti poskytovatelov zdiela-
nych prostriedkov povolit pristup iba k takym datam, na ktoré maju autentifikovani
pouzivatelia pravo pristupu.

e Bezpecnost ako parameter popisuje schopnost poskytovatelov zdielanych prostried-
kov zaistit bezpecny prenos dat a ochranit svoje prostriedky pred skodlivym zdro-
jovym kdédom obsiahnutym v pouzivatelskych tlohach, virusmi, malware progra-
mami, atd.

e Integrita dat ako parameter popisuje schopnost pouzivatelov a poskytovatelov
zdielanych prostriedkov zabezpecit prendsané data a spravy pred ich neziaddcim
pozmenenim tretou stranou. Integrita dat popisuje najma kvalitativne vlastnosti
mechanizmov chraniace komunikacéné linky ako i vyuzivané kryptografické techniky

chraniace data pred nechcenym pozmenenim.
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Vysledni hodnotu kombinovanych parametrov je mozné odvodit z nasledovnych
parametrov popisujlcich spravanie sa G¢astnika potencionélnej kolaboracie (vid obra-
zok €. 6):

e Dostupnost ako parameter popisuje pripravenost prostriedkov zdielanych posky-
tovatelmi vykonavat pouzivatelské dlohy, ukladat a spravovat data pouzivatelov
alebo poskytovat iné sluzby pontkané poskytovatelmi prostriedkov.

e Pristupnost ako parameter popisuje schopnost prostriedkov zdielanych poskyto-
vatelmi reagovat na dopyty tykajice sa informacii popisujlcich stav prostriedkov
a vykonavanych pouzivatelskych tGloh alebo na dopyty tykajdcich sa informacif
o inych poskytovanych sluzbach ponikanych poskytovatelmi prostriedkov.

e Kompetentnost z pohladu pouzivatelov popisuje ochotu a pripravenost prostried-
kov zdielanych poskytovatelmi poskytnit vSetky dohodnuté systémové prostriedky,
ktoré su potrebné pre vykonanie pouzivatelskej tlohy. Z pohladu poskytovatelov
zdielanych prostriedkov predstavuje kompetentnost ochotu pouzivatelov pouzivat
dohodnuté systémové prostriedky a to pocas dohodnutého Casového intervalu.

e Spolahlivost z pohladu pouzivatelov popisuje korektné fungovanie prostriedkov
zdielanych poskytovatelmi alebo inych sluzieb pontkanych poskytovatelmi. Z po-
hladu poskytovatelov prostriedkov popisuje spolahlivost korektné vykonanie pouzi-
vatelskych dloh, ktoré neposkodzujd prostriedky prostrednictvom Skodlivého zdro-

jového kdédu a zaroven ani nepristupuju k neautorizovanym datam.

4.1.3 Metoéda merania parametrov

Hodnota poziadaviek na poskytovan( bezpecnost a hodnota indexu dovery slGzia na vy-
konavanie rozhodnuti o uskutocneni alebo neuskutocneni potencionalnych kolaborécii.
Uvedené hodnoty sa odvodzuji z meratelnych parametrov a odvodenych parametrov

(vid obrazok ¢. 5 a obrazok ¢ 6). Medzi merané parametre sa radia parametre
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sliziace na odvodenie parametrov popisujicich systém, parametrov popisujicich po-
zorované formy spravania a parametrov popisujucich riziko a neistotu. Ostatné parametre
st odvodené na zéklade parametrov z nizsej drovne (vynimku tvoria iba odporicania a
zakladna dovera, ktorych hodnoty sa ziskavajd odliSnym spésobom).

Meratelné parametre st merané bud priamo alebo mézu byt roz¢lenené na meratelné
prvky. Parametre sliZiace na odvodenie hodnoty parametrov popisujicich spravanie sa
Clenov gridovej komunity st merané priamo. Oznacme Gcastnika kolaboracie X ako ucas-
tnika urcujaceho déveryhodnost druhého tcastnika. Zaroven oznaéme druhého ucastnika
kolaboracie Y ako hodnoteného dcastnika. Vyslednd hodnota parametrov Vx popisu-
jucich spravanie sa hodnoteného (castnika kolaboracie urCenej na zaklade vsetkych N

pozorovanych parametrov je vyjadrena formulou 1:

M=

Y EY)

V=B — (1

Il
.

kde E(Y'); predstavuje hodnotu priradent i-tému pozorovanému parametru. Kazdy
pozorovany parameter je urCeny ako podiel poctu "pozitivnych" pozorovani korektného

spravania sa a celkového poctu pozorovani. Tento vztah je vyjadreny formulou 2:

"pozitivne” pozorovania i-tého

parametra

E(Y): = (2)

vsetky pozorovania i-tého parametra

Niektoré parametre sliziace na odvodenie parametrov popisujlcich systém clenov gri-
dovej komunity si merané priamo. Iné parametre s zasa rozclenené na meratelné
prvky [31, 44]. Parameter identita je merany priamo na zaklade mechanizmu, ktory je
pouzity prislusnym ¢lenom gridovej komunity na autentifikovanie inych ¢lenov komunity.

Medzi pouzivané mechanizmy patri autentifikacia na zaklade pouzivatelského mena a
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hesla, autentifikacia zalozend na X.509 certifikdtoch alebo autentifikacia prostrednic-
tvom Kerberos infraétruktary. Cim démyselnejsi je pouzity mechanizmus autentifikacie,
tym vacsia hodnota je priradend meranému parametru. V tomto pripade je hodnota
meraného parametra rovna hodnote 1, 2 alebo 3 v zavislosti od pouzitého mechanizmu
autentifikacie.

Parameter siikromie je merany priamo na zaklade mechanizmu, ktory je pouzity pris-
lusSnym poskytovatelom zdielanych prostriedkov pre (iCely autorizacie pristupu k prostried-
kom a dadtam. Medzi pouzivané mechanizmy patri autorizacia na zaklade identity, auto-
rizacia zaloZena na roli pouZivatela a autorizacia na zéklade atribiitov pouZivatela. Cim
démyselnejsi je pouzity mechanizmus autorizacie, tym vacsia hodnota je priradend me-
ranému parametru. V tomto pripade je hodnota meraného parametra rovna hodnote 1,
2 alebo 3 v zavislosti od pouzitého mechanizmu autorizacie.

Parameter bezpecnost je merany na zaklade nasledujicich meratelnych prvkov: (i)
zabezpecenie vlastnej ochrany zdielanym prostriedkom, (ii) zabezpecenie komunikaénych
liniek (iii) a vykonavanie pouzivatelskych tloh na zdielanom prostriedku v prostredi sand-
box. Zabezpecenie vlastnej ochrany zdielanym prostriedkom je merané na zaklade me-
chanizmov pouzivanych zdielanym prostriedkom pre ochranu proti virusom, malware
programom a inej nekalej ¢innosti zo strany pouzivatelov. Medzi pouzivané mechanizmy
patria napriklad antivirusové programy, brana firewall, IDS, atd. Cim viac mechani-
zmov zdielany prostriedok pouziva, tym vacsia je hodnota zabezpecenia vlastnej ochrany
zdielanym prostriedkom. Hodnota meraného prvku je v tomto pripade zvacsena o hod-
notu 1 pre kazdy pouzity mechanizmus. Zabezpecenie komunikacnych liniek je merané
na zaklade pouzitého typu komunikacného protokolu, medzi ktoré patri napriklad TLS
alebo IPsec. Cim démyselnejsi je pouzity typ protokolu, tym vacsia je hodnota priradené
meranému prvku. V tomto pripade je hodnota meraného prvku rovna hodnote 1 alebo 2

v zavislosti od pouzitého typu protokolu. Vykonavanie pouzivatelskych Gloh na zdielanom
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prostriedku v prostredi sandbox je merané na zadklade schopnosti zdielaného prostriedku
tento vypoctovy sandbox poskytovat. Hodnota meraného prvku je rovna hodnote 1 ak
prostriedok sandbox poskytuje, v opacnom pripade je hodnota prvku rovna hodnote 0.

Parameter integrita dat je merany na zéklade nasledujicich meratelnych prvkov: (i)
ochrana proti chybam dat (ii) a zabezpecenie komunikacnych liniek. Ochrana proti chy-
bam dat je merand na zaklade mechanizmov pouzitych na vyvarovanie sa nechcenej
zmeny dat, ktord sa méze vyskytnlt pocCas zapisovania, Citania alebo spracovania tychto
dat. Medzi pouzivané mechanizmy patri vytvaranie kontrolnych sim dat a metadat ako
i hardvérové riedenie RAID. Cim viac mechanizmov systém zdielaného prostriedku alebo
pouzivatela pouziva, tym vacsia je hodnota ochrany proti chybam dat. Hodnota mera-
ného prvku je v tomto pripade zvacsena o hodnotu 1 pre kazdy pouzity mechanizmus.
Zabezpecenie komunikacnych liniek je merané rovnakym sposobom ako je to v pripade
parametru bezpecnost (t. j. na zaklade pouzitého typu protokolu).

Oznacme Gcastnika kolaboracie X ako tcastnika urcujiceho doveryhodnost druhého
Gc¢astnika. Zaroven oznacme druhého Ucastnika kolaboracie Y ako hodnoteného tcas-
tnika. Vyslednd hodnota parametrov Vy popisujicich systém hodnoteného Ucastnika
kolaboracie urcenej na zaklade vsetkych N meranych parametrov je vyjadrena formulou
1, kde E(Y); predstavuje hodnotu priradent i-tému meranému parametru. Pre hodnoty
parametrov identity a stkromia plati, ze hodnota E(Y); je uréend ako podiel hodnoty
priradenej parametru a maximalne moznej hodnoty prislusného parametra. Tento vztah

je generalizovany formulou 3:

hodnota priradend i-tému meratelnému parametru

E(Y); = (3)

mazximalna mozné hodnota i-tého meratelného parametra

Pre hodnoty parametrov bezpecnosti a integrity dat plati, ze hodnota E(Y'); je uréena
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ako podiel suctu n hodndt priradenych jednotlivym meratelnym prvkom prislGichajicich
nepriamo meratelnému parametru a maximalne moznej hodnoty tohto parametra. Tento

vztah je generalizovany formulou 4:

n  J-t& hodnota meratelnoho prvku prisltichajica
2 1
j:
i-tému nepriamo meratelnému parametru
E(Y); = (4)

maximalna mozné hodnota

1-tého nepriamo meratelného parametra

Parametre slGziace na odvodenie hodnoty neistoty si merané priamociaro, tak ako
je popisané v sekcii ¢. 4.1.2.1. V pripade parametrov slGziacich na odvodenie hod-
noty rizika je urCovanie ich hodnét odlisné od vsetkych ostatnych metéd popisanych
vysSie. Pouzivatelia ako i poskytovatelia zdielanych prostriedkov definuji ocakavania,
ktoré mézu dosiahnut vykonanim potencionalnej kolaboracie. Tieto ocakavania si vy-
jadrené formou ocakavanych nakladov, predpokladaného zisku, predpokladanych strat
v pripade zlyhania kolaboracie a aktualnej nutnosti vykonania kolaboracie. Z uvedeného
vyplyva, ze hodnoty tychto parametrov si merané ako osobné preferencie pouzivatelov
a poskytovatelov zdielanych prostriedkov.

Hodnoty parametrov odvodenych z meranych parametrov st normalizované tak, aby
tieto hodnoty patrili do intervalu < 0,1 >. Dovod pre transformdciu hodnot do tohto
intervalu je ten, ze hodnoty odvodenych parametrov nadobiidaji r6zne maximalne hod-
noty. Po normalizacii hodnot je mozné potom jednotlivé parametre zluCovat do vyslednej
hodnoty indexu dévery a hodnoty poZiadaviek na poskytovani bezpecnost prostrednic-
tvom linedrnej kombinéacie alebo aplikovanim logickych fuzzy pravidiel v pripade fuzzy
odvodzovacieho systému. Konkrétne vahy, ktoré mézu byt aplikované pre jednotlivé hod-

noty parametrov, je mozné potom stanovit podla poziadaviek a preferencii pouZzivatelov
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a poskytovatelov zdielanych prostriedkov. Tieto vahy by vsak mali zohladnovat vztahy

medzi parametrami popisanymi v sekcii 4.1.2.

4.2 Integracia riadenia dovery do ad hoc gridovej in-
frastruktary

Integracia riadenia dévery do ad hoc gridovej infrastruktiry si nevyhnutne vyzaduje
Gpravu a rozsirenie viacerych faz, ktoré sa vykonavaji pocas planovania vykonavania
tloh. Faza vyhladavania dostupnych zdiefanych prostriedkov, faza vyberu vhodného
systému a faza vykonavania Gloh musia byt rozsirené o nasledovné kroky: (i) uréenie
poziadaviek na poskytovani bezpecnost, (ii) stanovenie indexu dévery (iii) a aktualiza-
cia zakladnej dovery po ukonceni kolaboracie. Vykonanie tychto dodato¢nych krokov nie
je mozné bez Gpravy architektiry ad hoc gridovej infratruktiry. Uprava architektiry
spociva v rozsireni ad hoc gridovej infrastruktiry o novy modul nazvany modul riadenia
dbvery. Integracia tohto modulu je nacrtnutd na obrazku ¢. 7.

Pocas uskutocnovania fazy vyhladavania vhodnych zdielanych prostriedkov definuje
pouzivatel okrem svojej Ulohy aj systémové poziadavky, ktoré zdielany prostriedok musi
spinat pre jej tispe$né vykonanie. Modul planovania tloh vykonanim filtrovania dos-
tupnych zdielanych prostriedkov na zaklade autorizacie a stanovenych poziadaviek vy-
berie také zdielané prostriedky, ktoré splfiaji minimélne poZiadavky na vykonanie tlohy.
Po vybere zdielanych prostriedkov spifiajiicich systémové poziadavky zabezpe&i modul
planovania tlohy zber dynamickych informacii o vybranych zdielanych prostriedkoch pros-
trednictvom informacnych sluZieb ad hoc gridovej infrastruktdry. V tomto okamihu zacne
prebiehat volba systému, t. j. vyber konkrétneho zdielaného prostriedka.

V prostredi ad hoc gridovej infrastruktiry je pouzivatel ochotny uskutocnit svoju

tlohu iba na zdielanom prostriedku patriaceho doveryhodnému poskytovatelovi zdiela-
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tloha
na vykonanie
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dovery
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Obrazok ¢. 7: Schéma integracie riadenia dovery do ad hoc gridovej infrastruktiry
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nych prostriedkov. Modul planovania najskor zvoli prostriedok, ktory ¢o najviac optima-

lizuje Cas vykonania Glohy alebo iné kritérium podla poziadaviek pouzivatela. Pre takto
zvoleny zdielany prostriedok si nasledne vyziada modul planovania tlohy dodato¢né pa-
rametre planovania od modulu riadenia dévery vo forme poziadaviek na poskytovanu
bezpecnost (SD) a index dovery (TI). Parameter SD je urCovany na zéklade predpo-
kladanych nakladov kolaboracie, predpokladaného zisku, moznej straty a aktualnej nut-
nosti vykonania kolaboracie. Specifikaciu tychto o¢akavani definuje pouzivatel sticasne
s definiciou dlohy a definiciou systémovych poziadaviek. Parameter SD je tiez urco-
vany aj na zaklade dat popisujlcich spravanie sa daného zdielaného prostriedka, ktoré
pouzivatel pozoroval pocas predoslych vzajomnych kolaboracii s danym prostriedkom.
Za spravu historickych dat je pritom zodpovedny modul riadenia dovery. Parameter
TI je urCovany na zaklade historickych dat ako i dynamickych informacii blizsie Speci-
fikujacich vlastnosti zdielaného prostriedka. Ziskavanie tychto informéacii uskutocnuje
modul riadenia prostrednictvom rovnakych informacnych sluzieb ako modul planovania.
Modul planovania vykona na zaklade hodndt SD a Tl rozhodnutie, ¢i je zdielany pros-
triedok dbéveryhodny na vykonanie pouzivatelovej dlohy, t. j. musi platit podmienka
SD < TI. Ak prostriedok nie je dostatocne doveryhodny, tak modul planovania udloh
vykona rozhodnutie o doveryhodnosti dalSieho prostriedka optimalizujiceho kritérium
planovania. Tento proces (kroky 1 a 2 na obrazku ¢.7) sa opakuje tak dlho, kym nie je
najdeny doveryhodny zdielany prostriedok.

Poskytovatel zdielanych prostriedkov je ochotny poskytnit svoje prostriedky na zdie-
l[anie len doveryhodnym pouzivatelom. Modul planovania dloh mo6ze teda zaslat pouzi-
vatelsk( Glohu na spracovanie zdielanému prostriedku iba vtedy, ak tento prostriedok
suhlasi s vykonanim kolaboracie. Modul planovania Gloh po najdeni déveryhodného
zdielaného prostriedka poziada tento prostriedok o sthlas s kolaboraciou. Zdielany pros-

triedok vykonava rozhodnutie na zéklade hodnét SD a TI, ktorych hodnoty uréi pomocou
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svojho modulu riadenia dévery. Parameter SD z pohladu poskytovatela prostriedka je

urCovany taktiez na zaklade nakladov kolaboracie, predpokladaného zisku, moznej straty
a nutnosti vykonania kolaboracie. Specifikaciu tychto o¢akavani musi definovat poskyto-
vatel najneskdor od okamihu zacatia zdielania prostriedka, alebo je uréovana automaticky
na zaklade poskytovatelom definovanych pravidiel. Parameter SD je tiez urovany aj
na zaklade dat popisujucich spravanie sa systému pouzivatela, ktoré zdielany prostriedok
pozoroval pocas predoslych vzajomnych kolaboracii. Parameter Tl je urCovany na zak-
lade historickych dat a dynamickych informacii o systéme pouzivatela. Zdielany pros-
triedok vykona rozhodnutie, ¢i je pouzivatel doveryhodny pre vykonanie jeho tlohy, t. j.
musi platit podmienka SD < T'I. Ak prostriedok odmietne zicastnit sa na kolaboracii,
tak pouzivatelov modul planovania Gloh vyberie dalsi dostato¢ne déveryhodny zdielany
prostriedok, ktory poziada o suhlas s kolaboraciou. Tento proces (krok 3 na obrazku
¢.7) sa opakuje tak dlho, kym modul planovania nendjde zdielany prostriedok sthlasiaci
s Gc¢astou na kolaboracii.

Modul planovania Gloh zabezpeli odoslanie pouzivatelovej tlohy na vybrany zdie-
lany prostriedok prostrednictvom modulu vykonavania a monitorovania dloh (krok 4
na obrazku &. 7). Po ukonleni tlohy musi prebehndt aktualizacia zakladnej dévery.
Tato aktualizcia prebieha na uzle pouzivatela ako i na uzle poskytovatela zdielaného
prostriedka. Pouzivatelov modul riadenia dévery stanovi novd hodnotu zakladnej dovery
voci poskytovatelovi ako Tl zohladnujdci priebeh ukonéenej kolaboracie (krok 5 na obrazku
¢. 7). Podobne, modul riadenia ddvery poskytovatela zdielaného prostriedka uréi novii
hodnotu zakladnej dévery voci pouzivatelovi ako Tl taktiez zohladnujdci priebeh ukoncenej

kolaboracie.
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Kapitola 5

Overenie riesenia a zhodnotenie

dosiahnutych vysledkov

Ucelom integracie riadenia dévery do ad hoc gridovej infrastruktiry je zlepSenie bez-
pecnosti poskytovanej infrastruktirou jej pouzivatelom ako i poskytovatelom zdielanych
prostriedkov. Sekcia 5.1 popisuje sposob overenia integracie riadenia dovery navrhnute;
v kapitole 4. Sekcia 5.2 sa zaobera hodnotenim dosiahnutia cielov stanovenych v kapitole

2 a zaroven popisuje oblasti dalSieho vyskumu.

5.1 Overenie rieSenia

Metodika overenia navrhovaného riesenia sa sklada z uréenia metddy overenia, stanove-
nia metrik, uskutoCnenia overenia a zhodnotenia vysledkov overenia pomocou zvolenych

metrik.

5.1.1 Metdda overenia

Navrhnuté rieSenie integracie riadenia dovery do ad hoc gridovej infrastruktdry je ove-

rené pomocou pocitacovej simulacie. V ramci simulacie sa redlny systém ad hoc gri-
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dovej infrastruktiry nahradil jej pocitacovym modelom. Simulacia sa zameriavala najma
na dopad integracie riadenia dévery na spravanie sa simulovaného systému.

Na vykonanie simulacie ad hoc gridovej infrastruktiry rozsirenej o riadenie dovery
bol pouzity simulacny nastroj GridSim[45]. Tento nastroj bol vyvinuty za G¢elom navrhu
a vyhodnotenia algoritmov planovania tloh v tradiénej gridovej infrastruktire. Upravou
a rozsirenim zdrojového kédu nastroja bolo vsak mozné rozsirit tento nastroj o schop-
nost simulovania ad hoc gridovej infrastruktiry vykonavajicej proces planovanie tloh

v stcinnosti s riadenim dovery.

Popis simulacie. Simulovany pocitacovy model obsahuje desat entit predstavujicich
pouzivatelov ad hoc gridovej infrastruktlry a desat entit predstavujicich poskytovatelov
zdielanych prostriedkov. Simulovani pouzivatelia maji priradené viaceré systémové cha-
rakteristiky a formy spravania sa (uvedené v tabulke ¢. 4 a 5). Simulovani poskytovatelia
zdielanych prostriedkov maju tiez priradené viaceré charakteristiky a formy spravania sa
(uvedené v tabulke ¢&. 6 a 7). Systémové charakteristiky ako i formy spravania sa
predstavuji parametre, ktoré slizia na vypocet hodnoty poziadaviek na poskytovanu
bezpecnost a hodnoty indexu ddvery.

Priebeh simulacie vykonanej pomocou nastroja GridSim zacina vytvorenim entit
predstavujicich pouzivatelov ad hoc gridovej infrastruktiry a poskytovatelov zdiela-
nych prostriedkov. Kazdému pouzivatelovi st priradené jeho systémové charakteristiky a
oCakavané formy spravania sa. Entity pouzivatelov st po spusteni simulacie zodpovedné
za generovanie pouzivatelskych dloh, ktorym je priradend velkost dat urcenych na spra-
covanie a Casova naroc¢nost vykonania uUlohy. Entity pouzivatelov generuji nové dlohy
nezavisle od aktualne naplanovanych a vykonavanych tloh. Nové llohy st generované aj
vtedy, ak pouzivatelove tlohy neboli este dokonéené. Systémové charakteristiky, olaka-

vané formy spravania sa a vypoctovy vykon zdielaného prostriedka st priradené aj en-
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Charakteristika Pouzivatel

1 2 3 4 5
Antivirusova Ano Ano Ano Ano Ano
ochrana
Firewall Ano Ano Ano Ano Ano
IDS Nie Nie Nie Nie Nie
TLS Ano Ano Ano Ano Ano
IPsec Nie Nie Nie Nie Nie
Vyskyt chybnych | Ziadny Takmer Zriedkavy | Zriedkavy | Bezny
dloh vyskyt Ziadny vyskyt vyskyt vyskyt

vyskyt

Tabulka ¢. 4: Charakteristiky pouzivatelov (1 - 5) simulovanej ad hoc gridovej infrastruk-

tary

Charakteristika Pouzivatel

6 7 8 9 10
Antivirusova Ano Ano Ano Ano Ano
ochrana
Firewall Ano Ano Ano Ano Ano
IDS Nie Nie Nie Nie Nie
TLS Ano Ano Ano Ano Ano
IPsec Nie Nie Nie Nie Nie
Vyskyt chybnych | Bezny Casty Casty Velmi Velmi
tloh vyskyt vyskyt vyskyt Casty Casty

vyskyt vyskyt

Tabulka ¢. 5: Charakteristiky pouzivatelov (6 - 10) simulovanej ad hoc gridovej in-

frastruktdry
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Charakteristika

Poskytovatel zdielanych prostriedkov

1 2 3 4 5
Antivirusova Ano Ano Ano Ano Ano
ochrana
Firewall Ano Ano Ano Ano Ano
IDS Nie Nie Nie Nie Nie
TLS Ano Ano Ano Ano Ano
IPsec Nie Nie Nie Nie Nie
Sandbox Nie Nie Nie Nie Nie
Typ X509 certi- | X509 certi- | X509 certi- | X509 certi- | X509 certi-
autentifikacie fikat fikat fikat fikat fikat
Typ autorizacie Autorizacia | Autorizacia | Autorizacia | Autorizacia | Autorizacia
na zadklade | na zadklade | na zaklade | na zaklade | na zaklade
roly pouzi- | roly pouzi- | roly pouzi- | roly pouzi- | roly pouzi-
vatela vatela vatela vatela vatela
MIPS 2700 2350 2000 2350 2350
Vyskyt Ziadny Ziadny Ziadny Velmi Zriedkavy
nedostupnosti vyskyt vyskyt vyskyt zriedkavy | vyskyt
prostriedka vyskyt
Vyskyt zlyhania Ziadny Ziadny Ziadny Bezny Bezny
vykonavania vyskyt vyskyt vyskyt vyskyt vyskyt
alohy

Tabulka ¢. 6: Charakteristiky poskytovatelov zdielanych prostriedkov (1 - 5) v simulo-
vanej ad hoc gridovej infrastruktire
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Charakteristika

Poskytovatel zdielanych prostriedkov

6 7 8 9 10
Antivirusova Ano Ano Ano Ano Ano
ochrana
Firewall Ano Ano Ano Ano Ano
IDS Nie Nie Nie Nie Nie
TLS Ano Ano Ano Ano Ano
IPsec Nie Nie Nie Nie Nie
Sandbox Nie Nie Nie Nie Nie
Typ X509 certi- | X509 certi- | X509 certi- | X509 certi- | X509 certi-
autentifikacie fikat fikat fikat fikat fikat
Typ autorizacie Autorizacia | Autorizacia | Autorizacia | Autorizacia | Autorizacia
na zadklade | na zadklade | na zaklade | na zaklade | na zaklade
roly pouzi- | roly pouzi- | roly pouzi- | roly pouzi- | roly pouzi-
vatela vatela vatela vatela vatela
MIPS 2350 2700 2000 2700 2000
Vyskyt Bezny Casty Casty Velmi Velmi
nedostupnosti vyskyt vyskyt vyskyt Casty Casty
prostriedka vyskyt vyskyt
Vyskyt zlyhania Bezny Casty Casty Velmi Velmi
vykonavania vyskyt vyskyt vyskyt Casty Casty
alohy vyskyt vyskyt

Tabulka &. 7: Charakteristiky poskytovatelov zdielanych prostriedkov (6 - 10) v simulo-
vanej ad hoc gridovej infrastruktire
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titdm predstavujicich poskytovatelov zdielanych prostriedkov. Po spusteni simulécie st
tieto entity zodpovedné za vykonavanie pouzivatelskych tloh v zavislosti od Specifikacie
Casovej narocnosti tlohy a velkosti dat uréenych na spracovanie.

Nastroj GridSim neumoznuje, aby entity predstavujiice pouzivatelov planovali gene-
rované Glohy vlastnym modulom planovania. Tento nastroj definuje len jednu Specialnu
entitu, ktord preberd zodpovednost za planovanie a vykonanie dloh. Simulaény model
vykonava planovanie uloh teda len prostrednictvom jedného modulu planovania dloh.
Ucelom simulaného modelu je viak pozorovat dopad riadenia ddvery na spravanie sa sys-
tému. Existencia iba jediného modulu planovania tloh nijakym spésobom neobmedzuje
vykonanie samotnej simuldcie.

Po vytvoreni entit pouzivatelov a poskytovatelov zdielanych prostriedkov simulo-
vany modul planovania tloh preberd od entit pouzivatelov poziadavky na naplanovanie
vykonania generovanych dloh. Planovanie dloh sa uskutocnuje na zaklade postupu
definovaného v sekcii 4.2. Modul planovania dloh najskor vyhladd dostupné zdielané
prostriedky. Algoritmus planovania tloh aplikovany modulom planovania ma za ciel op-
timalizovat Cas vykonania pladnovanej dlohy. Modul vyberie z dostupnych prostriedkov
ten, ktory najviac optimalizuje Cas vykonania. Pre tento zdielany prostriedok uréi modul
planovania v spolupraci s modulom riadenia dovery pouzivatela hodnotu poziadaviek
na poskytovani bezpecnost a index dovery zvoleného zdielaného prostriedka. Tento
postup opakuje modul planovania tak dlho, kym nenajde dostatocne doveryhodny zdie-
lany prostriedok. Po najdeni déveryhodného zdielaného prostriedka je tento simulovany
prostriedok zodpovedny za urcenie hodnoty jeho poziadaviek na bezpecnost a index
dbvery voci pouzivatelovi. Ak je aj simulovana entita pouzivatela déveryhodna z po-
hladu zdielaného prostriedka, tak tGloha je priradend modulom planovania Gloh tomuto

prostriedku na vykonanie.
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Stanovenie metrik. Stanovenie kvality navrhnutého rieSenia overeného prostrednic-
tvom pocitacovej simulacie je uskutocnené na zaklade viacerych kvantitativnych metrik.
Metriky hodnotia najma dve charakteristiky simulovanej ad hoc gridovej infrastruktury:
(i) kompetencia infrastruktiry (ii) a spolahlivost infrastruktry.

Kompetencia infrastruktdry charakterizuje schopnost simulovanej ad hoc gridovej
infrastruktiry vykonavat Glohy generované entitami pouzivatelov. Tato metrika ma
za ciel zhodnotit, akym spdsobom vplyva integracia riadenia dovery na proces planova-
nia tloh a na proces rozhodovania o vykonani potencionalnych kolaboracii. Predpoklada
sa, Ze integracia riadenia dovery neovplyvni zasadnym spésobom priepustnost systému
a ani celkovy pocet spracovanych tloh. Tento predpoklad je spravny ale iba vtedy, ak
systém obsahuje aj entity poskytovatelov zdielanych prostriedkov spravajicich sa vzdy
kompetentne. Ako je uvedené v tabulke ¢. 6, simulovana ad hoc gridova infrastruktira
obsahuje hned niekolko takto kompetentne sa spravajtcich entit. Hodnota kvantitativnej
metriky kompetencia sa urCuje na zaklade celkového poctu vykonanych uloh uskutoc-
nenych pocas pocitacovej simulacie.

Spolahlivost infrastruktiry charakterizuje schopnost simulovanej ad hoc gridovej in-
frastruktiry zabezpecit bezpecné vykonavanie tloh generovanych entitami pouzivatelov.
Tato metrika ma za ciel zhodnotit, akym spésobom ovplyvni riadenie doévery GspesSnost
vykondavania uloh. Predpoklada sa, ze integracia riadenia dévery do procesu rozhodova-
nia o uskutocnovani potencionalnych kolaboracii zlepsi spolahlivost systému vykonavat
pouzivatelské ulohy. Tento predpoklad je spravny ale iba vtedy, ak systém obsahuje
entity poskytovatelov ako i pouzivatelov spravajdcich sa vzdy korektne. Ako je uvedené
v tabulkach ¢. 6 a 4, simulovana ad hoc gridova infrastruktira obsahuje hned niekolko
takto korektne sa spravajlcich entit. Hodnota kvantitativnej metriky spolahlivost sa
urCuje za zaklade celkového poctu nelspesne vykonanych uloh zaznamenanych pocas

pocitacovej simulacie.
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5.1.2 Priebeh overenia

Pocitacova simulacia uskutoc¢nena na zaklade simulacného modelu abstrahujiceho realny
systém umoznuje odhadnit spravanie sa readlneho systému. Simuldcia modelovanej ad
hoc gridovej infrastruktiry poskytuje informacie o trende spravania sa entit pouzivatelov,
entit poskytovatelov zdielanych prostriedkov a dopade riadenia dévery na celkové fun-
govanie infrastruktary. Pocitacova platforma pouzitd pre vykonanie simulacie je charak-
terizovanad nasledovnymi parametrami: operacny systém — Windows Home Premium,
procesor — Intel(R) Core(TM) i3-2310M @ 2.10GHz, pamat RAM - 4,00GB.

Overenie navrhnutého rieSenia pomocou pocitacovej simulacie na zaklade navrhnutych
metrik si vyzaduje vykonanie viacerych experimentov. Kazdému experimentu zodpoveda
uskuto¢nena simulacia s rozdielnymi vstupnymi parametrami simulacného modelu. Vyko-
nané boli experimenty s dvoma typmi infrastruktdr: (i) ad hoc gridova infrastruktira
bez integracie riadenia dbvery (ii) a ad hoc gridova infrastruktira s integréaciou riadenia
dévery. Porovnanim vysledkov oboch simulacnych behov je mozné urcit dopad riadenia
dévery na funkénost ad hoc gridovej infrastruktiry. Zaroven je mozné stanovit i kvalitu

navrhnutého rieSenia pomocou definovanych metrik.

Experiment €.1 - ad hoc gridova infrastruktara bez integracie riadenia dovery.
Experiment ¢. 1 je vykonany ako pocitaCova simulacia, ktora je uskutoCnena na zak-
lade simula¢ného modelu nezahriujldceho riadenie dovery ako stéast modelovanej ad
hoc gridovej infrastruktiry. Simulacia poskytuje referenéné data o vlastnostiach ad hoc
gridovej infrastruktiry, voci ktorym st porovnané data ziskané z inych experimentov.
Pocas simulacie bolo uskutoénenych 1000 simulaénych behov. Hodnoty namerané
pocas tychto behov st uvadzané pre kazdy typ nameranej hodnoty (pocet
vykonanych, dspesnych a neuspesnych uloh) ako aritmeticky priemer zaokrih-

leny na dve desatinné miesta.
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Celkovy pocet uskutocnenych dloh simulovanou ad hoc gridovou infrastruktdrou,
pocet Uspesnych dloh ako i pocet nelispesne vykonanych dloh je uvedeny v tabulke €. 8.
V danej tabulke je uvedené aj percentualne zastipenie spesne a nelspesne vykonanych
tloh. Celkovy pocet uskutocnenych tloh je 5833,10, Gspesne vykonanych tloh je 4800,36
(83,67% zo vsetkych (loh) a nelspesne vykonanych dloh je 952,74 (16,33% zo vsetkych
aloh). Nedspesne vykonané dlohy nastali z dévodu vyskytu viacerych druhov chyb. Pocet
neuspesnych dloh podla jednotlivych kategérii chyb ako i percentuélne zastipenie tychto

tloh z celkového poctu nelspesne vykonanych dloh st uvedené v tabulke ¢. 9.

Typ ulohy Namerané hodnoty [s presnostou na dve desatinné miesta]

Poc&et vykonanych tloh Podiel z vykonanych tloh [v %]

Vsetky uskutocnené 5833,10 100,00
alohy

Uspesne vykonané 4880,36 83,67
alohy

Nelspesne 952,74 16,33
vykonané ulohy

Tabulka ¢. 8: Pocet vsetkych tloh vykonanych bez integracie riadenia dovery

Typ ulohy Namerané hodnoty [s presnostou na dve desatinné miesta]

Pocet nedspesnych Gloh Podiel z netspesnych dloh [v %]

Ziadny zdielany 0,00 0,00
prostriedok k
dispozicii

Zdielany prostriedok 238,90 25,00
nedostupny

Zlyhanie zdielaného 568,95 60,00
prostriedka

Chyba vykonavane; 144,90 15,00
alohy

Tabulka ¢. 9: Pocet nelspesnych udloh podla kategérie vyskytnutej chyby vykonanych
bez integracie riadenia dévery

Tabulky €. 10 az 12 popisuji charakteristiky pouzivatelov simulovanej ad hoc gridove;j
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Pouzivatel Namerané hodnoty [s presnostou na dve desatinné miesta]
Pocet vykonanych dloh Podiel z vykonanych dloh [v %)]
1 582,90 9,99
2 581,71 9,97
3 583,56 10,00
4 583,77 10,01
5 584,41 10,02
6 584,28 10,02
7 583,75 10,01
8 582,72 9,99
9 583,98 10,01
10 582,05 9,98

Tabulka €. 10: Pocet vietkych pouzivatelskych dloh vykonanych bez integracie riadenia
dévery
infrastruktiry. Ako vidno v tabulke ¢. 10, pocet pouzivatelskych tloh spracovanych ad
hoc gridovou infrastruktirou je takmer rovnaky pre kazdého pouzivatela. Jednotlivi
pouzivatelia sa ale odliSuji v pocte tloh vykonanych dspesne a nedspesne (tabulky &. 11
a 12). Rozdiely medzi pouZzivatelmi s désledkom uréeného spravania sa tychto pouZi-
vatelov popisaného v tabulkach ¢. 4 a 5 (charakteristika "vyskyt chybnych tdloh"). Cim
viac chybnych dloh entita pouzivatela generuje, tym viac nelspesne vykonanych tloh
pouzivatel aj zaznamena. Najmarkantnejsi rozdiel v tomto pripade badat medzi pouzi-
vatelmi 1 a 10, kde je rozdiel v pocte Gspesnych Gloh 51,37 a nelspesnych tloh 50,52.
Charakteristiky poskytovatelov zdielanych prostriedkov st uvedené v tabulkach ¢. 13
az 15. Ako vidno v tabulke €. 13, v pripade entit poskytovatelov zdielanych prostriedkov
je mozné badat znacny rozdiel medzi poctom dloh spracovanych jednotlivymi zdielanymi
prostriedkami. Tieto rozdiely medzi prostriedkami st dosledkom urceného spravania sa
tychto prostriedkov popisaného v tabulkich &. 6 a 7 (charakteristika "MIPS"). Cim viac
inStrukcii za sekundu dokaze zdielany prostriedok vykonat, tym viac tloh pocas simulacie

tento prostriedok aj spracoval. Najviac dloh spracovali prostriedky 9, 7 a 1. Najmenej
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Pouzivatel Namerané hodnoty [s presnostou na dve desatinné miesta]
Pocet tspesnych tloh Podiel z Gspesnych dloh [v %]
1 503,00 10,31
2 493,98 10,12
3 493,91 10,12
4 496,56 10,17
5 491,69 10,07
6 495,32 10,15
7 491,34 10,07
8 488,62 10,01
9 474,32 9,72
10 451,63 9,25

Tabulka €. 11: Pocet uspesnych pouzivatelskych Gloh vykonanych bez integracie riadenia
dévery

Pouzivatel Namerané hodnoty [s presnostou na dve desatinné miesta]

Pocet nedspesnych dloh  Podiel z netspesnych dloh [v %]

1 79,90 8,39
2 87,73 9,21
3 89,65 9,41
4 87,21 9,15
5 92,72 9,73
6 88,96 9,34
7 92,41 9,70
8 94,10 9,88
9 109,66 11,51
10 130,42 13,69

Tabulka €. 12: Pocet nelspesnych pouzivatelskych dloh vykonanych bez integracie ria-
denia dbvery
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Zdielany Namerané hodnoty [s presnostou na dve desatinné miesta]
prostriedok

Pocet vykonanych tloh Podiel z vykonanych tloh [v %]
1 762,68 13,07
2 570,79 9,79
3 321,17 5,51
4 571,81 9,80
5 554,21 9,50
6 553,22 9,48
7 775,88 13,30
8 322,48 5,53
9 1004,85 17,23
10 396,03 6,79

Tabulka ¢. 13: Pocet vSetkych tdloh vykonanych zdielanym prostriedkom bez integracie
riadenia dbvery

tloh spracovali prostriedky 3, 8 a 10. Zdielany prostriedok 9 zaznamenal velky pocet
spracovanych tloh z dévodu vysokej hodnoty charakteristiky "MIPS" a zaroven z dévodu
aplikovaného algoritmu planovania aloh. Algoritmus planovania optimalizuje Cas vyko-
nania planovanej tlohy. Algoritmus vybera pri planovani taky zdielany prostriedok, ktory
je schopny vykonavat vysoky pocet instrukcii za sekundu a zaroven nie je zatazeny Ulo-
hami Cakajicimi vo fronte pripravenych tloh. Fronta pripravenych tloh je ale v pripade
vypadku prostriedka vyprazdnena. Po skonceni vypadku sa prostriedok stava atraktivny
pre modul planovania tloh vdaka vysokej hodnote charakteristiky "MIPS" a prazdnemu
frontu pripravenych tloh. Tabulky ¢. 14 a 15 uvadzaji pocet GspesSne a nelspesne vyko-
nanych Gloh spracovanych jednotlivymi zdiefanymi prostriedkami. Najviac Gspesnych
tloh spracovali prostriedky 1 a 7, najmenej tspesnych dloh spracovali prostriedky 10, 8
a 3. Najviac netspesnych tloh bolo zaznamenanych na zdielanych prostriedkoch 9 a 10,
¢o zodpoveda forme spravania sa popisanej v tabulke ¢. 6 a 7 (charakteristiky "vyskyt

nedostupnosti prostriedka" a "vyskyt zlyhania vykonavania dlohy").
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Zdielany Namerané hodnoty [s presnostou na dve desatinné miesta]
prostriedok

Pocet tspesnych tloh Podiel z dspesnych dloh [v %)]
1 742,30 15,21
2 554,01 11,37
3 311,25 6,38
4 552,38 11,32
5 532,98 10,92
6 526,09 10,78
7 690,33 14,15
8 278,26 5,70
9 548,42 11,24
10 143,46 2,94

Tabulka ¢. 14: Pocet tspesnych tloh vykonanych zdielanym prostriedkom bez integracie
riadenia dovery

Zdielany Namerané hodnoty [s presnostou na dve desatinné miesta]
prostriedok

Pocet nedspesnych tloh Podiel z netspesnych dloh [v %]
1 20,38 2,14
2 15,88 1,67
3 9,92 1,04
4 19,43 2,04
5 21,24 2,23
6 27,13 2,85
7 85,56 8,98
8 44,22 4,64
9 456,43 47,01
10 252,57 26,51

Tabulka €. 15: Pocet nelspesnych Gloh vykonanych zdiefanym prostriedkom bez inte-
gracie riadenia dovery
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Experiment €.2 - ad hoc gridova infrastruktira s integrovanym riadenim dovery.
Experiment ¢. 2 je vykonany ako pocitacova simulacia, ktora je uskutocnena na zak-
lade simulacného modelu zahriujliceho riadenie dovery ako stcast modelovanej ad hoc
gridovej infrastruktiry. Pocas simuléacie bolo uskutocnenych celkovo 1000 simulacnych
behov. Hodnoty namerané pocas tychto behov st uvadzané pre kazdy typ
nameranej hodnoty (pocet vykonanych, Gspesnych a nedspesnych dloh) ako
aritmeticky priemer zaokruhleny na dve desatinné miesta.

Celkovy pocet uskutocnenych dloh simulovanou ad hoc gridovou infrastruktdrou,
pocet Uspesnych uloh ako i polet nelspesne vykonanych Gloh je uvedeny v tabulke
¢. 16. V danej tabulke je uvedené aj percentudlne zastipenie GspeSne a nelspesne
vykonanych uloh. Celkovy pocet uskutocCnenych uloh je 5829,20, pocet Gspesne vyko-
nanych Gloh je 5292,12 (90,79% zo vSetkych tloh) a polet nelispesne vykonanych tloh
je 537,09 (9,21% zo vsetkych dloh). Nelspesne vykonané tlohy nastali z dévodu vyskytu
viacerych druhov chyb. Pocet netspesnych dloh podla jednotlivych kategérii chyb ako
i percentudlne zastipenie tychto Gloh z celkového poctu nelspesne vykonanych Gloh su
uvedené v tabulke ¢. 17. V pripade experimentu s integraciou riadenia dévery nastalo
niekolko pripadov, kedy nebol najdeny zZiadny zdielany prostriedok pre spracovanie tlohy

z dévodu nedbvery medzi pouzivatelom a poskytovatelom zdielaného prostriedka.

Typ ulohy Namerané hodnoty [s presnostou na dve desatinné miesta]
Pocet vykonanych dloh Podiel z vykonanych dloh [v %)]

Vsetky uskuto€nené 5829,20 100,00
alohy
Uspesne vykonané 5292,12 90,79
alohy
Nelspesne 537,09 9,21
vykonané ulohy

Tabulka €. 16: Pocet vSetkych dloh vykonanych s integraciu riadenia dovery
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Typ ulohy Namerané hodnoty [s presnostou na dve desatinné miesta]
Pocet nelspesnych tloh Podiel z netspesnych dloh [v %]

Ziadny zdielany 1,12 0,21
prostriedok k
dispozicii
Zdielany prostriedok 109,05 20,03
nedostupny
Zlyhanie zdielaného 274,07 51,03
prostriedka
Chyba vykonavane; 152,86 28,46
alohy

Tabulka ¢. 17: Pocet netspesnych Uloh podla kategérie vyskytnutej chyby vykonanych
s integraciou riadenia dovery

Tabulky €. 18 az 20 popisuji charakteristiky pouzivatelov simulovanej ad hoc gridove;j
infrastruktiry. Ako vidno v tabulke ¢. 18, tak pocet pouzivatelskych dloh je takmer
rovnaky pre kazdého pouzivatela. Pouzivatelia sa znova odliSuji v pocte lspesne a
netspesne vykonanych dloh (tabulky ¢. 19 a 20). Najmarkantnejsi rozdiel namerany
pocas experimentu €. 2 vidno medzi pouzivatelmi 1 a 10, kde je rozdiel v poCte tspesnych
tloh 53,51 a netspesnych tloh 50,58.

Charakteristiky poskytovatelov zdielanych prostriedkov st uvedené v tabulkach ¢. 21
az 23. Ako vidno v tabulke ¢. 21, v pripade entit poskytovatelov zdielanych prostriedkov
je mozné badat znacny rozdiel medzi poctom dloh spracovanych jednotlivymi zdielanymi
prostriedkami. Tieto rozdiely medzi zdielanymi prostriedkami st désledkom uréeného
spravania sa tychto prostriedkov popisaného v tabulkach ¢. 6 a 7 (charakteristika
"MIPS"). Cim viac indtrukcii za sekundu dokaze zdielany prostriedok vykonat, tym viac
tloh pocas simulacie tento prostriedok aj spracoval. Najviac uloh spracovali prostriedky
9, 7 a 1. Najmenej tloh spracovali prostriedky 10, 3 a 8. | v pripade experimentu
¢. 2 plati, ze zdielany prostriedok 9 zaznamenal taky velky pocet spracovanych dloh

z dévodu vysokej hodnoty charakteristiky "MIPS" a zaroven z dévodu aplikovaného algo-
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Pouzivatel Namerané hodnoty [s presnostou na dve desatinné miesta]
Pocet vykonanych dloh Podiel z vykonanych dloh [v %)]
1 582,19 9,99
2 582,24 9,99
3 578,09 9,92
4 591,44 10,15
5 586,79 10,07
6 583,83 10,02
7 578,83 9,93
8 582,73 10,00
9 583,82 10,02
10 579,27 9,94

Tabulka ¢. 18: Pocet vSetkych pouzivatelskych tGloh vykonanych s integraciou riadenia
dévery

Pouzivatel Namerané hodnoty [s presnostou na dve desatinné miesta]
Pocet tspesnych tloh Podiel z dspesnych dloh [v %]
1 541,23 10,23
2 537,61 10,16
3 533,93 10,09
4 549,24 10,38
5 538,39 10,17
6 536,08 10,13
7 530,75 10,03
8 519,31 9,81
9 517,89 9,79
10 487,72 9,22

Tabulka €. 19: Pocet Gspesnych pouzivatelskych Gloh vykonanych s integraciou riadenia
dbvery
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Pouzivatel Namerané hodnoty [s presnostou na dve desatinné miesta]
Pocet nelspesnych tloh Podiel z netspesnych dloh [v %]
1 40,97 7,63
2 44,63 8,31
3 44,16 8,22
4 42,20 7,86
5 48,41 9,01
6 47,75 8,89
7 48,08 8,95
8 63,43 11,81
9 65,93 12,28
10 91,55 17,05

Tabulka ¢. 20: Pocet neldspesnych pouzivatelskych dloh vykonanych s integraciou riade-
nia dovery

ritmu planovania dloh. Algoritmus vybera pri planovani taky zdielany prostriedok, ktory
je schopny vykonavat vysoky pocet inStrukcii za sekundu a zaroven tento prostriedok nie
je zatazeny ulohami ¢akajucimi vo fronte pripravenych dloh. Fronta pripravenych dloh je
ale v pripade vypadku prostriedka vyprazdnena. Po skonéeni vypadku sa prostriedok stava
atraktivny pre modul planovania dloh vdaka vysokej hodnote charakteristiky "MIPS" a
prazdnemu frontu pripravenych dloh. Tabulky ¢. 22 a 23 uvadzaji pocet Uspesne a
neuspesne vykonanych tloh spracovanymi jednotlivymi zdielanymi prostriedkami. Naj-
viac Uspesnych Uloh spracovali prostriedky 1 a 7, najmenej GspeSnych Gloh spracovali
prostriedky 10, 8 a 3. Najviac nelspesnych tloh bolo zaznamenanych na zdielanych
prostriedkoch 9 a 7, najmenej nelspesnych (loh bolo zaznamenanych na zdielanych

prostriedkoch 3, 2, 1 a 5.
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Zdielany Namerané hodnoty [s presnostou na dve desatinné miesta]
prostriedok

Pocet vykonanych tloh Podiel z vykonanych tloh [v %]

1 786,36 13,49
2 583,57 10,01
3 325,84 5,59
4 595,13 10,21
5 588,81 10,10
6 598,62 10,27
7 844,78 14,49
8 354,53 6,08
9 955,31 16,39
10 195,16 3,35

Tabulka €. 21: Pocet vsetkych tloh vykonanych zdielanym prostriedkom s integraciou
riadenia dovery

Zdielany Namerané hodnoty [s presnostou na dve desatinné miesta]
prostriedok

Pocet tspesnych tloh Podiel z dspesnych dloh [v %]
1 761,93 14,40
2 567,60 10,73
3 317,16 5,99
4 572,72 10,82
5 563,36 10,65
6 564,38 10,66
7 726,99 13,74
8 303,74 5,74
9 765,45 14,46
10 148,81 2,81

Tabulka ¢. 22: Pocet Uspesnych tdloh vykonanych zdielanym prostriedkom s integraciou
riadenia dovery
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Zdielany Namerané hodnoty [s presnostou na dve desatinné miesta]
prostriedok

Pocet nedspesnych dloh  Podiel z netspesnych dloh [v %]

1 24,43 4,55
2 15,97 2,95
3 8,68 1,62
4 22,41 4,17
5 25,45 4,74
6 32,24 6,38
7 117,79 21,93
8 50,80 9,46
9 189,86 35,35
10 46,35 8,63

Tabulka ¢. 23: Pocet nelispesnych tloh vykonanych zdielanym prostriedkom s integraciou
riadenia dbvery

5.1.3 Vysledky overenia

Zhodnotenie kvality navrhnutého riesenia je vykonané na zaklade metrik, ktorych hod-
noty boli namerané pocas experimentov popisanych v sekcii 5.1.2. Kompetencia
ako metrika hodnotiaca schopnost simulovanej ad hoc gridovej infrastruktiry vykona-
vat ulohy je merand ako celkovy pocet Gloh vykonanych pocas pocitacovej simulacie.
V ramci experimentu €. 1 bez integracie riadenia dovery do ad hoc gridovej infrastruk-
try bol zisteny nasledovny 95% interval spolahlivosti pre celkovy pocet vykonanych
aloh (5826,77;5839,43). V ramci experimentu ¢. 2 s integraciou riadenia dévery do ad
hoc gridovej infrastruktiry bol zisteny nasledovny 95% interval spolahlivosti pre celkovy
pocet vykonanych tloh (5823,06;5835,34). Porovnanim strednych hodnét tychto inter-
valov (vid graf na obrazku ¢&. 8) je zrejmé, Ze kompetencia ad hoc gridovej infrastruktiry
ostava aj pri integracii riadenia dovery nepozmenena.

Spolahlivost ako metrika hodnotiaca schopnost simulovanej ad hoc gridovej in-

frastruktiry zaistit bezpecné vykonavanie Gloh je merana ako pocet nelspesnych dloh
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Porovnanie uloh vykonanych s riadenim dévery a
bez riadenia dévery
7000
6000
5000
Pocet tloh 4000
3000
2000
N
g Vykonané ulohy Uspeéne ulohy Neuspesne ulohy
= Ulohy bez riadenia dévery 5833,1 4880,36 952,74
Ulohy s riadenim ddvery 5829,2 5292,12 537,09

Obrazok ¢. 8: Kompetencia a spolahlivost ad hoc gridovej infrastruktiry vyjadrenad poc-
tom vykonanych Gloh bez riadenia dovery a s riadenim dévery

zaznamenanych pocas pocitacovej simulacie. V ramci experimentu ¢. 1 bez integra-
cie riadenia dovery do ad hoc gridovej infrastruktiry bol zisteny nasledovny 95% in-
terval spolahlivosti pre polet nelspesne vykonanych dloh (923,74,981,74). V ramci
experimentu ¢. 2 s integraciou riadenia dovery do ad hoc gridovej infrastruktiry bol
zisteny nasledovny 95% interval spolahlivosti pre poéet nedspesne vykonanych dloh
(527,38;546,80). Porovnanim strednych hodnét tychto intervalov (vid graf na obrazku
¢. 8) je zrejmé, ze spolahlivost ad hoc gridovej infrastruktidry sa integraciou riadenia
dovery zlepsi. Pocet nelspesnych dloh bez integracie riadenia dévery bol 952,74, v pri-
pade integracie riadenia dovery bol pocet netspesnych Gloh 537,09. Spolahlivost simulo-
vanej ad hoc gridovej infrastruktiry sa integraciou riadenia dovery zlepsila o 43,62%.
Vyhodnotenie metrik jednoznacne ukazalo, Ze navrhované rieSenie zachovava kom-
petenciu ad hoc gridovej infrastruktdry a zaroven zlepsuje spolahlivost danej infrastruk-
tary. ZlepSenie spolahlivosti sa prejavilo v poklese poctu nelspesnych uloh. Porov-

nanie vyskytu netdspesnych tloh podla jednotlivych kategérii chyb je zndzornené grafom
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Porovnanie neuspesnych uloh pre jednotlivé
kategorie chyb pri riadeni dévery a bez riadenia

dovery
600
500
400
Pocet loh 300
200
100
0 Ziad
RSty Zdielany Zlyhanie Chyba
zdielany . o 4 .
: prostriedok zdielaného vykonavanej
prostriedok k ; : :
; o nedostupny prostriedka ulohy
dispozici
Ulohy bez riadenia dévery 0 238,9 568,95 144,9
Ulohy s riadenim dévery 1,12 109,05 274,07 152,86

Obrazok ¢. 9: Porovnanie nelspesnych dloh pre jednotlivé kategérie bez riadenia dévery
a s riadenim dovery

na obrazku ¢. 9. Znacény pokles vyskytu chyb bol zaznamenany pre nedostupnost
zdielaného prostriedka a zlyhanie zdielaného prostriedka. Mierny nérast zaznamenali
chyby spojené s nenajdenim déveryhodného zdielaného prostriedka a chyby sp6sobené
chybnymi pouzivatelskymi tlohami.

Grafy na obrazkoch €. 10 az 12 zobrazujd porovnanie poctu vykonanych, Gspesnych a
neuspesnych Gloh z pohladu pouzivatelov ad hoc gridovej infrastruktiry. Graf zobrazeny
na obrazku ¢. 10 znazornuje, Ze celkovy pocet spracovanych dloh pre kazdého pouzi-
vatela je takmer totozny pre oba vykonané experimenty. Kompetencia ad hoc gridove;j
infrastruktiry je teda z pohladu pouzivatelov rovnaka aj v pripade integracie riadenia
dovery. Graf na obrazku ¢. 11 znazornuje, Ze pouzivatelia zaznamenali v pripade inte-
gracie riadenia dovery vacsi pocet uspesnych tloh ako v pripade bez integracie riadenia
dévery. Spolahlivost ad hoc gridovej infrastruktiry vyjadrend poc¢tom nelspesnych dloh
je v pripade Casti pouzivatelov lepsia priblizne o polovicu (vid graf na obrazku &. 12).

Grafy na obrazkoch ¢. 13 az 15 zobrazujd porovnanie pocétu vykonanych, Gspesnych
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Porovnanie vykonanych uloh bez riadenia
doévery a s riadenim dévery z pohl'adu pouzivatela
600
500 —
400 —
Pocet tloh
300 -
200 —
100 —
0]
P1 P2 P3 P4 P5 P6 P7 P8 P9 P10
" U'°hyé’:vzex’de”'a 5829 | 581,71 | 58356 | 58377 | 584,41 | 584,28 | 583,75 | 582,72 | 58398 | 582,05
U'°h‘;zv”:rie”'m 58219 | 58224 | 57809 | 591,44 | 586,79 | 583,83 | 578,83 | 582,73 | 583,82 | 579,27

Obrazok ¢. 10: Porovnanie tloh vykonanych s integraciou riadenia dovery a bez integracie
riadenia dévery z pohladu pouzivatela ad hoc gridovej infrastruktiry

Porovnanie uspesne vykonanych tloh bez riadenia
dovery a s riadenim doévery z pohFadu pouzivatela
600
500 EE A S ..
400 —
Pocet uloh
300 —
200 —
100 | —
e P2 P3 P4 P5 P6 P7 P8 P9 P10
o U'°hy(§’§vzerr';‘de”'a 503 | 493,98 | 49391 | 49656 | 49169 | 49532 | 49134 | 48862 | 47432 | 45163
U'°h3;2\l”:r‘;emm 54123 | 537,61 | 53393 | 54924 | 538739 | 536,08 | 530,75 | 519,31 | 517,89 | 487,72

Obrazok ¢. 11: Porovnanie tspesnych tloh vykonanych s integraciou riadenia dovery a
bez integracie riadenia dévery z pohladu pouzivatela ad hoc gridovej infrastruktdry
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Porovnanie neiuspesne vykonanych uloh bez riadenia
dévery a s riadenim doévery z pohladu pouzivatel'a
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P1 P2 P3 P4 P5 P6 P7 P8 P9 P10
& U'Ohy:gvzerr';de“'a 799 | 8773 | 8965 | 8721 | 9272 | 889 | 9241 | 941 | 10966 | 130,42
U'°“‘;3§r‘y’e”'m 4097 | 4463 | 4416 422 4841 | 4775 | 4808 | 6343 | 6593 | 9155

Obrazok ¢. 12: Porovnanie netspesnych tloh vykonanych s integraciou riadenia dovery
a bez integracie riadenia dovery z pohladu pouzivatela ad hoc gridovej infrastruktiry

a nelspesnych uloh z pohladu jednotlivych zdielanych prostriedkov ad hoc gridovej in-
frastruktdry. Ako vidno na grafe zobrazenom na obrazku ¢. 13, tak v pripade prostriedkov
(1 az 8) so ziadnym alebo mensim vyskytom chyb a zlyhani vzrastol pocet celkovo spra-
covanych dloh. V pripade zdielanych prostriedkov (9 a 10) s vaésim vyskytom chyb a
zlyhani celkovy pocet spracovanych uloh poklesol. Graf na obrazku ¢. 14 znazornuje
pocet Uspesnych Uloh spracovanych jednotlivymi zdielanymi prostriedkami. Kazdy zdie-
lany prostriedok zaznamenal v pripade integracie riadenia dovery vacsi pocet tspesnych
tloh ako v pripade bez integracie riadenia dovery. Ako vidno na grafe zobrazenom
na obrazku ¢. 15, spolahlivost jednotlivych zdielanych prostriedkov sa zhorsila v pri-
pade integracie riadenia dévery u niektorych prostriedkov len minimalne. Toto zhorSenie
je sposobené narastom celkového poctu dloh, ktoré tieto zdielané prostriedky spraco-
vali. Najvacsie zlepSenie zaznamenali tie zdielané prostriedky, ktoré sa vyznacujd ¢astym
vyskytom chyb z dévody nedostupnosti zdielaného prostriedka alebo zlyhania zdielaného

prostriedka.
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Porovnanie vykonanych uloh bez riadenia dévery
a s riadenim doévery z pohladu zdielaného prostriedka
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ZP 1 P2 ZP3 ZP 4 ZP5 ZP6 zZP7 ZP8 zZP9 | zP10
wUlahy é’gferr';de”'a 762,68 | 570,79 | 32117 | 571,81 | 55421 | 553,22 | 775,88 | 322,48 | 1004,85 | 396,03
U"’h’;;’r:‘;e”'m 78636 | 58357 | 32584 | 59513 | 58881 | 508,62 | 844,78 | 354,53 | 95531 | 19516

Obrazok ¢. 13: Porovnanie tloh vykonanych s integraciou riadenia dovery a bez integracie
riadenia dévery z pohladu prostriedkov zdielanych v ad hoc gridovej infrastruktire

Porovnanie uspesne vykonanych uloh bez riadenia dévery
a s riadenim doévery z pohladu zdiel'aného prostriedka
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Poéet Gloh 500
400

300 F———3 F——

200 —
0

ZP1 ZP2 | zP3 | zP4 | zPs | zpe | zP7 | zP8 | zP9 | zP10
N U'°hy(§’§je;';‘de”'a 7423 | 55491 | 31125 | 552,38 | 53298 | 52609 | 690,33 | 27826 | 54842 | 14346
U"’h’;z\;':r‘;e”'m 761,93 | 5676 | 317,16 | 572,72 | 563,36 | 564,38 | 726,09 | 303,74 | 76545 | 148,81

Obrazok ¢. 14: Porovnanie Gspesnych Gloh vykonanych s integraciou riadenia dovery
a bez integracie riadenia dovery z pohladu prostriedkov zdielanych v ad hoc gridove;j
infrastruktire
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Porovnanie nedspesne vykonanych tloh bez riadenia dévery a
s riadenim dévery z pohladu zdielaného prostriedka
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2443 | 1597 8,68 22,41 2545 | 3424 | 11779 | 508 | 189,86 | 46,35

Obrazok ¢. 15: Porovnanie netspesnych tloh vykonanych s integraciou riadenia dovery
a bez integracie riadenia dovery z pohladu prostriedkov zdielanych v ad hoc gridovej
infrastruktire

5.2 Zhodnotenie dosiahnutych vysledkov

Bezpecnost poskytovana ad hoc gridovou infrastruktdrou jej pouzivatefom ako i posky-
tovatelom zdielanych prostriedkov je jednym zo zakladnych faktorov akceptacie tejto
infrastruktiry Sirokou verejnostou. Cielom prace je rozsirenie poskytovanej bezpecnosti
prostrednictvom riadenia dovery. Nasledujlice sekcie sa venuji zhodnoteniu dosiahnutia
stanoveného ciela, ale i zhodnoteniu vedeckého prinosu prace a nacrtnutiu nevyrieSenych

otazok a problémov ponechanych pre dalsi vyskum.

5.2.1 Splnenie stanovenych cielov

Ciel prace bol definovany ako poziadavka na integraciu riadenia dovery do bezpecnostne;
infrastruktiry ad hoc gridovej technolégie. Toto rozsirenie bezpecnosti malo umoznit
pouzivatelom ad hoc gridovej infrastruktiry ako i poskytovatelom zdielajicich svoje

prostriedky v ramci infrastruktiry vykonavat rozhodnutia o uskuto¢neni potencionalnych
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kolaboracii.

Praca obsahuje v sekcii 4.2 ndvrh modulu riadenia dovery, ktory spolu s modulom
planovania tloh integruji rozhodovanie o vykonani potencionalnej kolaboracie na zaklade
déveryhodnosti medzi Gi¢astnikmi tejto kolaboracie. U&astnici potencionalnej kolaboracie
urcuju déveryhodnost na zaklade roznych systémovych parametrov a parametrov popisu-
jucich spravanie sa Gcastnikov kolaboracie. Praca v sekcii 4.1 klasifikuje parametre, ktoré
s sucastou vyslednej hodnoty dovery. Tato sekcia taktieZ popisuje jednotlivé parametre,
udava vztahy medzi parametrami a Specifikuje spdsob vypoctu déveryhodnosti Gicastnika
potencionalnej kolaboracie.

Vhodnost navrhnutého riesenia zodpovedajiceho stanovenému cielu bola overena
experimentalne pomocou pocitacovej simulacie. Vyhodnotenie experimentov metrikami
urcenymi v sekcii 5.1.3 ukazalo, Ze navrhnutd integracia riadenia dovery do ad hoc
gridovej infrastruktiry zachovava kompetenciu infrastruktiry vykonavat pouzivatelské
tlohy. Vyhodnotenie zaroven preukazalo, ze spolahlivost ad hoc gridovej infrastruktiry
sa navrhnutou integraciou riadenia dovery zlepsi. Hlavny ciel prace a ciastkové ciele

prace boli splnené.

5.2.2 Vedecky prinos

Problematika poskytovania bezpecnosti v ramci ad hoc gridovej infrastruktdry rozsirenej
o riadenie dovery je znama, ale v si¢asnosti este nie je dobre Specifikovana a ani popisana.
Prinos prace spociva prave v rozsiahlom sthrne sic¢asného stavu poskytovania bezpec-
nosti, popisani rozdielov medzi rieSeniami uplatiovanymi tradi¢nou a ad hoc gridovou
infrastruktirou ako i v definovani pojmu dovera v kontexte ad hoc gridovej technolégie.

Hlavnym prinosom prace je navrh rieSenia vyvarujlceho sa nedostatkov sicasnych
modelov vypoctu hodnoty dévery medzi Gcastnikmi kolaboracie. Navrhované rieSenie

reSpektuje pravo pouzivatelov ako i poskytovatelov zdielanych prostriedkov vykonavat
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rozhodnutia o vykonani alebo nevykonani kolaboracii. Tieto rozhodnutia st pritom vyko-
nané na zaklade déveryhodnosti medzi Gcastnikmi vypocitanej z viacerych parametrov.
Navrhované riesenie na rozdiel od sicasnych modelov dovery poskytuje rozsiahlu Speci-
fikaciu parametrov tvoriacich stcast vyslednej hodnoty dovery. Riesenie taktiez definuje

vztahy medzi parametrami a poskytuje popis metdédy vypoctu hodnoty dovery.

5.2.3 Pokracovanie vo vyskume

Navrhované riesenie definuje, Ze doveryhodnost icastnikov kolaboracii sprostredkovanych
ad hoc gridovou infrastruktirou sa urcuje na zaklade viacerych typov parametrov. Na prvy
pohlad sa m&ze zdat, ze urCovanie hodn6t tychto parametrov je pre pouzivatelov a posky-
tovatelov zdielanych prostriedkov zlozité. Ako vidno na obrazkoch ¢. 5 a 6, velkd cast
uvazovanych parametrov je mozné ziskat odvodenim z meranych parametrov. V pripade
vypoctu hodnoty indexu dovery st hodnoty meranych parametrov urcené priamociaro
na zaklade parametrov zodpovedajicich pozorovanym formam spravania sa Gcastnikov
kolaboracie a parametrov popisujicich systém tychto tcastnikov. Meranie hodnét tychto
parametrov je ponechané na ad hoc gridovii infraétruktaru. Ulohou pre dalsi vyskum je
definovanie mechanizmu, ktorym infrastruktira zabezpeci meranie systémovych infor-
macii a informacii o pozorovanych formach spravania sa. V pripade vypoctu hodnoty
poziadaviek na poskytovanl bezpecnost si hodnoty meranych parametrov uréované
na zaklade preferencii samotnych pouzivatelov a poskytovatelov zdielanych prostried-
kov. Tuato problematiku riesia do istej miery uz Dionysiou a Gjermundrod vo svojej
praci [44]. Pre (lely navrhovanej integracie riadenia dovery je Glohou pre dal3i vyskum
definovanie mechanizmu, ktorym ad hoc gridova infrastruktira zabezpedi jednoduché a
pouzivatelsky priatelské definovanie preferencii zodpovedajicich hodnotdam parametrov
definujdcich riziko a neistotu.

Graf na obrazku ¢. 9 zobrazuje, Ze integracia riadenia dévery ma pozitivny dopad
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na znizenie poCtu chyb sdvisiacich so zlyhanim zdielanych prostriedkov. Integracia
riadenia dovery vsSak nezabezpecila znizenie poctu chyb spésobenych chybnymi pouzi-
vatelskymi tlohami. Ulohou pre dal3i vyskum je uréit priciny tohto nedostatku riedenia a
vyriesit ho bud doplnenim definovanych parametrov alebo zmenou vah urcujicich velkost
vplyvu parametrov na ddveryhodnost pouZivatelov. Ulohou pre dali vyskum je zaroven
aj uprava vah parametrov majucich vplyv na doveryhodnost poskytovatelov zdielanych
prostriedkov. Uprava vdh méa za dlohu edte vo vacsej miere zlepsit spolahlivost ad hoc

gridovej infrastruktdry.
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Kapitola 6

Zhrnutie a zaver

Ad hoc gridova infrastruktira bola navrhnuta ako prostriedok podporujtci kratkodobé a
sporadické kolaboracie. Prijatie tejto infrastruktiry Sirokou verejnostou ako vypoctového
prostriedka je vSak podmienené implementaciou nevyhnutnych funkénych prvkov ako st
sprava zdielanych prostriedkov, planovanie vykonavania Gloh, monitorovanie vykonava-
nia Uloh, zabezpecenie bezpecného vykonania tloh ako i zabezpecenie sprostredkovanej
kolaboracie. Praca rozobera sicasny stav poskytovania bezpecnosti ad hoc gridovou
infrastruktirou a pomendva nedostatky znamych rieseni. Praca taktiez obsahuje navrh
rieSenia, ktoré ma za ciel zlepsit poskytovanie bezpecnosti ad hoc gridovou infrastruk-
tdrou prostrednictvom integracie riadenia dévery. Navrhnuté rieSenie bolo overené po-
mocou pocitacovej simulacie jednoznacne preukazicej vhodnost navrhnutého riesenia.
Nasadenie navrhnutého rieSenia v praxi si vyzaduje i napriek vhodnosti riesenia dalSie
pokracovanie vo vyskume. Oblast dalSieho vyskumu sa pritom zameriava na vylepSenie
navrhnutého riesenia a jednoduchost implementacie rieSenia existujicimi ad hoc gri-

dovymi infrastruktirami.
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