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1 Uvod

Vysoko vykonné pocitanie a spracovanie velkého mnozstva dat sa v poslednom obdobi zacalo vyuzivat Sirokou
verejnostou v ovela vacsej miere. Tento trend je dosledkom najmé lepSej dostupnosti technolégii, ktoré toto
pocitanie a spracovanie dat umoznuji. K poprednym technolégidm umoznujicim spominané funkéné prvky
patri aj Grid[1], ktorého vznik sa datuje na zaciatok devatdesiatich rokov minulého storodia.

Hlavnymi charakteristickymi ¢rtami gridovej technoldgie sii réznorodost a geograficky rozptyl uzlov, ktoré
si stcCastou gridovej infrastruktiary. Tieto uzly slizia bud ako zdroje potrebné pre uskutoCnenie vypoctov
a spracovanie dat, alebo ako pristupové body ku gridovej infrastruktire. Uzly si poskytované na pouzitie
rébznymi organizaciami, ktoré asto vyuZivaji rozdielne vypocltové systémy. Ucelom gridovej infrastruktiiry
je integracia a sprava zdrojov a sluzieb v ramci distribuovanych, heterogénnych a dynamickych virtualnych
organizacii tak, aby sa grid ako technolégia z pohladu jeho pouzivatelov javil ako jeden obrovsky vypoctovy
prostriedok. Umoznit pristup k vypoctovym zdrojom, sluzbam, datam a inym zdrojom bez ohladu na ich
fyzické umiestnenie si vSak vyzaduje prekonanie hranic, ktoré inak bezne oddeluji rdzne vypocltové systémy
jednotlivych organizacii [2].

Tradi¢na gridova technolégia je zaloZena na centralizovanej architektire, v ramci ktorej st gridové funkéné
prvky (sprava zdielanych zdrojov, ich monitorovanie a dodrZiavanie kontrolovaného pristupu k nim) vykona-
vané jednou presne na tento icel vybranou administrativnou autoritou. Avsak existuji také scendre pouzitia
gridovych vypoctov, pre ktoré sa nehodi centralizovana sprava zdrojov aplikovana tradi¢nou gridovou tech-
nolégiou. Ak istd skupina jednotlivcov potrebuje zdielat prostriedky a vykonavat na nich vypoctové tlohy
v rdmci kratkodobej alebo jednordzovej spoluprace, tak nadbytocnd rézia vyplyvajlce zo zriadenia tradi¢nej
gridovej infrastruktdry nie je pre tato skupinu praktickd. Takyto typ spoluprace sa vyznacluje dynamickou
zmenou ¢lenov gridovej komunity a pristupovych politik k zdielanym prostriedkom v ramci tejto komunity([3].

Princip decentralizacie spravy zdrojov sa uplatnil najmé v ad hoc gridovej technolégii. Hlavnou motivaciou
vyvoja ad hoc gridovej technoldgie je jej schopnost umoznovat kratkodobé a jednordzové spoluprace medzi
dynamicky vznikajicimi komunitami pouzivatelov. V ramci decentralizovanej architektlry ad hoc gridove;j
infrastruktiry vSak nie je mozné zverit spravu zdrojov len jednej na tento Gcel zvolenej administrativnej
autorite. | napriek tomu musia byt zdroje a sluzby poskytované ad hoc gridovou infrastruktirou chranené
pred neopravnenym pouzitim alebo imyselnym poskodenim.

Problematika rozobratd v praci sa zaoberd Specifikiciou bezpelnosti zdrojov a sluzieb zdielanych ad
hoc gridovou infrastruktdrou a prepojenim bezpecnosti s inymi funkénymi prvkami infrastruktiry. Zvysok
prace je Cleneni nasledovne: Sekcia 2 uvadza hlavny ciel prace; Sekcia 3 popisuje spésob poskytovania
bezpecnosti v tradicnej a ad hoc gridovej infrastruktire; Navrhované zlepsSenie poskytovania bezpecnosti
ad hoc gridovou infrastruktirou uvadza sekcia 4; Overenie navrhovaného rieSenia a zhodnotenie dosiahnutych
cielov st popisané v sekcii 5; a Sekcia 6 uvadza zhrnutie prace.

2 Ciel prace

Ucelom ad hoc gridovej technolégie je umoznit vykonavanie vypoctov na zdielanych vypoctovych prostried-
koch. Splnenie tohto (celu si ale vyZaduje, aby ad hoc gridova infrastruktdra podporovala zakladné funkéné
prvky ako riadenie vykonavania (loh, riadenie spracovania dat, vyhladavanie a sprava zdielanych prostriedkov,
bezpecné vykonavanie tloh, bezpecné zdielanie vypocltovych prostriedkov, poskytovanie informacii o zdiela-
nych prostriedkoch a vykonavanych dlohach a v neposlednej miere i podpora nastavitelnosti fungovania ad
hoc gridovej infrastruktdry [2].

Koncept ad hoc gridovej technoldgie vznikol zaciatkom nového milénia [3] a do dne$nych dni vzniklo viacero
ad hoc gridovych infrastruktir (OurGrid [4, 5], MoGrid [6]), ktoré st inSpirované tymto konceptom. Jednou
zo zakladnych ¢rt kazdej ad hoc gridovej infrastruktiry je poziadavka na bezpecné vykonavanie tloh a zdielanie
prostriedkov. AvSak do dnesnych dni nie je podpora bezpecnosti v prostredi ad hoc gridovej infrastruktiry
dostatocCne implementovana. Nedostatky v oblasti bezpeCnosti tak neumoznuju viac spopularizovat pouZivanie
ad hoc gridovej infrastruktury.

Hlavnym cielom prace je zlepSenie implementacie poskytovania bezpecnosti v rdmci ad hoc gridovej in-
frastruktary a je formulovany nasledovne: zaclenenie konceptu riadenia dévery do bezpecnostnej in-
frastruktary ad hoc gridovej technolégie a umoznit rozhodovanie o uskutocneni spoluprace medzi
entitami a o kontrole pristupu k zdielanym prostriedkom na zaklade dovery medzi entitami. Za-




Clenenie riadenia dovery do bezpelnostnej infrastruktiry umozni zvySenl ochranu poskytovatelov zdielanych
prostriedkov ako i pouzivatelov tychto prostriedkov. Predpokladanym doésledkom zaclenenia riadenia dovery
medzi zakladné funkéné prvky ad hoc gridovej infrastruktiry je vacsia akceptacia tejto technoldgie zo strany
jej pouzivatelov ako i poskytovatelov zdielanych prostriedkov.

3 Opis problematiky a sucasny stav

Ciel prace definuje riadenie dovery ako prostriedok umoznujlici pouZzivatelom ad hoc gridovej infrastruktiry a
poskytovatelom zdielanych prostriedkov rozhodovat sa o vykonani potencionélnych kolaboracii. Nasledujice
sekcie popisuji tradi¢né a ad hoc gridové infrastruktdry, Specifikuji proces riadenia dovery, definuji rieSeny
problém a popisuju siicasny stav integracie riadenia dovery do gridovych infrastruktar.

3.1 Dovera a modelovanie dovery

Vyznam pojmu dovera je znacne vagny a je tazké ho presne zadefinovat. Nastastie, rozsah vyznamu pojmu
dovera moéze byt zredukovany iba na oblast, v rdmci ktorej sa tento pojem tyka iba online prostredi ako je
internet ale distribuované online systémy. Nasledujiice sekcie sa zaoberaji Specifikovanym pojmu dovera,
popisom ddvery ako obojstranného vztahu medzi entitami a definovanim procesu riadenia dovery.

3.1.1 Definicia dovery

Pojem dovera je v kontexte distribuovanych online prostredi bezne definovany v odbornej literatire dvoma
definiciami [7, 8]:
e kontextovo nezavisla dovera, ktora je definovana nasledovne: doévera je subjektivna pravdepodobnost,
s ktorou jednotlivec A ocakédva od iného jednotlivca B spravne vykonanie istej akcie, pricom blaho
jednotlivca A je zavislé na vysledku vykonanej akcie.
e kontextovo zavisla dovera, ktord je definovand nasledovne: dovera predstavuje mieru, do akej je
jednotlivec A ochotny spolahnit sa na iného jednotlivca B v istej situacii s pocitom relativnej bezpecnosti
a to aj v pripade, ze sa mozu vyskytn(t negativne nasledky sposobené spolahnutim sa na jednotlivca B.

Kontextovo nezavisld dovera popisuje doveru ako vztah medzi déverovanym a déverujlcim jednotlivcom
zalozeny na pravdepodobnosti, kde doverujici jednotlivec oakdva spravne vykonanie akcie doéverovanym
jednotlivcom s istou pravdepodobnostou. Avsak, Sskoda v pripade vzniku chyby (zlyhanie akcie z fubovolného
dovodu) moze byt taka velka, ze nie je mozné spolahnit sa na vykonanie akcie déverovanym jednotlivcom a
to nezavisle od pravdepodobnosti vzniku chyby a od zisku, ktory vykonanie akcie prinasa.

Kontextovo zavisla dbvera definuje kontext ako sicast hodnoty dévery a prepaja odhad spolahlivosti
déverovaného jednotlivca s rizikom, ktoré vyplyva z neistého vysledku spoluprace medzi déverujicim a
déverovanym jednotlivcom. Z tohto d6vodu sa kontextovo zavisld dovera javi byt viac vhodna pre mo-
delovanie hodnoty dévery.

3.1.2 Dovera ako obaojstranny vztah

Doévera predstavuje obojstranny vztah medzi jednotlivcami, ktori vzdjomne spolupracuji prostrednictvom
distribuovaného systému akym je aj grid. Dovera v tomto pripade je pouzitd ako prostriedok, na zaklade
ktorého sa obe kolaborujiice strany rozhodujd, ¢i st alebo nie s ochotné vzajomne spolupracovat na zaklade
vzajomne]j dovery.

Obojstranny vztah dovery v ramci distribuovaného systému je mozné rozdelit do viacerych tried dovery

nasledovne [8]:

e Dovera v poskytované sluzby. Tato trieda dévery popisuje doveru pouzivatela vkladand do zdielanych
prostriedkov poskytovatela. V tomto pripade sa pouzivatel snazi chranit pred nespolahlivym alebo
nezodpovednym poskytovatelom prostriedkov.

e Dovera v pristupovil kontrolu. Tato trieda dovery popisuje déveru poskytovatela zdielanych prostried-
kov voci pouzivatelovi, ktory ziada o sluzbu alebo zdroj. Trieda dévery zodpoveda paradigme pristupovej
kontroly, ktord je elementarnym zdkladom pocitacovej bezpenosti (ochrana voli nepovolenému pris-
tupu k zdielanym prostriedkom).




e Ddvera pri delegacii. Tato trieda ddvery popisuje doveru, ktord jednotlivec (pouzivatel alebo agent)
vklada do delegovaného agenta vykonavajiceho Cinnosti a rozhodnutia v mene jednotlivca. Tato trieda
dbvery sa moze chapat ako Specialny pripad dovery v poskytované sluzby.

e Ddvera v identitu. Tato trieda dovery predstavuje presvedCenie, ze identita jednotlivca (pouzivatel
alebo poskytovatel zdielanych prostriedkov), ktorou sa dany jednotlivec prezentuje, je skutoCne prava
identita daného jednotlivca.

e Doévera v kontext. Tato trieda dovery popisuje presvedéenie jednotlivca (pouzivatel, poskytovatel alebo
delegovany agent), ze existujlice systémy a institlcie podporia priebeh vykonania dlohy a poskytni
potrebn( podporu v pripade, ze pri vykonavani tdlohy nastani neziadané okolnosti. Kontextom sa
v tomto pripade chape napriklad vymozitelnost prava, poistenie a pod.

3.1.3 Definicia riadenia dovery

Uspednost a prezitie jednotlivca v spolo¢nosti je zavislé na ochote inych jednotlivcov spolupracovat s nim.
Vo vSeobecnosti maju fudia tendenciu spolupracovat iba s doveryhodnymi jednotlivcami. Ziskanie dovery
inych jednotlivcov v spolo¢nosti je teda dblezitd schopnost. Ludia maji viacero geneticky urcenych a kultarne
ziskanych stratégii, ktoré im umoznuji javit sa ako ddéveryhodni a spolahlivi jednotlivci. Najjednoduchsia
a pravdepodobne aj najcastejSie pouzivand metdda ziskavania dovery je skutoCne spravat sa spolahlivo a
déveryhodne. Zial, snaha o nepravdivé prezentovanie vlastnej doveryhodnosti za G&elom ziskania osobného
profitu nie je ziadnou vynimkou. Dolezitou ludskou vlastnostou teda nie je iba schopnost prezentovat svoju
vlastn( déveryhodnost a spolahlivost, ale aj schopnost spravne ohodnotit doveryhodnost a spolahlivost inych
jednotlivcov.

Schopnost prezentovat vlastni déveryhodnost ako i ohodnotit déveryhodnost inych jednotlivcov sa oz-
naluje ako riadenie dovery, ktoré sa v kontexte online distribuovanych systémov definuje nasledovne [7]:
riadenie dOvery oznacuje aktivity a metddy, ktoré:

e umoznuji entitdm vykonavat rozhodnutia o moznych transakciach spojenych s istou mierou rizika

na zaklade ohodnotenia doveryhodnosti spolupracujtcich entit,

e a zaroven umoznuju vlastnikom a spravcom systémov spravne prezentovat a zvacsovat ich vlastnd

déveryhodnost ako i doveryhodnost ich systémov.

3.2 Popis gridovej infrastruktiry

Funkénost a pouzitelnost gridovej infrastruktiry je zavisld od miery implementécie zakladnych funkénych
prvkov, medzi ktoré nevyhnutné patri riadenie vykonavania dloh, riadenie spracovania dat, vyhladavanie a
sprava zdielanych prostriedkov, bezpecné vykonavanie Uloh, bezpecné zdielanie vypoctovych prostriedkov,
poskytovanie informacii o zdielanych prostriedkoch ako i vykonavanych tlohdch a v neposlednej miere i pod-
pora nastavitelnosti fungovania ad hoc gridovej infrastruktdry. Tradi¢né gridové infrastruktdry (Globus Toolkit
[9], Gridbus Middleware [10] a UNICORE [11]) implementuji spominané funkéné prvky vo velmi dobrej miere.
V pripade ad hoc gridovych infrastruktir je situacia ale rozdielna. Jeden z hlavnych nedostatkov ad hoc gri-
dovych infrastruktir je napriklad ich nedostato¢nd implementacia bezpecnosti. Nasledujice sekcie blizsie
popisuji charakter gridovych infrastruktir a poskytuji porovnanie ich zakladnych charakteristickych vlas-
tnosti.

3.2.1 Tradi¢ny grid

Tradi¢na gridova technolégia vznikla spojenim existujdcich technoldgii ako st distribuované pocitanie, virtu-
alizacia, webové sluzby, internet a rézne kryptografické techniky. Tieto technoldgie existovali uz isty Cas a
slizili na rozne GCely. Gridova infrastruktira prebrala funkéné prvky tychto technolégii a vytvorila tak systém
poskytujici vypoctové zdroje pre vysoko vykonné pocitanie.

Virtualizacia je jedna zo zdkladnych vlastnosti priznacnych pre kazdd gridovl infrastruktiru a zodpoveda
integracii geograficky rozptylenych a heterogénnych systémov. Virtualizicia umoziuje, aby pouzivatelia ab-
strahovali od reélnej implementacie pristupu k zdielanym prostriedkom (nemusia vediet ni¢ o skutoénom
umiestneni zdrojov, pristupovych protokoloch, atd.) a pristupovali k distribuovanym systémom prostrednic-
tvom jedného pristupového bodu. Z pohladu pouzivatelov existuje iba jeden vypocltovy systém, ktorému




mozu zaslat svoje ziadosti o poskytnutie sluzby. Vyhladanie a lokalizovanie vhodnych zdielanych prostriedkov
schopnych spracovat Ziadost o sluzbu je uz zodpovednostou prislusnej gridovej infrastruktdry.

Gridova infrastruktdra kombinuje sluzby, ktoré umoznuji pristup k zdielanym prostriedkom, pristup k da-
tam, manipulaciu dat, poskytovanie bezpecnosti, planovanie vykonavania tloh a vykonavanie Gloh. Tieto
sluzby st podporované informacnymi sluzbami, ktoré zabezpecuji vyhladavanie dostupnych prostriedkov,
monitorovanie pouzivania prostriedkov, protokolovanie atd. Architektdra tradi¢nej gridovej infrastruktdry,
ktor( prvykrat navrhli Foster, Kesselman a Tuecke [1], je ¢élenend do viacerych vrstiev. Kazda vrstva obsahuje
mnozinu sluzieb a funkcii poskytovanych vysSej vrstve a vyuziva sluzby a funkcie nizSej vrstvy. Najnizsia
vrstva spravuje pristup k zdielanym prostriedkom, nastrojom a ostatnym entitdm integrovanych do gridovej
infrastruktary.

Skupina organizacii vyuzivajica gridovi infrastruktiru ako nastroj pre dosiahnutie spoloéného ciela (vyko-
nanie urcitej mnoziny uloh, spracovanie jedineCnych dat, vytvorenie Specifickych sluzieb poskytovanych gri-
dovou infrastruktirou, atd.) je oznaovana ako virtudlna organizécia. Virtudlna organizicia mdéze mat
zaujem o prostriedky alebo sluzby poskytované aj inymi gridovymi aplikdciami. Avsak spoluprdca medzi ap-
likdciami implementovanymi na baze réznych gridovych infrastruktdr si vyZzaduje poskytovanie sluzieb tymito
infrastruktirami standardizovanym sposobom. Neoficidlna mnozina Standardov a odporicani zhrnuté v stan-
darde OGSA (Open Grid Services Architecture) [2] definuje, Ze gridové sluzby musia byt schopné preklenit
hranice, ktoré ich zvycajne izoluji v ramci gridovej aplikacie. Narozdiel od vySsie spomenutej architektiry
definuje OGSA Standardné sluzby, ktoré nie sii rozélenené do vrstiev. Standard viak umoZiiuje vytvaranie
novych sluzieb vzdjomnym kombinovanim a interakciou definovanych sluzieb. Tato schopnost OGSA sluzieb
umoznuje ich rozélenenie do jednotlivych vrstiev definovanych architektirou tradi¢nej gridovej infrastruktiry.

Virtualne organizacie st charakteristické svojou dynamickostou - nova organizacia sa mdze pripojit alebo
existujica Clenskad organizdcia moze opustit virtudlnu organizaciu hocikedy v zavislosti od svojich potrieb.
Tento dynamicky charakter virtualnych organizacii sa prejavuje Strukturdlnou decentralizaciou tradicnej gri-
dovej technolégie. AvSak je nutné si uvedomit, Ze tradi¢nd gridova infrastruktira poskytuje svoje sluzby
centralizovane. Zo spomenutého teda vyplyva, ze tradi¢na gridova infrastruktira nie je centralizovana sStruk-
turalne ale funkcne.

3.2.2 Ad hoc grid

Tradi¢né gridové infrastruktiry st zalozené na centralizovanej architektire, v ramci ktorej sii riadenie zdiela-
nych prostriedkov, ich monitorovanie a zabezpecenie pristupovej kontroly k zdielanym prostriedkom vykona-
vané jednou a presne na tento Gcel urenou administrativnou autoritou. Vsetci GCastnici gridovej komunity
zdielaja spolocny ciel a pri vzdjomnej spolupraci respektuji dohodnuté pravidla pouzivania gridovej infrastruk-
tary. Hlavnou motivaciou vyvoja ad hoc gridovej technolégie je jej schopnost podpory kratkodobych a spo-
radickych kolaboracii. Ak by skupina jednotlivcov chcela vzajomne zdielat prostriedky a vykonavat na tychto
prostriedkoch kratkodobé vypoctové dlohy, tak nadbytocna rézia vyplyvajliica zo zriadenia tradicnej gridovej
infrastruktiry nie je prakticka pre tento typ spoluprace. Zaroven nie je ani mozné delegovat spravu zdielanych
prostriedkov na jednu administrativnu autoritu tak ako je to v pripade tradicnej gridovej infrastruktdry.

Ad hoc gridova infrastruktira zlucuje geograficky rozptylené zdielané prostriedky s réznymi pravidlami
pristupu definovanymi vlastnikmi tychto prostriedkov. Toto plati aj o tradi¢nej gridovej infrastruktire, avsak
v pripade ad hoc gridovej infrastruktlry absentuje centralizovana pristupova kontrola. Ad hoc grid je mozné
definovat ako: distribuovana vypoctova architektira poskytujiica gridové riesenia podporujice kratkodobé a
sporadické kolaboracie, pricom tieto riesenia sa vyznacujd strukturalnou, technologickou a riadiacou nezavis-
lostou. Strukturdlna nezavislost ad hoc gridovej infrastruktiry poskytuje niekolko vyhod. Umoziiuje vy-
varovat sa stavu, kedy zlyhanie jedného funkéného prvku vedie k zlyhaniu celého systému. Taktiez umoznuje
¢lenom gridovej komunity zacat vzajomn spolupracu bez potreby riadenia ich spoluprace externou infrastruk-
tarou. Technologickd nezavislost ad hoc gridovej infrastruktiry zodpoveda schopnosti infrastruktiry inte-
grovat réznorodé gridové technolégie a protokoly. Nezavislost v oblasti riadenia zodpoveda schopnosti ad hoc
gridovej infrastruktiry podporovat bezpecni kolaboraciu medzi ic¢astnikmi gridovej komunity bez pritomnosti
centralizovanej administrativnej autority.

Vykondvanie vypoctov prostrednictvom ad hoc gridovej infrastruktiry nepredstavuje iba jednoduché P2P
pocitanie, ale obsahuje aj integraciu ad hoc paradigiem. Tato skutoCnost je viditelnd napriklad v OurGrid
infrastruktire, ktord sa zameriava viac na ad hoc charakter Struktiry gridovej infrastruktiry ako na mobilitu
zariadeni pripojenych do infrastruktdry. Pre ad hoc grid technoldgiu nevznikli Ziadne Standardy, ktoré by presne
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Specifikovali jej architektlru. Implementacia jednotlivych funkénych prvkov jednotlivymi ad hoc gridovymi
infrastruktirami sa teda moéze vyrazne IiSit. Vsetky dnesné ad hoc gridové infrastruktdry st schopné vykonat
pouzivatelské Glohy nezavisle od nejakej externej infrastruktiry alebo externych sluzieb. Idea nezavislého
vykonavania tloh uzlami ad hoc gridovej infrastruktiry je implementovana napriklad v OurGrid infrastruktdre.

Ad hoc grid technolégia vznikla relativne nedavno. Existujice gridové infrastruktiry implementuji v dosta-
toCnej miere zatial len niektoré zakladné funkéné prvky ako vyhladavanie a alokovanie zdielanych prostried-
kov, riadenie vykonavania tloh a poskytovanie informécii o vykonavanych Glohach a zdiefanych prostriedkoch.
Zvysné funkéné prvky stale ¢akajd na plnohodnotnd implementaciu.

3.3 Definicia problému

Velky doéraz pri spolupraci sprostredkovanej prostrednictvom gridovej infrastruktiry sa kladie na bezpecnost.
Tradi¢né gridové infrastruktdry maji tito problematiku dobre zanalyzovani a zabezpeluji bezpecnost v ade-
kvatnej miere tak ako je to mozno vidiet v sekcii 3.4.1. Ad hoc gridova infrastruktira zatial neposkytuje
bezpecnost v takej miere, ako si pripadni pouzivatelia vyzaduji. RieSenim tohto problému nie je ani integra-
cia existujacich bezpecnostnych infrastruktdr, ktoré st sticastou tradi¢nych gridovych infrastruktir. Integraciu
neumoznuje decentralizacia architektiry ad hoc gridovej infrastruktlry a nezavislost gridovych uzlov od kon-
troly riadenia. AvsSak najvacsim nedostatkom stavajicich bezpecnostnych infrastruktir je ich neschopnost
pokryt vsetky bezpeCnostné potreby spolupracujdcich entit tak ako je to mozno vidiet v sekcii 3.4.1.

V poslednom obdobi sa ¢oraz Castejsie pouziva dovera a riadenie dovery ako prostriedok umoziujdci lepsSie
poskytovanie bezpelnosti. Zaclenenie dbvery a riadenia dovery do riadenia vykonavania uloh si vyzaduje
splnenie nasledovnych poziadaviek: (i) urcit parametre sliziace na odvodenie hodnoty dévery, (ii) stanovit
spbsob vypoctu a odvodenia hodnoty dévery z nameranych hodndt parametrov (iii) a vykonavat rozhodovanie
o vykonani kolaboracie na zdklade doveryhodnosti pouzivatela v poskytovatela prostriedkov a doveryhodnosti
poskytovatela prostriedkov v pouzivatela. Tejto problematike sa venovalo uz viacero odbornikov, ktori navrhli
matematické modely integrujiice déveru a riadenie dévery ako prostriedok lepSieho poskytovania bezpecnosti.
Riedenia prezentované v tychto modeloch viak nespliiajii véetky menované poziadavky na zaélenenie riadenia
dbvery do riadenia vykondvania uloh.

3.4 Sacasny stav

Gridova infrastruktira poskytuje viaceré funkéné prvky, ktoré umoznuji vykonavat pouzivatelské tlohy na zdie-
lanych prostriedkoch. Medzi funkénymi prvkami musi existovat vzajomna sthra, aby vykonanie tlohy mohlo
prebehnit Gspesne. Popis siicasného stavu sa zameriava v zavislosti od stanoveného ciela popisaného v sekcii
2 a definovaného problému v sekcii 3.3 najmé na poskytovanie bezpecnosti a planovanie vykonavania dloh.

3.4.1 Bezpecnost gridovej infrastruktiry

Ulelom kaZdej bezpeénostnej gridovej infratruktiry je ochrana zdielanych prostriedkov pred nekalou &in-
nostou pouzivatelov a ochrana pouzivatelskych dat proti neautorizovanému pristupu. Medzi bezné bezpec-
nostné mechanizmy pouzivané za GcCelom poskytovania bezpecnosti patria proces autentifikicie a proces
autorizacie. Poziadavky na bezpecnost v ad hoc gridovej infrastruktire sa vsak liSia od poziadaviek na bez-
pecnost v tradicnej gridovej infrastruktire. Tieto rozdiely s dosledkom rozdielnej Struktiry a architektiry
oboch infrastruktir. Popis poskytovania bezpeCnosti oboma infrastruktdrami, ich spoloéné Crty, rozdiely a
ich porovnanie je blizSie popisané vo zvysku sekcie.

Bezpecnost tradicnej gridovej infrastruktiry. Dnes uz tradi¢nd gridova infrastruktdra bola spodiatku
pouzivana iba malou skupinou pouZzivatelov, medzi ktorymi existovali nepomenované vztahy dovery. Skupina
pouzivatelov vSak postupne narastala a objavila sa potreba zabezpedit pristup k zdielanym prostriedkom,
pristup k datam ako i potreba zabezpelit komunikaciu sprostredkovan( gridovou infrastruktirou. Vyvojari
tradicnej gridovej infrastruktiry postupom casu navrhli a implementovali viacero autentifikacnych a autori-
zacnych infrastruktiar ako reakciu na vzniknutd potrebu poskytovania bezpecnosti.




Autentifikacné infrastruktary. Proces autentifikicie je zamerany na overenie identity entity, t. j. Ci
entita sa prezentuje svojou skutocnou totoznostou. Pravdepodobne najznamejsou autentifika¢nou infrastruk-
tirou je Public Key Infrastructure [12], ktord je zaloZena na principe kryptografického Sifrovania klGcov.
Doévera v pouzivatelovu identitu je sprostredkovavana doveryhodnou tretou stranou, pricom sa predpoklada
existencia vztahov dovery medzi tretou stranou, pouzivatelmi a poskytovatelmi zdielanych prostriedkov.
Doéveryhodna tretia strana vystupuje ako medidtor medzi pouzivatelmi a poskytovatelmi prostriedkov a oz-
naluje sa ako certifikaéna autorita. Ulohou CA je mapovanie pouzivatelovej doménovej identity na identitu
v rdmci gridovej infrastruktiry. CA taktiez zabezpeluje vydavanie certifikitov pouzivatelovi s priradenou
identitou. Tieto certifikdty potom pouzivatelia pouzivaji za icelom pristupu k zdiefanym prostriedkom.

Kerberos [13] je dalsia infradtruktira, ktora je zalozena na existujicich vztahoch dévery. Ulohu dovery-
hodnej tretej strany v ramci tejto infrastruktiry zastdva autentifikacny server (AS). AS ako mediitor medzi
pouzivatelmi a poskytovatelmi prostriedkov vykonava autentifikaciu pouzivatelov. V pripade tspesnej autenti-
fikacie obdrzi pouzivatel Specialny token, ktorym zZiada o pridelenie pristupovych prav k zdielanym prostriedkom
alebo sluzbam. Tieto povolenia st priradené pouzivatelovi formou docasnych klGcov a tiketu, ktory pouzivatel
zasiela spolu zo Ziadostou o pristup k zdielanému prostriedku alebo poskytovanej sluzbe.

Athens [14] je autentifikacna infrastruktira, ktora bola vytvorena za Gi¢elom pristupovej kontroly k velkému
mnozstvu roznych zdielanych prostriedkov. Pre pristup k zdielanému prostriedku musi mat pouzivatel vytvoreny
svoj pouzivatelsky Gcet. Takyto ucet musi mat pouzivatel pre kazdy zdielany prostriedok zvlast. Pouzi-
vatelské ¢ty sd spravované prostrednictvom servera pouzivatelskych uétov (AS). Kazdy uzol, ktory spravuje
a poskytuje prostriedky na zdielanie, ma nainstalovaného softvérového agenta zabezpecujiceho dodrziavanie
pristupovej kontroly. Pouzivatel musi poskytn(t svoje pouzivatelské meno a heslo ak chce ziskat pristup
k prostriedku. Tento postup pouzivatel opakuje vzZdy, ked chce ziskat pristup k nejakému dostupnému
prostriedku. MoZnost jednorazového prihlasenia nie je infrastruktirou podporovana.

Autorizacné infrastruktiry. S narastajiicou popularitou tradi¢nej gridovej infrastruktiry a rastlcim
poctom Clenov gridovej komunity vznikla potreba kontrolovat pristup k zdielanym prostriedkom aj na zak-
lade dalsich pravidiel. Kontrola pristupu zalozend na kontrole pouzivatelskej identity uz nebola dostacujlca.
Pre lepsiu pristupovil kontrolu bol vytvoreny proces autorizacie, ktory uruje komu je umoznené ziskat pristup
k prostriedkom a za akych podmienok. Grid-Map Files (GMF) [15] bola prva autoriza¢na infrastruktira,
ktora bola v gridovej infrastruktire pouzitd. GMF je zaloZzena na principe kontroly pristupu prostrednictvom
zoznamu pristupovych prav (ACL). ACL je spravovany kazdym zdielanym prostriedkom, ktory je sucastou
gridovej infrastruktlry. Zoznam obsahuje jedine¢né menda gridovych pouzivatelov a ich pouzivatelské Gcty,
ktoré su im priradené v ramci lokdlnych domén zdielanych prostriedkov. Pristupova kontrola zodpovedajiica
lokalnemu pouzivatelskému GcCtu je potom prenechand lokalnemu operacnému systému zdielaného prostriedku.
Tento sposob autorizacie bol velmi rychlo prijaty gridovou komunitou vdaka jednoduchosti jeho implementacie.

Virtual Organization Membership Service (VOMS) [16] spravuje informéacie o pristupovych pravach
pouzivatelov na drovni virtudlnych organizacii. VsSetky potrebné informéacie o pouzivateloch st udrZiavané
centralizovane na VOMS serveri. Pouzivatel musi najskor obdrzat z VOMS servera informacie o jeho atribltoch
a az potom moze poziadat o pristup k zdielanym prostriedkom. PouZivatel obdrzi informécie o jeho atribltoch
vo forme atribitového certifikatu. Pri Ziadosti o pristup k prostriedku predlozi pouzivatel tento certifikat.
Lokalna pristupovéa kontrola implementovana zdielanym prostriedkom vyhodnoti atriblty obsiahnuté v tomto
certifikdte a umozni pristup k zdiefanému prostriedku alebo pristup zamietne.

Akenti [17] pouziva digitilne certifikity, ktoré si schopné prendsat identitu pouzivatela, poZiadavky
na pouzitie zdielanych zdrojov, atribltové certifikaty a informacie potrebné pre delegaciu autorizacie. V Akenti
je pristupova kontrola distribuovana a skladd sa z dvoch Casti: certifikit podmienok pouzitia a certifikat
pristupovej politiky. Certifikat podmienok pouzitia kladie poziadavky na atribitové certifikaty, ktoré pouzivatel
musi mat pre ziskanie pristupu k zdielanému prostriedku. Tieto certifikaty maji pravo vydavat doéveryhodné
tretie strany a to nezavisle jedna od druhej. Jeden zdielany prostriedok tak mdze mat priradenych hned
niekolko certifikatov podmienok pouzitia. Certifikat pristupovej politiky kladie naroky na celkovi pristupovi
kontrolu k zdielanému prostriedku.

PrivilEdge and Role Management Infrastructure Standard (PERMIS) [18] je dalSi typ autoriza¢nej in-
frastruktiry. Ak chce pouzivatel ziskat pristup k zdielanému prostriedku chraneného PERMIS infrastruktdrou,
tak najskor musi obdrzat svoj atribltovy certifikat a zoznam priradenych rol. Certifikaty st schopné vydavat
dbveryhodné tretie strany pomenované ako zdroje autority. PERMIS umoziuje distribuovand spravu rol a




atribGtov. Vydané certifikaty totiz mézu byt uloZené a spravované zdrojmi autority, ktoré ich vydali. Predtym
ako je vykonané rozhodnutie o povoleni alebo zakazani pristupu pouZivatela k zdielanému prostriedku, tak
lokalna pristupova kontrola implementovana zdielanym prostriedkom skontroluje pouzivatelove roly, atribity
a Ci certifikat bol vydany déveryhodnym zdrojom autority.

Bezpecnost ad hoc gridovej infrastruktiary. Poskytovanie bezpecnosti v ramci gridovej infrastruktdry je
bezne zamerané na ochranu zdielanych prostriedkov pred nekalou Cinnostou zo strany pouzivatelov. Bezpec-
nost sa taktieZ zameriava na ochranu prostriedkov pred inymi entitami schopnymi poskodit tieto prostriedky
alebo znehodnotit integritu dat ulozenych na tychto prostriedkoch. Takato bezpelnost sa uplatiiuje najma
v prostredi tradi¢nych gridovych infrastruktir, ktoré za Gcelom poskytovania bezpecnosti integruji proces
autentifikacie a autorizacie. Existuji vSak situacie, kedy je v prostredi ad hoc gridovej infrastruktiry potrebné
chrénit pouzivatelov pred poskytovatelmi zdielanych prostriedkov alebo sluzieb [8]. Bezpecnostné infrastruk-
tlry popisané v sekcii 3.4.1 vSak nedokazu poskytovat tento druh ochrany.

Proces autentifikdcie a proces autorizicie (¢asto oznacované aj ako tvrdé bezpelnostné mechanizmy)
nepovoluji Ziadny vyskyt rizika a neistoty v procese pristupovej kontroly, t. j. pouzivatel bud je auten-
tifikovany a autorizovany, alebo nie je. AvSak kolaboracia sprostredkovavana prostrednictvom [ubovolného
distribuovaného systému je nevyhnutne spaté aj s potenciondlnym nebezpelenstvom, ktoré si vyzaduje zacle-
nenie rizika a neistoty do procesu pristupovej kontroly. Dovera je v sti¢asnej dobe uznavana ako dolezity prvok
rozhodovacieho procesu v mnohych distribuovanych systémoch. V tychto systémoch je dovera pouzivana ako
mechanizmus pre vedomé nardbanie s potenciondlnym nebezpelenstvom a ako mechanizmus pre uenie sa
z minulych kolaboréacii. Dovera teda umoznuje vystavovat sa riziku v ovela mensej miere.

Systémy reputacie podporuji vykonavanie rozhodnuti o déveryhodnosti poskytovatelov sluzieb v prostredi
internetu na zaklade hodnoteni, ktoré pouzivatelia zanechavaji po ukonceni poskytovania sluzby. Ini pouzi-
vatelia m6zu teda pouzit takto nahromadené hodnotenie a reputéaciu pre vlastné icely rozhodovania o dévery-
hodnosti poskytovatelov sluzieb. Riadenie dévery predstavuje v kontexte distribuovanych systémov (a teda i
v kontexte ad hoc gridovych infrastruktdr) snahu o zmenu absoldtnej ochrany pred potencidlnym nebezpeden-
stvom na akceptovanie nebezpelenstva ako neoddelitelnej sicasti kazdého globalneho poéitania [7, 19].

3.4.2 Planovanie uloh

Proces planovania vykonavania tloh na zdielanych prostriedkoch v gridovych infrastruktirach je mozné defi-
novat ako proces priradovania pouzivatelskych tloh na jednotlivé zdielané prostriedky rozptylené vo viacerych
administrativnych doménach. Planovanie dloh sa na zaklade architektiry jeho vykonavania deli na tri typy
[20]: (i) centralizované planovanie, (ii) decentralizované planovanie (iii) a hybridné planovanie.

Architektira centralizovaného planovania vykonavania (loh je zalozena na jednom centrdlnom kontrol-
nom prvku, ktory je zodpovedny za vykonavanie a riadenie planovania. Prostriedky zdielané v rdmci gridovej
infrastruktiry musia informovat tento centralny kontrolny prvok o ich nemennych vlastnostiach a aktualnom
stave ich systému. Hlavnym nedostatkom tejto architektlry je existencia jedného miesta zlyhania, ktoré
predstavuje centralizovany kontrolny prvok. Nedostatkom architektiry st aj problémy so Skalovatelnostou
systému, ktoré st dbsledkom velkého mnozstva zdielanych prostriedkov. Architektira decentralizovaného
planovania tloh prenechava zodpovednost za planovanie tloh na jednotlivé uzly gridovej infrastruktiry. Kazdy
uzol vSak musi obsahovat na tento (cel stanoveny modul, ktory rozhoduje o priradeni pouzivatelskej tlohy
na konkrétny zdielany prostriedok. Architektira hybridného planovania kombinuje techniky centralizovaného
a decentralizovaného planovania. V rdmci tejto architektdry jeden modul vykonavajici planovanie spravuje
viacero zaregistrovanych uzlov. Tento modul komunikuje s dalsimi modulmi vykonavajtcich planovanie dloh,
ktoré spravuji vlastné registrované uzly. Ak takyto modul nedokaze naplanovat pouzivatelski tGlohu v ramci
lokalne spravovanych uzlov, tak deleguje pouzivatelskid Glohu spolupracujdcim modulom planovania.

Integracia riadenia dévery do tradic¢nej a ad hoc gridovej infrastruktiry si vyzaduje spolupracu sluzieb
poskytujtcich gridovl bezpeCnost a sluzieb zaoberajucich sa planovanim vykonavania pouzivatelskych uloh.
Sluzby poskytovania bezpecnosti sii zodpovedné za identifikidciu doveryhodnosti entit a proces pldnovania
Uloh je zodpovedny za vytvorenie planu vykonavania tloh na déveryhodnych zdiefanych prostriedkoch.

Planovanie aloh v tradicnej gridovej infrastruktare. V tradi¢nej gridove] infrastruktire je planovanie
Gloh bezne vykonavané jednym gridovym modulom planovania Gloh a viacerymi lokdlnymi modulmi planova-




nia tloh. Gridovy a lokalny modul planovania sa liSia v tom, Ze gridovy modul planovania nema ziadnu priamu
kontrolu nad zdielanymi prostriedkami. Tento modul vyZaduje spolupracu vzdialenych uzlov a ich lokalnych
modulov planovania dloh. Gridovy modul planovania deleguje poziadavky na vykonanie pldnovacieho pro-
cesu modulom na hierarchicky nizsej trovni. Tieto moduly bud maji uz priamu kontrolu nad zdiefanymi
prostriedkami, alebo maji nejaki ind moznost pristupu k prostriedkom. Koncept gridového planovania tloh
sa neohraniCuje iba na dve drovne. Moduly planovania na nizSej Grovni totiz mézu byt reprezentované bud
lokalnymi modulmi planovania s pristupom k prostriedkom, alebo st reprezentované systémovymi modulmi
planovania spolupracujicimi s viacerymi lokalnymi modulmi planovania.

Proces planovania dlohy je vykondvany v troch fazach [21]: (i) vyhladavanie zdielanych prostriedkov,
(ii) volba systému (iii) a vykonanie tlohy. Vyhladavanie zdielanych prostriedkov zistuje dostupnost tychto
prostriedkov a vytvara mnoZinu prostriedkov spliiajiicich minimalne poZiadavky na vykonanie dlohy. Faza
volby systému zabezpeluje vyber konkrétneho zdielaného prostriedka z mnoziny dostupnych prostriedkov.
Faza vykonania ulohy je zodpovedna za predanie tlohy zvolenému prostriedku a spustenie vykonavania
samotnej Ulohy.

Planovanie dloh v ad hoc gridovej infrastruktare. V sekcii 3.2.2 je ad hoc gridova infrastruktira defino-
vana ako distribuovana vypoctova architektira vyznacujlica sa Strukturadlnou nezavislostou. Tato nezavislost
umoziuje Gcastnikom gridovej komunity kolaborovat bez potreby riadenia ich spoluprace externou infrastruk-
tarou. Centralizovana architektira planovania lloh je preto nevhodna na implementaciu v prostredi ad hoc
gridovej infrastruktdry.

Hybridna architektira planovania dloh je v ad hoc gridovej infrastruktire implementovana ako zoskupenie
uzlov zaclenenych do infrastruktiry formou clusterov [5, 4, 22]. Cluster tvoria bud geograficky vzajomne si
blizke uzly [5, 4], alebo uzly patriace do jednej lokalnej siete umoziujicej im priamo komunikovat s operatorom
lokélneho zoskupenia [22].

Na rozdiel od centralizovanej a hybridnej architektiry pldnovania dloh st v decentralizovanej architektlre
planovania tGloh proces vyhladavania dostupnych zdielanych prostriedkov a informacné sluzby implementované
samostatne kazdym uzlom gridovej infrastruktiry [6, 23, 24, 25]. Pre Gcely planovania pouZivatelskej tlohy
vyzaduje modul planovania dlohy informéacie o dostupnych prostriedkoch a o aktudlnom stave ich systému.
Ad hoc gridova infrastruktira MoGrid vyuziva pre tento ¢el mechanizmus nazvany flooding [6, 23]. Uzol
hladajici dostupné zdielané prostriedky zasiela spravy vSetkym susednym uzlom. Uzol prijimajici takito
spravu taktiez propaguje prijatd spravu svojim susedom. Tento postup sa opakuje kym nie je dosiahnuta ista
maximalna hodnota propagacie. Uzly, ktoré prijali rozposlani spravu, odpovedaji na zaklade ich ochoty ko-
laborovat ako poskytovatel zdiefaného prostriedka. Iny postup vyhladania dostupného zdielaného prostriedka
v zmysle decentralizovanej architektiry planovania dloh predstavuji mobilni agenti [24] a zdielana virtualna
pamat [25].

4 Navrhované riesenie

Kolaboracia v ad hoc gridovej infrastruktire je bezne vykondvand medzi dvoma typmi entit: pouzivatelia a
poskytovatelia zdielanych prostriedkov. Pouzivatelia a poskytovatelia vyzaduji poskytovanie ochrany zo strany
gridovej infrastruktiry voci nekalému spravaniu sa kolaborujicich entit, ktoré moze nadobiidat formu zamerne
Skodlivého zdrojového kédu obsiahnutého v pouZivatelskej tlohe. Nekalé spravanie méze nadobidat aj formu
zdielaného prostriedka schopného poskodit vykonavanie pouzivatelskej Glohy alebo schopného alternovat
pouzivatelove data [26].

Bezpecnostna infrastruktira integrujica riadenie dévery musi byt zalozena na modeli schopného podporit
a zaroven i vylepsit vykonavanie funkénych prvkov implementovanych gridovou infrastruktirou. Model musi
byt tiez schopny transformovat formy spravania sa entit pozorovanych pocas predoslych kolaboracii, rele-
vantné parametre popisujlice schopnosti entit a stav ich systému, riziko, neistotu a ostatné vyznamné zlozky
dbvery do vyslednej hodnoty dévery. Urcenie vyslednej hodnoty dovery musi byt model schopny vykonat
z pohladu pouzivatela ako i z pohladu poskytovatela zdielanych prostriedkov. Pouzivatelia a aj poskytovatelia
prostriedkov m6zu potom na zaklade hodnoty dévery vykonavat rozhodnutie o uskutocneni potencionalnej
kolaboréacie. Navrhnuty model spliiajici menované poziadavky je popisany v sekcii 4.1. Navrhnuta integrécia
riadenia dovery do ad hoc gridovej infrastruktiry zalozend na urcovani hodnoty dovery je popisana v sekcii
4.2




4.1 Model dovery

Model dovery transformuje viaceré zlozky dovery do vyslednej hodnoty, ktori pouzivatelia a poskytovatelia
zdielanych prostriedkov vyuZzivaji ako prostriedok pre vykonanie rozhodnutia o uskuto¢neni potencionalnej ko-
laboracie. Navrhovany model dovery definuje v sekcii 4.1.1 klasifikaciu parametrov obsiahnutych vo vyslednej
hodnote dovery. Model dovery tiez popisuje metdédu vypoctu vyslednej hodnoty dovery z nameranych hodnot
parametrov v sekcii 4.1.2.

4.1.1 Kilasifikacia parametrov

Pouzivatelia a poskytovatelia zdielanych prostriedkov majd odlisné poZiadavky na bezpecnost poskytovanui
gridovou infrastruktirou. Pouzivatelia vyzaduji od infrastruktiry, aby zabezpecila kompetentné vykonanie
Gloh na zdielanych prostriedkoch a ochranila spravované data pred nepovolenym pristupom a modifikaciou.
Pouzivatelia taktiez vyzaduju, aby infrastruktira zabezpedila integritu dat ulozenych na zdielanych prostried-
koch. Poskytovatelia zdielanych prostriedkov vyzaduje od infrastruktlry, aby sprostredkovavala tlohy iba
od autentifikovanych a autorizovanych pouzivatelov.

Kazdy Gcastnik kolaboracie sprostredkovane] prostrednictvom ad hoc gridovej infrastruktiry ma vlastni
mnoZinu poziadaviek na kvalitu a priebeh kolaboracie. Ucastnik kolaboracie je spokojny s uskutoénenou
kolaboraciou iba vtedy, ak boli splnené vsetky jeho poziadavky. Dovera v tomto pripade predstavuje pres-
vedcCenie ucastnika kolaboracie, Ze kolaborujiica entita skutoCne splni stanovené poziadavky. Poziadavky na
kvalitu a priebeh kolaboracie sa daji transformovat na parametre popisujlce systémové vlastnosti a schopnosti
kolaborujicej entity. Na zaklade abstrakcie danych parametrov je mozné definovat nasledujicu klasifikaciu
parametrov: (i) parametre popisujlice spravanie, (ii) parametre popisujice systém (iii) a parametre popisujice
poziadavky na bezpecnost.

Parametre popisujice spravanie sa tCastnika kolaboracie predstavuji formy spravania sa tohto Gcas-
tnika, ktoré boli pozorované pocas predoslych kolaboracii. Medzi tieto parametre patri napriklad dostupnost,
pristupnost, kompetencia a spolahlivost. Na zaklade analyzy histérie pozorovaného spravania sa a aplikovanym
personalizovanych preferencii o korektnom a nekalom spravani dokazu acastnici kolaboracie predikovat vysle-
dok tejto kolaboracie.

Parametre popisujice systém predstavuji technické parametre a schopnosti systému Gcastnika ko-
laboracie. Medzi tieto parametre patria napriklad aplikované mechanizmy autentifikacie a autorizacie, pouzi-
vané bezpecnostné mechanizmy, spésob zabezpecenia integrity dat, atd. Parametre popisujiice systém (cas-
tnika kolaborécie si typické pre svoju nemennost, t. j. tieto parametre sa postupom casu menia len zriedka.
Zmena prichddza nahle a je ndpadne velka.

Parametre popisujice poziadavky na bezpecnost neslizia na urCovanie vzajomnej déveryhodnosti
tcastnikov kolaboracie, ale urcuji poziadavky na droven bezpecnosti implementovanej ucastnikmi kolabora-
cie. Medzi tieto parametre patri napriklad zisk a strata spojena s kolaboraciou, ¢as od poslednej vzajomnej
kolaboracie, dostupnost evidencie o pozorovanych formach spravania sa, atd. V rdmci istej kolaboracie pred-
stavujl poziadavky na bezpecnost minimalnu Groven doveryhodnosti Ucastnikov kolaboracie.

4.1.2 Vypocet hodnoty dovery

Kolaboracia medzi pouzivatelom a poskytovatelom zdielanych prostriedkov je vykonand len v pripade, ze
obaja Gcastnici kolaboracie sthlasia s jej uskutocnenim. Vykonanie rozhodnutia si ale vyzaduje stanovit
poziadavky oboch Gcastnikov na poskytovani bezpeénost (oznaéme ako SD) a index dbvery predstavujiici
vnimanu Groven doveryhodnosti (oznaéme ako TI). Kolaboracia sa uskuto¢ni len vtedy, ak z pohladu oboch
acastnikov kolaboracie je splnend podmienka SD < T'I (podmienku definovali vo svojej praci Song et al.
[27, 28]).

Vypocet hodnoty poziadaviek na poskytovani bezpecnost. Hodnota poziadaviek na poskytovanii
bezpecnost sa stanovuje na zaklade rizika a neistoty vnimanych Gc¢astnikmi potencionalne vykonanej ko-
laboréacie. V pripade kolaboracie spojenej s velkou mierou rizika vnimaného Gcastnikom kolaboracie ma tento
Gcastnik velké poziadavky na bezpelnost poskytovani druhym Gcastnikom kolaboracie. Ak je miera vni-
maného rizika mala, tak sa zmensuje aj celkova hodnota poziadaviek na poskytovani bezpecnost. Obdobne
ovplyviiuje hodnotu poZiadaviek na poskytovanii bezpecnost aj neistota. Cim viadsia je neistota Gidastnika




kolaboracie, tym menej si je Gcastnik isty vysledkom kolaboracie. V tomto pripade hodnota poziadaviek
na poskytovanl bezpec¢nost bude rast.

Cim viac potrebné je bezchybné vykonanie potencionalnej kolaborécie, tym vacsia $koda vznikne Gi¢astni-
kom kolaboracie v pripade jej zlyhania. Pravdepodobnost vzniku takéhoto zlyhania a nim spdsobené skody
sa oznacuju ako riziko. Hodnota rizika pre GCely vypocltu hodnoty poziadaviek na poskytovani bezpecnost
je ur€end odvodenim z nasledujicich meratelnych parametrov [7, 19, 29]:

e Cena kolaboracie predstavuje naklady (napr. poplatky za pouZitie zdielaného prostriedka), ktoré
Gcastnik kolaboracie bude musiet zaplatit druhej kolaborujicej entite v pripade spustenia vykonavania
potencionalnej kolaboracie. Vo vacsine pripadov nie je (icastnik kolaboracie ochotny investovat velky ob-
nos penaznych prostriedkov. Investovat takyto vacési obnos penaznych prostriedkov je tG¢astnik ochotny
len v pripade vysokej miery bezpecnosti poskytovanej druhym kolaborujicim Gcastnikom. Z uvedeného
vyplyva, ze riziko vnimané Gc¢astnikom kolaboracie vzrasta s rastlicou sumou investovanych penaznych
prostriedkov.

e Zisk predstavuje odhadovany prinos (napr. vysledok spracovania dat, poplatky za pouzitie zdielaného
prostriedka, atd.) Gcastnika kolaboracie, ktory ziska po tispesnom dokonleni kolaboracie. Cim je
odhadovany prinos vacsi, tym viac je aj ucastnik kolaboracie motivovany tito kolaboraciu dspesne
vykonat. Z uvedeného vyplyva, Ze s rasticim odhadovanym prinosom vykonanej kolaboracie riziko
vnimané Gc¢astnikom kolaboracie klesa.

e Strata predstavuje obnos peraznych prostriedkov, o ktoré icastnik kolaboracie pride v pripade zlyhania
pocas vykonavania kolaboracie. Stratené penazné prostriedky nezodpovedaji iba zaplatenej cene ko-
laboracie. Strata zahfna aj strateny odhadovany zisk z spesne vykonanej kolaboracie, ¢as investovany
do vykonavanie kolaboracie, dblezitost dat ziskanych prostrednictvom kolaboracie, zlepSenie reputa-
cie Uspesnym dokoncéenim kolaboracie, atd. Vo vacsine pripadov nie je tGcastnik kolaboracie ochotny
vykonat kolaboraciu spojenti s vysokou odhadovanou stratou. Uéastnik je ochotny ziidastnit sa takejto
kolaboracie iba vtedy, ak je miera bezpecnosti poskytovanej druhym Gcastnikom kolaboracie vysoka.
Z uvedeného vyplava, Ze riziko vnimané Gc¢astnikom kolaboracie vzrasta s rastiicou mierou odhadovane;j
straty.

e Nevyhnutnost vykonania kolaboracie predstavuje situéciu, v rdmci ktorej G¢astnik potencionalnej
kolaboracie potrebuje zabezpedit jej vykonanie z dévodu vyvarovania sa vzniku velmi pravdepodobnych
strat. Uastnik ma tito potrebu vykonania kolaboracie i napriek tomu, e mdZu nastat negativne
nasledky spojené s jej vykonanim. Cim je nevyhnutnost vykonania kolaboracie vadsia, tym mensie
poziadavky méa Ucastnik kolaboracie na poskytovand bezpecnost druhym Gcéastnikom. Z uvedeného
vyplyva, Ze riziko vnimané Gcastnikom kolaboracie klesa s rasticou mierou nevyhnutnosti vykonania
kolaboracie.

Rozhodovanie Gcastnika potencionalnej kolaboracie o jej vykonani pocas situacie, kedy si nie je isty jej
vysledkom z dévodu nedostatocného poctu relevantnych informécii, sa oznacuje ako rozhodovanie pocas
neistoty. Hodnota neistoty pre Gcely vypoltu hodnoty poziadaviek na poskytovani bezpecnost je uréena
odvodenim z nasledujicich meratelnych parametrov:

e Pocet pozorovanych kolaboracii predstavuje vSetky historické data o pozorovanych formach spravania
sa, ktoré Gcastnik kolaborécie eviduje o druhom G&astnikovi kolaboracie. Cim viac historickych dat ma
Gcastnik k dispozicif, tym lepsie dokéaze tento Gcastnik odhadnit budice spravanie sa druhého tcastnika.
Z uvedeného vyplyva, Ze s rasticim poctom dostupnych historickych dat o formach spravania sa klesa
miera neistoty vnimanej Gc¢astnikom kolaboracie.

e Cas od poslednej kolaboracie predstavuje velkost ¢asového intervalu od poslednej interakcie G&astnika
kolaboracie s druhym Gc¢astnikom. Ak posledna kolaboracia bola vykonana relativne davno, tak istota
Gc¢astnika o vysledku potencionalne vykonanej kolaboréacie klesa. Ak bola posledné kolaboracia vykonana
len nedavno, tak istota o vysledku potencionélnej kolaboracie narasta.

Vypocet indexu dovery. Index dovery urcovany pre tcely rozhodovania Gi¢astnikov potencionélnej kolabora-
cie o jej vykonani sa stanovuje na zaklade priamej dévery a odporicani. Odporiicania zodpovedaji reputacii
clena gridovej komunity, ktordi nadobudol pocas kolaboracie s inymi ¢lenmi komunity. Reputéciu v kontexte
spolupréace sprostredkovanej prostrednictvom ad hoc gridovej infrastruktdry je mozné definovat ako vSeobecny
nazor Clenov gridovej komunity o charaktere posudzovaného ¢lena komunity. Ak ma Gcastnik potencionalnej

s s

kolaboracie znalost o dobrej reputacii druhého Gcastnika, tak druhy Gcastnik kolaboracie je déveryhodny z po-
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hladu prvého Gcastnika prave na zaklade tejto dobrej reputécie. V pripade zlej reputacie je ale tento druhy
GcCastnik kolaboracie ned6veryhodny z pohladu prvého castnika. Z uvedeného vyplyva, Ze ¢im je reputacia
posudzovaného castnika kolaboracie lepsia, tym viac doveryhodnym sa tento (castnik stava.

Priama dovera predstavuje vlastn( znalost castnika potencionalnej kolaboracie o druhom dcastnikovi.
Tato znalost sa urluje na zadklade histérie dat o pozorovanych formach spravania sa druhého Gcastnika,
kontexte potencionalne vykonanej kolaboréacie a atribitov popisujlcich technické parametre a schopnosti sys-
tému druhého Gcastnika. Priama d6vera a odportic¢ania maji odlisny vplyv na vyslednii hodnotu indexu dévery.
Vlastna znalost icastnika kolaboracie vo forme priamej dévery ma vyraznejsi vplyv na index dovery. V pripade
dostatocne velkej priamej dovery je druhy Gcastnik kolaboracie doveryhodny z pohladu prvého ucastnika aj
napriek jeho zlej reputéacii. V pripade znaéne malej priamej dovery je druhy Gcastnik kolaboracie nedbvery-
hodny aj napriek jeho dobrej reputacii. Schopnost priamej dovery ovplyvnit index dévery vo vacsej miere
ako odporicania je zavisla na vahach, ktoré si tymto dvom parametrom priradené v rdmci rozhodovacieho
procesu. Hodnota priamej dovery je uréend odvodenim z nasledujdcich parametrov:

e Zakladna dovera prestavuje hodnotu dovery jedného GcCastnika kolaboracie v druhého Gcéastnika. Ak
ma byt potenciondlna kolaboricia vykonand medzi vzijomne si nezndmymi Gcastnikmi (t. j. tito
aéastnici spolu este nikdy nespolupracovali), tak zdkladna dévera je nastavena na hodnotu inicializacnej
dbvery. Inicializacnd dovera charakterizuje nezndmeho Gc¢astnika ako napoly doveryhodného a napoly
nedoveryhodného. Po ukonceni kazdej kolaboracie je hodnota zikladnej dGvery nastavena na novi
hodnotou, ktora je rovna hodnote indexu dovery vypocitanej po kolaboracii. Zakladna dovera sa menf aj
s plyntcim ¢asom. Cim viac ¢asu uplynulo od poslednej vzajomnej kolaboracie medzi dvoma ti¢astnikmi,
tym viac sa zakladna ddvera priblizuje hodnote inicializacnej dbvery.

¢ Kombinované parametre zdruzuji vsetky relevantné vlastnosti systému Gcéastnika kolaboracie. Tieto
vlastnosti st vzajomnou kombinaciou a zlu¢ovanim spojené do jednej vyslednej hodnoty. Tato hodnota
zodpoveda kvalite technickych vlastnosti systému Gcastnika kolaboracie ako i pozorovanym formam
spravania sa tohto castnika.

e Neistota predstavuje pocet dostupnych informacii, ktoré icastnik potencionalnej kolaboracie potrebuje
na Co najpresnejSie vykonanie rozhodnutia o uskutocneni alebo neuskutocneni kolaboracie. Neistota
neovplyviuje priamu dovery priamo. V ramci vykonavania rozhodnutia vystupuje skér v tlohe vahy,
ktord urluje vyznamnost vplyvu zakladnej dévery a kombinovanych parametrov na odvodent hod-
notu priamej dévery. V pripade malej miery neistoty vnimanej t¢astnikom kolaboracie ma vacsi vplyv
na rozhodnutie zakladna dévera. V pripade vysokej miery neistoty ovplyviujd priamu doveru vo vacsej
miere kombinované parametre.

Kombinované parametre sii odvodené vzajomnou kombinaciou parametrov popisujicich systém (cas-
tnika kolaboracie a parametrov popisujicich pozorované formy spravania sa tohto G¢astnika. Nepriamy
vplyv na vyslednli hodnotu kombinovanych parametrov ma aj neistota vnimana Gcastnikom potencionéalnej
kolaboracie. Pri kombinacii parametrov slizi neistota ako vaha urcujiica vyznamnost vplyvu jednotlivych
parametrov na vyslednd hodnotu kombinovanych parametrov. V pripade malej miery neistoty maji para-
metre popisujlce spravanie sa ucastnika kolaboracie vacsi vplyv na hodnotu kombinovanych parametrov.
Pri vysokej miere neistoty vacsi vplyv na hodnotu kombinovanych parametrov maji parametre popisujice
systém ucastnika kolaboracie.

Vysledni hodnota kombinovanych parametrov je mozné odvodit z nasledovnych parametrov popisujtcich
systém ucastnika potencionalnej kolaboracie:

e Identita ako parameter popisuje kvalitativne vlastnosti mechanizmu, ktory pouzivatelia a poskyto-
vatelia zdielanych prostriedkov pouzivaji pri autentifikicii ¢lenov kolaboréacii sprostredkovavanych ad
hoc gridovou infrastruktirou.

e Siuikromie ako parameter popisuje kvalitativne schopnosti poskytovatelov zdielanych prostriedkov po-
volit pristup iba k takym datam, na ktoré maja autentifikovani pouzivatelia pravo pristupu.

e Bezpecnost ako parameter popisuje schopnost poskytovatelov zdielanych prostriedkov zabezpecit bez-
pecny prenos dat a ochranit svoje prostriedky pred skodlivym zdrojovym kédom obsiahnutym v pouzi-
vatelskych dlohach, virusmi, malware programami, atd.

e Integrita dat ako parameter popisuje schopnost pouzivatelov a poskytovatelov zdielanych prostried-
kov zabezpelit prendsané data a spravy pred ich neziadlcim pozmenenim tretou stranou. Integrita
dat popisuje najma kvalitativne vlastnosti mechanizmov chraniace komunikacéné linky ako i vyuzivané
kryptografické techniky chraniace data pred nechcenym pozmenenim.
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Vysledn(i hodnota kombinovanych parametrov je mozné odvodit z nasledovnych parametrov popisujtcich

spravanie sa Ucastnika potencionalnej kolaboréacie:

e Dostupnost ako parameter popisuje pripravenost prostriedkov zdiefanych poskytovatelmi vykonavat
pouzivatelské Glohy, ukladat a spravovat data pouzivatelov alebo poskytovat iné sluzby poniikané posky-
tovatelmi prostriedkov.

e Pristupnost ako parameter popisuje schopnost prostriedkov zdielanych poskytovatelmi reagovat na do-
pyty tykajlce sa informacii popisujicich stav prostriedkov a vykonavanych pouzivatelskych tloh alebo
na dopyty tykajdcich sa informacii o inych poskytovanych sluzbach ponikanych poskytovatelmi prostried-
kov.

o Kompetentnost z pohladu pouzivatelov popisuje ochotu a pripravenost prostriedkov zdielanych posky-
tovatelmi poskytnit vsetky dohodnuté systémové prostriedky, ktoré st potrebné pre vykonanie pouzi-
vatelskej Ulohy. Z pohladu poskytovatelov zdielanych prostriedkov predstavuje kompetentnost ochotu
pouzivatelov pouzivat dohodnuté systémové prostriedky a to pocas dohodnutého Casového intervalu.

e Spolahlivost z pohladu pouzivatelov popisuje korektné fungovanie prostriedkov zdiefanych poskyto-
vatelmi alebo inych sluZieb pontkanych poskytovatelmi. Z pohladu poskytovatelov prostriedkov popisuje
spolahlivost korektné vykonanie pouZzivatelskych Gloh, ktoré neposkodzuji prostriedky prostrednictvom
skodlivého zdrojového kédu a zaroven ani nepristupuji k neautorizovanym datam.

4.2 Integracia riadenia dovery do ad hoc gridovej infrastruktuary

Integracia riadenia dévery do ad hoc gridovej infrastruktdry si nevyhnutne vyzaduje tpravu a rozsirenie viace-
rych faz, ktoré sa vykonavaji pocas planovania vykonavania tloh. Faza vyhladavania dostupnych zdielanych
prostriedkov, faza vyberu vhodného systému a faza vykonavania tloh musia byt rozsirené o nasledovné kroky:
(i) urcenie poziadaviek na poskytovani bezpeénost, (ii) stanovenie indexu dovery (iii) a aktualizicia zakladnej
dovery po ukonceni kolaboracie. Vykonanie tychto dodatocnych krokov nie je mozné bez Gpravy architektdry
ad hoc gridovej infrastruktiry. Uprava architektiiry spociva v rozsireni ad hoc gridovej infrastruktiiry o novy
modul nazvany modul riadenia dovery.

Pocas uskutoCnovania fazy vyhladavania vhodnych zdielanych prostriedkov definuje pouzivatel okrem
svojej Glohy aj systémové poZiadavky, ktoré zdielany prostriedok musi spifiat pre jej Gspe$né vykonanie.
Modul planovania dloh vykonanim filtrovania dostupnych zdielanych prostriedkov na zaklade autorizicie a
stanovenych poziadaviek vyberie také zdielané prostriedky, ktoré spliiaji minimélne poziadavky na vykonanie
tlohy. Po vybere zdielanych prostriedkov spifiajicich systémové poZiadavky zabezpe&i modul planovania tlohy
zber dynamickych informacii o vybranych zdielanych prostriedkoch prostrednictvom informaénych sluzieb ad
hoc gridovej infrastruktiry. V tomto okamihu zacne prebiehat volba systému, t. j. vyber konkrétneho
zdielaného prostriedka.

V prostredi ad hoc gridovej infrastruktiry je pouzivatel ochotny uskutocnit svoju tlohu iba na zdielanom
prostriedku patriaceho doveryhodnému poskytovatelovi zdielanych prostriedkov. Modul planovania najskor
zvoli prostriedok, ktory ¢o najviac optimalizuje ¢as vykonania Ulohy alebo iné kritérium podla poziadaviek
pouzivatela. Pre takto zvoleny zdielany prostriedok si nasledne vyziada modul planovania dlohy dodato¢né
parametre planovania od modulu riadenia dovery vo forme poZziadaviek na poskytovani bezpeénost (SD) a
index dovery (TI). Parameter SD je uréovany na zaklade predpokladanych nakladov kolaboracie, predpoklada-
ného zisku, moZnej straty a aktualnej nutnosti vykonania kolaborécie. Specifikaciu tychto ocakéavani definuje
pouzivatel sicasne s definiciou Glohy a definiciou systémovych poziadaviek. Parameter SD je tiez urovany
aj na zaklade dat popisujlcich spravanie sa daného zdielaného prostriedka, ktoré pouzivatel pozoroval pocas
predoslych vzajomnych kolaboracii s danym prostriedkom. Za spravu historickych dat je pritom zodpovedny
modul riadenia dovery. Parameter Tl je uréovany na zaklade historickych dat ako i dynamickych informa-
cii blizsie specifikujicich vlastnosti zdielaného prostriedka. Ziskavanie tychto informacii uskutocnuje modul
riadenia prostrednictvom rovnakych informacnych sluzieb ako modul planovania. Modul planovania vykona
na zaklade hodnét SD a Tl rozhodnutie, ¢i je zdielany prostriedok doveryhodny na vykonanie pouzivatelovej
tlohy, t. j. musi platit podmienka SD < T'I. Ak prostriedok nie je dostato¢ne doveryhodny, tak modul plano-
vania tloh vykona rozhodnutie o déveryhodnosti dalSieho prostriedka optimalizujiceho kritérium planovania.
Tento proces sa opakuje tak dlho, kym nie je ndjdeny doveryhodny zdielany prostriedok.

Poskytovatel zdielanych prostriedkov je ochotny poskytnit svoje prostriedky na zdielanie len déveryhod-
nym pouzivatefom. Modul planovania tloh moze teda zaslat pouzivatelski dGlohu na spracovanie zdielanému
prostriedku iba vtedy, ak tento prostriedok stihlasi s vykonanim kolaboracie. Modul planovania tGloh po najdeni
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doveryhodného zdielaného prostriedka poziada tento prostriedok o stihlas s kolaboraciou. Zdielany prostriedok
vykonava rozhodnutie na zdklade hodnét SD a TI, ktorych hodnoty uréi pomocou svojho modulu riadenia
dévery. Parameter SD z pohladu poskytovatela prostriedka je urCovany taktiez na zaklade nakladov kolabora-
cie, predpokladaného zisku, moZnej straty a nutnosti vykonania kolaborécie. Specifikaciu tychto olakéavani
musi definovat poskytovatel najneskdr od okamihu zacatia zdielania prostriedka, alebo je uréovana auto-
maticky na zdklade poskytovatelom definovanych pravidiel. Parameter SD je tiez urCovany aj na zaklade
dat popisujicich spravanie sa systému pouzivatela, ktoré zdielany prostriedok pozoroval pocas predoslych
vzajomnych kolaboracii. Parameter Tl je urCovany na zadklade historickych dat a dynamickych informacii
o systéme pouzivatela. Zdielany prostriedok vykona rozhodnutie, i je pouzivatel doveryhodny pre vykonanie
jeho dlohy, t. j. musi platit podmienka SD < TI. Ak prostriedok odmietne zi(clastnit sa na kolaborécii,
tak pouzivatelov modul planovania dloh vyberie dalsi dostatoCne dbveryhodny zdielany prostriedok, ktory
poziada o sthlas s kolaboraciou. Tento proces sa opakuje tak dlho, kym modul planovania nenéjde zdielany
prostriedok sihlasiaci s ic¢astou na kolaboracii.

Modul planovania Gloh zabezpeli odoslanie pouzivatelovej Glohy na vybrany zdielany prostriedok pros-
trednictvom modulu vykonavania a monitorovania tdloh. Po ukonceni Glohy musi prebehnit aktualizacia
zakladnej dovery. Tato aktualizacia prebieha na uzle pouZzivatela ako i na uzle poskytovatela zdielaného
prostriedku. Pouzivatelov modul riadenia dovery stanovi novl hodnotu zakladnej dovery voci poskyto-
vatelovi ako Tl zohladnujici priebeh ukonéenej kolaboracie. Podobne, modul riadenia d6very poskytovatela
zdielaného prostriedku urc¢i novi hodnotu zakladnej dovery voci pouzivatelovi ako Tl taktiez zohladnujici
priebeh ukoncenej kolaboracie.

5 Overenie riesenia a zhodnotenie dosiahnutych vysledkov

Ucelom integracie riadenia dévery do ad hoc gridovej infradtruktiry je zlepSenie bezpecnosti poskytovane;
infrastruktirou jej pouzivatelom ako i poskytovatelom zdielanych prostriedkov. Sekcia 5.1 popisuje spdsob
overenia integracie riadenia dovery navrhnutej v sekcii 4. Sekcia 5.2 sa zaobera hodnotenim dosiahnutia cielov
stanovenych v sekcii 2 a zaroven popisuje oblasti dalSieho vyskumu.

5.1 Overenie riesenia

Metodika overenia navrhovaného riesenia sa sklada z urcenia metddy overenia, stanovenia metrik, uskutoc-
nenia overenia a zhodnotenia vysledkov overenia pomocou zvolenych metrik.

5.1.1 Metébda overenia

Navrhnuté rieSenie integracie riadenia dévery do ad hoc gridovej infrastruktdry je overené pomocou poci-
tacovej simulacie. V rdmci simulacie sa redlny systém ad hoc gridovej infrastruktdry nahradil jej pocitaCovym
modelom. Simulacia sa zameriavala najma na dopad integracie riadenia dovery na spravanie sa simulovaného
systému.

Na vykonanie simulacie ad hoc gridovej infrastruktlry rozsirenej o riadenie dovery bol pouzity simulacny
nastroj GridSim[30]. Tento néstroj bol vyvinuty za G¢elom navrhu a vyhodnotenia algoritmov pléanovania dloh
v tradi¢nej gridovej infrastruktire. Upravou a rozéirenim zdrojového kédu néstroja bolo vak mozné rozsirit
tento nastroj o schopnost simulovania ad hoc gridovej infrastruktiry vykonavajicej proces planovanie tloh
v stic¢innosti s riadenim dovery.

Popis simulacie. Simulovany pocitacovy model obsahuje desat entit predstavujicich pouZzivatelov ad hoc
gridovej infrastruktiry a desat entit predstavujicich poskytovatelov zdielanych prostriedkov. Simulovani
pouzivatelia maji priradené viaceré systémové charakteristiky a formy spravania sa. Simulovani poskyto-
vatelia zdielanych prostriedkov maji tieZ priradené viaceré charakteristiky a formy spravania sa. Systémové
charakteristiky ako i formy spravania sa predstavuji parametre, ktoré slGzia na vypocet hodnoty poziadaviek
na poskytovanl bezpecnost a hodnoty indexu dovery.

Priebeh simuldcie vykonanej pomocou néstroja GridSim zadina vytvorenim entit predstavujlcich pouzi-
vatelov ad hoc gridovej infrastruktiry a poskytovatelov zdielanych prostriedkov. Kazdému pouzivatelovi si
priradené jeho systémové charakteristiky a o¢akavané formy spravania sa. Entity pouzivatelov sii po spusteni
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simulacie zodpovedné za generovanie pouzivatelskych tGloh, ktorym je priradend velkost dat urcenych na spra-
covanie a Casova narocnost vykonania Glohy. Entity pouzivatelov generuji nové tlohy nezavisle od aktualne
naplanovanych a vykonavanych dloh. Nové llohy si generované aj vtedy, ak pouZivatelove dlohy neboli
eSte dokoncené. Systémové charakteristiky, oakavané formy spravania sa a vypoctovy vykon zdielaného
prostriedka st priradené aj entitdm predstavujlcich poskytovatelov zdielanych prostriedkov. Po spusteni
simulacie su tieto entity zodpovedné za vykonavanie pouzivatelskych dloh v zavislosti od Specifikacie Casovej
narocnosti Ulohy a velkosti dat uréenych na spracovanie.

Po vytvoreni entit pouzivatelov a poskytovatelov zdielanych prostriedkov simulovany modul planovania
Uloh prebera od entit pouzivatelov poziadavky na naplanovanie vykonania generovanych tloh. Planovanie tloh
sa uskutolnuje na zaklade postupu definovaného v sekcii 4.2. Modul planovania tGloh najskér vyhlada dostupné
zdielané prostriedky. Algoritmus planovania Gloh aplikovany modulom pladnovania ma za ciel optimalizovat
¢as vykonania planovanej Glohy. Modul vyberie z dostupnych prostriedkov ten, ktory najviac optimalizuje
¢as vykonania. Pre tento zdielany prostriedok urci modul planovania v spolupraci s modulom riadenia dévery
pouzivatela hodnotu poziadaviek na poskytovani bezpe¢nost a index dovery zvoleného zdielaného prostriedka.
Tento postup opakuje modul planovania tak dlho, kym nendjde dostato¢ne déveryhodny zdielany prostriedok.
Po najdeni doveryhodného zdielaného prostriedka je tento simulovany prostriedok zodpovedny za uréenie
hodnoty jeho poZiadaviek na bezpecnost a index dovery voli pouzivatelovi. Ak je aj simulovana entita
pouzivatela doveryhodna z pohladu zdielaného prostriedka, tak tloha je priradend modulom planovania tloh
tomuto prostriedku na vykonanie.

Stanovenie metrik. Stanovenie kvality navrhnutého rieSenia overeného prostrednictvom pocitacovej simula-
cie je uskutoCnené na zaklade viacerych kvantitativnych metrik. Metriky hodnotia najma dve charakteristiky
simulovanej ad hoc gridovej infrastruktiry: (i) kompetencia infrastruktdry (ii) a spolahlivost infrastruktdry.

Kompetencia infrastruktiry charakterizuje schopnost simulovanej ad hoc gridovej infrastruktiry vykona-
vat Glohy generované entitami pouzivatelov. Tato metrika ma za ciel zhodnotit, akym spésobom vplyva
integracia riadenia dGvery na proces planovania Gloh a na proces rozhodovania o vykonani potencionalnych
kolaboracii. Predpokladd sa, Ze integracia riadenia dovery neovplyvni zdsadnym spésobom priepustnost sys-
tému a ani celkovy poclet spracovanych tloh. Tento predpoklad je spravny ale iba vtedy, ak systém obsahuje
aj entity poskytovatelov zdielanych prostriedkov spravajicich sa vzdy korektne. Simulovana ad hoc gridova
infrastruktira obsahuje hned niekolko takto korektne sa spravajdcich entit. Hodnota kvantitativnej metriky
kompetencia sa ur€uje na zaklade celkového poctu vykonanych tloh uskutocnenych pocas pocitacovej simula-
cie.

Spolahlivost infrastruktiry charakterizuje schopnost simulovanej ad hoc gridovej infrastruktiry zabezpedit
bezpecné vykondvanie Uloh generovanych entitami pouZzivatelov. Tato metrika mé za ciel zhodnotit, akym
sp6sobom ovplyvni riadenie dovery Gspesnost vykonavania tloh. Predpoklada sa, ze integracia riadenia dévery
do procesu rozhodovania o uskuto¢novani potencionalnych kolaboracii zlepsi spolahlivost systému vykonavat
pouzivatelské Glohy. Tento predpoklad je spravny ale iba vtedy, ak systém obsahuje entity poskytovatelov
ako i pouzivatelov spravajicich sa vzdy korektne. Simulovana ad hoc gridova infrastruktira obsahuje hned
niekolko takto korektne sa spravajlcich entit. Hodnota kvantitativnej metriky spolahlivost sa urcuje za zaklade
celkového poctu nelspesne vykonanych Gloh zaznamenanych pocas pocitaovej simulécie.

5.1.2 Priebeh overenia

PocitaCova simulacia uskutoCnend na zaklade simula¢ného modelu abstrahujiceho redlny systém umoznuje
odhadn(t spravanie sa redlneho systému. Simuldcia modelovanej ad hoc gridovej infrastruktlry poskytuje
informacie o trende spravania sa entit pouzivatelov, entit poskytovatelov zdielanych prostriedkov a dopade
riadenia dovery na celkové fungovanie infrastruktdry.

Overenie navrhnutého rieSenia pomocou pocitacovej simulécie na zdklade navrhnutych metrik si vyzaduje
vykonanie viacerych experimentov. Kazdému experimentu zodpovedad uskutocnend simuldcia s rozdielnymi
vstupnymi parametrami simula¢ného modelu. Vykonané boli dva experimenty: (i) ad hoc gridova infrastruk-
tlra bez integracie riadenia dovery (ii) a ad hoc gridova infrastruktdra s integraciou riadenia dévery. Porov-
nanim vysledkov oboch simulaénych behov je mozné urcit dopad riadenia dévery na funkénost ad hoc gridovej
infrastruktiry. Zaroven je mozné stanovit i kvalitu navrhnutého rieSenia pomocou definovanych metrik.
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Experiment ¢.1 - ad hoc gridova infrastruktiira bez integracie riadenia dévery. Experiment ¢. 1 je
vykonany ako pocitaova simulacia, ktord je uskutoCnend na zadklade simulaéného modelu nezahriiujiceho
riadenie dovery ako sicast modelovanej ad hoc gridovej infrastruktiry. UskutoCnend simulécia poskytuje
referencné data o vlastnostiach ad hoc gridovej infrastruktiry, voci ktorym st porovnané data ziskané z inych
experimentov. Pocas simulacie bolo uskutoénenych celkovo 1000 simulaénych behov. Hodnoty namerané
pocas tychto jednotlivych behov si uvddzané pre kazdy typ nameranej hodnoty ako aritmeticky priemer
zaokrdhleny na dve desatinné miesta.

Celkovy pocet uskutocnenych dloh simulovanou ad hoc gridovou infrastruktirou, pocet Gspesnych Gloh
ako i pocet nelispesne vykonanych tloh je uvedeny v tabulke ¢. 1. V danej tabulke je uvedené aj percentualne
zastlpenie Uspesne a nelspesne vykonanych dloh. Celkovy pocet uskutocnenych dloh je 5833,10, Gspesne
vykonanych loh je 4800,36 (83,67% zo vsetkych loh) a neldspesne vykonanych dloh je 952,74 (16,33%
zo vsetkych dloh). Nelspesne vykonané dlohy nastali z dévodu vyskytu viacerych druhov chyb. Pocet
nedspesnych lloh podla jednotlivych kategérii chyb ako i percentualne zastipenie tychto Gloh z celkového
poCtu nelspesne vykonanych Gloh s uvedené v tabulke ¢. 2.

Typ udlohy Namerané hodnoty [s presnostou na dve desatinné miesta]
Pocet vykonanych (loh Podiel z vykonanych tloh [v %]
Vsetky uskutocnené 5833,10 100,00
tlohy
Uspesne vykonané 4880,36 83,67
alohy
Nelspesne vykonané 052,74 16,33
dlohy

Tabulka €. 1: Pocet v8etkych tloh vykonanych bez integracie riadenia dévery

Typ udlohy Namerané hodnoty [s presnostou na dve desatinné miesta]
Pocet nelspesnych dloh Podiel z netspesnych dloh [v %]

Ziadny zdielany 0,00 0,00
prostriedok k
dispozicii
Zdielany prostriedok 238,90 25,0
nedostupny
Zlyhanie zdielaného 568,95 60,0
prostriedka
Chyba vykonavanej 144,90 15,00
dlohy

Tabulka €. 2: Pocet nelispesnych tdloh podla kategoérie vyskytnutej chyby vykonanych bez integracie riadenia
dovery

Experiment €.2 - ad hoc gridova infrastruktira s integrovanym riadenim dovery. Experiment ¢. 2
je vykonany ako pocitacova simulécia, ktord je uskutoCnend na zaklade simulaéného modelu zahriiujiceho
riadenie dovery ako sii¢ast modelovanej ad hoc gridovej infrastruktdry. Pocas simulacie bolo uskuto¢nenych
celkovo 1000 simulaénych behov. Hodnoty namerané pocas tychto jednotlivych behov sii uvadzané pre kazdy
typ nameranej hodnoty ako aritmeticky priemer zaokrihleny na dve desatinné miesta.

Celkovy pocet uskutoc¢nenych dloh simulovanou ad hoc gridovou infrastruktirou, pocet Gspesnych loh
ako i pocCet nelispesne vykonanych tloh je uvedeny v tabulke ¢. 3. V danej tabulke je uvedené aj percentualne
zastlpenie UspeSne a neuspesne vykonanych uloh. Celkovy pocet uskutocnenych dloh je 5829,20, podet
dspesne vykonanych dloh je 5292,12 (90,79% zo vsetkych (loh) a pocet nelispesne vykonanych uloh je
537,09 (9,21% zo vsetkych uloh). Netspesne vykonané dlohy nastali z dévodu vyskytu viacerych druhov

15



chyb. Pocet nelspesnych tloh podla jednotlivych kategérii chyb ako i percentudlne zastipenie tychto tloh
z celkového poctu nelispesne vykonanych tloh st uvedené v tabulke ¢. 4. V pripade experimentu s integraciou
riadenia dovery nastalo niekolko pripadov, kedy nebol najdeny Ziadny zdielany prostriedok pre spracovanie
Glohy z dévodu neddvery medzi pouzivatelom a poskytovatelom zdielaného prostriedku.

Typ ulohy Namerané hodnoty [s presnostou na dve desatinné miesta]
Poclet vykonanych tloh Podiel z vykonanych dloh [v %]
Vsetky uskutoCnené 5829,20 100,00
alohy
Uspedne vykonané 5292,12 90,79
dlohy
Nedspesne vykonané 537,09 9,21
alohy

Tabulka €. 3: Pocet vSetkych tloh vykonanych s integraciu riadenia dovery

Typ tlohy Namerané hodnoty [s presnostou na dve desatinné miesta]
Pocet nelspesnych (loh Podiel z nedspesnych dloh [v %)]

Ziadny zdielany 1,12 0,21
prostriedok k
dispozicii
Zdielany prostriedok 109,05 20,03
nedostupny
Zlyhanie zdielaného 274,07 51,03
prostriedka
Chyba vykonavanej 152,86 28,46
alohy

Tabulka ¢. 4: Pocet netspesnych lloh podla kategérie vyskytnutej chyby vykonanych s integraciou riadenia
dovery

5.1.3 Vysledky overenia

Zhodnotenie kvality navrhnutého rieSenia je vykonané na zaklade metrik, ktorych hodnoty boli namerané
pocas experimentov popisanych v sekcii 5.1.2. Kompetencia ako metrika hodnotiaca schopnost simulovanej
ad hoc gridovej infrastruktiry vykonavat dlohy je merana ako celkovy pocet tiloh vykonanych pocas pocitaovej
simulacie. V ramci experimentu ¢. 1 bez integracie riadenia dévery do ad hoc gridovej infrastruktiry bol
zisteny nasledovny 95% interval spolahlivosti pre celkovy polet vykonanych dloh (5826,77;5839,43). V ramci
experimentu ¢. 2 s integraciou riadenia dovery do ad hoc gridovej infrastruktiry bol zisteny nasledovny
95% interval spolahlivosti pre celkovy polet vykonanych dloh (5823,06;5835,34). Porovnanim strednych
hodnét tychto intervalov (vid graf na obrazku ¢. 1) je zrejmé, Ze kompetencia ad hoc gridovej infrastruktiry
ostava aj pri integracii riadenia dovery takmer rovnaka. Riadenie dovery teda nema Ziadny negativny dopad
na schopnost ad hoc gridovej infrastruktiry vykonavat tGlohy.

Spolahlivost ako metrika hodnotiaca schopnost simulovanej ad hoc gridovej infrastruktdry zabezpecit
bezpecné vykonavanie Gloh je merana ako pocet neiispesnych tloh zaznamenanych pocas pocitacovej simula-
cie. V rdmci experimentu ¢. 1 bez integracie riadenia dévery do ad hoc gridovej infrastruktdry bol zisteny
nasledovny 95% interval spolahlivosti pre pocet nelispesne vykonanych Gloh (923,74;981,74). V rdmci experi-
mentu &. 2 s integraciou riadenia dévery do ad hoc gridovej infrastruktdry bol zisteny nasledovny 95% interval
spolahlivosti pre polet nelspesne vykonanych tloh (527,38;546,80). Porovnanim strednych hodndt tychto
intervalov (vid graf na obrazku &. 1) je zrejmé, ze spolahlivost ad hoc gridovej infrastruktiry sa integraciou
riadenia dovery zlepsi. Poclet nelispesnych tloh bez integracie riadenia dovery bol 952,74, v pripade integracie
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Porovnanie uloh vykonanych s riadenim dovery a
bez riadenia dévery
7000
6000
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Pocet uloh 4000
3000
2000
]
0 8 o i T
Vykonané ulohy Uspesne ulohy Neuspesne ulohy
| Ulohy bez riadenia dévery 5833,1 4880,36 952,74
Ulohy s riadenim dévery 5829,2 95292.12 537,09

Obrazok ¢. 1: Porovnanie tloh vykonanych bez riadenia dévery a s riadenim dévery

Porovnanie neuspesnych uloh pre jednotlivé
kategorie chyb pri riadeni dévery a bez riadenia
doévery
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Ulohy s riadenim dévery 1,12 109,05 274,07 152,86

Obrézok ¢. 2: Porovnanie netspesnych tloh pre jednotlivé kategérie bez riadenia dvery a s riadenim dovery

riadenia dovery bol pocet neldspesnych tloh 537,09. Spolahlivost simulovanej ad hoc gridovej infrastruktiry
sa integraciou riadenia doévery zlepsila o 43,62%.

Vyhodnotenie metrik jednoznacne ukazalo, Ze navrhované rieSenie nema negativny vplyv na kompetenciu
ad hoc gridovej infrastruktiry a taktiez zlepsuje spolahlivost danej infrastruktiry. Zlepsenie spolahlivosti sa
prejavilo v poklese poctu nedspesnych tloh. Porovnanie vyskytu nelspesnych tloh podla jednotlivych kategérii
chyb je znazornené grafom na obrazku ¢. 2. Znacny pokles vyskytu chyb bol zaznamenany pre nedostup-
nost zdielaného prostriedka a zlyhanie zdielaného prostriedka. Mierny néarast zaznamenali chyby spojené
s nendjdenim doéveryhodného zdielaného prostriedka a chyby spésobené chybnymi pouzivatelskymi Glohami.

5.2 Zhodnotenie dosiahnutych vysledkov

Bezpecnost poskytovand ad hoc gridovou infrastruktirou jej pouzivatelom ako i poskytovatelom zdiela-
nych prostriedkov je jednym zo zakladnych faktorov akceptacie tejto infrastruktiry Sirokou verejnostou.
Cielom prace je rozsSirenie poskytovanej bezpecnosti prostrednictvom riadenia dovery. Nasledujiice sekcie
sa venujli zhodnoteniu dosiahnutia stanoveného ciela, ale i zhodnoteniu vedeckého prinosu prace a nacrtnutiu
nevyrieSenych otazok a problémov ponechanych pre dalsi vyskum.
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5.2.1 Splnenie stanovenych cielov

Ciel prace bol definovany ako poziadavka na integraciu riadenia dovery do bezpecnostnej infrastruktiry ad hoc
gridovej technolégie. Toto rozsirenie bezpecnosti malo umoznit pouzivatelom ad hoc gridovej infrastruktiry
ako i poskytovatelom zdielajlcich svoje prostriedky v ramci infrastruktiry vykonavat rozhodnutia o uskutod-
neni potenciondlnych kolaboréacii.

Praca obsahuje v sekcii 4.2 ndvrh modulu riadenia dovery, ktory spolu s modulom planovania Gloh inte-
gruju rozhodovanie o vykonani potencionalnej kolaboracie na zéklade doveryhodnosti medzi Gc¢astnikmi tejto
kolaboracie. Ucastnici potencionalnej kolaboracie uréujii ddveryhodnost na ziklade réznych systémovych
parametrov a parametrov popisujlcich spravanie sa tc¢astnikov kolaboracie. Praca v sekcii 4.1 klasifikuje pa-
rametre, ktoré si sicastou vyslednej hodnoty dovery. Tato sekcia taktiez popisuje jednotlivé parametre, udava
vztahy medzi parametrami a Specifikuje spdsob vypoc¢tu doveryhodnosti ticastnika potencionalnej kolaboracie.

Vhodnost navrhnutého rieSenia zodpovedajliceho stanovenému cielu bola overend experimentélne po-
mocou pocitacovej simulacie. Vyhodnotenie experimentov uréenymi metrikami v sekcii 5.1.3 ukazalo, ze
navrhnutd integracia riadenia dovery do ad hoc gridovej infrastruktiry neznizuje kompetenciu infrastruktiry
vykonavat pouzivatelské Glohy. Vyhodnotenie zaroven preukazalo, ze spolahlivost ad hoc gridovej infrastruk-
tdry sa navrhnutou integraciou riadenia dovery zlepsi. Hlavny ciel prace a Ciastkové ciele prace boli teda
splnené.

5.2.2 Vedecky prinos

Problematika poskytovania bezpecnosti v ramci ad hoc gridovej infrastruktiry rozsirenej o riadenie dovery je
znama, ale v siCasnosti eSte nie je dobre Specifikovana a ani popisana. Prinos prace spociva prave v rozsia-
hlom sihrne sticasného stavu poskytovania bezpecnosti, popisani rozdielov medzi rieseniami uplatiovanymi
tradi¢nou a ad hoc gridovou infrastruktirou ako i v definovani pojmu ddvera v kontexte ad hoc gridovej
technolégie.

Hlavnym prinosom prace je navrh rieSenia vyvarujlceho sa nedostatkov sti¢asnych modelov vypoctu hod-
noty dovery medzi Gcastnikmi kolaboracie. Navrhované rieSenie reSpektuje pravo pouzivatelov ako i poskyto-
vatelov zdielanych prostriedkov vykonavat rozhodnutia o vykonani alebo nevykonani kolaboracii. Tieto rozhod-
nutia sd pritom vykonané na zdklade déveryhodnosti medzi Gcastnikmi vypocitanej z viacerych parametrov.
Navrhované riesenie na rozdiel od siicasnych modelov dbvery poskytuje rozsiahlu Specifikaciu parametrov
tvoriacich sicast vyslednej hodnoty dovery. Riesenie taktiez definuje vztahy medzi parametrami a poskytuje
popis metédy vypoctu hodnoty dovery.

5.2.3 Pokracovanie vo vyskume

Navrhované riesenie definuje, Ze doveryhodnost GCastnikov kolaboracii sprostredkovanych ad hoc gridovou
infrastruktirou sa urcuje na zaklade viacerych typov parametrov. Na prvy pohlad sa moze zdat, Ze uréovanie
hodndt tychto parametrov je pre pouzivatelov a poskytovatelov zdielanych prostriedkov zlozité. Velkid Cast
uvazovanych parametrov je mozné ziskat odvodenim z meranych parametrov. V pripade vypoctu hodnoty
indexu dovery st hodnoty meranych parametrov urcené priamociaro na zdklade parametrov zodpovedajlcich
pozorovanym formam spravania sa castnikov kolaboracie a parametrov popisujicich systém tychto (cas-
tnikov. Meranie hodndt tychto parametrov je prenechana na ad hoc gridovil infrastruktiru. Ulohou pre
dalsi vyskum je definovanie mechanizmu, ktorym infrastruktira zabezpeci meranie systémovych informécii
a informacii o pozorovanych formach spravania sa. V pripade vypocltu hodnoty poZiadaviek na poskyto-
vanu bezpecnost st hodnoty meranych parametrov urCované na zaklade preferencii samotnych pouzivatelov a
poskytovatelov zdielanych prostriedkov. Tato problematiku rieSia do istej miery uz Dionysiou a Gjermundrod
vo svojej praci [31]. Pre Gcely navrhovanej integracie riadenia dévery je Glohou pre dalsi vyskum defino-
vanie mechanizmu, ktorym ad hoc gridova infrastruktira zabezpedi jednoduché a pouzivatelsky priatelské
definovanie preferencii zodpovedajicich hodnotdm parametrov definujicich riziko a neistotu.

Graf na obrazku ¢. 2 zobrazuje, Ze integracia riadenia dévery ma pozitivny dopad na znizenie poctu
chyb stvisiacich so zlyhanim zdielanych prostriedkov. Integracia riadenia dévery vSak nezabezpedila znize-
nie poltu chyb spdsobenych chybnymi pouzivatelskymi tlohami. Ulohou pre dalsi vyskum je urdit priciny
tohto nedostatku rieSenia a vyriesit ho bud doplnenim definovanych parametrov alebo zmenou vah uréujlcich
velkost vplyvu parametrov na déveryhodnost pouZivatelov. Ulohou pre dalsi vyskum je zéroveli aj Gprava

18



vah parametrov majicich vplyv na déveryhodnost poskytovatelov zdielanych prostriedkov. Uprava vah ma
za uUlohu eSte vo vacsej miere zlepsit spolahlivost ad hoc gridovej infrastruktdry.

6 Zhrnutie a zaver

Ad hoc gridova infrastruktira bola navrhnutd ako prostriedok podporujici kratkodobé a sporadické kolabora-
cie. Prijatie tejto infrastruktlry Sirokou verejnostou ako vypocltového prostriedka je vSak podmienené im-
plementaciou nevyhnutnych funkénych prvkov ako st sprava zdielanych prostriedkov, planovanie vykonavania
Gloh, monitorovanie vykondavania lloh, zabezpecenie bezpecného vykonania tloh ako i zabezpecenie sprostred-
kovanej kolaboracie. Praca rozobera stcasny stav poskytovania bezpecnosti ad hoc gridovou infrastruktirou a
pomenuva nedostatky zndmych rieSeni. Praca taktiez obsahuje navrh riesenia, ktoré ma za ciel zlepsit posky-
tovanie bezpecnosti ad hoc gridovou infrastruktirou prostrednictvom integracie riadenia dévery. Navrhnuté
rieSenie bolo overené pomocou pocitacovej simulacie jednoznacne preukazicej vhodnost navrhnutého riese-
nia. Nasadenie navrhnutého rieSenia v praxi si vyzaduje i napriek vhodnosti rieSenia dalSie pokracovanie
vo vyskume. Oblast dalSieho vyskumu sa pritom zameriava na vylepSenie navrhnutého rieSenia a jednodu-
chost implementacie rieSenia existujicimi ad hoc gridovymi infrastruktdrami.
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