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ABSTRAKT

MORAVCIK, Marek: Migrdcia sluzieb pre Cloud Computing. [Dizertatna praca]. —
Zilinska univerzita; Fakulta riadenia a informatiky; Katedra informa&nych sieti. — Skolitel’:
doc. Ing. Pavel Sege¢, PhD. — Zilina: FRI UNIZA, 2018.

Dizerta¢na praca sa venuje problematike Cloud Computingu (CC) z pohl'adu portability laaS
(Infrastructure as a Service) rieSeni. Praca analyzuje sucasny stav v CC, najmé z pohl'adu
Standardizacie Vv interoperabilite a portabilite CC rieSeni. Na zédklade analyzy sucasného
stavu praca navrhuje vyuzit’ architektaru MDA (Model Driven Architecture) ako referen¢nu
architekttru, ktora je pouzita pre navrh transformacnych pravidiel pre popis IaaS prostredi
anasledné rieSenie problému portability IaaS sluzieb. Praca tak d’alej rozpracovava
vSeobecny MDA model zaoberajuci sa popismi IaaS prostredi anasledne zavadza
transformacéné pravidla na prepis implementaéne zavislych prostredi laaS sluzieb
konkrétnych implementacii (OpenStack vs. Amazon Web Services vs. Microsoft Azure)
do vSeobecného popisu. Navrh a pouzitie vSeobecného modelu a taktiez proces
transformacii ako rieSenie otazok laaS portability je prakticky overeny na realnych
implementaciach troch najvacsich poskytovatel'ov laaS sluzieb — Amazon AWS, Microsoft

Azure a OpenStack.

KPlucové slova: Cloud Computing, [aaS, Portabilita, MDA, Transformacie.
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ABSTRACT

MORAVCIK, Marek: Service migration for Cloud Computing. [Dissertation thesis]. —
University of Zilina; Faculty of management science and informatics; Department
of information networks. — Supervisor: doc. Ing. Pavel Sege¢, PhD. — Zilina: FRI UNIZA,
2018.

This dissertation thesis deals with Cloud Computing (CC) in terms of laaS
(Infrastructure as a Service) portability. It analyses current status in CC, mainly
in standardization of interoperability and portability of CC solutions. Based on current status
research, the thesis suggests to use MDA (Model Driven Architecture) as reference
architecture, which is used for proposal of transformation rules for laaS environment
description and therefore uses them as answer for laaS portability problem. The thesis
elaborates generic MDA model dealing with laaS environment description and then suggests
transformation rules for transcription of implementationally dependent laaS services
description on specific implementations (OpenStack vs. Amazon Web Services
vs. Microsoft Azure) to generic description. Suggestion and usage of generic model and also
transformation process as answer to portability of l1aaS service is practically verified on real
implementations of three largest laaS providers — Amazon AWS, Microsoft Azure and
OpenStack.

Key words: Cloud Computing, laasS, Portability, MDA, Transformations.
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Uvod

V dnesnom svete informacnych technologii (IT) sa mézeme vo viacerych ohl'adoch
stretnut’ s problematikou virtualizacie. Ci uz ide o virtualizaciu operaénych systémov (OS),
sietovych prvkov, vyvojovych platforiem ¢i aplikacii. Virtualizdcia takéhoto typu
je vyhodna hlavne pre poskytovatel'ov sluzieb, pretoze na jednom fyzickom zariadeni mézu
poskytovat’ sluzby niekol’kym pouzivatel'om bez toho, aby tieto sluzby navzajom kolidovali.
Virtualizaciou je mozné optimalne rieSit vyuzivanie kapacity fyzickych zdrojov
so skalovanim a flexibilitou v ich pridel'ovani. Koncovy pouzivatel'a nema s virtualizaciou
ziadnu dodato¢nu réziu, pretoze virtualna sluzba ktora vyuziva ma identické spravanie,
ako sluzba, ktora by bola poskytovana priamo na fyzickom zariadeni. V mnohych ohl'adoch

si pouzivatel’ ani nev§imne, Ze vyuziva sluzbu, ktora je virtualizovana.

Vyvoj virtualizacie v IT moéZeme datovat’ od 50-tych rokov minulého storocia,
odkedy presla niekol’kymi vyvojovymi fazami. Prvé naznaky virtualizacie sa objavili v roku
1957, kedy spolo¢nost IBM navrhla systém ¢asového zdielania salovych poéitacov. Dalsim
vyznamnym krokom je koncept virtualneho stoja (virtual machine), ktory predstavila opat’
spolo¢nost’ IBM v roku 1972. Virtualizacia sa postupne vyvijala, az dospela do dnesného
stavu, ktory poskytuje Cloud Computing (CC) [1].

S pojmom Cloud Computing, ozna¢ovany aj ,,cloud®, sa stretli mnohi pouzivatelia
IT, mnohi sluzby CC vyuzili ¢i vyuzivaji bez toho, aby vedeli, Ze ide o cloud.
Pravdepodobne najznamejsimi predstavitelmi CC su sluzby pontkajuce online tlozisko.
Patria sem sluzby ako Dropbox, Google Drive, &i Microsoft OneDrive. Daldim znamym
predstavitelom st kancelarske prostredia s balikmi pouZivatel'ského online dostupného

softvéru — Google Docs, ¢i Office 365 od spolo¢nosti Microsoft.

CC prostredia st vyuzivané v Coraz viacsej miere, Vv neposlednom rade preto,
Ze vyznamnym spdsobom Setria prostriedky, ¢i otvaraji nové mozZnosti v poskytovani IT
sluzieb. S rozsirovanim povedomia o CC su si pouzivatelia ako aj poskytovatelia vedomi
tychto vyhod. CC tak na jednej strane Setri prostriedky poskytovatelom CC prostredi,
pretoze optimalizovanym vyuzivanim fyzickych zariadeni dokazu pokryt poziadavky
d’aleko vidcsieho poctu pouzivatelov ako tomu bolo pri fyzickom dedikovani zariadeni.
Na druhej strane Setria prostriedky pouzivatel'om, ktori nie su ntteni kupovat’, prevadzkovat’
a spravovat’ mnohokrat finan¢ne naro¢ny hardvér alebo softvér. Poskytovatelia zvacsa

pouzivaji tzv. ,,pay-as-you-go model, kde im pouzivatel’ zaplati len za tie vypoctové zdroje,
14
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ktoré aj realne spotreboval. Takéto rieSenie je obzvlast vyhodné pre vicsie organizacie.
Tie tak nemusia spravovat vlastné datové centrum, a mézu si dynamicky zvySovat
a znizovat’ prenajaty vypoctovy vykon podla potreby, co modze pri spravnom manazmente

V konecnom dosledku usetrit’ nemalé finan¢né prostriedky.

V sucasnosti su k dispozicii rézne CC sluzby u viacerych poskytovatelov, ktori
ponukaju roézne CC prostredia. V nich st implementuji nové sluzby, ktoré moézu
pouzivatel'ov presvedCit’ o zmene poskytovatel'a. Migracia medzi réznymi CC prostrediami

vytvara problém, ktory je rieseny v tejto dizertacnej praci.

15



1 Sucasny stav rieSenej problematiky doma a v zahranici

1.1  Uvod do rieSenej problematiky

Cloud Computing (d’alej CC) je informa¢no-komunikaény systém, ktory ponuka
roznorodé sluzby na poziadanie. Pojem CC nema jednoznacnu definiciu. R6zne organizacie
vytvaraju vlastné $pecifikacie. Uvedieme niekol’ko prikladov. Podl'a [1] ,,Cloud Computing
ponuka IT zdroje a aplikacie na poziadanie dostupné cez internet, pricom vyuziva pay-as-
you-go model.“ Dalej v [1] autor uvadza: ,,Nezalezi na tom, ¢o si vyberiete, takmer kazdé
CC prostredie ma nasledovné charakteristiky: je virtualne, je flexibilné a SkalovateIné,
je otvorené (alebo uzavreté), moze byt bezpecné, modze byt dostupné, moze byt bezpecné
a dostupné.” Systém CC je Specifikovany Standardizaénymi organizaciami, ktorych

odporticania st zékladom pre $tidium a pochopenie systému CC.

1.1.1 Standardizicia CC

Cloud Computing je relativne nové odvetvie IT a nestihlo byt eSte tplne zjednotené
a Standardizované. V stcasnosti existuje niekol'ko Standardizanych skupin, ktoré sa snazZia
zjednotit’ pouzivanie CC prostredia z pohl'adu pouzivatel'ov a poskytovatel'ov. Pod pojmom
zjednotenia rozumieme poskytnutie jednotného pristupu k CC sluzbam pri roznych
poskytovatel'och. Unifikované prostredie a pristup k nemu je vyhodny pre obe strany —
pouzivatel'a aj poskytovatel'a. PouZivatel' nemusi upravovat’ svoje aplikacie pri prechode
medzi roznymi CC poskytovatel'mi, zatial ¢o poskytovatel modze jednoduchSie ziskat’
pouzivatel'ov, ktori sa rozhodli z nejakych dovodov opustit’ doterajSieho poskytovatela.
Ak ma pouzivatel’ uspdsobené aplikacie pre chod v CC prostredi, nemusi ich tak nijakym
sposobom menit, len ich jednoducho presunie k inému poskytovatel'ovi, pripadne vyuZzije

sluZzby nového poskytovatel’a subezne so sluzbami aktudlneho poskytovatel’a.

V oblasti Standardizacie moézeme Standardizacné organizacie rozdelit do dvoch
skupin. Prvou skupinou s organizacie, ktoré rie$ia biznis vztahy medzi jednotlivymi
ucastnikmi.

Ako priklad organizacie, ktora riesi biznis standardizaciu CC prostredia mdzeme

uviest’ europsku komisiu, ktora vytvorila dve pracovné skupiny - Cloud Select Industry

Group (C-SIG) a European Commission Expert group on Cloud Computing Contracts.

16
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Skupina C-SIG eurdpskej komisie ma dve pracovné podskupiny. Prva ma nazov Cloud
Select Industry Group on Service Level Agreements (C-SIG SLA) azaobera
sa Standardizaciou SLA medzi poskytovate'mi a pouzivateI'mi. TaktieZ vytvara odporacania
pre spravnu formulaciu a vytvaranie SLA dohdd. Druha podskupina mé nazov Cloud Select
Industry Group on Code of Conduct. T4 spolupracuje s inymi organiziciami a vytvara
a navrhuje zasady spravania sa pre poskytovatelov CC prostredi, aby ponukali unifikované

sluzby a udrziavali data pouzivatel'ov v stikromi [2] [3].

Dalej je to napriklad European Telecommunications Standards Institute (ETSI), ktora
vytvorila pracovni skupinu s nazvom Cloud Standard Coordination group. Ulohou tejto
skupiny je zmapovat’ aktudlny stav Standardov v oblasti CC, Specidlne v oblasti bezpecnosti,

datovej interoperability a portability [4].

Expert group on Cloud Computing Contracts sa zaobera zmluvami medzi
poskytovatelmi a pouzivatelmi CC prostredi. Jej ulohou je robit’ prieskum existujucich
zmliv medzi pouzivateI'mi a poskytovatel'mi, ziskavat’ najlepSie postupy a na ich zaklade

navrhovat’ opatrenia na ochranu CC pouzivatel'ov [5].

Druhou skupinou st organizacie rieSiace prevazne technologické aspekty CC.
Uvedieme dve najznamejSie Standardizacné organizacie, ITU-T a NIST. Obidve tieto
organizacie vydali Standardy zaoberajiice sa roznymi aspektami CC systémov. Séria
odportacéani Y v ITU-T sa venuje infrastruktaram NGN (Next Generation Networks), 10T
(Internet of Things) a inteligentnym mestam. Odporacania Y.3500 — Y.3999 sa $pecialne
venuji oblasti CC. VITU-T si CC venované odporacania Y.3500-Y.3999 Cloud
Computing, v NIST SP 500 a SP 800. Podl'a tychto odportc¢ani st d’alej spracované CC

Specifikacie.

1.1.2 Specifikacia pojmu CC

ITU-T v odporacani Y.3500 [6] definuje CC ako paradigmu, ktora cez siet’ povol'uje
pristup k mnozine zdiel'anych fyzickych alebo virtudlnych zdrojov. Tieto zdroje st podla
potreby Skdlovate'né a pouzivatelia si ich sami dokazu prisposobovat. Téato paradigma
je zlozena z kliCovych charakteristik, pouzivatel'skych roli, modelov nasadenia

a prierezovych CC aspektov.

V NIST SP-500-291 [7] je CC definovany ako ,,Cloud Computing je model

umoziujuci vSadepritomné, praktické, cez siet pristupné ana poziadanie dostupné
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vypoctové zdroje (napriklad siete, servery, ulozisko, aplikacie a sluzby) ktoré mézu byt’
rychlo vytvorené s minimalnym usilim a bez interakcie s poskytovatel'om tychto zdrojov.
Tento model je zlozeny z piatich zakladnych charakteristik, troch modelov sluzieb a Styroch

modeloch nasadenia.*

Podla uvedenych definicii ITU-T aj NIST st d’alej uvedené podkapitoly KI'icové
charakteristiky, Modely sluzieb, Modely nasadenia a CC roly a aktivity.

1.1.3 KUruacové charakteristiky CC podPa NIST

e Sluiba na poZiadanie (On-demand self-service). Pouzivatel moéze vyuZivat
vypoctovy vykon poskytovany CC ako potrebuje, bez toho aby bol pozadovany
zasah zo strany poskytovatel'a CC sluzby.

o SluZba pristupnd cez siet’ (Broad network access). Sluzby su dostupné cez siet
za pouzitia Standardizovanych mechanizmov pristupu cez réznorodych klientov
(osobny pocita¢, mobilny telefon, tablet).

e Spdjanie zdrojov (Resource pooling). Zdroje poskytovatela st agregované,
aby mohli slazit’ viacerym pouzivatel'om, a su dynamicky pridelované tam, kde st
aktualne potrebné. S touto vlastnost'ou sa spdja aj ista datova nezavislost’, kedy
pouzivatel’ nevie, kde sa jeho data aktualne fyzicky nachadzaju.

o SkdlovatePnost’ (Rapid elasticity). Zdroje moézu byt dynamicky pridavané
a odoberané pouzivatel'om podla potreby, v niektorych pripadoch automatizovane.
Pre pouzivatela sa zdroje javia ako nekone¢né, a pouzivatel’ tak moze kedykol'vek
poziadat’ o d’alSie, alebo uvolnit’ existujuce.

e  Meratel’nost’ sluzby (Measured service). CC prostredie aj vSetky jeho zdroje maja
byt meratel'né. Poskytovatel' uctuje sluzbu pouzivatel'ovi na zaklade merani

0 vyuzivani zdrojov.

Z uvedenych definicii mozno konstatovat, ze CC systémy su distribuované
technologické platformy, ktoré poskytuji rdzne sluzby na poziadanie. Preto uspeSna
implementacia CC systému vyzaduje nielen pochopenie technologie, architektonickych
vrstiev a modelov, ale aj pochopenie ekonomickych a biznis faktorov, ktoré sa nachadzaju
v ramci CC prostredi. V nasledujicej casti praca poskytuje prehl'ad modelov

CC, zékladnych typov sluzieb a entit, ktoré s vo vacsine sucasnych CC prostredi.
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1.1.4 Modely nasadenia CC podla NIST

Podl’a toho, kto mdze vyuzivat’ sluzby jedného CC prostredia, delime CC systémy
podla dostupnosti nasadenia na privatny, verejny, komunitny a hybridny systém CC.
Identické rozdelenie maji vo svojich odporti¢aniach organizacie ITU-T (odportcanie

Y.3500 [6]) aj NIST (odportacanie SP 500-291 [8]).

Privatny cloud

Privatny cloud je podla ITU-T Y. 3500 model, ktory je pouzivany vyhradne jednym
CC zékaznikom, ktory zaroven riadi vSetky jeho zdroje. M6ze byt riadeny bud’ samotnym
zakaznikom, alebo tret'ou stranou, ktoru poveri zakaznik riadenim. Zakaznik méze povolit

pristup do svojho CC prostredia aj inym pouZzivatel'om.

Podl'a NIST SP 500-291 je privatny cloud definovany ako infrastruktira urcena
na vyuzivanie vyhradne jednou organizdciou. Této infrastruktira moze byt riadena

organizéciou, alebo tret'ou stranou.

Takyto model je vhodny pre organizaciu s dynamickymi a meniacimi
sa poziadavkami na vypoctové zdroje. Taktiez je vhodny pre organizaciu, ktora chce
vyuzivat vyhody CC, ale zaroven potrebuje mat’ svoje data pod kontrolou. To znamena
vlastné ulozisko vramci organizacie, ktoré je pod neustdlou kontrolou a sledovanim,

kto a odkial sa pripaja k ulozisku.

Privatne CC systémy podrla [9] poskytuju tieto vlastnosti a benefity:

e Bezpecnost’
Kym verejné¢ CC prostredia ponukaji urciti mieru zabezpecenia, V ramci
privatneho CC si organizacia vie limitovat’ pristup nielen k sluzbam, ale aj
Kk fyzickym zdrojom sluzby. Takuto limitaciu vie organizacia zabezpecit
pomocou firewallu, prenajatych liniek, ¢i interného hostingu.

e Absolutna kontrola
KedZe sa celé prostredie nachadza v ,,rukidch® jednej organizicie, tdito ma
dokonaly prehl'ad o aktivitach, ktoré sa v ramci jej CC prostredia deju. V pripade
vzniku novej poziadavky na CC prostredie vie organizacia velmi rychlo

reagovat’ na splnenie takejto poziadavky.
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o Setrenie a efektivita
Pri vyuziti virtualizacie a CC je mozné pokryt’ IT potreby jednej organizacie
pomocou niekol’kych fyzickych zariadeni. Tu nehovorime len o serveroch
a uloziskach, ale aj o zdloznych zdrojoch ¢i aktivnych sietovych prvkoch.
Organizacia tak nepotrebuje tol’ko administratorov a skolenych pracovnikov.
Najvacsiu mieru efektivity vSak moézeme vidiet' v poskytovani prostredi
a sluzieb pouzivatelom na poziadanie, nakol'ko kazdé oddelenie organizécie
moze mat’ rozdielne poziadavky na poskytovany vykon.

e Cloud bursting
Cloud bursting je nasadenie aplikécie v privatnom CC prostredi, ktoré je oproti
inym nasadeniam Specifické vtom, Ze ak aplikdcia potrebuje nahle vacsi
vypoctovy vykon je presunutd do verejného CC prostredia. Nasledne po Case
potreby vysSieho vypoctového vykonu je presunuta spit do privatneho
prostredia. Benefit pre pouzivatel’a je najmi v tom, Ze za vypoctovy vykon plati

poskytovatel'ovi jen vtedy, ked’ to aplikacie potrebuju [10].

Organizacia planujica nasadit’ privatny CC ma v sucasnosti na vyber z viacerych
dostupnych rieSeni. Asi najznamejsie otvorené rieSenie (open-source) je OpenStack [11],
avSak dostupné je aj mnozstvo inych, napriklad Apache CloudStack, OpenNebula,
Eucalyptus a Joyent Triton, OwnCloud. Spomedzi proprietarnych privatnych CC rieSeni
dominuju Microsoft Azure a VMware vSpere, XEN.

Komunitny cloud

Organizacia NIST v odporacani SP 500-291 definuje komunitny cloud
ako infrastruktaru, ktora je pouzivana urcitou skupinou (komunitou) so spolo¢nymi
zdujmami. Podobne ako privatny cloud, aj komunitny moze byt spravovany komunitou,

alebo inou, tret’ou stranou.

Podl'a odportc¢ania ITU-T Y.3500 je komunitny cloud definovany ako model
nasadenia, kde sluzby vnom st zdielané medzi skupinu pouzivatel'ov (komunitou)
so spoloénymi poziadavkami, kde sluzbu spravuje asponi jeden c¢len tejto skupiny.
Komunitny cloud méze byt’ spravovany komunitou, tretou stranou, alebo ich kombinéciou.
Na rozdiel od verejného cloudu je komunitny uzavrety vyhradne pre komunitu, zatial

¢o verejny je dostupny komukol'vek.
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Podobne ako je privatny cloud vyuzivany organizaciou alebo jednotlivcom,
komunitny cloud vyuziva nejaka skupina alebo komunita k dosiahnutiu spolo¢ného ciel’a.
Pod komunitou mézeme rozumiet’ niekol’ko spoloc¢nosti pracujucich na spolo¢nom projekte,

alebo skupinu vedcov rieSiacu rovnaky problém.

Pri komunitnom CC prostredi je dolezité¢ sa musia pouzivatelia medzi sebou vopred
dohodnut’, kto bude spravovat’ celé prostredie, pripadne kto ho moze kedy a ako vyuzivat'.
Podl'a definicie organizacie NIST pri komunitnych CC prostrediach je dolezité kto moze
pristupovat’ k prostrediu, nie je dolezité kde alebo ako je cely CC systém nasadeny.
Akopriklad komunitného CC prostredia byva uvadzany AWS GovCloud. To je $pecialny,
verejnosti uzatvoreny priestor v CC prostredi spolo¢nosti Amazon, ktory mdze vyuzivat

len vlada a vladne instittcie USA [1] [12].

Komunitny CC systém moZeme nazvat’ Specialnym typom privatneho CC systému,
pretoze viac organizacii vyuziva jeden spolocny CC systém. Z tohto dovodu neuvadzame

Specifikda komunitnych CC systémov, pretoze st identické s privatnymi systémami.

Verejny cloud

Podl'a NIST SP 500-291 je verejny cloud definovany ako infrastruktara, ktorej
vyuzivanie je dostupné Sirokej verejnosti. Moze byt spravovana sukromnou organizaciou,
akademickou ustanoviznou, vladnou institaciou, ¢i ich kombinaciou. Tato infrastruktira

sa nachadza v prostredi poskytovatel’a.

Podl'a odport¢ania ITU-T Y.3500, verejny cloud je definovany ako model nasadenia,
ktorého sluzby st dostupné akémukol'vek zakaznikovi. M6Ze byt spravovany stikromnou
organizaciou, vladnou organizéaciou, akademickou ustanoviziiou, ¢i ich kombinaciou. Celé
prostredie verejného cloudu sa nachadza v prostredi poskytovatela sluzby. Obmedzenia

pristupu pre pouzivatel'ov st ve'mi vol'né, niekedy vobec neexistuju.

Najrozsirenejsi typ nasadenia CC v sti¢asnosti je Vv sucasnosti podl'a [13] verejny
cloud. VyuzivateI'mi verejného CC méze byt ktokol'vek s pristupom do siete internet.
Poskytovatel'ov verejného CC prostredia pre organizacie je mnoho, z tych najvicsich
poskytovatel'ov su najznamejsi Amazon Web Services (AWS), Google Cloud Platform

(GCP) a Microsoft Azure. Avsak podobne ako pri privatnom cloude ich existuje viacero
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napr. RackSpace, 1&1, DigitalOcean, Verizon apodobne. Na Slovensku je takymto
poskytovatel'om napriklad spolo¢nost’ WebSupport.

Verejny cloud je vhodny pre stikromné osoby pozadujuce rézne typy uloziska
pre svoje data. Je taktiecz vhodny, ak pozaduji nejaky druh dedikovaného servera,
ako napriklad personalny webovy server, ktory bude nepretrzite dostupny. Organizacie
zvycCajne vyuzivaju verejny cloud pri outsourcingu IT. Nie je tak potrebné po migracii IT
do verejného CC systému vlastnit’ ziadny hardvér, ¢im odpada nutnost’ financovat’ jeho
prevadzku, udrzbu a Skolenych pracovnikov, ktori hardvér spravuju. Verejny cloud
je vhodny aj ztoho dovodu, ze pokial by organizacia potrebovala kratkodobo vyssi
vypoctovy vykon, napriklad na rieSenie projektu, nepotrebuje kupovat’ d’alsi vlastny hardvér,

ktory by bol neskdr nadbytocny.

Obdobne ako pri privatnych CC systémoch, $pecifika verejnych CC systémov by sa
dali zhrnat’ do niekol'kych bodov [14]:

o SkalovatePnost’
Pouzivatel moze dynamicky menit’ vel'kost' svojej infrastruktary. V pripade
potreby vie pridat alebo odobrat’ aktivne prvky, ¢im moéze pruzne reagovat
na vlastné poziadavky, alebo na poziadavky svojich pouzivatelov.

e Setrenie zdrojov
V CC prostredi sa pouziva model ,,Pay-as-you-go“, co znamend, ze pouzivatel’
zaplati len za sluzbu, ktori skuto¢ne pouZiva. Ak napriklad prestane vyuZzivat
mailovui sluzbu, okamzite mu zaniknu naklady na jej prevadzkovanie v CC
prostredi. Setrenie sa viak najviac prejavi na tom, e nemusi nakupovat’,
prevadzkovat' a udrziavat’ vlastni infraStruktiru a persondl potrebny k jej
prevadzke.

e Spolahlivost’
Poskytovatelia CC prostredia dbaju na zalohovanie a bezpe€nost' dat svojich
pouzivatel'ov. ZvycCajne je takéto prostredie umiestnené v datovom centre, kde
je vacsina uzlov redundantne pripojena k datovej sieti, ako aj k elektrickej

energii, ktoru v pripade vypadku nahradia generatory.

Pri vyuzivani verejnych CC sluZieb je potrebné brat’ do tivahy fakt, Ze pouzivatel’ sa

spolieha na poskytovatela CC prostredia a jeho zaruku funkénosti celého systému. Ak by
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poskytovatel’ z nejakého dovodu prestal d’alej poskytovat’ sluzbu verejného CC prostredia,
pouzivatel’ by musel hl'adat’ ndhradné riesenie pre svoju infrastruktaru. Dalou vlastnostou
verejnych CC rieSeni je fakt, Ze pouzivatel nema svoje data pod kontrolou. Na uloziskach
v priestore CC sa mdzu nachadzat’ aj dolezité a citlivé data, pri ktorych nedostupnosti alebo

uniku by mohol mat’ pouzivatel’ az existencné problémy.

Hybridny cloud

ITU-T vo svojom odporucani Y.3500 definuje hybridny cloud ako model sluzby,
ktory pozostava z aspont dvoch inych modelov (privatny, komunitny, verejny). Nasadenia
tychto modelov st unikatne, no dohromady tvoria jeden logicky celok. Hybridny cloud méze
byt’ spravovany organizéciou, alebo tretou stranou. Hybridné CC systémy reprezentuju
situdciu, kde je potrebna interakcia medzi roznymi nasadeniami CC sluzieb, no tieto sluzby

maju rézne typy nasadenia.

Podl'a NIST SP 500-291 je hybridnym cloudom nazyvana taka infrastruktura, ktora
pozostava z viacerych CC infrastruktir (privatny, komunitny a verejny CC). Tieto
infraStruktury s nasadené nezavisle, no zaroven su prepojené technologiou, ktord umoziuje

datovu a aplika¢nu portabilitu.

Hybridny cloud je kombinaciou niektorych z vyssie uvedenych CC prostredi. Moze
ist’ o organizéciu Vyuzivajucu privatny CC pre vlastné ucely s tym, Ze nadbytocny vykon,

ktory nie je schopnéd sama vyuzit’ prenajima inym subjektom.

TaktieZ mdze ist o kombinaciu vyuzivania réznych CC prostredi. Ako priklad
moézeme uviest’ organizaciu, ktord vyuziva privatny CC ako svoju primarnu infrastruktiru,
a verejny CC napriklad pre zalohu, alebo testovanie vlastnych produktov. Podl'a definicie
organizacie NIST, hybridny CC je akadkol'vek kombinacia dvoch alebo viacerych CC
prostredi (privatny, verejny alebo komunitny) prepojenych technologiou, ktord poskytuje
aplika¢nt portabilitu [1]. Ked'Ze hybridny CC systém je kombinaciou predchadzajicich

modelov nasadenia, nie je mozné ur€it’ jeho $pecifika [15].

1.1.5 Modely sluzieb CC
Pouzivatel méze vyuzivat’ bud’ len jednu konkrétnu aplikaciu, alebo to moze byt

mnozina aplikacii tvoriaca Specificku platformu, ¢i moéZe vyuZzivat' sietovu infraStruktiru
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poskytovatel’a s tym, Ze si na nej bude prevadzkovat’ vlastné prostredie. Na zaklade toho,
aké sluzby a ¢o mdze pouzivatel’ vyuzivat, mézeme CC principidlne rozdelit’ do niekol'kych
modelov sluzieb. Podl'a NIST SP 500-291 [8] pozname tri zakladné modely — softvér ako
sluzba (SaaS), platforma ako sluzba (PaaS) a infrastruktara ako sluzba (laaS). Organizacia
ITU-T vo svojom odporucani Y.3500 [6] definovala az sedem kategorii. K trom rovnakym
ako NIST pridala komunikéciu, siet, vypoctovy vykon a datové tulozisko ako sluzbu.
V nasledujicej casti rozoberieme len kategorie podla NIST, ktoré su spolocné

aj s odporti¢anim ITU-T.

Softvér ako sluzba (Software as a Service)

ITU-T vo svojom odpora¢ani Y.3500 definuje SaaS ako kategériu sluzby,
kde pouzivatel ma od poskytovatel’a k dispozicii aplikaciu. NIST ma v odporacani SP 500-
291 obsiahlejsiu definiciu, kde SaaS je aplikacia poskytovana pouzivatel'ovi, pricom tato

aplikacia je dostupna z rdznych klientov. Pouzivatel’ aplikacie nespravuje CC infrastruktiru.

Pojem Software as a Service (SaaS) sa casto spaja s biznis aplikaciami
a outsourcingom. Nasadenim SaaS rieSenia odpadd pomerne velka vstupna investicia
do softvérového balika, ktory by spolo¢nost’ odpisovala niekol’ko rokov. Nehovoriac este
0 potrebe fyzickej a midlvér infrastruktury, nevyhnutnej pre beh samotnej aplikacie. SaaS

aplikacie su zvycajne uctované vo forme poplatku na pouZzivatel’a.

SaaS je z pohladu koncového pouzivatela najviditelnejSia ¢ast CC prostredia.
Ovladat’ takuto aplikaciu moze pouzivatel’ bud’ jej klientskou aplikdciou, no Coraz viac
popularnejSie st pristupy cez webové rozhranie. Benefit webového rozhrania
pre pouzivatela je vtom, Ze nie je nutné inStalovat’ klientska aplikaciu u pouzivatel’a,
ale sta¢i webovy prehliada¢, ktory sa dnes uz $tandardne nachadza skoro na kazdom
zariadeni ¢iuz vo firemnych prostrediach, v domécnostiach alebo na osobnych zariadeniach.
Pouzivanie takejto CC aplikdcie je tak platformovo nezavislé, dostupné cez kazdé
zariadenie, pripojené do siete internet. Ako priklad m6zeme uviest’ Office 365 od spolo¢nosti
Microsoft, ktord ponuka sluzby vhodné pre kancelarske prostredie. Vel'mi popularne st
taktiez sluzby ulozného priestoru, ako napriklad Google Drive od spolocnosti Google,

OneDrive od spolo¢nosti Microsoft ¢i Dropbox.

Dalsim benefitom pre pouzivatela je fakt, Ze celu aplikaciu prevadzkuje jej
poskytovatel. To znamend, Ze pouzivatel' sa nemusi starat’ o jej aktualizaciu, zalohovanie
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dolezitych tidajov a podobne. Tato rézia je na pleciach poskytovatela aplikacie. Podobne,
aby vyvojari chceli aplikovat’ aktualizaciu, ¢i opravu softvéru, staci ju aplikovat’ v prostredi
datového centra. Rovnako pri testovani aplikacie ju nie je nutné testovat’ na viacerych

roznych platformach.

Niektoré aplikacie alebo vypocty mozu byt narocné na hardvérové prostriedky
pocitaca. Ked’ze aplikacia bezi v datovom centre, nie je nutné, aby pouzivatelia aplikacie
mali vykonny lokalny hardvér. Pouzivatel'ovi staci relativne jednoduchy hardvér potrebny
len pre pripojenie do datového centra na SaaS sluzbu, ¢o prinesie organizaciam znac¢nu

usporu.

Problémami prevadzkovania aplikécie v CC prostredi su bezpecnost’ a dostupnost’.
Niektori pouzivatelia mozu mat’ problém s umiestnenim aplikacie do CC prostredia, ak im
obavy, alebo firemn4 politika nedovolia umiestnit’ svoje data mimo organizacie. Dostupnost’
dat a aplikacii moze byt problém, ak pouzivatel’ pozaduje neustaly pristup ku svojim datam.
Tu moze nastat’ problém nielen v samotnom datovom centre, Vv ktorom je SaaS
prevadzkovana, ale aj na pristupovej ceste, nakol'ko sa toto centrum modze nachadzat
v geograficky vzdialenej oblasti. Akakol'vek chyba, ¢i u poskytovatela, pouzivatela,

¢1 na prenosovej ceste znemozni pouzivatel'ovi pristupovat’ ku svojim datam a aplikaciam.

Platforma ako sluzba (Platform as a Service)

Organizacia ITU-T vo svojom odporacani Y.3500 definuje PaaS ako kategoriu
sluzby, kde pouzivatel’ ma od poskytovatela k dispozicii platformu. NIST ma v odportacani
SP 500-291 uvedené, Ze PaaS je moZnost’ spustit na CC infrastruktire pouZivatel'sku
aplikaciu, priCom zdkaznik ma moZnost’ vyuzit programovacie jazyky, kniZnice, sluzby
a nastroje poskytované poskytovatelom. Zakaznik nespravuje infrastrukturu na ktorej je
aplikacia nasadend, no zaroven ma plny administratorsky pristup ku svojej aplikacii.

Platform as a Service (PaaS) pontka pouzivatelovi platformu v CC prostredi,
na ktorej si moze pouzivatel' prevadzkovat' vlastnii sadu aplikécii, pripadne ju moéze
vyuzivat’ ako podpornt platformu pre uz existujice rieSenia. Podl'a odporacania NIST moze
pouzivatel na tejto CC platforme vyvijat’ a prevadzkovat’ vlastné aplikacie.

V tlohe podpornej platformy sa najCastejSie stretavame s databdzami, ktoré sa

spustené V priestore CC. Ci uz ide o relaéné SQL (Structured Query Language), alebo

25



noSQL databazy, PaaS sluzba prinasa pouzivatelovi benefit v moznosti jednoduchej

replikacie a zadlohovania celej databazy, alebo jej Casti [16].

Ked’ze poskytovatel nechava pouzivatelom volnost’ nad aplikdciami, zvycajne sa
vSak nejakym spdsobom chrani pred udalostami, ktoré by mohli ohrozit’ jeho infrastruktaru.
Medzi takéto pripady patri napriklad udalost, ked’ pouzivatel'ska aplikacia pozaduje Coraz
vicsie mnozstvo zdrojov (CPU, RAM, HDD, ...), ¢im mo6ze znemoznit’ funkénost’ nielen
inych pouzivatel'skych virtudlnych aplikacii, ale aj funkcénost’ fyzického zariadenia,
na ktorom st virtudlne aplikdcie spustené. Poskytovatelia Casto obmedzujii svojich
pouzivatel'ov pouzitim tzv. kvot. Kvoty st horné obmedzenia vypoctovych zdrojov (CPU,
RAM, HDD) ktoré m6zu jednotlivi pouzivatelia pouzit’ a na ktorych sa zvacsa poskytovatel

dohodne so pouzivatel'om pri ustanoveni zmluvy o pouziti CC prostredia.

Infrastruktura ako sluzba (Infrastructure as a Service)

Organizacia NIST vo svojom odporucani SP 500-291 definuje IaaS ako moZnost’
pre pouzivatela vytvorit’ si zdkladné vypoctové prostriedky (vypoctovy vykon, tloZzisko,
sietové prepojenie, ...). Pouzivatel' nespravuje infrastrukturu na ktorej su spustené
vypoctové prostriedky, no nad tymito prostriedkami ma plnu kotnrolu. ITU-T v odporucani
Y .3500 definuje laaS ako kategériu sluzby, kde pouzivatel’ ma od poskytovatel'a k dispozicii

infra$truktaru.

Sluzba Infrastructure as a Service (IaaS) je urena pre skusenejSich pouzivatelov,
pretozZe si vyzaduje vedomosti z administracie operaénych systémov. Pri tomto type sluzby
si pouzivatel kompletne spravuje cela IT infrastruktiru sam, poénic servermi s ich OS,
cez databazy az po sietové prvky ¢i sietové prepojenia komponentov. Odporucanie NIST
definuje [aaS ako moZnost’ pre pouZivatel'a vytvorit’ a prevadzkovat’ vlastnl infraStruktaru,
na ktorej moze prevadzkovat vlastné aplikacie. Pouzivatel ma k dispozicii zakladné
vypoctové prostriedky (vypoctovy vykon, ulozisko a siet), nad ktorymi ma zaroven
administratorsku kontrolu. Odportcanie Y.3500 od ITU-T je v definicii strohejsie, hovori

len o0 tom, Ze pouzivatel’ ma k dispozicii od poskytovatel'a infrastruktaru.

SaaS, PaaS a laaS su tri zakladné rozdelenia modelu CC sluzby. V sucasnosti vSak
vznikaji nové a nové modely CC sluzieb, ktoré poskytovatelia pontikaju pouzivatel'om.
Moze to byt napriklad preklad doménovych mien - DNSaaS (Domain Name System as

a Service), firewall - FWaaS (Firewall as a Service) ¢i rozkladanie zat'aze - LBaaS (Load
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Balancer as a Service). Vo vseobecnosti mozeme vsetky tieto sluzby zhrnit' jednotnym

oznaéenim ,,Cokolvek ako sluzba* — XaaS, alebo EaaS (Everything as a Service).

1.1.6 RolyvCC

ITU-T vo svojom odporucani Y.3500 [6] definovala tri roly, v ktorych ucastnici
vystupuju — poskytovatel, pouzivatel' a partner. Poskytovatel poskytuje pouzivatelom
sluzbu, ktorti zaroven spravuje. Okrem pontkania sluzby taktiez sluzby nasadzuje,
aktualizuje, monitoruje apodobne. Pouzivatel' je v biznis vztahu s poskytovatel'om,
od ktorého odobera sluzbu. Cloud partner je doplnkova rola, ktorej aktivity sa menia

Vv zavislosti na vztahu s poskytovatelom, alebo zékaznikom.

Organizacia NIST v odportac¢ani SP 500-292 [7] definuje az péat roznych roli.
Rovnako ako podla ITU-T je to cloud poskytovatel' a pouZivatel, ktoré su aj rovnako
definované. NIST vSak pridava tri d’alSie roly. Je to cloud auditor, ktory vykonava nezéavisla
kontrolu nad poskytovanymi sluzbami. Dalej to je sprostredkovatel’ sluzby, ktory vyjednava
podmienky zmluvy medzi poskytovatelom a pouzivatelom. Poslednou entitou
je poskytovatel’ prenosu, ktory poskytuje konektivitu a transport sluzby od poskytovatel'a

k pouzivatel'ovi. HlbSia analyza sa nachadza v ¢asti 1.2.1.

V nasledujticej ¢asti uvedieme kompetencie dvoch zakladnych roli — poskytovatel'a

a pouzivatel'a v troch zakladnych modeloch nasadenia podl'a [17] a [18]

Roly v SaaS

Pouzivatel’ sluzby SaaS ma dostupné len rozhranie aplikacie, ktoru
si U poskytovatel'a objednal. Z toho vyplyva, ze pouzivatel nema moznost spravovat
platformu ani operacny systém, na ktorom aplikacia bezi. Pouzivatel ma pristup len
k aplikacii, aj to len s pouzivatel'skymi pravami. MéZeme tomu rozumiet’ tak, Ze aplikaciu
dokaze len pouzivat — nahrat’” do nej udaje, tdaje modifikovat’ a ulozit. Nema pristup
k aktualizaciam, ¢i modifikacii aplikacie. Poskytovatel’ CC prostredia ma uplna spravu nad
hardvérom, operacnym systémom a midlvérom, nad ktorym prevadzkuje aplikaciu.
Nad aplikaciou ma poskytovatel' administratorskii kontrolu, napriklad dokaze aplikaciu

aktualizovat alebo do nej pridavat’ rozSirujuce moduly.
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Roly v PaaS

Na rozdiel od SaaS pouzivatel’ ziskal pristup k midlvéru, na ktorom prevadzkuje
vlastnu aplikaciu, a ku ktorej ma uplny pristup. Poskytovatel’ ma aj nad’alej uplny pristup
K hardvéru a opera¢nym systémom. K midlvéru ma administratorsky pristup, teda moze
ho aktualizovat’, rozSirovat a starat sa o spravnu funkénost. Nad aplikaciou nema

administrator ziadnu spravu, pretoze je pod uplnou spravou a vlastnictvom pouzivatel’a.

Z pohl'adu pouzivatel'a moze byt platforma nosna Cast’ jeho aplikacie. Ako priklad
mozeme uviest’ kompilatory a interpretery roznych programovacich jazykov. Ci uz je to Java
(JVM — Java Virtual Machine), .NET alebo Python, pouzivatel' dostane pouzivatel'sky
pristup ku interpreteru jazyka, v ktorom moéze spustat’ vlastny kod. Je na zodpovednosti
poskytovatel'a, aby interpreter ¢i kompilator jazyka bol aktudlny a pripraveny.
Za skompilovany kod aaplikdcie beziace v poskytovanej platforme nesie plna

zodpovednost’ pouzivatel’.

Roly v laaS

Poskytovatel’ prostredia neméa ziadnu kontrolu nad zariadeniami pouzivatela.
Pod pojmom kontrola mame na mysli administratorska spravu. Poskytovatel’ moze vytvarat,
spustat, vypinat, skalovat' ¢i mazat zariadenia pouzivatela. Nema vSak do nich ziadny
pristup. Poskytovatel’ je zodpovedny za funk¢nost’ hardvéru a hypervizorov, na ktorych sa
vykonava virtualizacia. Poskytovatel’ je zvycajne zodpovedny aj za vysokt dostupnost’ laaS
sluzby a dobry pristup do svojho datového centra, v ktorom je sluzba poskytovana.
Pouzivatel’ ma v sprave celil administraciu. Pouzivatel je tak zodpovedny za plynuly chod

aplikacii a celkovi bezpecnost’ svojich systémov.

1.2 Referencné architektary CC

Referencéné architektury CC je mozné rozdelit do dvoch skupin. Prva skupina
definuje architektiry CC pomocou roli (role-based). Roly predstavuji entity, ktoré maji

vzajomné vazby. Tu patria architektary:

e DMTF Cloud Service Reference Architecture
e IBM Cloud Computing Reference Architecture

e NIST Cloud Computnig Reference Architecture
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Druhu skupinu tvoria architektary definované prostrednictvom vrstiev (layer-based).
V tychto architekturach su ¢innosti mapované do vrstiev, ktoré navzajom spolupracuju.

Medzi tieto architektiry mozeme zaradit™:

e CISCO Cloud Reference Architecture Framework
e |EFT Cloud Reference Framework

e |TU-T Reference Architecture

V nasledujucej Casti popiseme dve architektiry CC systémov, zastupcu role-based
(NIST), ako aj zastupcu layer-based (ITU-T).

1.2.1 Referen¢na architektira NIST

Na obrazku Obrazok 1 je znazornena referen¢na architektura CC podl'a NIST [7],
ktora urcuje hlavné role, ich aktivity afunkcie v CC. Obrazok vyjadruje vSeobecnt
architektiru na vysokej trovni abstrakcie. Vyznam referencnej architektary je vtom,

ze ulah¢uje pochopenie poziadaviek, pouzitia, charakteristik a standardov CC systémov.

Cloud Poskytovatel Sprostredkovatel
Cloud sluzby

Pouzivatel Orchestracia

l

Prierezové aspekty: Bezpecnost, Sukromie, atd".

Obrazok 1 Referen¢na architektura podla NIST, zdroj [7]
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Roly znazornuju logické postavenie roznych zainteresovanych stran (Stakeholders)

v ramci CC prostredia, popisuju ich tlohy a povinnosti vo¢i ostatnym aktérom. Stru¢né

definicie roli v CC podl'a NIST su v tabulke Tabulka 1.

Tabulka 1 Definicie roli v CC, zdroj [7]

Rola Definicia

Poskytovatel’
(Provider)

Pouzivatel’

(Consumer)

Auditor (Auditor)

Sprostredkovatel
(Broker)

Poskytovatel’ prenosu

(Carrier)

Entita, ktora sa stara o chod celého CC prostredia, ktoré ponuka
svojim pouzivatelom. Riadi celi infrastruktiru a zodpoveda

za funk¢nost’ a bezchybnost’ celého prostredia.

Pouzivatel’ je osoba alebo organizacia ktora vyuziva sluzby CC.
Dohodne sa s poskytovatel'om na urcitej forme vyuZzivania jeho

prostredia, ktora je zvycajne potvrdend SLA dokumentom.

Auditor je nezavisla entita, ktord mdéze vykonavat’ kontrolu CC

prostredia.

Sprostredkovatel’ je entita, ktord riadi pouzivanie, dorucovanie

sluzieb a vztah medzi konzumentom a poskytovatel'om sluzby.

Entita poskytovatel’a prenosu je medzi¢lanok, ktory poskytuje

prepojenie medzi ostatnymi entitami CC prostredia.

Nie vSetky roly st povinné pri vyuzivani CC sluzieb, niektoré moézu byt aj zlicené

¢i vynechané [19] [7] [20] [21] [22].

Pre rieSenie témy tejto prace je z referencnej architektiry NIST, podstatny blok

manazmentu CC sluZieb, znazorneny na obrazku Obrazok 2.

30



Manazment CC sluzieb

Biznis N ( Vytvaranie/ N Portabilita/ N
podpora Konfiguracia Interoperabilita

-

Sprava zakaznikov

[ Datova portabilita ]

Rychle vytvaranie

(_ Kopirovaniedat )

Sprava kontraktov

Vymena zdrojov (Hromadny presun dat)

Monitoring a
hlasenia

[ Interoperabilita ]
sluzieb

Uctovanie

Meratelnost (_Jednotné rozhranie )

Reporty a audit

N N D D )
—

[ Systémova J

( )
[ )
(Sorava rweriars )
( )
[ )
[ )

ManaZment SLA "
Oceriovanie a portabilita
hodnotenie ( Migracia obrazov VM)
(__Migrécia aplikacii )
- AN 2N
~ J

Obrazok 2 Manazment CC sluZzieb, zdroj [7]

Prvok ,Biznis podpora® je zamerany na manazment a komunikaciu medzi
poskytovatel'om a pouZivateI'mi. Rozoberd najma na nefunkciondlne poskytovanie sluzieb
pouzivatelom. Dal§i prvok ,,Vytvaranie a konfiguracia“ $pecifikuje vytvaranie virtualnych
prostredi a konfiguraciu sluzby, ako aj vytvaranie a manazment vypoctovych zdrojov,
ich monitoring a pripadné hlasenia portich ¢i prekroceni limitov. Taktiez sa zaobera

manazmentom a dodrziavanim SLA dokumentov.

Poslednti skupinu tvoria ,,Portabilita a Interoperabilita“. Vyznam portability
a interoperability je hlavne v tom, ze ak si chcu poskytovatelia CC udrzat’ aktualnych
a ziskat' novych pouzivatelov, mali by ponukat mechanizmy podporujuce portabilitu

a interoperabilitu CC rieSent.

Interoperabilita sluzieb je schopnost’ pouzivatelov vyuzivat sluzby viacerych CC

poskytovatel'ov cez jednotné rozhranie.

Portabilita je rozdelend do dvoch typov. Pri datovej portabilite je pouzivatel’ schopny
kopirovat’, alebo presuvat’ vlastné¢ data medzi viacerymi CC poskytovatelmi. Systémova

portabilita, niekedy oznacovana aj ako platformova portabilita, poskytuje moznost’ migracie
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instancie virtualnych strojov a migraciu aplikacii spolu s ich obsahom medzi poskytovatel'mi

CC.

Rozne procesy realizacie CC sluzieb majt rézne poziadavky spojené s portabilitou
Napriklad pre sluzbu typu IaaS st to poziadavky na migraciu dat a spustenie sluzby v novom
prostredi. S tym je spojené vytvorenie obrazu aktudlnych VM aich opdtovné spustenie
v novom prostredi. Pri sluzbe typu SaaS je pri portabilite potrebné len zalohovat

pouzivatel'ské data, zvycajne v Standardizovanom formate.

1.2.2 Referené¢na architektira podl’a ITU-T Y.3500
Organizacia ITU-T vytvorila referenént architektaru CC, ktora publikovala
v odporucaniach Y.3500 a Y.3502. Tato architektura je zloZena z vrstiev a prierezovych

aspektov, ktoré nie je mozné pridelit’ jednej vrstve, ale maji priamy dopad na viaceré vrstvy.

Vrstva je definovana ako mnozina funkcionalit, ktoré poskytuju podobné funkcie,

alebo sluzia podobnym ciel'om. Odporucanie definuje Styri zakladné vrstvy:

e Pouzivatel'ska vrstva obsahuje komponenty podporujice pouZzivanie
a interakciu CC prostredia pre CC pouzivatelov.

e Pristupova vrstva zabezpeCuje svojimi komponentami pristup
k jednotlivym funkcionalitim a komponentom CC prostredia.

e Vrstva sluzieb obsahuje komponenty, ktoré ponukaju sluzby CC prostredi;
komponenty tejto vrstvy taktieZ zabezpeCuju riadenie a automatizaciu
doplnkov potrebnych k realizacii sluZieb.

e Vrstva zdrojov obsahuje komponenty, ktoré reprezentuju sucasti a zdroje

potrebné k implementacii a prevadzke CC systémov.

Prierezové funkcionality nie je mozné jednoducho mapovat’ do jednotlivych vrstiev,
pretoze interaguju s viacerymi vrstvami. Tieto funkcionality su bliZSie rozobraté v Casti
1.2.3. Obrazok 3 znazoriiuje celkovy logicky pohl'ad na Styri zékladné vrstvy, aj na

prierezové funkcionality referencnej architektary ITU-T.
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PouZivatel'ska vrstva

-
L
(

Riadenie Manaiment bezpecnosti amanaiment
S

[Poufzuvztt.alske][ fBIZI:“.s ][Adnf\lnl;tl:acne] Integracia Bezpeénost Systémy Systémy Funkcie vyvoja
unkcie unkcie unkcie podpory podpory
L J prevéadzky biznisu
=
Pristupova vrstva Integrécia Autentifikacia Katalég Katalég Prostredie
sluzieb produktov vyvoja

ManaZment
= Integracia Manaiment uctov
Vrstva sluZieb monitorovania bezpeénosti

-

= . s S —— Autorizacia
MozZnosti Biznis Administracné AT
[ sluZieb ][ mozZnosti ][ mozZnosti ] amanaZment
bezpecnosti ) sluzieb ManaZment
vytvarania

Orchestracia

< ManaZment
ManaZment odberu
SLA

Integracia

~

sluzieb >
) sluZieb ManaZment
/ . r" I
Vrstva zdrojov incidentov Uttovanie

ManaZment Manaiment
Sifrovania virtualizacie

peer sluzieb ManaZment 9 Manaiment
testovania

Abstrakcia zdrojov
aich riadenie

peer sluZieb

Fyzické
zdroje

Obrazok 3 Funkcionalne komponenty CC podPa ITU-T Y.3502, zdroj [23]

1.2.3 Prierezové aspekty CC

Odporucanie ITU-T Y.3502 [23] definuje v CC systémoch prierezové aspekty (Cross

cutting aspects), ¢o su vlastnosti tychto systémov, ktoré by mali byt implementované

a koordinované na urovni architektonickych pohladov na CC systém. Tieto aspekty

ovplyviiuji CC systémy v tol’kych ohl'adoch, Ze ich nebolo mozné priradit’ ku konkrétnym

roliam. Medzi kI'ai€ové aspekty patria:

Kontrolovatelnost’ (Auditability). Schopnost’ zbierat’ data a Statistiky o prevadzke
CC systému, na zéklade ktorych je mozné vykonat’ nezavislé kontroly.

Dostupnost’ (Availability). Sluzby CC prostredia by mali byt vzdy dostupné
autorizovanym entitam. Pod tymito entitami sa zvycajne myslia pouzivatelia CC
prostredia.

Interoperabilita (Interoperability). V kontexte CC je to schopnost” pouZzivatela
interagovat’ s CC sluzbou a vymienat’ si s iou informdcie. Zvycajne to znamena,
7ze so sluzbou je mozné komunikovat vopred dohodnutym sposobom.
Interoperabilita je taktiez schopnost’ jednej sluzby spolupracovat’ s inymi CC
sluzbami. CC pouzivatel’ by mal mat’ §tandardizované rozhranie, pomocou ktorého

by komunikoval s viacerymi CC poskytovatel'mi.
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Udrzba a verzionovanie (Maintenance and versioning). Udrzba je dolezita pre
spravne fungovanie sluzby. Zalezi na type sluzby, kto ma moznost’, resp. povinnost’
vykonavat’ udrzbu. Pri sluzbe typu SaaS vykonava udrzbu poskytovatel’, pri laaS
zvyCajne pouzivatel. TaktieZ je podstatné verzionovanie komponentov, pripadne
celej sluzby. Pri CC sluzbach by mal pouzivatel’ presne vediet’, akll verziu pouziva.
Ci uZ je to kancelarske prostredie (SaaS), alebo verzia operaéného systému (IaaS),
rozne verzie mozu mat’ funkény dopad na celkov stabilitu sluzby.

Vykonnost” (Performance). Aspekt vykonnosti je definovany ako skupina
nefunkciondlnych vlastnosti CC sluzby. Patria sem napriklad mnozstvo vypoctovych
zdrojov, doba odozvy a celkové oneskorenie pri poziadavkach, ¢i priepustnost’ dat
cez aktivne sietové prvky.

Portabilita (Portability). Aspekt portability je v CC cCasto pozadovany, pretoze
pouzivatelia sa zaujimaji o moznost’ migrécie svojich dat a aplikacii medzi r6znymi
poskytovatel'mi s ¢o mozno najniz§imi nakladmi a vypadkom sluzby. Pri sluzbe typu
SaaS by si mal byt pouzivatel’ schopny presunut’ vSetky svoje data, zatial’ ¢o pri
sluzbe typu laaS su to navySe aj obrazy virtudlnych strojov, ktoré by mali u iného
poskytovatel'a vykonavat’ ekvivalentni sluzbu. V obidvoch pripadoch by mala
portabilita poskytovat’ aj moznost’ presunu tzv. metadat, ktoré poskytuju informéacie
0 vztahu komponentov aplikdcie a 0 potrebnej topologii infrastruktury (ako
napriklad rozkladanie zataze, firewall a pod.).

Regulacia a ochrana osobnych udajov (Protection of personally identifiable
information). Poskytovatelia by mali dbat’ na ochranu osobnych tdajov. V CC je
tato Uloha o to narocnejsia, Ze CC systémy cCasto funguju ako zdiel'ané prostredia.
V mnohych krajinach je takato ochrana nariadena legislativne.

Odolnost’ (Resiliency). Odolnost’ je schopnost’ systému poskytovat' aspon Cast
sluzby aj pri istych vypadkoch systému.

Vratnost’ (Reversibility). Tymto pojmom by sme mohli oznacit’ proces, v ktorom si
pouzivatel’ zoberie naspét’ vSetky svoje data, a zdroven poskytovatel’ odstrani vSetky
informacie, ktoré mali spojitost’ s pouzivatel'om ¢i uz na poziadanie pouzivatela,
alebo po uplynuti istého ¢asového intervalu. Tento princip sa niekedy nazyva ,,pravo

byt zabudnuty*.
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e Bezpecnost’ (Security). Bezpecnost’ pokryva rdzne oblasti od fyzickej bezpe¢nosti,
az po datovu bezpecnost. Radia sa sem techniky ako autentifikécia, autorizacia,
nepopieratel'nost’ pdvodu, dovernost’, monitorovanie ¢i manazment bezpecnostnych
politik.

e Dodrziavanie SLA (Service level agreement). SLA je dohoda medzi
poskytovatel'om a pouzivatelom CC sluzby. SLA charakterizuje kvalitu CC sluzby
zvycajne V technickych parametroch, ako napriklad doba vypadku sluzby a pod.

Mnohé z tychto prierezovych aspektov po kombinacii s kI'aiCovymi charakteristikami
CC predstavuji dobré dovody na vyuzivanie CC sluzieb. Na druhej strane aspekty ako

bezpecnost’ a ochrana osobnych udajov ¢asto odradzaji potencialnych CC pouzivatelov.

Z uvedeného prehladu prierezovych aspektov su pre d’alSie rieSenie prace podstatné
dva prierezové aspekty CC — interoperabilita a portabilita. Pojmy spolu suvisia, ale kazdy

aspekt zabezpecuje rozne funkcionality CC systémov.

1.3 Interoperabilita CC

Pojem interoperabilita je vo Wikipédii [24] uvedena takto: ,,Interoperability
is a characteristic of a product or system, whose interfaces are completely understood,
to work with other products or systems, at present or future, in either implementation or
access, without any restrictions.* Techopédia [25] definuje interoperabilitu ako vlastnost,
ktora umoziuje neobmedzené zdiel'anie zdrojov medzi réznymi systémami. Moze to byt
schopnost’ zdiel'at’ data medzi réznymi komponentami cez softvér alebo hardvér. Taktiez
to moZe byt definované ako vymena informécii a zdrojov medzi poc€itacmi cez lokalnu
(LAN) alebo rozlahla (WAN) pocitacova siet. VSeobecne povedané, interoperabilita
je schopnost’ dvoch alebo viacerych komponentov vymienat si informacie, a tieto

informacie nasledne vediet’ pouzit.

V kontexte CC systétmov je pojem interoperability uvedeny V roznych
odporucaniach. V [23] je interoperabilita ako jeden z prierezovych aspektov $pecifikovana
takto: ,,Interoperability in the context of cloud computing includes the ability of a cloud
service customer to interact with a cloud service and exchange information according to
a prescribed method and obtain predictable results. Typically, interoperability implies that

the cloud service operates according to an agreed specification, one that is possibly
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standardized. The cloud service customer should be able to use widely available ICT
facilities in-house when interacting with cloud services, avoiding the need to use proprietary
or highly specialized software. Interoperability also includes the ability for one cloud service
to work with other cloud services, either through a CSP:inter-cloud provider relationship,
or where a cloud service customer uses multiple different cloud services in some form
of composition to achieve their business goals. Interoperability stretches beyond the cloud
services themselves and also includes the interaction of the cloud service customer with the
cloud service management facilities of the cloud service provider. Ideally, the cloud service
customer should have a consistent and interoperable interface to the cloud service
management functionality and be able to interact with two or more cloud service providers
without needing to deal with each provider in a specialized way. Standards are implemented
in order to support interoperability between components or to support the portability of data
or of program components. The implementations should support the evolution
of the standards used, both from an earlier version of a standard to a later version, or from

one standard to a different one, while minimizing disruptive changes.*

Podl'a [26] je vSeobecna interoperabilita definovana ako vlastnost’ rozdielnych
systémov a organizacii spolupracovat’. Interoperabilita v IT a CC je schopnost’ vymeny
informacii medzi réznymi systémami a Komponentami, a pouzitia tychto informacii. V [27]
je CC interoperabilita uvedena ako schopnost’ verejnych CC prostredi, privatnych CC
prostredi ainych systémov vzajomne zdielat systémové a aplikaéné rozhrania,
konfiguraciu, autentifikaciu, autorizaciu, formaty udajov ai. z dovodu vzajomnej

spoluprace.

Interoperabilita je aj témou mnohych ¢lankov, v publikacii [28], z roku 2009,
sa autori venuju potrebe Standardizacie CC vo vsetkych ohl'adoch, aby mohlo byt pouZivané
Sirokou verejnost'ou. Zdoraziuju potrebu Standardov z ddvodu masové vyuzivanie CC, ktory
bude poskytovat stale viac sluzieb, a vytvori velmi komplexné prostredie. Autori
upozoriuju, ze pri nedostatku Standardizovanych rieSeni mdze nastat’ pripad, kedy
pouzivatel’ zacne vyuzivat’ proprietdrne sluzby a nebude moct’ v budicnosti poskytovatel’a
CC sluzieb opustit. Tato situacia je vyssie uvedena pod pojmom ,vendor lock-in
aV sucasnosti je motivom pre vytvaranie Standardov a jednotnych pristupov v ramci CC

prostredia.

V ¢lanku [29] kolektiv autorov poukazuje na dolezitost’ jednotného rozhrania ku CC

systémom. Navrhuju vytvorit’ jednotné rozhranie, UCI (Unified Cloud Interface), ktoré
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by malo by ponukat’ jednotné API pre pristup ku vSetkym CC prostrediam. Autori navrhuju

rozhranie pre sluzby PaaS a SaaS, nevenuju sa sluzbe laaS.

V stcasnosti je viacero organizacii, ¢i pracovnych skupin, ktoré pristupuju
systematicky k rieSeniu interoperability CC. Ako priklad mdzeme uviest' organizaciu
Institute of Electrical and Electronics Engineers (IEEE), v ktorej v sti¢asnosti existuju dve
pracovné skupiny, CPWG/2301_WG - Cloud Profiles WG (CPWG) Working Group
a ICWG/2302_WG - Intercloud WG (ICWG) Working Group.

Pracovna skupina CPWG/2301 [30] pracuje na projekte 2301 — Guide for Cloud
Portability and Interoperability Profiles (CPIP), ktory by mal pomodct vsSetkym
pouzivatelom CC (pouzivatelom, poskytovatelom a vyvojdrom) pri vytvarani
Standardizovanych rozhrani, formatov akonvencii. Pracovna skupina sa zameriava
na komponenty r6znych CC implementacii, ktoré maji ¢asto rozne komunika¢né rozhrania
asnazi sa navrhnut' také opatrenia, na zaklade ktorych by mohli vyvojari a pouzivatelia

unifikovane pristupovat’ k roznym implementaciam CC.

Pracovna skupina ICWG/2302 [31] pracuje na projekte 2302 — Standard
for Intercloud Interoperability and Federation (SIIF). Tento projekt definuje topoldgiu,
funkcie a kontrolu pri interoperabilite medzi r6znymi CC. K zakladnym elementom projektu
patria samotné CC prostredia, brany pre vymenu informacii, menné priestory ¢i rozhrania
na audit. Podobne ako CPIP v predchadzajicom priklade, aj Standard SIIF je stale vo faze

vyvoja, a zatial’ nie je znadma jeho findlna podoba.

Dal§im, v stiéasnosti uvolnenym $tandardom zameranym na CC interoperabilitu
je TOSCA (Topology and Orchestration Specification for Cloud Applications) [32], ktora
uvolnila organizacia OASIS (Organization for the Advancement of Structured Information
Standards) v januari 2014 vo verzii 1.0. TOSCA je otvorené rieSenie (open-source) jazyk
popisujuci vztahy a zavislosti medzi aplikaciami v ramci CC prostredia. Pomocou tohto
jazyka vieme popisat’ rozne sluzby, ich komponenty a dokumentovat’ prostredie v akom st
organizované. To mdze byt vel'mi uZzito¢né pre administratorov, ktori spravuju prostredia
v roznych implementaciach CC, kde pomocou tohto jazyka je ich mozné unifikovane

popisat’ a jednotne spravovat’.
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1.4 Portabilita CC

Pojem portabilita vSeobecne znamena prenositelnost produktov alebo
komponentov. ITU-T Y.3500 v prierezovych aspektoch CC S$pecifikuje portabilitu ako
,LAbility of cloud service customers to move their data or their applications between multiple
cloud service providers at low cost and with minimal disruption. The amount of cost and
disruption that is acceptable may vary based upon the type of cloud service that is being
used. “. Dalej ju rozsiruje takto ,,Portability is significant in cloud computing since
prospective cloud service customers are interested in avoiding lock-in when they choose
to use cloud services. Cloud service customers need to know that they can move cloud
service customer data or their applications between multiple cloud service providers at low
cost and with minimal disruption. The amount of cost and disruption that is acceptable can
vary based upon the type of cloud service that is being used. For example, if a cloud service
customer organization is considering moving from one laaS cloud service provider
to another, the cloud service customer should be able to take its data and the virtual machine
(VM) image and get it up and running on an equivalent laaS service in a relatively
straightforward manner. In an SaaS environment, when a cloud service customer
organization wants to move an SaaS application to a different cloud service provider (i.e.,
switch SaasS service providers), the cloud service customer needs to be able to take their data
with them, but the rest of the switching cost will include exporting, mapping and importing
the data into the new cloud service provider's SaaS application, and that cost is a function
of how well the data models and formats of the two SaaS cloud service providers line up.
Ideally, SaaS cloud service providers should adopt standard data interchange format(s)
relevant to their application domain. Changing between SaaS applications can also involve
the cloud service customer adapting to a new service interface (which relates to the
interoperability of the service). However, since different cloud capabilities types can have
different requirements related to portability, it is more useful to focus on specific types
of portability such as cloud data portability and cloud application portability. Cloud service
customer data is a class of data objects under the control of the cloud service customer. Cloud
data portability allows the cloud service customers the ability to copy cloud service customer
data into or out of a cloud service through network access or by physical transfer of storage
devices. Cloud application portability allows the migration of items such as a fully-stopped
virtual machine instance or a machine image (laaS service) from one cloud service provider

to another cloud service provider, or the migration of application components (PaaS service)
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from one cloud service provider to another. In both cases, there is a related aspect of the
support of portability of metadata relating to the application components, providing
information about the relationships of program components and about the required
infrastructure for the program components (e.g., load balancing configuration, firewall

settings).*

Ak je interoperabilita definovana ako komunikéacia medzi réznymi systémami,
portabilita je schopnost’ pouzivat’ systémy alebo ich komponenty na réznom hardvéri alebo
softvérovych platformach [26]. Portabilita méze byt taktiez mozZnost’ prenosu jednotlivej
entity, ¢i celého prostredia bez nutnosti ich modifikacie [33]. O portabilite mdzeme uvazovat’
pri roznych aplikaciach. Ci uZ je to portabilita softvéru, portabilita elementov v sieti,
portabilita telefonneho ¢isla medzi operatormi, ¢i portabilita nariadeni medzi ré6znymi
inStituciami.

Pouzivatel urcitej sluzby tak moze vyuzivat’ rovnaké funkcie bez ohladu na to,
v akom systéme danu sluzbu vyuziva. Takyto pristup je pre pouzivatel'ov vel'mi vyhodny
najmé pri zmene poskytovatela sluzby, pripadne pri zmene koncepcie fungovania sluzby.

V CC napriklad pri vyuziti virtualizacie, ¢i priamo CC platformy.

V [7] je portabilita v CC ¢lenena na datova a aplika¢nu. V [34] a [35] portabilitu CC
roz¢lenujui na datovy, aplikacnt a platformovu. Popis roznych typov portability spracovany

d’alej je podla [27].

Datova portabilita umoziiuje preniest’ data aplikacii medzi roznymi implementaciami
CC prostredia, pripadne ich preniest medzi fyzickym serverom a virtualnym CC prostredim.
Takyto pristup je mozny, ak su splnené dve podmienky. Prva je, Ze pouzivatel'ské data
mdzeme exportovat’ a importovat’ zo systémov. Export a import sa vacSinou vykonavaju
pomocou $tandardizovanych rozhrani a protokolov, ktoré vicsina poskytovatelov CC
prostredi a operacnych systémov ponuka. Druhd podmienka znie, Ze zdrojovy aj cielovy
systétm musia poznat rovnaky zapis (sémantiku) dat, aby ich boli schopni spravne
interpretovat’. V pripade, Ze systémy nedokazu spracovat’ rovnaky format dat, malo by byt
jednoduché data medzi formatmi konvertovat’ bezne dostupnymi néstrojmi, bez straty

informac¢nej hodnoty [27].

Aplikacna portabilita umoznuje preniest’ aplikaciu, alebo jej ¢ast’ medzi réznymi CC
implementaciami, pripadne spustit’ aplikaciu virtualizovane aj v pripade, Ze nebola na takyto
ucel navrhnutd. Za portabiln aplikaciu sa povazuje aj taka, ktord by mohla vyzadovat’
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prekompilovanie, pripadne prelinkovanie niektorych kniznic, no v zdsade nevyzaduje ziadne

vécsie zasahy do svojej Struktary [27].

Poslednym typom je platformova portabilita. V tomto vyzname je CC platforma
podla [36] definovana ako infrastruktara CC sluzby, ktora zahffia aplikacie umoziujuce
pouzivatelom vytvarat a manazovat’ ich virtualne prostredia. Platformova portabilita je
chédpana ako presun pouzivatel'skych zdrojov medzi ré6znymi CC prostrediami. Zdrojmi st
myslené¢ pouzivatel'ské data nie v zmysle uzitoénych dat, ako st napriklad tdaje
0 zamestnancoch ¢i jeho pohladavkach, ale podporné data, ktoré vyuziva pre fungovanie
svojho virtualneho prostredia. NajcastejSim predstavitelom takychto dat su obrazy
virtudlnych strojov, ktoré spusta vo svojej topologii. Ako priklad mozeme uviest’ operacny
systém pre webovy server. Ak pouzivatel pouziva Linux, mdéze mat’ pripraveny systém
S uz nainStalovanym webovym serverom, PHP, pomocnymi nastrojmi a potrebnymi
aktualizdciami. Takyto obraz si pouzivate moéze nahrat do svojho CC prostredia
a pri vytvarani nového webového servera je po instalacii v§etko pripravené na spustenie [34]
[35].

K platformovej portabilite patri aj portabilita virtualnych prostredi. Virtualnym
prostredim sa mysli popis prostredia formou skriptu. Kazdy vyznamny poskytovatel CC
rieSenia pontka nejaki moznost’, ako skriptom popisat’ celkové prostredie a entity v niom.
Prostredim rozumieme logickt topoldgiu siete, IP adresovanie, nastavenie smerovania, DNS
apod. Entity st spravidla virtudlne stanice (VM), ktoré vykonavaju uzito¢nt sluzbu
pre pouzivatela (aplikacné servery, firewally, ...). Tymto entitim je mozné pomocou
vytvorenych skriptov nastavit' rozne udaje, od velkosti pamite, jadier CPU, IP adries
az pordzne inicializatné skripty, ktoré sa spustia o prvom nabootovani VM.
Pri rozsiahlej$ich virtualizovanych prostrediach je prave skriptovanie velmi c¢asto

pouzivanym nastrojom administratorov.
V [27] st uvedené styri zakladné scenare portability:
1. Pouzivatel migruje data/aplikacie medzi réznymi poskytovatel'mi CC.
2. Pouzivatel naraz pouziva viac CC prostredi.
3. Pouzivatel pouZziva dedikovant infraStruktaru a CC.

4. Pouzivatel’ migruje infrastruktaru do CC.
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Pri vSetkych Styroch scendroch moze nastat situacia, ze pouzivatel potrebuje
presunit’ nejaki East’ svojej siete. Ci medzi roznymi CC prostrediami, alebo z ,,on-premise
prostredia do CC, vo velkej vacsine sa popisy tychto prostredi vytvaraju vo forme nejakého
typu skriptu. Rézny poskytovatelia CC prostredi pouzivaju vlastné zapisy na vytvaranie
popisu svojich CC prostredi. Pouzivatel’ si tak moze pomocou nich vytvorit’ topologie
a prostredia, aké potrebuje pre svoje aplikacie. Ak by vSak pouzivatel' chcel zmenit
aktualneho poskytovatel'a CC sluzby, a pozadoval by rovnaké prostredie aj pri novom
poskytovatel'ovi, v su¢asnosti nema ini moznost, ako vybudovat’ celé prostredie nanovo
pomocou nastrojov, resp. skriptov, v jazyku ktory pontika novy poskytovatel’ vo svojom CC

rieSeni. Takéto vytvaranie je vSak ¢asovo narocné, najmé pokial’ ide o vacSie prostredia.

1.5 Specifikacia problému rieSenia

Sluzby CC su v sti¢asnosti na zaciatku vyvoja a maji mnoho nedostatkov. Jednym
z problémov, ktory oznacuji mnohi pouzivatelia je ,,vendor lock-in“. Ide o stav, kedy
pouzivatel pouZzije urcité rozhranie alebo sluzbu, ktord je proprietarna len pre dané¢ho
poskytovatel'a. Ak chce pouzivatel vyuzivat sluzbu iného poskytovatela, potrebuje
signifikantné zmeny svojej sluzby. Bez zmien musi vyuzivat sluzbu aktudlneho
poskytovatel’a aj napriek tomu, Ze iny poskytovatel’ pontika alternativnu podobnu sluzbu,

mnohokrét aj za vyhodnejSich podmienok.

Riadeniu sluzieb CC sa venuje skupina Standardiza¢nych organizacii, popisanych
v kapitolel.1.4, ktoré sa venuju implementacii sluzieb CC. Odporucaja, ako by mala byt
rieSend spolupraca medzi zainteresovanymi stranami, hlavne medzi poskytovatelom
a pouzivatelom CC sluzby. Problém ,vendor lock-in“ odportcaju riesit poskytovanim

funkcionalit interoperability a portability.

Interoperabilita, ktora zabezpecCuje vzajomnti komunikaciu platformovo réznych
systtmov CC, je zakladnym predpokladom pre vyuZzivanie portability. Problematika
interoperability  je v sGcasnosti  Standardizovana  a poskytovana  vyznamnymi
poskytovatelmi CC. Existujice Standardy su v sucasnosti dostatoéné na poskytovanie
elementarnej interoperability medzi réznymi prostrediami CC sluzieb, ¢o umoziuje

vytvaranie a vyuzivanie CC sluzieb nad r6znymi prostrediami.

Portabilita znamena migraciu aplikacii, dat alebo syst¢émov medzi platformovo

roznymi CC systémami, respektive medzi r6znymi CC prostrediami. Mnohé organizacie
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sa sustred’uju aj na rozne aspekty portability uvedené v kapitole 1.4. Ich snahou je prevazne
portabilita dat a aplikacii, nie portabilita popisov prostredi. V stcasnosti neexistuji ani
odporucania, ktoré by riesili navrhy konkrétnych technickych rieSeni ako migrovat’ sluzby
CC medzi roznymi prostrediami. To znamena presun uz existujuceho prostredia alebo
inStancii sluzieb z/do inych prostredi bez nutnosti modifikacie tychto instancii. Rovnako nie
je riesené, akoma byt CC sluzba implementovana nad CC prostredim viacerych

poskytovatel'ov.

V kapitole 3.3.1 su uvedené vysledky prieskumov [37] [38] [13] celosvetovych
IT spolo¢nosti, v ktorych sa pocet zamestnancov pohybuje od niekol'kych desiatok, az po
tisice zamestnancov na celom svete. Z prieskumov vyplyva, Ze vo firemnom prostredi
dominuje sluzba IaaS pred ostatnymi CC sluzbami a vo vyuZivani verejného CC prostredia
dominuje spolo¢nost’ Amazon so sluzbou AWS. Nasleduje spolo¢nost’ Microsoft so sluzbou
Azure IaaS. Sluzba laaS je prevadzkovana aj na nasom pracovisku. Katedra informac¢nych
sieti prevadzkuje vlastné IaaS prostredie zalozené na technoldgii OpenStack. Sluzba IaaS
je vyuzivana na vedecké a pedagogické ucely. Preto aj rieSenie tejto prace bude vzhl'adom

na komplexnost’ v§etkych modelov CC sluzieb ziiZené a zamerané na sluzbu laaS.

Z analyzy sucCasného stavu rieSenej problematiky mdzeme konStatovat),
Ze V sucasnosti neexistuje unifikovany spdsob transformacie pre migraciu popisu prostredia
CC sluzby IaaS medzi poskytovateImi roznych CC prostredi. Nie je preto mozné
jednoducho rieSit' poskytovanie portability IaaS sluzieb. V dostupnej literatire nie je
popisané ziadne rieSenie, ktoré by umoznovalo automatizovane alebo poloautomatizovane
transformovat’ popis implementacie prostredia z jazyka jedného Specifického poskytovatel'a
do jazyka iného poskytovatel’a a tym poskytovat’ portabilitu CC systému alebo prostredia.
Pouzivatel’ si moZe vytvorit’ vlastny nastroj, ktory by dokézal transformovat’ popis jeho
prostredia, no takyto nastroj by bol len jednoucelovy a viazany na dvoch konkrétnych
poskytovatel'ov. Preto snahou tejto prace je navrhnut a vytvorit’ vS§eobecny univerzalne
pouziteIny mechanizmus, vyuZitelny pre portovanie laaS sluzieb medzi r6znymi CC
prostrediami

Tento problém s portabilitou je kriticky pre pouzivatelov vsetkych CC sluzieb,
nielen TaaS. Existujuce rieSenia portability neumoziuju plne vyuzit vyhody rasticeho
ameniaceho sa trhu CC a vedie v zavislosti od hibky vyuZivania sluZieb k prehlbujucej

sa zavislosti na jednom rieSeni jedného dodéavaterla.
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2  Ciele prace

Z analyzy sucasného stavu rieSenej problematiky a zo Specifikacie problému rieSenia
uvedeného v kapitole 1.5 mozeme konStatovat, Ze portabilita v CC sluzbe IaaS je
V stcasnosti povazovana za hlavna prekazku vyrieSenia problému vendor lock-in. Problém
nie je iba Standardizacny alebo legislativny, ale aj technicky. Nie je dostupné univerzalne
systémové rieSenie popisu prostredia z jazyka jedného poskytovatela do jazyka iného
poskytovatel'a. Existujuce jednoucelové rieSenia viazané na dvoch konkrétnych

poskytovatel'ov s ¢asovo aj cenovo naro¢né.
Preto sme stanovili hlavny ciel rieSenia prace:

,INavrh systémového pristupu k transformacii CC sluzby IaaS medzi r6znymi

prostrediami a vytvorenie nastroja pre zabezpecenie portability sluzby IaaS«.

Hlavny ciel je roz€leneny do Styroch parcialnych ciel'ov:

1. Navrh transforma¢nych mnozin v modelom riadenom vyvoji - MDD.

2. Zostavenie vseobecného modelu laaS sluzby.

3. Vytvorenie transformac¢nych pravidiel medzi vSeobecnym modelom
a najrozsirenejSimi CC implementéaciami.

4. Praktické overenie funkénosti navrhnutych transformdcii V nastroji

pre implementéciu portability virtudlnych prostredi.

Riesenie bude zamerané vyhradne na softvérovl portabilitu sluzby laaS CC

systémov.
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3.1

Metodika a metédy prace

Metodika rieSenia dizerta¢nej prace

Metodika rieSenia vychadza z parcidlnych ciel'ov dizertacnej prace. Etapy rieSenia su

zostavené nasledovne:

3.2

3.2.1

Spracovanie principov transformécii vhodnych k modelom riadenému vyvoju
pouzitému pre navrh transformacnych mnozin. Transformacie buda zakladnymi
metodami pre ndvrh transformacénych pravidiel.

Analyzovanie a vyhodnotenie niektorych prostredi syst¢tmu CC za ucéelom
ziskania informécii pre rieSenie a overenie nastroja na zabezpecenie portability
sluzby laaS.

RieSenie vSeobecného modelu pre popis virtualnych prostredi. Vytvorenie
transformaénych pravidiel pre logické entity tvoriace virtualne prostredie.
Pilotna implementacia vSeobecného modelu a transformacnych pravidiel
Vv zvolenom programovacom jazyku.

Overenie implementacie transformacnych pravidiel na redlnych CC systémoch.

Metodologia a metddy rieSenia

Model Driven Development - MDD
Modelom riadeny vyvoj (MDD) je zalozeny na paradigme tvorby modelov

na roznych urovniach vyvoja systému. Modely predstavuju abstrakcie, ktorymi popisujeme

realitu danej Urovne. MDD je casto pouZivany pri vyvoji informacnych softvérovych

systémov, ¢o umoZiluje automatizéciu ich vyvoja. Doraz je kladeny na aplikaciu principov

vizualneho modelovania a tvori osvedcené postupy v Zivotnom cykle vyvoja systémov -

SLDC. Modely na roznych urovniach su najcastejSie reprezentované kombinaciou

grafickych zobrazeni a textu. Textova podoba méze byt v Specifickom modelovacom jazyku

alebo prirodzenom jazyku. Medzi prisluSnymi uroviiami vyvoja st modely transformované,

¢o umoziuje automatizdciu vyvoja. Vyuzitie principov modelom riadeného vyvoja moze

byt’ aj v inych oblastiach.
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NajznamejSim Standardom pre MDD pre vyvoj softvérovych systémov je MDA
(Model Driven Architecture). Vyznamné postavenie ma preto, ze Specifikuje konkrétne

pravidla pre vyvoj softvérovych informacnych systémov - IS.

3.2.2 Model Driven Architecture - MDA
Modelom riadend architektira - MDA je jednym Z pristupov vyvoja softvérového IS,

ktory vyssie spominané fakty MDD zohl'adnuje a redlne uvadza takyto postup do praxe.

MDA je Specifikaciou konzorcia OMG (Object Management Group) [39].
Specifikacia poskytuje navod, ako navrhovat’ struktirované $pecifikacie - modely. MDA mé

Specifikované Styri vrstvy, znazornené na obrazku Obrazok 4.

Model nezavisly Model nezavisly Model Specificky Implementacny
na pocitacovom na platforme pre platformu model
spracovam

Abstraktné Konkrétne

Obrazok 4 MDA model - rézne urovne abstrakcie, zdroj [40]

Pocitacovo nezavisla vrstva CIM (Computer Independent Model) sa oznacuje aj ako
doménovy model, a slizi na popis biznis okolia informa¢ného systému. Z popisu okolia IS
su vytvarané pouzivatel'ské poziadavky na softvérovy systém. Tie st v sucasnosti
spracovavané ako funkéna Specifikacia poziadaviek systému (System Requirement
Specification - SRS). Je to Specifikacia funkcii, ktoré pozaduje biznis okolie IS
od softvérového systému. SRS je najcastejSie textova Specifikacia, ale moze obsahovat’ aj
grafické modely biznis procesov, use case diagramy, diagramy aktivit alebo stavové
diagramy. Modely CIM vrstvy st nezavislé na technickom rieSeni. Vytvaraju ich spravidla
biznis analytici, pripadne samotni pouZivatelia systému. Ich transformacia do niz8ej vrstvy

je v stucasnosti predmetom vyskumu, ako je napriklad uvedené v [40].

Dalsia platformovo nezavisla vrstva PIM (Platform Independent Model) kompletne

Specifikuje funkcionality softvérového systému, ktoré sa transformuju do konkrétnej

45



implementacnej platformy. Ma ur€iti mieru nezavislosti od konkrétneho rieSenia, aby bolo
mozné pouzit’ akukol'vek vyvojovu platformu. Popisuje algoritmy a Struktiru softvérového
systému do takej miery, aby bola prenositel'na a implementovatel'nd na r6znych technickych
rieSeniach, spravidla v modelovacom jazyku UML (Unified Modeling Language).
PIM obsahuje informacie, ktoré si dolezité z hl'adiska rieSenia a vyvoja softvérového
systétmu. Mozu to byt algoritmy, rézne druhy pravidiel ¢i obmedzeni a podobne.
Transformacia CIM do PIM v sti¢asnosti neprebiecha automaticky, je rieSena podl'a ivahy
softvérového analytika. Softvérovy analytik si z neho vyberie len tie Specifikacie, ktoré su
podl’a neho zmysluplné z hl'adiska pocitacového spracovania daného rieSenia. A tu vznikaja
problémy, ze pouzivatel ma urcit¢ funkcéné poziadavky, ale tie nie su rieSené¢ ako
funkcionality softvérového systému. Tato nepriazniva situdcia je problémom vyvoja takmer
vSetkych IS. Ale kazdy problém je mozZné rieSit. Tvrdenie, Ze to nie je mozné lebo
je to procesny model a PIM je objektovy model neobstoji. Jeden z prikladov je v [40]
a je rieSeny nasledovne. OMG Specifikovala Specialny graficky jazyk BPMN (Business
Process Modeling and Notation). Modely BPMN je mozné previest’ do $tandardizovaného
platformovo nezavislého formatu XPDL (XML Process Definition Language). Platformova
nezavislost’ a rozsiriteI'nost’ XPDL formatu reprezentuje Standardizovany sémanticky zapis
BPMN notacie, a Specifikacia UML modelov pomocou MOF XMI vymenného formatu su
predpokladom pre CIM — PIM transformaciu. Pouzitie XPDL a MOF XMI formatu
vV kombinacii s jazykom XSLT, ktorym su vytvarané transformaéné pravidla aplikovatel'né
na popisné formalizmy zaloZené na XML, zabezpecuje platformovu nezavislost’ (Linux,
Windows) pre automatizovany pristup k CIM — PIM transformacii. Takouto transformaciou
je mozné vytvarat’ modely use case a konceptualne diagramy tried. Iné rieSenia st uvedené
v prehl'adovom ¢lanku [41]. Platformova nezavislost PIM umoziiuje znovupouziteInost

pri roznych zadaniach, pretoze PIM nie je viazany na ziadnu konkrétnu aplikaciu.

Platformovo Specificka vrstva PSM (Platform Specific Model) je uz zavisla
na konkrétnej platforme, na ktorej sa bude systém vyvijat. Pomocou tohto modelu vieme
zo vSeobecne] Specifikdcie vo vrstve PIM vytvorit' konkrétne Struktury vo vyslednej
implementacnej platforme (C++, Java, .Net). Tento model dostato¢ne odraza Struktaru kodu
a je dostatocnym podkladom pre implementaciu. Mézeme povedat, ze ide o vizualizaciu
kodu v konkrétnej vyvojovej platforme. Vyskytuji sa v iom totiz objekty, ktoré sa pouziju
aj vo vyslednom procese programovania, ako napr. triedy, konstruktory, pristup k objektom

a pod.
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Poslednou vrstvou je implementaény model IM, ktory predstavuje ,,kod“. V tejto
vrstve sa programuje softvér v zvolenom implementacnom jazyku. Vysledkom tejto vrstvy
je skompilovatel'ny koéd, ktory je pripraveny na nasadenie a pouzivanie pouZzivatel'om.
Pokial’ je potrebné upravit’ vybrané funkcionality softvéru, zvy€ajne sa spusti cely proces
navrhu systému nanovo, teda cez upravu poziadaviek v CIM vrstve, jej transformaciu
do nizsich vrstiev, azpo zmenu implementacného kodu ajeho opdtovné nasadenie

U pouzivatela.

Automatizované transformacie medzi vrstvami PIM - CIM aCIM - PIM

st v sucasnosti funkcionalitami mnohych modelovacich nastrojov.

MDA predpokladd transformacie medzi tymito vrstvami, priCom tvorba vyvoja
prebicha smerom od najviac vSeobecného modelu k modelom viac S$pecifickym
pre platformu, kde sa navrhovana softvérova aplikacia bude implementovat’. MDA principy

mozu byt’ pouzité aj reverzne a podl'a potrieb iba medzi niektorymi vrstvami.

3.2.3 Referencna architektira CC

Odporucanie ITU-T Y.3502 $pecifikuje referencénu architektiru, ktora poskytuje
ramec pre popis CC roli a sub-roli a ich aktivit pri vyvoji sluzieb CC. Styri architektonické
pohlady sa zameriavaju na vyvoj sluzieb CC systémov. Ich zndzornenie je na obrazku

Obrazok 5.

Pouzivatel'sky
pohlad

Funkcionalny
pohlad

Implementacny

Pohlad nasadeni pohlad

—
—

Obrazok 5 Transformacie medzi architektonickymi pohPadmi, zdroj [23]

V tychto pohl'adoch mézeme vidiet paralelu Kk styrom vrstvam principu MDA.

Pouzivatel'sky pohl'ad definuje roly, ako su poskytovatel’, pouzivatel’, a partner. Partnerom
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sa rozumie dodatkova entita k existujucim, ktora podporuje ¢innosti poskytovatel'ov alebo

pouzivatel'ov, alebo oboch.

Funkciondlny pohlad je technologicky/platformovo neutralny, definuje
funkcionality potrebné na vytvorenie sluzby v systéme CC. Koncepcia tohoto pohl'adu
je znazornenda na obrazku Obrazok 6. Tvoria ju vrstvy, komponenty funkcionalit

jednotlivych vrstiev a prierezové funkcionality.

4 . )
Prierezove

funcionality

—
Funkcionalita | | Vrstva

o
e —
Funkcionalita | | Vrstva

~
/
N
/
Funkcionalita Vrstva]

Obrazok 6 Funkcionalne vrstvenie CC, zdroj [23]

Funkcionalita

- J

\

Funkcionality su jednotlivé vlastnosti CC prostredia, ktoré si pontkané
poskytovatel'om a pouZivatelom prostrednictvom sluzieb. MéZe to byt riadenie pristupu
k zdrojom, automatizacia virtualnych strojov, monitorovanie vypoctovych zdrojov
¢i enkrypcia pouzivatel'skych dat. Vlastnosti CC prostredi si ohranicované mnozinou

funkcionalit, ktoré podporuj.

1781a Specifikacia implementa¢ného pohl'adu a pohl'adu nasadenia sa v odporucani
BI fik | t h hl'ad hl'ad d d

nenachadza. Je zavisla od rieSenia konkrétnej sluzby.

3.2.4 Transformacia a transformacné metody

VyrieSit portabilitu systétmu CC vyzaduje spoluprdcu minimalne dvoch
zainteresovanych stran sluzby laaS. Zvycajne je to spolupraca poskytovatel’a a pouzivatel’a.
Nastroj, ktorym bude mozné transformovat’ popisy prostredia systému CC bude vztahom

minimalne dvoch rovin, medzi ktorymi budu rieSené transformacné vzt'ahy.
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Pojem transformécia v MDD ma v literatare viac Specifikacii. Uvedieme citaciu
z [42]): ,,Transformacia je automatické generovanie vysledného modelu zo zdrojového
modelu na zaklade definicie transformacie. Definicia transformdcie je mnoZina
transformacnych pravidiel, ktoré popisujii ako md byt model v zdrojovom jazyku
transformovany do cielového jazyka. Transformacnym pravidlom je popis, ako mozZeme
jeden, alebo viacero konStruktov v zdrojovom jazyku transformovat do jedného, alebo

viacerych konstruktov v cielovom jazyku.*

Podl'a uvedenej Specifikacie transformacie, zdrojovy a cielovy jazyk predstavuju
modely. Transformécia je proces, ktorym je zdrojovy model konvertovany do cielového
modelu prostrednictvom transformacénych pravidiel. Proces transformdcie je na obrazku

Obrazok 7.

Zdrojovy Cielovy
model model

Transformacné
pravidla

Obrazok 7 Transformaéné pravidla, zdroj [40]

Na definovanie transformacnych pravidiel méZu byt pouZité rdzne metody.
Dostupna literatira uvadza viac pristupov alebo principov, na zaklade ktorych mozeme

vytvorit’ transformaéné pravidla pre r6zne modely. Uvedieme niektoré z nich.

Specifikicia Common Warehouse Metamodel (CWM) [43] konzorcia Object
Management Group (OMG) uvadza koncept transformacii ako ,,Cierna aj biela skrinka®.
Systém ¢iernej skrinky transformuje modely pomocou zabudovanych mechanizmov, ktoré
nie su pouzivatel'ovi zname, a nemoZze ich ani upravovat. Pri systéme bielej skrinky si moze
pouzivatel' definovat, ako maju byt prepojené zdrojové a cielové elementy pomocou

ProcedureExpression.

Inym pristupom je transformacia grafovych modelov popisana v [44] a [45]. Tato

transformécia pozostdva z mnoziny pravidiel, ktoré sa riadia najmd matematickymi
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principmi a ¢iselnymi operaciami. Je uréena predovsetkym pre matematické modely. Princip
je v tom, Ze zo zdrojového modelu - grafu vytvara podgraf, na ktory je mozné

niekol'’kondsobne aplikovat’ pravidla, az kym nedosiahneme pozadovany vysledny graf.

Koncept ktory pouziva transformaciu XML dokumentov sa nazyva XSLT
(Extensible Stylesheet Language Transformations) [46] abol $pecifikovany konzorciom
W3C. XSLT je jazyk ur¢eny na transforméciu XML dokumentov, kde zvycajne vystupom
je taktiez XML dokument, no vystupom mozu byt aj iné dokumenty, napriklad HTML
¢i PDF.

Principy a metddy uvedené v tejto kapitole tvoria zdklad d’alSieho rieSenia prace.

3.3  Prehl’ad CC IaaS rieSeni

3.3.1 VyuzZivanie IaaS

Z poskytovanych CC sluzieb sa zameriavame V praci hlbsie na sluzbu IaaS.
Dovodom je td skutoCnost, ze spomedzi zékladnych CC sluzieb (SaaS, PaaS, laaS)
je v podnikovom prostredi najrozsirenejsia pave sluzba IaaS. Vyplyva to aj z prieskumov
[37] [38] a [13], kde medzi organizaciami rdznej velkosti dlhodobo dominuju prave riesenia
pontkajuce primarne laaS sluzbu. Vyplyva to aj na obrazku Obrazok 8, ktory znazorfiuje

vyuzivanie verejnych CC sluzieb v podnikovom prostredi z roku 2017.

Suverénne najviacsi podiel na trhu verejného CC ma dlhodobo spolo¢nost’” Amazon

s produktom AWS, nasledovana rieSeniami od spolo¢nosti Microsoft a Google.

Vyuzivanie verejného CC v enterprise VyuZivanie verejného CC v SOHO
segmente (v %) segmente (v %)
AWs Aws
MS Azure Ms Azure
Google Cloud Google Cloud
1BM 1BM
Oracle Cloud DigitalOcean B Fungujlce aplikacie
B Experimentovanie
DigitalOcean Oracle Cloud B Planovanie pouZitia

Obriazok 8 VyuzZivanie verejného CC organizaciami, zdroj [13]
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Podl’a reportu uvedeného v [13] rebricek najpouzivanejsich privatnych CC prostredi
pre rok 2017 vedie spoloc¢nost VMware, nasleduje OpenStack, a Microsoft Azure.
Percentudlne zastupenie na trhu je znazornené na obrazku Obrazok 9. Rovnako
ako v pripade verejnych CC prostredi, aj najpouzivanejsie privatne CC pontkaju primarne
sluzbu laaS. Preto sa v nasledujucej ¢asti zameriame na stru¢ny prehl'ad najpouzivanejSich
IaaS CC rieSenti, ktoré sa v stcasnosti pouzivaju vo velkych podnikovych (enterprise) ako aj
malych SOHO (Small Office/Home Office) organizaciach.

Vyuzivanie sikromného CC Vyuzivanie sukromného CC
v enterprise segmente (v %) v SOHO segmente (v %)
VMware vSphere 56 9 |5 VMware vSphere 29 6 7
VMware vCloud Suite 28 14 8 OpenStack
OpenStack 25 18 8 VMware vCloud Suite 11 8 8
Microsoft System Center 24 11 [ 7 Microsoft Azure Stack
Bare-Metal Cloud 20 13 7 Bare-Metal Cloud

B Fungujuce aplikacie
B Experimentovanie
B Planovanie pouizitia

Obrazok 9 Vyuzivanie privatneho CC organizaciami, zdroj [13]

3.3.2 Amazon Web Services

Najpouzivanejsim verejnym CC prostredim je Amazon Web Services (AWS).
V roku 2015 a 2016 ho pouzivalo az 57% pouzivatel'ov, ktori vyuzivali sluzby verejného
CC poskytovatela [13]. Systém bol oficialne spusteny v roku 2006 ako sluzba pre hosting
webovych sluzieb, auz vroku 2007 vnom pracovalo viac ako 180 000 vyvojarov.
V stcasnosti (marec 2017) sa jeho datové centra rozprestieraji po celom svete a st zdruzené

do 16-tich regionov [47].

Medzi zakladné Casti systému AWS patria moduly EC2 (Elastic Compute Cloud)
a S3 (Simple Storage Service). EC2 je modul zabezpecujici vypoctovy vykon, narabanie
S obrazmi virtudlnych systémov a sietové pripojenie virtualnych prostredi. Modul S3
zabezpecuje ulozny priestor pre virtudlne VM instancie. S3 vSak nepontika ulozny priestor
vo forme databazy, ale len ako blokové ulozisko. Rela¢né databazy ponuka modul RDS
(Relational Database Service). Samozrejmostou pri systtme AWS je rozsiahla online

dokumentécia podrobne popisujica vSetky moduly, ktoré moze pouzivatel vyuzit. AWS
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pontka moznost vyuzit' skripty na vytvaranie a modifikaciu virtudlnych prostredi.

V prostredi AWS sa tieto skripty nazyvaju CloudFormation.

3.3.3 OpenStack

Systém OpenStack je CC platforma patriaca do rodiny otvorenych rieSeni (open-
source) vydana pod licenciou Apache License 2.0. Je druhou najCastejSie vyuzivanou
privatnou CC platformou pre prevadzku IaaS sluzieb v Enterprise a Small business
prostredi. V sucasnosti (marec 2017) vtomto segmente dominuje rieSenie VMware
vSphere/vCenter [13]. Projekt OpenStack iniciovali v roku 2010 spolo¢nosti NASA
a Rackspace Holding. Od roku 2012 je pod zastitou neziskovej organizacie OpenStack
Foundation [11].

Podl'a prieskumov sa OpenStack stal najpouzivanej$im open-source CC rieSenim,
a medzi jeho pouzivateI'mi st vyznamné spolocnosti, ako napriklad AT&T, BBC, BMW,
CERN, eBay, PayPal ¢i NSA [11]. Jednym z dbévodov, preco sa OpenStack rozsiril
je pomerne velkd komunita vyvojarov a pouzivatel'ov, ktori neustale vylepSuji systém.
Nova verzia je pravidelne uvolfiovana kazdého pol roka, na jar a na jesenl. V si¢asnosti
(marec 2017) je posledna pétnasta verzia, s kddovym oznac¢enim Ocata. Podobne ako AWS,
aj OpenStack ma rozsiahlu online dokumentaciu a moznost’ vyuzivat’ skripty automatizacie.
Modul zabezpecujici automatizaciu sa nazyva Heat, a podl'a neho majt orchestra¢né skripty
meno HOT — Heat Orchestration Templates. Okrem skriptov je mozné vyuzit' aj priame
volania funkcii systému cez Standardizované rozhranie REST API, ¢i priamo cez prikazovy

riadok riadiaceho uzla celého systému.

Systém OpenStack je modularny. Pouziva niekol’ko povinnych modulov
nevyhnutnych pre zakladnu prevadzku systému (Keystone, Glance, Nova a Neutron). K nim
je mozné pridat’ mnoZzstvo doplnkovych modulov, podla potreby a priania pouZivatel'ov.
V stcasnosti si je mozné vybrat celkovo z 19 modulov [48]. Moduly, ako aj samotna
koncepcia systému, je vyrazne inSpirovanda AWS prostredim. Aj ked AWS
ma niekol'’konasobne viac sluzieb, ak spustime systém OpenStack so zakladnymi modulmi,
najdeme v nich oproti AWS minimalne rozdiely. Na obrazku Obrazok 10 su zndzornené
najcastejSie pouzivané moduly pri nasadeni systému OpenStack, kde ndzov modulu

sanachadza v zatvorke. Modrou farbou su oznacené povinné moduly a tie, ktoré
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sa nachadzaju v takmer kazdom nasadeni. Zelenou farbou s zndzornené moduly, s ktorymi

sa stretdvame zriedkavejSie pri nasadeniach systému.

Pouzivatel'sky/administratorsky pristup

Webovy pristup API Textovy pristup
(Horizon) (REST) (prikazovy riadok)

. Rozsirené sluzby laaS
Spracovanie

dat
(Sahara)
Infrastruktura ako sluzba

Manazment Orchestracia
kl'utfov Vypocty o, Ulozisko (Heat)
(Barbican) (Nova) L2 (Swift)

) Vypocty [ty (Cinder) .
Sluzba DNS (Ironic) Telemetria
(Designate) (Ceilometer)

ManaZment obrazov VM

Databazové (Glance)
sluzby :

(Trove) . . oy, :
Spolo¢né/zdielané: Identita (Keystone)

Obrazok 10 Zakladné moduly systému OpenStack, zdroj [49]

Koncepcia nasadenia systému OpenStack sa skladd z riadiaceho uzla (v terminologii
nazyvany controller), vypoctovych uzlov (nazyvanych compute nodes) a uloziskovych
uzlov. Riadiaci uzol zabezpecuje komunikaciu vSetkych uzlov navzdjom, a riadi ¢innost’
vSetkych modulov na vSetkych fyzickych zariadeniach, ktoré tvoria OpenStack nasadenie.
Aj ked je systém OpenStack navrhnuty na distribuované nasadenie, teda na viacerych
fyzickych zariadeniach (serveroch), nie je to vzdy nutné. Ak je planované len jednoduché
nasadenie, pripadne overenie funk¢nosti, je mozné vsetky moduly nainstalovat’ na jeden
server, kde bude systém plnohodnotne pracovat’. Pri rozsiahlejSich nasadeniach sa vSak
odporuca rozkladat' zataz a pouzit' viacero fyzickych zariadeni pre jedno nasadenie.
V niektorych pripadoch je dokonca nutné pouzit niekolko fyzickych serverov, ak st

virtudlne prostredia prili§ vel'ké pre jeden server.

V nasledujucej Casti strué¢ne rozoberieme Styri zakladné moduly systému OpenStack
(Keystone, Glance, Nova a Neutron), ktoré st pritomné pri kazdom nasadeni systému.

Vsetky ostatné moduly su zévislé na sluzbach aspon jedného z tychto modulov. Dévodom
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popisu je ta skutocnost’, systém OpenStack sme nasadili na Katedre informaénych sieti
do prevadzky pre experimentalne ucely tejto prace. V sucasnosti (marec 2018)
ho prevadzkujeme aj pre vedecké a pedagogické tiéely. Mame s jeho pouzivanim praktické

sktisenosti.

Konceptudlny model systému OpenStack sa nachiddza na obrazku Obrazok 11,
na ktorom je zobrazené prepojenie a zavislosti najcastejSie nasadzovanych modulov

Vv systéme OpenStack.

Orchestracia
systému Cloud
Poskytuje rozhranie pre

Poskytuje
konektivitu pre

Poskytuje obrazy pre

~ k4

Poskytuje blok dat pre

A4 Y A 4

Uklada

Cinder Nova Vytvaranie objekty v

-~ -~ -~ ~

Monitoruj

Poskytuje autorizdciu a autentifikaciu pre —

Zalohuje bloky dat v

Obrazok 11 OpenStack - konceptualny model riesenia, zdroj [19]

Prvym modulom, ktoré¢ho funkcie vyuZziva cely systém, je Keystone. Tento modul
ponuka funkcie autentifikdcie a autorizacie. Pri inStalacii akéhokol'vek d’alSieho modulu
je tento novy modul nutné konfigurovat’ tak, aby bol schopny komunikovat' s modulom
Keystone. Pokial’ tito komunikacia nie je zabezpecena, systém ako celok odmietne novy
modul pouzivat. Okrem autentifikdcie modulov sa Keystone stard aj o vytvaranie projektov,

a pouZzivatel'skych uctov. Pri prihlasovani pouZivatela do systému, modul Keystone
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autentifikuje a autorizuje pouzivatela a prideli mu tzv. token, pomocou ktorého moze
vyuzivat' funkcie ostatnych modulov. Modul Glance je zodpovedny za vytvaranie
a uchovavanie obrazov virtualnych strojov (VM — Virtual Machine), z ktorych sa neskor

klonuju virtudlne inStancie v rdmci CC prostredia.

Dalsim zakladnym modulom je Nova. Nova zabezpeluje vytvéaranie a prevadzku
VM. Pri vytvarani VM riadiaci uzol vydd pokyn pre niektory z vypoctovych uzlov
na vytvorenie VM z existujuceho obrazu. Nova sa stara o beh samotnej VM, pridavania
a odoberanie zdrojov, ako napr. CPU, RAM, HDD a pod. Uzko spolupracuje s modulom
Neutron, ktory je zodpovedny za Cast’ siete. Neutron vytvara virtudlne siete pre VM,
ale taktiez zabezpecuje pokrocilé funkcie, ako napriklad Virtualne privatne siete (VPN),
preklad adries NAT ¢i firewalling.

Moézeme povedat, ze Styri uvedené moduly dokdzu zabezpecit zakladnu
funkcionalitu [aaS sluzby v systéme OpenStack. Vel'mi Casto st vSak tieto moduly doplnené
inymi, ktoré zvysuju funkcionalitu, ale aj komfort pouzivania CC systému OpenStack.
Z0 vsetkych spomeiime aspont modul Heat. Heat sa stard o orchestraciu, teda automatizaciu
pouzivania CC systému, aje postaveny na baze skriptov. Je vel'mi Casto nasadzovany
z hl'adiska jednoduchsieho pouzivania celého systému. Prave moznosti pokrocilej

automatizacie su jeden z faktorov, ktoré su pri CC rieSeniach vel'mi zaujimavé.

3.3.4 Microsoft Azure laaS

Oficialne spustenie platformy MS Azure bolo 1. februara 2010, vtedy eSte
S povodnym nazvom Windows Azure. Na Microsoft Azure bola platforma premenovana
v marci 2014. Podobne ako AWS, aj Azure je rozmiestneny v mnohych datovych centrach,

ktoré tvoria 34 regiénov, kde si mozu pouzivatelia prevadzkovat’ vlastné prostredia [50].

Azure na svojich webovych strankach uvadza, ze ponuka stovky sluzieb, no je to len
jemnejSia granularizdcia rovnakych sluzieb, ako ponukaji OpenStack, ¢ AWS.
Je to vypoctovy vykon, rozne typy databdz (relacné aj nerelacné), rdéznorod¢é vyuzitie
kontajnerovych sluzieb, sietové sluzby ako rézne typy virtudlnych sieti, VPN siete ¢i DNS
[50].

Samozrejmost'ou je pontkanie automatizacného nastroja. Opét’ s to orchestracné
skripty, ktoré sa piSu v skriptovacom jazyku vyvinutym spolo¢nost'ou Microsoft, v jazyku

PowerShell. Tieto skripty sa nazyvaju ,,Runbooks®. Pouzivatel ma na vyber z niekol’kych
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desiatok predpripravenych skriptov v repozitari ,,Azure Automation Runbook Gallery*,
alebo si mdze vytvarat vlastné. Velkym benefitom hlavne pre zacinajiicich administratorov
je fakt, ze Azure ponuka aj grafické prostredie, kde si pouzivatelia mozu systémom ,,drag-

and-drop* poskladat’ vlastny runbook bez nutnosti ovladania jazyka PowerShell.

V jali 2017 ponukla spolocnost’” Microsoft systém Azure aj na volné stiahnutie
a experimentovanie. Edicia sa vola Azure Stack Development Kit (ASDK), a je to systém
urceny na preskusanie a otestovanie platformy Azure, ktory je nainsStalovany v datovom
centre pouzivatel'a. ASDK ma obmedzenie vV tom, ze ho je mozné nainstalovat’ len na jeden

fyzicky server [50] [51] [52].

3.3.5 VMware vSphere

Podla [13] je VMware vSphere najpouzivanejSou platformou v privatnych CC
prostrediach. Za svoje rozsirenie vd’a¢i najmi masivnej technickej podpore zo strany
spolo¢nosti VMware. Platforma vSphere je komerény produkt, ktory je licencovany podl'a
poctu CPU, na ktorych bude bezat' hypervizor. Platforma vSphere pouziva vlastny
hypervizor — ESX/ESXi. VMware vSphere je mozné zakupit' v rdoznych verziach,
ako napriklad essential, standard, ¢i enterprise. Tieto verzie sa liSia podla stupia vybavy,
ktort moéze pouzivatel' vyuzivat. Najmid pri vySSich verzidch a viacerych fyzickych
serveroch je vhodné pouzivat' nastroj VMware vCenter, ktory centralizuje manazment

jednotlivych fyzickych uzlov [53].

Uz v zékladnej verzii je mozné vyuzit' automatizaciu, podobne ako v platformach
AWS, ¢i Microsoft Azure. Komponent pontkajuci automatizaciu sa nazyva VMware
vRealize. Nastroj vRealize umoznuje jednoduchym sposobom vytvorit’ popis prostredia
a virtualnych strojov pomocou grafického rozhrania, kde pouzivatel’ systémom drag-and-
drop vytvori schému prostredia. Pomocou komponentu vRealize moéze pouzivatel
automatizovat nielen vlastnu infrastruktiru postavenu na produktoch spolo¢nosti VMware,

ale taktiez aj prostredia vo verejnom CC spolo¢nosti Amazon — AWS [54].

Z vyssie uvedeného prehl'adu privatnych CC platforiem IaaS vyplyva, Ze spolocnosti
najviac vyuzivaji vSphere od spolo¢nosti VMware, na druhom mieste sa striedavo
umiestiiovali VMware vCloud a Microsoft Azure Stack. V poslednom ro¢niku ankety
sa na druhom mieste umiestnil OpenStack, ktory ma aj nad’alej stipajicu tendenciu. VSetky
vyssie uvedené CC platformy, ¢i uz verejné alebo privatne, ponikaju sluzbu IaaS.
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4 Navrh vSeobecného modelu popisu virtualneho prostredia

Pri navrhu vSeobecného modelu popisu virtualneho prostredia sme zobrali ako vzor
Vv st¢asnosti dominantnych poskytovatel'ov verejného CC a to Amazon AWS, Microsoft
Azure, a jedného z najrozsirenejSich zastupcov privatneho CC, systém OpenStack. Tento
vyber vyplynul z vys$Sie uvedeného prehl'adu a podla prieskumu [13]. Tieto tri platformy

su globalne dominantnymi poskytovateI'mi CC laaS prostredi vo firemnom sektore.

Ciel'om prace je vytvorenie v§eobecného, nezavislého popisu prostredia, ktory bude
vyuziteny pre akéhokol'vek poskytovatel'a CC. Pri navrhu a tvorbe vSeobecného modelu
sme pouzili modelom riadeny pristup, presnejSie princip modelom riadenej architektary
(MDA), ktora sa pouziva pri vyvoji softvéru. MDA sa sklada zo Styroch vrstiev — CIM, PIM,
PSM a ,kod“. Vrstva CIM (Computer Independent Model) sa pouziva pre biznis popis
aplikacie alebo informaéného systému. St v nej uvedené poziadavky na systém ako celok
a na funkcie jednotlivych Casti systému. V naSom navrhu od vrstvy CIM Uplne abstrahujeme,
pretoze budeme riesit’ transformdciu uz funkéného popisu prostredia, ktory uz vznikol
z urcitych poziadaviek, a tieto poziadavky sa pocas transformacie nebudit menit’. CIM vrstva

by tak bola pri popise prostredia v akomkol'vek funkénom jazyku totozna.

Taktiez abstrahujeme od vrstvy ,kod“. V naSom ponimani je tito vrstva
implementovand u kazdého poskytovatela CC individualne. K6éd vnimame ako instrukcie
riadiacemu prvku celého CC prostredia, ktoré mu odovzda entita parsujica Specializovany
popis prostredia. Inymi slovami, ak vytvorime popis prostredia pre konkrétneho
poskytovatela CC (vrstva PSM), jeho implementacné prostredie musi byt’ schopné tento
popis spracovat’ anasledne odovzdat inStrukcie riadiacemu softvéru, nazyvanému
hypervizor, ktory sa postara o vykonanie a vytvorenie prostredia definovaného popisom.
Takato akcia sa ale musi udiat’ u kazdého poskytovatela CC osobitne a Specializovane
vzhl'adom na poskytovatela, pretoZze implementacia hypervizora mézZe byt u kazdého
poskytovatela Specifickd. Z tohto dévodu bude nami navrhovany model implementacne

nezavisly (vrstva PIM).

Na obrazku Obrazok 12 je znazorneny koncept navrhovaného modelu v ramci
paradigmy MDA. Kazdy CC poskytovatel’ ponika moznost’ svojim pouzivatel'om vytvorit’
popis prostredi v jazyku Specifickom pre svoje prostredie. Tento popis radime do roviny

PSM. Rieseny model radime do roviny PIM, pretoze nie je zlozeny zo Specifickych
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komponentov urcitej CC implementacie, no zachovava vsSetky atriblity a vlastnosti

prostredia, z ktorych by sme mohli vytvorit’ funkény platformovo zavisly popis.

Vseobecny model

Implementacne Implementacne Implementacne
zavisly model zavisly model - zavisly model PSM
OpenStack AWS iny CC systém
A A A
_______ 2 I 1 O 1 D
Kaod Kod Kod Kéd
OpenStack AWS iny CC systém

Obrazok 12 Navrh v§eobecného modelu popisu virtualneho prostredia, zdroj autor

Virtudlna topoldgia sa moze skladat’ z desiatok logickych entit IaaS sluZby, ktoré
st navzajom prepojené. Pre ucely rieSenia tejto prace nie je potrebné vytvorit’ vSeobecny
model pre vSetky z nich, ale navrhnat’ zdkladny model len pre niektoré entity, ktory je mozné
v buducnosti rozvijat. Pre demonstracné a testovacie ucely sme preto navrhli jednoduchu
vzorovu topologiu IaaS sluzby, ktora sa sklada z jedného virtualneho stroja (VM) V privatne;j
sieti za logickym smerovatom CC prostredia. Vychadzame z vlastnej skusenosti a taktiez
z domnienky, ze takato topoldogia byva zakladom aj pre rozsiahlejsSie topologie virtualnych
prostredi rieSenych ako laaS CC sluzby. Diagram takejto topologie méZeme vidiet

na obrazku Obrazok 13.
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Virtualny
stroj

Internet Smerovac

Obrazok 13 Testovacia topolégia, zdroj autor

V casti 4.1 st analyzované a uvedené popisy zakladnych logickych entit, pomocou
ktorych je mozné vytvorit’ dant vzorovi topologiu. Dalej sa tu nachadza analyza tychto entit
V konkrétnych CC prostrediach, navrh entit vo vSeobecnom modeli a nasledne névrh

transformacénych pravidiel.

4.1 Identifikacia entit 1aaS sluzby

Ako uz bolo spomenuté, pri navrhu modelu sme vychadzali z najrozSirenejSich
platforiem na trhu — Amazon AWS, OpenStack a Microsoft Azure. Vo vSetkych tychto
platforméach je mozné vytvorit' popis prostredia pomocou deklarativneho jazyka, ktory
popisuje parametre prostredia, jednotlivé entity, ich atribity a vzdjomné prepojenia
a zavislosti tychto entit. Tento koncept sme zachovali aj pri navrhu, a navrhovany model

je taktiez rozdeleny na dve hlavné Casti — parametre a zdroje (resources).

Parametre prostredia sliZia na definovanie hodn6t administratorom, ktoré je mozné
jednoducho menit’ a nachadzaju sa v popise viackrat. Administrator takto moéZe zmenou
jedného parametra ovplyvnit’ viac vyskytov jednej hodnoty. Ako priklad moéZeme uviest’
obraz virtualneho stroja, zktorého sa budi vytvarané virtudlne stroje klonovat.
Ak sa v topoldogii nachadza niekolko identickych serverov, v pripade Ze administrator
pozaduje zmenu obrazu pre vSetky vyskyty, staci zmenit jednu hodnotu. Pri kaZdej definicii
virtudlneho stoja je definovany odkaz na parameter, odkial méa ziskat hodnotu.
Parametrizovat' je mozné rézne hodnoty, ¢i uz spominané obrazy virtudlnych strojov,

rozsahy IP adries, nazvy virtualnych sieti ¢i rozsah blokovanych portov pre firewall.

V casti zdrojov su definované vlastné entity, ktoré sa budu v topologii vyskytovat'.

Tu prebieha samotnd konfiguracia prostredia, definovanie atriblitov, zavislosti a prepojeni
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medzi entitami. Pre na$ navrh a overenie sme vybrali tieto zakladné entity: siet, podsiet,

virtualny Stroj a bezpecnostna skupina, pretoze tvoria zaklad kazdej IaaS topologie.

Pre vytvorenie jednoduchej topoldgie, ako je znazorneni na obrazku Obrazok 13 sme
pouzili pat’ vybranych zakladnych entit, ktoré su nevyhnutné pre jej funkcnost. Popisy

tychto entit, ako aj ich funkcie vo virtualnych prostrediach su uvedené nizsie.

4.1.1 Parametre prostredia

Vicsina popisnych skriptov obsahuje parametre. Su to hodnoty, ktoré definuje
administrator a ktoré mu ul'ahéuji pracu so skriptom popisujucim virtualne prostredie
(vrstva PSM). Hodnoty tychto parametrov st zvycajne ¢isla a textové retazce, no mozu

nadobudat’ aj hodnoty pravdivostnej logiky.

Na parametre je mozné odvolavat’ sa v ramci definicie logickych entit, ako napriklad
virtualnych strojov, sieti, bezpecnostnych skupin a podobne. Analdgiu mdzeme najst’
v definovani konStanty v roznych programovacich jazykoch. Ak programéator potrebuje
zmenit' viac vyskytov jednej hodnoty, sta¢i zmenit definovani hodnotu konstanty,

¢o ma za nasledok zmenu hodnoty v celom programe, kde sa konstanta pouzila.

Kazdy parameter obsahuje hodnotu, no méze obsahovat aj r6zne obmedzenia
hodnoty, ktoré moéze administrator zadat. St to napriklad regularne vyrazy ktorymi
st obmedzené znaky hodnoty, zoznam ¢i interval povolenych hodndt. Konkrétne typy

obmedzeni budu detailne popisané pri implementaciach CC prostredi.

4.1.2 Virtualny stroj

Virtudlny stroj (VM) je vacsinou kl'i¢ovym prvkom topoldgie, preto je nan kladeny
doraz pri popise, a taktieZ je bohato konfigurovatel'ny v ramci popisu prostredia. V réznych
systémoch ma rdzne parametre, no vo vSetkych sl to naymid meno VM, obraz, z ktorého
sa bude VM klonovat’ a urcita forma Sablony, na zaklade ktorej bude mat’ VM pridelené
vypoctové prostriedky (CPU, RAM, HDD a pod.). Toto st zvyCajne zakladné parametre,
bez ktorych nie je mozné VM V laaS prostredi spustit’. Nasledne je mozné VM pridelit’ rozne
dodato¢né parametre, ako napriklad sietové rozhrania, zabezpecenie na zéklade filtrovania

paketov, pridelenie SSH kluca, ¢i datové centrum, pripadne konkrétny server,
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kde by sa mala VM vytvorit. Viac st tieto parametre popisané nizsie, uz pri konkrétnych

implementéciach CC prostredi.

4.1.3 SSH klu¢

Ako napoveda nazov, SSH kI'a¢ slazi na pristup k VM pomocou protokolu SSH
(Secure Shell). Tento protokol bol vyvinuty pre UNIX-ové systémy, no dnes ho je mozné
pouzivat aj na pripajanie k inym OS, ako napriklad MS Windows. SSH poskytuje Sifrovany
pristup k VM na baze prikazového riadku, cez ktory je mozné systém plnohodnotne ovladat’.
V CC prostrediach je SSH jednym zo zdkladnych protokolov na vzdialeny pristup
a ovladanie VM. Protokol SSH pouziva algoritmy kryptografie verejného kl'ica (PKI —
Public Key Infrastructure), kde je potrebny par kI'acov. Verejny a privatny kI'a¢, ktoré tvoria
neoddelite'na dvojicu. Aby bolo mozné kl'ice pouzit, jeden z nich (zvyc€ajne verejny) musi
byt nahraty na VM a druhy pouzije administrator pre ziskanie pristupu k serveru. Entita SSH
kldc¢a slazi na vygenerovanie dvojice kIiCov a importovanie verejného klai¢a do VM,

aby bolo mozné pripojit’ sa na fu.

Pri vytvarani klica je potrebné zadat’ len meno kl'uca, ktoré sluzi ako jedinecny

identifikator. VoliteIné parametre su ulozenie kluca, vlozenie verejného kluca a pouzivatel'.

Parameter ulozenie kluca hovori, ¢i administrator chce dvojicu klIicov ulozit’
a v budicnosti este tento par pouzit’ pri inej] VM. Ak nie, vygenerovany kl'u¢ sa importuje
do VM a zahodi, ¢im vznikne kI'i¢ na jedno pouzitie, pri zmazani VM bude zmazana

aj jedna polovica kI"a¢ového paru, ¢im sa druha polovica stane nepouzite'nou.

Druhy volitel'ny parameter vioZenie verejného kluca urcuje, ¢i chce administrator
VM pouzit’ uz existujlci verejny kI'a¢ pre pristup k VM. Ak ano, nebude generovany novy
par kl'icov, ale zadany kI'ai¢ sa nahrd do VM. Administrator VM tym vytvori situdciu,
kde sa moze pomocou jedného privatneho kl'ica pripajat’ k viacerym nezavislym in§tanciam

VM.

Posledny parameter je pouzivatel, pomocou ktoré¢ho je mozné vygenerovany kl'a¢
priradit’ konkrétnemu pouzivatel'ovi. Takéto priradenie sa deje z bezpecnostného hl'adiska,
kde sa kl'i¢ priradi jednému pouzivatel'ovi, a ostatni pouzivatelia v rdmci CC prostredia
nemaju ku kI'aCovému paru pristup. V pripade, ak by bol kI'a¢ zdiel'any, ostatni pouzivatelia
by mali pristup len k verejnému kI'icu, cez ktory by potencionalne mohli vypocitat’ druhti

polovicu kI'i¢a, ¢im by dokézali ovladat’ VM inych pouzivatelov.
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4.1.4 Bezpecfnostna skupina

Bezpeénostna skupina (Security Group) funguje ako jednoduchy filter paketov.
Kazda VM ma pridelenu asponl jednu bezpecnostni skupinu, ktorej pravidla sa aplikuji
na kazdy paket, ktory prichddza alebo odchadza z VM. Kazda bezpecnostna skupina
obsahuje pravidla, ktoré si vyhodnocované sekvencne. V CC prostrediach ktoré sme
analyzovali, dokazu tieto pravidla len zakazovat pakety. Ak niektory paket vyhovuje
porovnavaciemu pravidlu je zahodeny. Zvycajne bez ICMP spravy, ktora informuje
odosielatel’a o zahodeni paketu. Ak paket nesplni ani jedno pravidlo, je prepusteny d’ale;j.
V pravidlach je mozné len zakazat prechod paketu, na konci kazdej skupiny je implicitné
povolenie prechodu. V pripade, ze je na jednu VM aplikovanych niekol’ko bezpecnostnych
skupin, pravidla v nich obsiahnuté vytvoria logicky sucet (or) apaket je porovnavany
s kazdym pravidlom. V pravidlach je typicky mozné porovnavat hodnoty len v hlavi¢kach
sietovej a transportnej vrstvy 1ISO OSI modelu.

415 Siet

V CC IaaS systémoch je entita ,,siet* chapana ako kontajner pre podsiete. VacSinou
nema vlastny adresny rozsah a sluzi ¢isto ako logicky identifikator. Typicky sa jedna takato
entita prideli jednému pouzivatel'ovi, v ktorej si pouzivatel’ vytvara podsiete so Specifickymi

parametrami (adresa siete, adresa DNS servera, podpora DHCP a pod.).

Kazda siet’ obsahuje unikatny identifikator, na zaklade ktorého st identifikované
aj vSetky jej podsiete. Na zaklade tohto identifikdtora potom moze poskytovatel CC
prostredia tarifikovat' jednotlivych pouzivatelov, napriklad za objem prenesenych dat.
Okrem identifikdcie z pohladu manazmentu su identifikatory vyuzivané aj na sieti,
kde moézu byt restrikcie pre pouzivatela na zaklade identifikatora. V CC prostrediach
sa vyuzivaju virtualiza¢né techniky siete, ako napr. VXLAN alebo NVGRE, ktoré vytvaraja
tunely medzi roznymi prvkami siete. Na identifikatory tunelov sa vel'mi €asto pouZivaju

prave identifikatory sieti, a Z toho je mozné odvodit,, ktory pouzivatel’ pouziva ktoré tunely.

Siet nema vela parametrov. Zvycajne je to len meno, pripadne CIDR (Classless
Inter-Domain Routing) zapis rozsahu sieti, ktoré sa mozu pouzit’ v jej podsietach. Amazon

AWS pouziva CIDR zapis, a podsiete mézu mat’ rozsahy len z tohto rozsahu. Na druhej
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strane v systéme OpenStack sa vobec nepouziva CIDR zapis a sietové adresy podsieti

st Gplne nezavislé od nadradenej siete.

4.1.6 Podsiet’

Entita podsiete vzdy patri do nejakej siete. Siet' je v podstate kontajner, ktory
zdruzuje niekol’ko podsieti. Podsiet’ je uz vlastnou siet'ou, do ktorej sa pripajaju VM. Kazda
podsiet’ je definovana prefixom, ktory je jedineény v ramci jednej siete. Dalsie parametre,
ktoré sa definuju v rdmci podsiete Casto byvaju adresa brany, adresa DNS servera, verzia IP
protokolu ¢i meno, ktoré ma len informacny charakter pre administratorov. Podsiete

st navzajom nezavislé, a pre prechod dat medzi podsietami je potrebné smerovanie.

Ako bolo spomenuté vysSie, vybrali sme len zékladné entity, pomocou ktorych vieme
definovat’ vzorovua topologiu vytvorenl pre Gcely rieSenia prace. Kazdy CC systém moze
mat’ desiatky logickych entit tvoriacich virtudlne prostredie. Ako priklad uvedieme,
ze systém OpenStack definuje okolo sto roznych logickych entit a systém AWS dokonca

nieco cez dvestopit'desiat.

4.2  Entity sluzby v existujicich IaaS rieSeniach

Pre kazdé vybran¢ CC rieSenie su entity vybranych sluzieb rozne rieSené. Ich popis

je v nasledujucich podkapitolach.

4.2.1 Amazon Web Service
V nasledujticej Casti je prehl'ad vybratych komponentov vzorovej IaaS sluzby tak,
ako ich definuje a pouziva AWS.

Parametre prostredia

Systétm AWS ponuka vyuzitie parametrov v popisnych skriptoch, kde v jednom
skripte moze byt najviac Sestdesiat parametrov. Kazda entita parametre prostredia ma
vlastné parametre, kde jedinym povinnym parametrom je Type. Ten hovori o type hodnoty,
ktort méze nadobudnut. V systéme AWS to moze byt retazec, Cislo a zoznam retazcov
oddelenych ciarkou. Na zaklade typu je potom mozné definovat’ obmedzenia hodnoty, ktoré
mozZe entita parametra nadobudat’. Z nepovinnych parametrov je to popis logickej entity

dané¢ho parametra aimplicitnd hodnota. Implicitnd hodnota méze byt predefinovana
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pri spusteni skriptu, no ak administrator neurc¢i inak, pouzije sa prave definovana implicitna

hodnota.

Dalgie nepovinné parametre obmedzujii pouzitelné hodnoty v entite parametra.
Pri retazci to moze byt miniméalna alebo maximalna dizka, pripadne povolené znaky
(AllowedPattern), ktoré sa definujii pomocou regularnych vyrazov. Pri ¢iselnych hodnotach
je mozné obmedzit’ interval, z ktorého mézu hodnoty pochadzat. Cisla mozu nadobudat’
ako celé, tak aj desatinné hodnoty. Poslednym parametrom je AllowedVallues, ktory
obsahuje zoznam predvolenych hodndt. Z tych si modze administrator jednu vybrat' pri
aplikovani skriptu. Benefit je v tom, ze nemo6ze dojst’ k preklepu, pripadne k syntaktickej
chybe.

Na obrazku Obrazok 14 st zndzornené parametre, ktoré mozu entity parametrov
obsahovat’. Kvdli ndzornosti je vyCleneny typ, pretoze na zéklade jeho hodnoty mézu byt

niektoré parametre ignorované.

AWS - parametre

+ Type

- Description AWS - Type
- Default

-MinLength  f------------ >t - String

- MaxLength - Number

- MinValue - List

- MaxValue

- AllowedValues
- AllowedPattern

Obrazok 14 Parametre prostredia v systéme AWS, zdroj autor

Virtualny stroj

Virtualny stroj (VM — Virtual Machine) je jednym zo zakladnych prvkov tvorby
popisnych skriptov. V skriptoch sa oznaCuje ako AWS::EC2::Instance, aje bohato
konfigurovatelny. VM ma v systtme AWS jeden povinny parameter. Je nim Imageld,
o je referencia na obraz operacného systému, z ktorého bude dand VM klonovana.

Je mozné pouzit’ obrazy ktoré nachystal poskytovatel AWS, alebo je mozné si vytvorit
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vlastné obrazy a tie importovat’ do systému AWS. V kazdom pripade uz musia existovat,

aby bolo mozné vytvorit’ klonovani VM.

Vsetky ostatné parametre st nepovinné. Parameter InstanceType je Sablona, podla
ktorej budu VM pridelené vypoctové prostriedky, ako napriklad pocet jadier CPU, pamat’
RAM, ¢i pevny disk. Na zdklade vyuzivania tychto hodnoét je nésledne pouzivatel
spoplatiiovany. Sablony nie je mozné vytvarat na poziadanie, teda je mozné pouzit
len existujuce, ktoré pontika AWS. Pokial’ tento parameter nie je definovany, pouzije
sa predvolena hodnota. Dal§im parametrom st bezpeénostné skupiny, ktoré fungujii ako
paketové filtre. Viac 0 bezpecnostnych skupinach sa nachadza v Casti 4.4.4 Bezpecnostna

skupina.

Parameter AvailabilityZone oznacuje datové centrum spolo¢nosti Amazon,
kde sadana VM vytvori. V sicasnosti ma spolocnost Amazon 16 datovych centier
umiestnenych po celom svete. Takto si moze pouzivatel’ vybrat’, kde sa nova VM vytvori.
To moze mat’ dolezity dopad na jeho data, pretoze rozne krajiny maju rdznu legislativu
na pristup k privatnym datam. Dal§im parametrom je Subnetld, o je referencia na podsiet,,
do ktorej bude VM pripojend. Tychto parametrov moze byt’ viac, ¢im administrator docieli
pripojenie jednej MV do viacerych podsieti. Viac o podisetach sa nachadza v Casti 4.4.6
Podsiet’ Parameter KeyName odkazuje na SSH kI'i¢, ktory sa pouzije na vzdialeny pristup
K VM. SSH kl'i¢om sa venujeme v Casti 4.4.3 SSH kl'a¢.

Velmi dolezitym parametrom je UserData. Pomocou tohto parametra je mozné
VO VM spustit” skript pri prvom bootovani. Vlastny skript moze byt’ v akomkol'vek jazyku,
ktory je podporovany operacnym systémom, ¢i uz je to UNIX-ovy Shell, alebo PowerShell
pre systémy Microsoft Windows. Na zaklade tychto skriptov je mozné modifikovat VM
podl'a poziadaviek. Ci uz st to rézne nastavenia alebo instalacie programov, po pouZiti
takéhoto skriptu sa vytvori VM, ktoru nie je potrebné d’alej modifikovat’ a moZe ihned’ sluzit’
zédmeru, s ktorym bola vytvarana. Poslednym parametrom st tagy, ¢o st len jednoduché
privlastky, ktoré sliZia administratorom pre jednoduchSiu identifikiciu a utried’ovanie

virtualnych in$tancii.

Na obrazku Obrazok 15 sa nachadza diagram zévislosti pre VM v CC systéme AWS.
Parametre oznac¢ené symbolom ,,plus* st povinné parametre, parametre oznacené symbolom

»minus*“ su nepovinné parametre. MoZeme vidiet, Ze VM nemd ziadne zavislosti a moze
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existovat’ Gplne samostatne. Obidve entity, ku ktorym ukazuje Sipka st nepovinné a tento

vzt'ah len naznacuje referenciu na dant logicku entitu.

AWS::EC2::Instance

+ Imegeld

- InstanceType

- SecurityGroups
- AvailabilityZone
- Subnetld

- KeyName

- UserData

-Tags

AWS::EC2::SecurityGroups

AWS::EC2::Subnet

Obrazok 15 VM v systéme AWS, zdroj autor

SSH kla¢

V systéme AWS nie je mozné vytvorit’ SSH kI'a¢ pomocou popisného skriptu. Jedina
moznost’ vytvorenia klI'i¢a je cez webovu stranku nazyvanu ,,AWS Management Console*.
Tam si pouzivatel’ vytvori a pomenuje kI'a¢, pripadne uloZi jeho privatnu ¢ast’. V popisnych
skriptoch sa potom uz len odvola na meno existujuceho kl'aca, ktory bude importovany
do vytvaranej VM. PouZivatelia tak nemaju moznost’ vytvorenia SSH kl'icov v skriptoch

a musia si kl'a¢e vytvorit’ predtym, ako zacnu vytvarat’ popisné skripty prostredia.

Bezpecnostna skupina

Bezpecnostna  skupina moéze existovat uUplne autondmne. Jej nazov
je ,, AWS::EC2::SecurityGroup* a je ju mozné definovat’ cez webové rozhranie, ako aj cez
popisny skript. V systéme AWS ma kazda bezpecnostna skupina jeden povinny parameter,
popis danej skupiny. Meno skupiny je jedine¢ny identifikator v ramci jedného projektu,
ktory ale nie je povinnym parametrom. Ak meno bezpecnostnej skupiny nie je definované,
systétm AWS vygeneruje unikatne meno pre danu skupinu. Nasleduju d’alSie dva nepovinné
parametre, referencia na skupiny vstupnych a vystupnych pravidiel. Poslednym parametrom

su Tagy, ktoré slizia opat’ len na oznacenie a popis skupiny.

Skupiny vstupnych a vystupnych parametrov maju totoznu syntax. No ako napoveda

nazov, liSia sa len v smere nasadenia filtrovania paketov. Smer sa urcuje z pohl'adu VM,
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to znamena, Ze vstupné pravidld budu aplikované na pakety, ktoré su urcené pre danua VM,
a vystupné na tie, ktoré vygenerovala VM. Tieto skupiny mézu byt zdielané pre viaceré
bezpecnostné skupiny, nakol’ko to st samostatné logické entity, ktoré maju nazov

,,AWS::EC2::SecurityGrouplngress®, resp. ,,AWS::EC2::SecurityGroupEgress®.

V tychto skupinach sa nachadzaju S$tyri povinné parametre. Prvym z nich
je IpProtocol, ktory trochu zavadzajico oznacuje transportny protokol neseny v pakete.
Moze nadobudat’ ¢iselné alebo slovné parametre. Zo slovnych je to TCP, UDP a ICMP.
Ciselné hodnoty oznaduji ¢&isla prislugnych protokolov podla IANA (Internet Assigned
Numbers Authority), napriklad TCP ma c¢iselni hodnotu ,,6“. Ak by administrator chcel

Specifikovat’ vSetky transportné protokoly, nastavi hodnotu parametra na ,,-1.

Dalsie dva povinné parametre spolu suvisia. St to FromPort a ToPort. Tieto dva
parametre uréuju interval portov, ktory bude porovnavany v danom pravidle.
Ak by administrator potreboval definovat’ len jeden port, obidva tieto parametre nastavi na
rovnaka hodnotu. V pripade transportného protokolu ktory nepouziva transportné porty
(napr. ICMP), su tieto hodnoty ignorované, no z hl'adiska zrozumitel'nosti a CitateI'nosti

skriptu sa odporuca zadat’ hodnotu, ktoré je nepripustna, napriklad ,,-1*.

Poslednym parametrom je Cidrlp, ktory urcuje rozsah IP adries, ktoré budi v danom
pravidle porovnavané. Ako napoveda nazov, hodnota sa zapisuje v CIDR formate. Tento
parameter ma rozdielne vnimanie vo vstupnych a vystupnych pravidlach. Pri vstupnych
pravidlach sa porovnava so zdrojovymi adresami, zatial ¢o pri vystupnych pravidlach
s cielovymi IP adresami. Pokial' by administrator nastavil hodnotu na ,,0.0.0.0/0%, oznacil
by tym Uplne vSetky adresy, ¢o by malo za nasledok porovnavanie vSetkych paketov s tymto

pravidlom.

Z nepovinnych parametrov tu méZeme ndjst ndzov skupiny, ktory je opét jedinecny
vV ramci jedného projektu. Diagram zéavislosti bezpecnostnej skupiny v CC systéme AWS

je znazorneny Na obrazku Obrazok 16.
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AWS::EC2::SecurityGrouplngress

- GroupName

+ Cidrlp

+ IpProtocol
+ FromPort

7] + ToPort

AWS::EC2::SecurityGroup

+ GroupDescription

- GroupName
- SecurityGroupEgress
- SecurityGroupingress AWS::EC2::SecurityGroupEgress
- Tags S
- GroupName
+ Cidrlp
+ IpProtocol
+ FromPort
+ ToPort

Obrazok 16 Bezpecnostna skupina v systéme AWS, zdroj autor

Siet’

V systéme AWS ma siet’ jediny povinny parameter — ,,CidrBlock®, ktory obsahuje
CIDR zaznam. Vsetky podsiete z tejto siete musia mat’ adresy daného CIDR zaznamu. Dalej
obsahuje nepovinné atributy ako napriklad tagy. O siet’ sa stara modul EC2, a v skriptoch
sa zapisuje ako AWS::EC2::VPC, kde skratka VPC znamena ,,Virtual Private Cloud*,

Diagram zavislosti sa nachadza na obrazku Obrazok 17. Parametre oznacené

symbolom plus st povinné, parametre ozna¢ené symbolom minus su nepovinné.

AWS:EC2::VPC

+ CidrBlock
- Tags

Obrazok 17 Siet’ v systéme AWS, zdroj autor
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Podsiet’

V systéme AWS su podsiete sucast’ou entity siet’. Entita siete ma ako povinny atribut
aj IP prefix, a prefixy podsieti musia byt z rozsahu, ktory je definovany v sieti. Inymi
slovami, entita siete sumarizuje vietky prefixy zo svojich podsieti. Dal3i povinny atribut
je referencia na entitu siete. Pomocou tejto referencie je podsiet’ jednoznacne pridelena
k jednej sieti, co ma za nasledok moznost' vytvarat podsiete srovnakymi prefixami
pre roznych pouzivatelov. Ako bolo spomenuté vysSie, entita siete ma jednoznacny
identifikator, ktory tymto prechadza aj na vSetky jej podsiete. Spolo¢nost’ Amazon tak médze
jednoznacne monitorovat’ a pripadne spoplatiiovat’ svojich pouzivatel'ov na zaklade tohto

identifikatora.

Na obrazku Obrazok 18 je znazorneny model zévislosti podsiete v systéme AWS.
Povinné parametre st oznacené symbolom plus. Parameter Vpcld odkazuje na entitu siete,
ku ktorej dana podsiet’ patri. Parameter CidrBlock je IP prefix, ktory musi byt podsiet'ou

z prefixu, ktory je definovany v sieti, na ktora odkazuje Vpcld.

AWS::EC2::Subnet

+ CidrBlock AWS::EC2::VPC

+ Vpcld
-Tags

Obrazok 18 Podsiet’ v systéme AWS, zdroj autor

Niektoré hodnoty, ktoré je mozné konfigurovat’ v inych CC systémoch, su uréené
poskytovatel'om CC prostredia AWS. Napriklad adresy DNS serverov st vopred zadané,
apre VM vtomto prostredije mozné pouzivat vyhradne DNS servery poskytované
spolo¢nostou Amazon. TaktiezZ nie je mozné nastavit' [P adresu brany v danej podsieti.
Té bola opét’ stanovana poskytovatel'om na pevni hodnotu, ktora pouzivatel’ ani nepozna.
Vsetky VM v tomto systéme ziskavaju IP adresy pomocou DHCP protokolu, cez ktory
ziskaju aj adresu svojej brany, ktora sa moze tymto menit’ bez toho, aby bola ovplyvnena

datova prevadzka.
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4.2.2 OpenStack
V nasledujucej Casti sa nachadza prehl’ad identifikovanych laaS entit spolu s popismi

povinnych a nepovinnych parametrov v tomto systéme.

Parametre prostredia

Podobne ako AWS, aj systétm OpenStack povoluje pouzivanie parametrov
Vv popisnych skriptoch. Taktiez entity parametrov maju vlastné parametre, kde povinnym
je typ. Typ urcuje hodnotu parametra, ktorymi moze byt retazec, ¢islo, zoznam ret'azcov
a hodnota Boolovej algebry. Na rozdiel od syst¢tmu AWS OpenStack dovoluje pouzitie
logickych vyrazov pravda/nepravda, na zaklade ktorych je potom mozné pri definovani

logickych entit vetvit’ program a tak lepSie prisposobit’ vysledné rieSenie.

Z nepovinnych parametrov to je popis daného parametra, implicitnd hodnota
a obmedzenia vlastnej hodnoty parametra. Implicitnd hodnota je pouzita v pripade,
ak administrator pri aplikovani skriptu nepredefinuje hodnotu parametra. Constraints
obsahuje zoznam obmedzeni pre vlastni hodnotu parametra. Podobne ako v systéme AWS
modZe administrator definovat minimalnu a maximalnu diZku retazca, interval hodnét
pre ¢iselné parametre, ¢i regularny vyraz obmedzujici znaky v textovom retazci. Nechyba
ani zoznam hodnét, z ktorych ma administrator moznost’ vyberu pri aplikovani skriptu.

Model parametra prostredia je na obrazku Obrazok 19.

OpenStack - type

- string
- number

7 -comma_delimited_list
- - boolean

OpenStack - parametre

+ type

- description OpenStack - constraints
-default  ETeel N

- constraints - length

- range
- allowed_values
- allowed_pattern

Obrazok 19 Parametre prostredia v systéme OpenStack, zdroj autor
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Virtualny stroj

V popisnych skriptoch sa VM v systéme OpenStack oznacuje ako OS::Nova::Server.
Tento nazov naznacuje, ze o0 VM sa starda modul Nova, ktory je vSeobecne zodpovedny
za vytvaranie, prevadzku a modifikaciu virtualnych inStancii koncovych stanic. V systéme
OpenStack ma VM jeden povinny parameter. Na rozdiel od systému AWS to nie je obraz
Z ktorého sa bude novd VM klonovat, ale je to Sablona, podl'a ktorej budia VM pridelené
vypoctové zdroje (CPU, RAM, HDD). V systéme OpenStack sa tato $ablona nazyva flavor.
Z nepovinnych parametrov to je meno VM, ktoré je jedine¢né v ramci projektu a nazov
obrazu operacné¢ho systému, z ktorého sa novd VM bude klonovat. OpenStack byva
nasadzovany véc¢sinou ako privatny CC systém, preto sa o obrazy (nazyvané image) musi
starat’ prevadzkovatel’ systému. Existuji dve mozZnosti — bud’ si prevadzkovatel' bude
vytvarat’ a aktualizovat’ vlastné obrazy, alebo si zadovazi uz existujice obrazy. VicSina
Linuxovych distribicii ponuka zdarma svoje aktualne obrazy systémov, ktoré staci

jednoducho importovat’ do CC systému.

Dalsi nepovinny parameter je bezpe¢nostna skupina  (SecurityGroup),
¢o je jednoduchy filter paketov na urovni CC systému. Viac o bezpe¢nostnych skupinach
sa nachadza v Casti 4.4.4. Bezpecnostna skupina. Parameter networks slizi na pripojenie VM
k sieti. V ramci tohto parametra je mozné pripojit VM do jednotlivej podsiete, alebo

do vsetkych podsieti v ramci jednej siete.

Dalsim nepovinnym parametrom je referencia na SSH kI, ktory sluzi na vzdialeny
pristup a manazment VM. Parameter user_data dovol'uje v novovytvorenej VM spustit’
I'ubovolny skript. Tento sa spusti len pri prvom spusteni VM a dokéze modifikovat VM
podla predstdv administratora, ¢i uZz vroéznych nastaveniach systému, alebo moZze
nainStalovat’ a nastavit nové aplikacie podla potreby. Skript moze byt napisany
v akomkol'vek jazyku, ktory je spustitelny v danom opera¢nom systéme. Posledny
nepovinny parameter je tags, C¢o su pomocné oznaenia VM. Tie sluzia
len pre administratora, na zaklade ktorych moze VM triedit’ a filtrovat’ v r6znych vypisoch.

Tento parameter nemé Ziadny vplyv na funkénost’ VM a systému ako celku.

Na obrazku Obrazok 20 je znazorneny diagram zavislosti entity VM. Jedina zavislost’
je referencia na Sablonu, podla ktorej VM dostane pridelené vypoctové prostriedky.
Tato Sablona moZe uz existovat’ a referencia bude odkazovat’ na meno existujlicej Sablony,
alebo je mozné Sablonu priamo definovat’ v popisnom skripte. Na rozdiel od systému AWS

si mozu pouzivatelia definovat’ Sablony podla vlastnych potrieb, ak im existujuce Sablony
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nevyhovuju. Na obrazku Obrazok 20 sa nachadzaju aj referencie na siet, podsiet,
bezpec¢nostnu skupinu a SSH kl'a¢. To st nepovinné parametre, no vo viacerych scendroch

sa VM na tieto entity odkazuj.

0OS::Neutron::Net

0OS::Nova::Server

+ flavor
- name
-image
---------- - security_groups

OS::Nova::Flavor

- availability_zone J""=-----N

- networks >| OS::Neutron::SecurityGroup
- key_name

- user_data S\

-tags

0S::Nova::KeyPair

Obrazok 20 VM v systéme OpenStack, zdroj autor

SSH kPaé

V systéme OpenStack je mozné kl'i¢ vytvorit’ aj cez webovy prehliadac, pripadne
cez prikazovy riadok, aj priamo v ramci skriptu. Ak sa kI'a¢ vytvara cez prehliadac, obdobne
ako vsystétme AWS kIi¢ musi existovat’ pred spustenim skriptu aVvramci skriptu

sa nachadza uz iba referencia na meno kl'ica, ktoré musi byt’ jedine¢né.

Pri vytvarani kl'u€a v radmci popisného skriptu je postup velmi podobny. Treba
definovat’ meno, pripadne iné volitelné parametre. Nasledne sa v ramci definovania VM
nachadza referencia na vytvoreny kl'a¢. O pristup k VM a manaZzment SSH kI'iCov sa stara
vypoctovy modul Nova aentita ma v skripte nazov OS::Nova::KeyPair. Ak chce
administrator kI'a¢ nielen uloZit' do CC prostredia, ale aj ho zobrazit, je mozné pouZit

vystupy, cez ktoré systém zobrazi privatnu Cast’ dvojice kl'icov.

Diagram zavislosti SSH kl'uca sa nachadza na obrazku Obrazok 21. KI'a¢ nema
zavislosti, moze existovat’ Uplne samostatne nezavisle od VM, ktoré ho moézu nasledne
pouzit. Jediny povinny parameter je meno kI'ica, ktoré musi byt jedine¢né v ramci CC

prostredia.
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0S::Nova::KeyPair

+ name

- save_private_key
- public_key

- user

Obrazok 21 SSH kPu¢ v systéme OpenStack, zdroj autor

Bezpec¢nostna skupina

CC systém OpenStack pouziva obdobnu logiku bezpec¢nostnej skupiny ako systém
AWS. Taktiez je to samostatna logicka entita bez zavislosti na inych entitach. Je ju mozné
definovat’ bud’ cez webové rozhranie, resp. cez prikazovy riadok, alebo pomocou skriptu,
kde jej nazov znie ,,0S::Neutron::SecurityGroup®“. Nema Ziadne povinné parametre,
obsahuje len tri nepovinné. Prvym je description, ktory slizi len ako popis danej skupiny.
Druhym parametrom je jej meno, ktoré je jedinecné v ramci jedného projektu a tvori akysi
identifikator danej skupiny. Poslednym parametrom je rules, ¢o st vlastné bezpeénostné
pravidla. Na rozdiel od systému AWS bezpec¢nostné pravidld nie st ako samostatné logické
entity. Pravidla su pevne integrované do bezpecnostnej skupiny. Na obrazku Obrazok 22,
v diagrame zavislosti st pravidla vy¢lenené akoby samostatna entita, no je to len z dévodu
jednoduchsej orientdcie a pochopenia, pretoze kazdé pravidlo ma vlastné parametre, ktoré

definuju jednotlivé pravidla.

Kazdé pravidlo ma pat’ parametrov. Prvy je direction, ktory oznacuje smer, ¢i bude
pravidlo aplikované na prichadzajuce, alebo na odchadzajiice pakety Pokial' nie je
definovany, implicitne sa porovnavaju prichadzajiice pakety. Daliie §tyri parametre su
zhodné ako v systéme AWS. Protocol oznacuje transportny protokol neseny v tele paketu.
Akceptované st len tri hodnoty: TCP, UDP a ICMP. Ciselné hodnoty nie st pripustné. Dalej
dvojica parametrov port_range_min a port_range_max oznacuju interval portov, ktoré buda
porovnavané v ramci pravidla. Poslednym pravidlom je remote_ip_prefix, ktory uréuje
rozsah IP adries porovnavanych v pravidle. Akceptovanou hodnotou je IP prefix v CIDR

zapise.
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Na obrazku Obrazok 22 je znazorneny diagram zavislosti bezpecnostnej skupiny
v CC systéme OpenStack. Ako bolo spomenuté vyssie, skupina nema ziadne zavislosti

a moze existovat’ ako nezavisla logicka entita.

rules
0S::Neutron::SecurityGroup
- direction
- description Rl > - protocol
-hame - port_range_min
- rules - port_range_max
- remote_ip_prefix

Obrazok 22 Bezpecnostna skupina v systéme OpenStack, zdroj autor

Siet’
V systéme OpenStack sa o siete stara modul Neutron. Ako vo vSetkych moduloch,
aj Neutron vyuziva pre nazvy entit balickovaciu konvenciu. Siet’ ma nazov ,,Net“ a zapisuje

sa ako ,,0S::Neutron::Net*.

V tomto systéme siet nema ziadne povinné parametre, vSetky parametre
su nepovinné. My sme zvolili pravdepodobne najpouzivanejSie parametre: meno a tagy.
Model zavislosti a pouzivani entity siet’ v systéme OpenStack je znazorneny na obrazku

Obrazok 23.

OS::Neutron::Net

-name
-tags

Obrazok 23 Siet’ v systéme OpenStack, zdroj autor

Podsiet’
Oproti systtmu AWS je podsiet’ viac konfigurovatelnd. Na jednej strane st to dva

zhodné povinné parametre (oznacené symbolom plus), na druhej strane su tu nepovinné

74



parametre, ktoré AWS nepontka. Z povinnych parametrov je to referencia na entitu siete,
pod ktord dand podsiet’ patri, azhodne ako v AWS, aj tu méze byt kazda podsiet’
jednoznac¢ne identifikovate'na na zéklade siete, pod ktoru patri. Druhy parameter je IP
prefix, ktory moze byt l'ubovolny. Entita siete v syst¢éme OpenStack nema parameter IP
prefixu a z toho vyplyva, Ze podsiete nemusia nutne byt z urcitého pevne definovaného

rozsahu.

Z nepovinnych parametrov je to napriklad meno, ktoré ma len informativny
charakter, d’alej adresu DNS servera, i adresu brany v danej podsieti. Na rozdiel od systému
AWS je mozné tieto adresy definovat’ pre kazdi podsiet zvlast. Dal§im parametrom
je verzia IP protokolu, kde moze administrator nastavit, ¢i bude dana podsiet’ pouzivat’ [Pv4
alebo IPv6. Kazda podsiet’ mdze pouzivat len jednu verziu sucasne. Ak by administrator
chcel zapojit VM do siete IPv4 aj IPv6, musi vytvorit’ dve podsiete, kazda z inou verziou IP
protokolu, VM pridelit’ dva sietové rozhrania a nasledne kazdé rozhranie pripojit’ do inej
siete. V systéme OpenStack nie je mozné prevadzkovat’ jednu podsiet’ v tzv. ,,dualstack*
rezime. Poslednym nepovinnym parametrom st tagy, ¢o st informécie pre administratorov,
na zéklade ktorych mdze podsiete triedit’ do roznych kategorii bez ohl'adu na ich funkénost’

alebo prislusnost’ k nadradenej sieti.

Na obrazku Obrazok 24 je znazorneny diagram =zavislosti. Jedinou entitou,
ktord musi existovat’ je siet, pod ktor bude podsiet’ patrit. Podsiet’ nemdze existovat

samostatne, nezavisle od siete.

0OS::Neutron::Subnet

+ cidr
+ network

0S::Neutron::Net
-name = E----;

-dns_nameservers
- gateway_ip
-ip_version

-tags

Obrazok 24 Podsiet’ v systéme OpenStack, zdroj autor
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4.2.3 Microsoft Azure
V nasledujticej ¢asti sa nachadzajt identifikované laaS entity v tomto systéme, spolu

s ich povinnymi a nepovinnymi parametrami.

Parametre prostredia

Rovnako ako v systémoch AWS a OpenStack, aj Vv systéme Azure je mozné
definovat’ parametre prostredia, na ktoré je mozné odvolavat sa neskor V popisnych
skriptoch virtualnych prostredi. Aj v systéme Azure sa v entite parametre prostredia
nachddza jediny povinny parameter — type. Ten definuje typ parametra, Ci je to textovy

retazec, Cislo, pole hodndt, ¢i logicka hodnota typu pravda/nepravda.

Ostatné parametre st nepovinné. Jednym znich je popis daného parametra
(description), ktory je na rozdiel od ostatnych parametrov o jednu troven hlbsie, Vv Casti
metadata. Medzi d’alSie parametre patria implicitnd hodnota, ktora je pouzita v pripade,
ak administrator nezada vlastni hodnotu, ohrani¢enie dizky refazca (minLength
a maxLength), interval povolenych hodnét pre ¢iselné hodnoty (minValue a maxValue),

alebo zoznam hodnét, z ktorych méa administrator moznost’ vyberu pri aplikovani skriptu.

Na obrazku Obrazok 25 st znazornené parametre entity parametre prostredia.
Symbolom ,,plus® je oznaCeny povinny parameter, a symbolom ,,minus‘* nepovinné parametre.
Kvoli nazornosti je vy€leneny typ, pretoze na zaklade jeho hodnoty mozu byt’ niektoré parametre

ignorované

MS Azure - parametre

+ type MS Azure -type
- metadata/description

- defaultValue B | - string

- minLength - int

- maxLength - array

- minValue - bool

- maxValue

- allowedValues

Obrazok 25 Parametre prostredia v systéme MS Azure, zdroj autor
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Virtualny stroj

Jednou zo zakladnych entit je virtualny stroj (VM). Microsoft Azure nepouziva
bali¢kovaciu notaciu, ktora oddeluje jednotlivé casti hierarchie dvomi dvojbodkami.
Namiesto dvoch dvojbodiek pouziva lomku. Virtudlny stroj sa nachddza v Casti

»Microsoft.Compute®, a cely nazov definicie VM je ,,Microsoft. Compute/virtualMachines*.

Podobne ako v systémoch AWS a OpenStack, aj v systéme Azure sa nachadzaju
povinné a nepovinné parametre. Jedinym povinnym parametrom je nazov VM - ,,name*.
Vsetky ostatné parametre st nepovinné, apokial ich administrator nenastavi

Vv automatiza¢nom skripte, doplnia sa predvolenymi hodnotami.

Na obrazku Obrazok 26 st znazornené parametre VM v systéme Azure.

Microsoft. Compute/virtualMachines

+ name

- storageProfile/imageReference/id

- hardwareProfile/vmSize

- zones

- networkProfile/networkinterfaces/id

- OSProfile/CustomData

- OSProfile/linuxConfiguration/ssh/publicKkeys/keyData
- fags

Obrazok 26 VM v systéme MS Azure, zdroj autor

Narozdiel od syst¢émov Amazon AWS a OpenStack su parametre viac Struktirované.
Identifikator ~ obrazu, z ktorého sa bude VM  klonovat ma  nazov
,.StorageProfile/imgeReference/id*, kde lomky oddel'ujti jednotlivé Grovne. V tomto pripade
sa samotné ,,id“ nachadza v Casti ,,imageReference®, ktora sa samotna nachadza
v ,, storageProfile”. Sablona pre VM, ktora nastavi podet jadier CPU, velkost RAM a HDD
ma nazov ,,vmSize* a nachadza sa v Casti ,,hardwareProfile“. Pri definicii VM je ju mozné
spustit’ v blizSie Specifikovanej Casti CC prostredia, ako napriklad definovat’ konkrétnu
mnozinu, ¢i jednotlivy fyzicky server. Tieto servery sa nachadzaji v skupinach nazyvanych
z6ny dostupnosti. Pre vytvorenie VM v $pecifickej zone je potrebné definovat’ direktivu

,,Z0Nes*.
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V casti ,,networkProfile/networkinterfaces/id* je mozné definovat’ pripojenia VM do
virtualnych sieti. Vo véac¢sine CC laaS prostredi je mozné definovat’ inicializacny skript,
ktory sa vykona pri prvom spusteni VM. Aj v systéme Azure je moznost spustit’ takyto
skript. Administrator ho moze definovat’ v ¢asti ,,OSProfile/customData“. Pre vzdialené
prihlasovanie sa na VM je mozné zadat’ hodnotu verejného kI'i¢a. T4 sa definuje hlboko
v strukture skriptu, konkrétne v ,,OSProfile/linuxConfiguration/ssh/publicKeys/keyData“.
Poslednym parametrom je ,tags“, ¢o su znacky, ktoré moze administrator priradit

konkrétnej VM. Pouzitie je identické ako v systémoch OpenStack a Amazon AWS.

SSH kla¢

V systéme Azure, podobne ako v systéme Amazon AWS nie je mozné vytvorit’ SSH
kl'ai¢ pomocou automatizacného skriptu. Podl'a dokumentacie je jedind moznost’ vytvorit
kl'a¢ vo webovom rozhrani a nasledne hodnotu verejného kl'i¢a uviest' v skripte. Nie je
mozné odvolat’ sa na meno kl'ica, vzdy je nutné zadat’ hodnotu kl'a¢a. Azure nepodporuje

ani moznost’ importovat do VM uz existujuci SSH kI'i€.

Bezpecnostna skupina

Bezpecnostna skupina funguje ako paketovy filter, ktorym moéze administrator
obmedzovat’ IP prevadzku VM na urovni CC systému. Bezpecnostna skupina mé rovnaku
logickt $trukturu ako v systéme AWS, kde je definovana entita skupiny, ktora nasledne
vyuziva dalSie entity, v ktorych st definované vlastné pravidla. Entita bezpecnostnej
skupiny sa definuje ako ,,Microsoft.Network/networkSecurityGroups“ a ma jeden povinny
parameter, ,,name“, ktory oznauje meno danej skupiny. Nasleduju dva nepovinné
parametre, jednym z nich je ,,securityRules®, v ktorom sa nachadza zoznam entit pravidiel
bezpecnostnych skupin. Druhy nepovinny parameter je ,tags“, ktory dovoluje

administratorom pridelit’ bezpeCnostnej skupine urcité znacky.

Entita pravidiel bezpecnostnych skupin je definovana ako
,»Microsoft.Network/networkSecurityGroups/securityRules. Ma tri povinné a tri nepovinné
parametre. Prvy povinny parameter je ,,name®, ktory nastavuje meno pravidiel, d’alej to je
ndirection”, ktory definuje smer toku paketov. Mdze obsahovat’” dve hodnoty — ingress
a egress, kde obe hodnoty su definované z pohl'adu VM. To znamend, Ze ak je nastavena

hodnota ingress, porovnavané su vSetky pakety, ktorych cielova adresa je adresa VM.
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Poslednym povinnym parametrom je ,,protocol”. Tento parameter definuje transportny
protokol neseny v IP, a moze nadobudat’ hodnoty TCP, UDP a ICMP.

Z nepovinnych parametrov moze administrator definovat’ ,,description®, ¢o je popis
definovanych pravidiel a dvojica ,,sourceAddressPrefix* a ,,sourcePortPrefix“. Tie definujua
zdrojovu IP adresu a zdrojovy port. Zdrojova adresa a port su dostacujice, pretoze ak by
administrator potreboval definovat’ cielova adresu a port, méze jednoducho zmenit

definovany smer pravidiel.

Obdobne ako v systétmoch AWS a OpenStack, ani systétm Azure nedovoluje
zakazovat pravidlami prevadzku. VSetky pravidla prevadzku povol'uja, a na konci pravidiel
je vzdy implicitny zakaz vSetkého, o nebolo pravidlami povolené. Na obrazku Obrazok 27

su zndzornené parametre bezpecnostnej skupiny v systéme Azure.

Microsoft. Network/networkSecurityGroups

+ name
- securityRules
-tags

\V

Microsoft. Network/networkSecurityGroups/securityRules

+ name

- description

+ direction

+ protocol

- source AdresPrefix
- sourcePortPrefix

Obrazok 27 Bezpecnostna skupina v systéme MS Azure, zdroj autor

Siet’

Systém Azure ma odli$nt filozofiu pridel'ovania podsieti do sieti, ako systémy AWS
a OpenStack. V AWS aOpenStack moéze administrator pridelit podsiet’ do siete.
To znamena, ze v definicii podsiete je Specifikované, do akej siete bude patrit’. V systéme

Azure je to opacne, V sieti sa nachadza definicia, ktoré podsiete do nej patria.
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Néazov definicie siete v systéme Azure je ,,Microsoft.Network/virtualNetworks*. Siet’
ma jeden povinny parameter — meno siete nazvany ,,name®. Okrem mena sa tu nachadzaju
dva nepovinné parametre. Prvy je ,,subnets”, ktory definuje zoznam podsieti patriacich
do siete. Druhy parameter su znacky, ktoré moze administrator pridelit’ ku sieti a nazyva

sa ,tags*.

Rovnako ako v systéme OpenStack, ani v systéme Azure nie je nutné, aby podsiete
jednej siete patrili do definovaného rozsahu, ktory je uvedeny v definicii siete. Diagram

zavislosti entity siet’ v systéme Azure sa nachadza na obrazku Obrazok 28.

Microsoft.Network/virtualNetworks

+ name
- subnets
- tags

Obrazok 28 Siet’ v systéme MS Azure, zdroj autor

Podsiet’

Podsiet’ sa v systéme Azure nachadza v rovnakej Casti, ,,virtualNetworks* a definuje
ako ,,Microsoft.Network/virtualNetworks/subnets®. Ma tri parametre, z toho je povinné
len meno podsiete, nazvané ,,name®. Nepovinny parameter ,,addressPrefix“ definuje
adresovy rozsah podsiete vo formate CIDR. Poslednym parametrom je ,tags®, ktory
obdobne ako pri vsetkych ostatnych entitach dovol'uje administratorom pridat’ ku konkrétnej
podsieti znacky, ktoré mdze administrator vyuzité pre jednoduchsie identifikovanie entity.

Parametre podsiete v systéme Azure sa nachadzaju na obrazku Obrazok 29.

Microsoft.Network/virtualNetworks/subnets

+ name
- addressPrefix
-tags

Obrazok 29 Podsiet’ v systéme MS Azure, zdroj autor
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4.3 Navrh v§eobecného modelu

Na zéaklade analyzy existujucich TaaS CC rieSeni je dalej spracovany navrh
vSeobecného modelu, ktory je =zavereCnou a podstatnou Ccastou riesenia prace.
V terminolégii MDA tento model koreSponduje s vrstvou PIM a je vytvarany na zaklade
analyzy vrstiev PSM vybranych CC rieSeni. Navrhovany vSeobecny model obsahuje entity
laaS sluzby, ich parametre a vztahy, ktoré su nezavislé od konkrétnej implementacie IaaS
sluzby. Model bude flexibilne rozsiritelny aimplementovany ako nastroj pouzitelny

pre rieSenie portability laaS sluZzieb.

Pri navrhu sme vychadzali z vys$Sie popisanych existujicich systémov a z dovodu
jednoduchsej tvorby transformacnych pravidiel. Navrh logickych entit pre v§eobecny model

IaaS sluZby je spracovany v nasledujtcich podkapitolach.

4.3.1 Parametre prostredia

V navrhovanom v§eobecnom modeli je rieSena podpora pre parametre skriptov.
Obdobne ako v syst¢émoch AWS a OpenStack, aj v tomto modeli mézu mat’ logické entity
parametrov vlastné parametre. Jednym z nich je typ, ktory oznacuje vlastné hodnoty
parametra. Dalej je potrebny popis entity parametra a implicitna hodnota, ktora bude pouzita
v pripade, ak administrator nedefinuje novi hodnotu pri aplikovani skriptu. Ako aj
Vv konkrétnych systémoch, aj vo vSeobecnom modeli si obmedzujice faktory pre vlastni
hodnotu parametra. Moze to byt dizka retazca, interval hodnét pre &iselné hodnoty,

regularny vyraz obmedzujlci znaky v ret'azci, alebo zoznam predvolenych hodnot.

Na obrazku Obrazok 30 sa nachadza logické ¢lenenie parametra v navrhovanom
v§eobecnom modeli. Entita ,,Generic - type* zobrazuje hodnoty, ktoré mozu byt’ v parametri

type. Toto vyc¢lenenie je urobené z hl'adiska nazornosti a pochopenia konceptu parametra.
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Generic - parametre

-::Iyepsecription e e
-de.fault - string
-min_length  f------- D | - number

- max_length - list

- min_value - boolean

- max_value

- allowed_values
- allowed_pattern

Obrazok 30 Parametre vo v§eobecnom systéme, zdroj autor

4.3.2 Virtualny stroj

Medzi CC systémami AWS a OpenStack je minimalny rozdiel. OpenStack ma
navyse ndzov VM, ¢o je mozné do systému AWS jednoducho pretransformovat’ pomocou
parametra Tags. Odlisnost’ je v tom, Ze v systéme AWS nie je mozné priradit VM do celej
siete, ateda ani do vsetkych jej podsieti. VM moéze byt priradena len do konkrétnych
podsieti. Ak je v systéme OpenStack VM pripojena do celej siete, vieme toto pripojenie
interpretovat’ ako pripojeniec do vSetkych podsieti danej siete a nasledne jednoducho

transformovat’ do systému AWS.

Diagram zavislosti virtualneho stroja navrhovaného vseobecného modelu na obrazku
Obrazok 31 je identicky s diagramom systému OpenStack. Ked’Ze sa v nom nenachadzaja
Ziadne povinné parametre, na rozdiel od systému OpenStack sa v nom nenachadza logicka
entita Sablony vypoctovych zdrojov pre VM. Rozdiely v diagramoch medzi CC systémami
AWS a OpenStack je mozné pomerne jednoducho vyriesit. Z toho dévodu si moézeme
dovolit’ prevziat’ popis jedného systému, ktory ma v niektorych ohl'adoch vac¢sie moznosti

konfiguracie.
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Generic::Network

Generic::VirtualMachine

-pame N .- -
-image
-instance_type @ W ... .----c"77d
- security_groups

- availability_zone ~ J o----l2
- network

- ssh_key
- user_data

-tags Generic::SshKey

Generic::Subnet

Generic::SecurityGroup

Obrazok 31 VM vo v§eobecnom modeli, zdroj autor

4.3.3 SSH klaé

Pri navrhu v§eobecného modelu sme vychadzali zo syst¢émom OpenStack. Dévodom
je ta skutocnost’, Zze funkcionalita v systéme OpenStack je plne postacujica pre akékol'vek
laaS prostredie. Na obrazku Obrazok 32 sa nachadza diagram zévislosti SSH kluca
V navrthovanom vSeobecnom modeli. Rovnako ako v systéme OpenStack je jedinym

povinnym parametrom meno kl'ica.

Generic::SshKey

+ name

- save_private_key
- public_key

-user

Obrazok 32 SSH kPu¢ vo v§eobecnom modeli, zdroj autor

4.3.4 Bezpecfnostna skupina

Pre navrh vSeobecného modelu sme vyuzili systtm AWS. Vyclenenie
bezpec¢nostnych pravidiel do samostatnych logickych entit AWS dovol'uje vacsiu variabilitu
konfigurécii ako priame integrovanie pravidiel do bezpe¢nostnej skupiny. Z toho dovodu

navrhujeme vyclenit’ skupiny bezpe¢nostnych pravidiel ako samostatné logické entity, ¢o je
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zobrazené aj na obrazku Obrazok 33. Bezpecnostna skupina ma podobne ako v systémoch
AWS a OpenStack parametre meno, popis, tagy a vlastné bezpe¢nostné pravidla. Tie st
rozdelené do dvoch entit, samostatne pre prichddzajuce a samostatne pre odchadzajice
pakety. Skupiny pravidiel maju totoznu syntax, nachadza sa v nich meno, typ transportného
protokolu neseného v pakete, dve hranice intervalu transportnych portov a IP prefix v CIDR
formate. Diagram zavislosti bezpecnostnej skupiny sa nachadza na obrazku Obrazok 33,
kde mézeme vidiet’ Ze skupina nema Zziadne externé zavislosti a moéze existovat’ ako tuplne

samostatna entita.

ingress_rules

- name
. . - protocol
Generic::SecurityGroup 7 _from_port
-name - to_port
- description - cidr
-ingress_rules
- egress_rules egress_rules
- tags
N name

- protocol

- from_port

-to_port

- cidr

Obrazok 33 Bezpe¢nostna skupina vo v§eobecnom modeli, zdroj autor

4.3.5 Siet

Vo vseobecnom modeli sme zjednotili atributy zo vsetkych systémov tak, aby boli
pokryté najCastejSie pouzivané parametre v kazdom zo systémov V entite siet’ je jediny
povinny parameter CIDR v systéme AWS. Na obrazku Obrazok 34 sa nachadza model

zavislosti siete vo vSeobecnom modeli.
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Generic::Network

- name
- cidr
- tags

Obrazok 34 Siet’ vo v§eobecnom modeli, zdroj autor

4.3.6 Podsiet

Vo v§eobecnom modeli sme sa navrhli entity tak, aby bola mozna transformacia z/do
I'ubovolného CC systému. Pretoze systém AWS je podmnoZzinou systému OpenStack,

zvolili sme parametre v zhodné so systémom OpenStack.

Na obrazku Obrazok 35 je znazorneny diagram zavislosti podsiete vo v§eobecnom
modeli. Znovu je tu jedind entita, na ktorej podsiet’ zavisi — entita siete. Ta opat’ musi

existovat’, aby mohla zdruzovat podsiete.

Generic::Subnet

+ cidr
+ network

- name
-dns

- gateway

- ip_version
- tags

Obrazok 35 Podsiet’ vo v§eobecnom modeli, zdroj autor

4.4 Transformacné pravidla

Této Cast’ prace tvori navrh transformaénych pravidiel riadenia transformécii medzi
vSeobecnym systémom a jednotlivymi implementiciami CC systémov. Transformacie
st vytvorené za ucCelom demonstracie rieSenia len pre zakladné entity laaS sluzby

demonstrujiice ideu navrhu. Zvysné entity je mozné v budicnosti doplnit’, ich popisom
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a navrhom odpovedajucich transformacii. Navrh transformadcii je flexibilny a rozsiriteIny

podl’a buducich vznikajucich potrieb ¢i pre pridavanie d’alSich TaaS prostredi.

4.4.1 Parametre prostredia

V tabul’ke Tabulka 2 sa nachadzaju transformacie pre parametre prostredia.
Z tabul’ky vyplyva, ze syst¢tm AWS mdZeme priamociaro transformovat’ do v§eobecného
modelu. Systém OpenStack je zloZitejsi, pretoze obmedzenia ako diZka retazca &i interval
C¢iselnych hodndt sa nachadzaju zapuzdrené v Casti constraints. Systém Azure je rovnako
ako systtm AWS priamo transformovatelny do vSeobecného modelu. Vynimku tvori
parameter description, ktory je ojednu turoven nizSie v Casti metadata. Parameter
allowed_pattern, ktory definuje regularnym vyrazom pouzitel'né hodnoty, nie je v systéme

Azure implementovany.

Parametre length a range v casti constraints obsahujii dve hodnoty — min a max.
Tieto hodnoty tak vieme priamo transformovat’ do hodn6t min_length a max_length, resp.
min_value a max_value. Hodnoty allowed_values a allowed_pattern su transformovatel'né
priamo napriek tomu, Zze v CC systéme OpenStack su o jednu Uroveil nizSie — V ramci

parametra constraints.

TabulPka 2 Transformadéné pravidla pre parametre prostredia, zdroj autor

Vseobecny model AWS OpenStack Azure

type Type type type
description Description description g:ait(:Elr?S:?o-n
default Default default defaultValue
min_length MinLength constraints - length minLength
max_length MaxLength constraints - length maxLength
min_value MinValue constraints - range minValue
max_value MaxValue constraints - range maxValue

allowed_values

allowed_pattern

AllowedValues

AllowedPattern

constraints -
allowed_values

constraints -
allowed_pattern

allowedValues
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V tabulke Tabul'ka 3 st uvedené transformacie Specialne pre parameter type. Tento
parameter je dolezity, pretoZe na jeho zéklade sa m6zu niektoré hodnoty ignorovat’. Ak bude
tento parameter obsahovat hodnotu number, hodnoty obmedzujice dizku retazca
aregularny vyraz obmedzujiuci znaky retazca buda ignorované ako v systéme AWS,

tak v systéme OpenStack.

Mozeme konstatovat, Ze vSetky hodnoty s priamo transformovatelné. Jedint
vynimku tvori hodnota boolean, ktoru systém AWS vobec nepodporuje. Pri tejto hodnote
nie je mozné plnohodnotne automatizovat transformaciu, aje potrebné informovat’

administratora, aby vykonal manualnu kontrolu a prerobenie popisného skriptu.

TabulPka 3 Transformadcné pravidla pre parametre prostredia - typ, zdroj autor

Vseobecny model | AWS OpenStack Azure
string String string string
number Number number int

list List comma_delimited_list array
boolean - boolean bool

4.4.2 Virtualny stroj
Tabulka 4 zndzorfiuje transformacné pravidld virtudlnych strojov medzi CC
systémami OpenStack, AWS, Azure a vS§eobecnym modelom. CC systém AWS neobsahuje

nazov VM, meno VM je mozné nastavit’ v parametri Tags.

Dalsi rozdiel je v Siestom parametri, kde vieobecny model a systém OpenStack maju
uvedenu siet’, systtm AWS ma podsiet’ a v systéme Azure je mozné definovat priamo
rozhranie, ktoré je mozné nasledne pripojit’ do konkrétnej siete, alebo podsiete. Ak v systéme
OpenStack pripojime VM do celej siete, znamena to pripojenie do vSetkych jej podsieti.
TaktieZ je mozné pripojitt VM len do jednej konkrétnej podsiete. M6Zeme to oznacit’ ako
priamu transformaciu, kde pripojenie do celej siete zamenime za niekolkonasobné

pripojenie do vSetkych podsieti.

Ako moéZeme vidiet’ v tabul’ke Tabulka 4, CC systém Azure ma oproti systémom
OpenStack a AWS znacne =zlozitejSiu Struktaru. Napriek tomu, si tieto parametre
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vyznamovo identické, takze transformécia do v§eobecného modelu je priama, je len potrebné

dbat’ iba na spravne umiestnenie parametrov v Struktare skriptu.

TabulPka 4 Transformadné pravidla pre virtualny stroj, zdroj autor

Vseobecny model AWS OpenStack Azure
name - name name
properties -
roperties - image roperties - Imageld roperties - image StorageProfile -
Prop J Prop g prop g imageReference -
id
properties - properties - roperties - flavor properties - _
instance_type InstanceType prop hardwareProfile -
vmSize
properties - properties - properties -

security_groups

properties -
availability zone

properties - network

properties - ssh_key

properties -
user_data

properties - tags

443 SSH kPa¢

SecurityGrouplds

properties -
AvailabilityZone

properties - Subnetld

properties -
KeyName

properties - UserData

properties - Tags

security_groups

properties -
availability _zone

properties -
networks

properties -
key name

properties -
user_data

properties - tags

Z0nes

properties -
networkProfile -
networklinterfaces
-id

properties -
OSProfile -
linuxConfiguration
- ssh - publicKeys
- keyData
properties -
OSProfile -
CustomData

tags

V systémoch AWS a Azure, ako je uvedené cCasti 4.2.1, nie st Specifikované entity

SSH kI'u¢, preto uplne absentuji akékol'vek pravidla. KIG¢ nie je mozné vytvorit’ v rdmci

skriptu, ale len cez webové rozhranie, ¢i priamy import hodnoty klI'ica. Ked’ze vseobecny

model bol inSpirovany systémom OpenStack, v zasade nie je nutné robit' Zziadne

transformécie medzi tymito modelmi. Pretoze kI'aiCové slova st rovnake, staci jednoducho

skopirovat’ hodnoty.
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Tabul’ka 5 Transformacné pravidla pre SSH kl'ué, zdroj autor

Vseobecny model AWS OpenStack Azure
properties - name - properties - name -
properties - - properties - -
save_private_key save_private_key

properties - public_key

properties - public_key

properties - user

properties - user

4.4.4 Bezpecnostna skupina

Systém OpenStack ma pravidlé integrované do jednej logickej entity, zatial co AWS
a Azure tieto pravidla vyclenili do samostatnych logickych entit. V tabul’ke Tabul'ka 6
je uvedené, ze pravidla nemaju spolo¢ny prienik vo v§eobecnom modeli. Systém OpenStack
pouziva jeden parameter rules, zatial’ ¢o vSeobecny model, systém AWS a Azure pouzivaju
oddelené parametre pre vstupné a vystupne pravidld. AWS navyse rozdel'uje tieto entity
pre vstupné a vystupné pravidld, zatial o Azure pouziva jednu spolo¢nu logicku entitu
pre obidva smery. Vo v§eobecnom modeli sme navrhli dva nezéavislé parametre, podobne
ako v systéme AWS. Z toho dovodu je mozné priame transformovanie parametrov medzi
systtmom AWS a v§eobecnym modelom. Pri transformécii medzi syst¢émom OpenStack
a vSeobecnym modelom bude potrebné vytvarat nové logické entity, respektive zdruzit’ viac
entit do jednej. Mapovanie do systému Azure je takmer priame, je potrebné len rozdelit
pravidla na vstupné a vystupné entity podl'a parametra direction, ktory sa nachadza v kazde;j

entite pravidiel.

Posledny parameter tags zatial nie je v systéme OpenStack implementovany.
Ak by sa vyvojari rozhodli implementovat’ tento parameter v nasledujtcich verziach, bude

potrebné doplnit’ aj tito transformaciu, ¢o ale nepredstavuje vyraznejsi problém.

Tabul’ka 6 Transformad¢né pravidla pre bezpeénostna skupinu, zdroj autor

Vseobecny model AWS OpenStack Azure
properties - name properties - GroupName | properties - name name
properties - properties - properties - i

description GroupDescription description

- - properties - rules securityRules
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properties - properties -

ingress_rules SecurityGrouplngress

properties - properties - i
egress_rules SecurityGroupEgress

properties - tags properties - Tags - tags

Nasledujuca Tabul’ka 7 je zdruzenou tabulkou. Pre systém AWS a pre bezpecnostnil
skupinu st v nej uvedené transformacie logickych entit pravidiel pre prichadzajice
a odchadzajuce pakety, zatial' ¢o pre systém OpenStack to st pravidla integrované v tele
bezpecnostnej skupiny. AKo vyplyva z tabul’ky Tabul’ka 7, transformacie tychto parametrov
st takmer priame. Rozdiel je v parametri mena skupiny, ¢o systém OpenStack nepotrebuje,
pretoze sa nachadza priamo v tele bezpecnostnej skupiny. Systém OpenStack ma vsak
parameter smeru v ktorom sa budi pakety porovnavat’ s pravidlom. Ten ale nie je potrebny
vo vSeobecnom modeli aVsystétme AWS, pretoZe tieto skupiny sa priamo nasadzujl

V pozadovanom smere toku.

TabuPka 7 Transformadcné pravidla pre bezpe¢nostni skupinu - pravidla, zdroj autor

Vseobecny model | AWS OpenStack Azure

name GroupName - name

description - - description

- - direction direction

protocol IpProtocol protocol protocol

from_port FromPort port_range_min sourcePortPrefix

to_port ToPort port_range_max -

cidr Cidrlp remote_ip_prefix sourceAddressPrefix
445 Siet

V tabul’ke Tabul'ka 8 sa nachadzaju transformacie jednotlivych atribitov siete
do vSeobecného modelu. Ak systém nepouziva niektory z parametrov, je parameter

oznaceny pomlckou.
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Tabul’ka 8 Transformacné pravidla pre siet’, zdroj autor

Vseobecny model AWS OpenStack Azure

properties - name properties - Vpcld properties - name name

properties - subnets | - - subnets
o properties - i i

properties - cidr CidrBlock

properties - tags properties - Tags properties - tags tags

4.4.6 Podsiet’

Z transformacénych pravidiel podsiete v Casti 4.2 vyplyva, Zze v systémoch AWS
a Azure je podsiet’ konfigurovate'na mensim poctom parametrov ako v systéme OpenStack.
Ciasto¢ne to ale vyplyva z povahy systémov AWS a Azure, kde poskytovatel’ vopred uréil
niektoré hodnoty a pouzivatel ich nemdze menit, ako napriklad predvolena brana
ma Vv oboch systémoch vzdy prvii moznt adresu z podsiete. Taktiez nie je mozné urcit’ verziu

IP protokolu, pretoze v sucasnosti AWS aj Azure ponukajt len IPv4 konektivitu.

Tabul’ka 9 Transforma¢né pravidla pre podsiet’, zdroj autor

AWS

properties - name -

Vseobecny model OpenStack Azure

properties - name name

properties - network | properties - Vpcld properties - network -

properties - cidr properties - | properties - cidr addressPrefix

CidrBlock

properties - dns - properties - -

dns_nameservers
properties - gateway | - properties - gateway_ip | -

properties - -
ip_version

properties - ip_version | -

properties - tags properties - Tags properties - tags tags
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4.5 Implementacia a overenie

V nasledujtcej Casti je uvedena praktickd implementaciu navrhnutého vSeobecného
modelu. Do uvahy prichddzalo niekol’ko moznosti implementicie. Z r6znych
programovacich jazykov sme sa rozhodli pre jazyk Python, konkrétne pre verziu Python3.
Je to z toho dovodu, ze tento jazyk je dostatocne vysokotroviiovy, interpretovany, a tym

padom platformovo nezavisly.

Interpretovany jazyk nie je potrebné kompilovat pred spustenim. Namiesto toho,
aby boli zdrojové kody skompilované do instrukcii procesora, st tieto kody odovzdané tzv.
interpreteru. Interpreter je program, ktory transformuje zdrojové kody pocas behu programu
do instrukcii procesora. Takymto pristupom modze programator zmenit zdrojové kody
bez toho, aby bolo potrebné cely program kompilovat’, ¢im sa moze urychlit’ vyvoj a ladenie
programu. Tym, Ze je program interpretovany je ho mozné spustit’ na akomkol'vek zariadent,
ktoré ma k dispozicii interpreter. Pri tomto pristupe treba zaroven dbat’ 0 to, ze aplikacie
narocné na vykon moézu mat’ problémy, pretoze ich zdrojové kédy musia zakazdym prejst’

transforméciou. Rézia interpretacie moze zaberat’ podstatnu Cast’ vykonu aplikacie.

Platformova nezavislost znamend, Ze vytvoreny program je mozné spustit
na roznych hardvérovych platforméach a architektarach. To znamena Ze nie je potrebné
upravovat’ alebo kompilovat’ program pre kazdl architekturu zvIast’, staci program preniest’

a spustit’ na cielovom systéme.

Dodrzali sme tie konvencie, ktoré sa pouzivaju pri pisani zdrojovych kodov.
Ddévodom bola snaha o sprehl'adnenie kédu. Nazvy tried sa zacinaji vel'kym, nazvy metod
malym zafiatoénym pismenom. Atributy zainaju pismenom ,,a“, parametre zacinaju
pismenami ,,pa“. Nazvy premennych st s malym zaciatoénym pismenom a pouZzivaju
tzv. ,,faviu notaciu®. T4 spociva v tom, Ze ak je nazov premennej viacslovny, kazdé slovo
zacina vel’kym pismenom. Ako priklad uvedieme pramennt ,,pocet novych objektov*, ktora
by sa vdanej notacii zapisala ako ,,pocetNovychObjektov*. KedZze predpokladame,
ze aplikécia bude aj nad’alej vyvijana a vylepSovana nielen na Slovensku, zdrojové kody
vratane komentarov su pisané v anglickom jazyku. Kompletné zdrojové kody sa nachadzaja
Vv prilohe na CD. Taktiez su vol'ne dostupné na webovom ulozisku BitBucket, o je verejne

dostupny repozitar.

Aplikécia je navrhnutd moduldrne. Znamena to, ze je vytvorené jadro aplikacie,
do ktorého su nasledne jednotlivé moduly CC IaaS implementacii pridavané. Hlavnou
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triedou je ,,CloudMigration*, z ktorej st volané funkcie ostatnych tried. Predstavuje

rozhranie, cez ktoré je mozné ovladat’ aplikaciu.

Dal$ou triedou je ,,MainWindow*, ktord obsahuje grafické rozhranie k aplikacii
a pomocou nej pouzivatel” interaguje s aplikaciou. Z tejto triedy su nasledne volané funkcie
triedy ,,CloudMigration®. Z tohto pristupu je zrejmé, Ze tato trieda mdze byt nahradena
akoukol'vek inou triedou, ktora by ovladala aplikaciu. V budicnosti by tak mohlo pribudnut’
ovladanie aplikacie napriklad cez prikazovy riadok (CLI — Command Line Interface), alebo

vytvorenim API (Application Program Interface).

Trieda ,,Loader* sluzi na inicializovanie modulov a transformacénych pravidiel, ktoré
sa budu pouzivat’. Tato trieda taktiez inicializuje triedy, ktoré tvoria moduly a obsluhuju
jednotlivé implementacie CC laaS rieSeni (Generic, OpenStack, AWS a Azure). Kazda
implementacia CC laaS rieSenia ma vlastnl triedu, ktord obsluhuje transformacie z/do

vSeobecného modelu.

Priecinok ,,Mapper* obsahuje textové subory s definiciami priamych mapovani
zdrojov. Ku kazdému zdroju, ako napriklad podsieti, je vytvoreny subor, kde st mapovania
parametrov Vv réznych implementacidch CC systémov. Ak niektory systém neobsahuje

parameter, je nahradeny pomlckou. Pre ndzornost’ uvedieme priklad ¢ast’ suboru pre podsiet’.

Generic name network cidr

OpenStack name network cidr

ANWS - Vpcld CidrBlock
Azure name - address-prefix

Ako mdzeme V priklade vidiet’, syst¢tm AWS nemd definované meno pre podsiet’, a systém
Azure nedefinuje siet’, do ktorej dané podsiet’ patri. Keby sme potrebovali transformovat’ [P
prefix zo vSeobecné¢ho modelu (v ukazke ,,cidr*) do systému Azure, ndzov parametra by sme
zmenili za ,address-prefix“. Tieto mapovania zodpovedaji mapovacim tabulkém,

uvedenym v Casti 4.4.

Trieda ,,Template* je zodpovednd za nalitanie schém, ktoré sa nachdadzaji
Vv prieCinku ,,Schemas®. Kazdy modul ma vlastni schému parametrov, ktoré sa nacitaji
anasledne podla tychto schém prebieha preklad. Schémy su pisané v jazyku JSON.
V schémach su definované vlastnosti jednotlivych parametrov, ako ich stru¢ny popis a ich

typ. Typ mdéze momentalne nadobudat’ 3 hodnoty — ,,value®, ,list a ,,special®. Pokial’ je

93



hodnota ,,value®, transformécia prebehne priamo, to znamend hodnota sa jednoducho
skopiruje. Podobne je to pri hodnote ,list*, ktora definuje, ze hodnota je v skuto¢nosti
zoznam hodnét. Poslednym typom je ,,special®, ktora hovori, Ze nie je mozné urobit’ priame
mapovanie, ale je nutné Specialne osSetrit’ mapovanie v kode. Ako priklad mézeme uviest’
Specidlne hodnoty, napriklad verziu skriptu, ktora je Specificka pre konkrétne CC platformy.
V tomto pripade sa vo vyslednom skripte zobrazi varovanie, ze administrator by mal

manualne upravit’ a skontrolovat’ parameter.

UML diagram tried sa nachddza na obrazku Obréazok 36.

Trandlation § . >| Template

-
-
-
-
-
-

CloudMigration

¥

MainWindow

Obrazok 36 UML diagram tried, zdroj autor

Ak v budicnosti pribudne modul implementujtci transformacie popisu iného CC
prostredia do v§eobecného modelu, pre uspesné pripojenie k aplikacii potrebuje tento modul
spifat’ tri podmienky. Prvou je doplnenie transformacii parametrov do vietkych zdrojov
Vv priecinku ,,Mapper“. Druhou je vytvorenie schémy konkrétnych parametrov v priecinku
»Schemas® atretou podmienkou je vytvorenie triedy obsluhujicej Speciadlne pripady

transformacii, ktoré nie je mozné vykonat’ priamo.
9

Na obrazku Obrazok 37 sa nachadza grafické rozhranie aplikacie. Pouzivatel’ si moze
definovat’ zdrojovy a cielovy subor, ataktiez CC prostredie, z/do ktorého sa udeje
transformécia. PouZivatel’ ma na vyber vSeobecny model, CC systémy OpenStack, Amazon

AWS a Microsoft Azure. Tieto systémy si vybera z rozbalovaciecho menu, ktoré sa nachadza
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v okne aplikacie. Ked'ze dufame, ze naSa aplikidcia bude osozna administratorom nielen

na Slovensku, grafické rozhranie je vytvorené v anglickom jazyku.

7 Cloud template converter = X
File from:
C:/Users/marek/Documents/cloud/test-openstac Choose file ‘
Input format: |Oper15tack V|
File to:
C:/Users/marek/Documents/cloud/puppetmaster Choose file ‘
CQutput format: |AWS ~ |

Obrazok 37 Grafické rozhranie programu, zdroj autor

4.5.1 Overenie modelu

Po implementacii je potrebné vykonat’ verifikdciu modelu a implementécie. V naSom
pripade sme uskuto¢nili transforméciu popisov z/do vSeobecného modelu. Pre syntakticku
kontrolu transformovanych popisov sme pouzili redlne implementacie CC systémov, ktoré
nam garantuji spravnost’ transformacie. Ako referen¢ni topoldgiu sme pouzili jednu
virtudlnu inStanciu servera v sieti za logickym smerovacom, ktord bola znazornena

aj na obrazku Obrazok 13.

Vykonali sme transformacie skriptov zo vSetkych troch modelov do vSeobecného
modelu, a nasledne zo vS§eobecného modelu spétne do konkrétneho modelu. Ako overenie
prikladame skripty popisujlice naSu testovaciu topologiu. Vsetky skripty, ktoré popisujeme
V nasledujucej Casti sa nachadzaju v prilohe na CD v priecinku ,,Skripty* a st napisané

v znackovacom jazyku YAML.

Prvym krokom bolo vytvorenie skriptu s testovacou topoldgiou. V nasom pripade
sme ako prvy systém pre transforméciu pouzili OpenStack, pretoZe s nim mame najviac

skusenosti. Skript pre systém OpenStack ma nazov ,,OpenStack.yml®.

Po syntaktickom overeni skriptu v systéme OpenStack nasledoval druhy krok,
transformécia tohto skriptu do vSeobecného modelu. Tento pretransformovany skript

sa nachadza v prilohe na CD s nazvom ,,Generic-z-OpenStack.yml*.
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Tretim krokom bola transformécia skriptu vo vS§eobecnom formate spétne do formatu
pre systém OpenStack. Ten sa taktiez nachadza v prilohach s nazvom ,,OpenStack-z-
Generic.yml“. Tento subor sme nasledne uspesne syntakticky validovali v systéme
OpenStack, ¢im sme potvrdili spravnost’ a funk¢nost’ naSej implementacie vSeobecného

modelu.

Rovnakou trojkrokovou metdédou sme overili aj syntakticki Spravnost’ prekladu
pre systémy Amazon AWS a Microsoft Azure. V prilohach na CD sa v prieinku ,,Skripty*
nachadzaju popisné skripty prostredi v systémoch AWS a Azure. Taktiez sa tam nachadzaji
tieto skripty pretransformované do vseobecného modelu, a skripty, ktoré su do tychto
implementécii pretransformované spitne zo vseobecného modelu. V obidvoch pripadoch,
pri AWS aj Azure, sme pouzili realnu implementaciu CC prostredia pre overenie spravnosti
prekladu daného skriptu. V obidvoch pripadoch sme transformovali rovnakt testovaciu
topologiu, ktora pozostavala z jedného virtualneho stroja, ktory sa nachadza vo virtualnej

sieti za logickym smerovacom.

Na zéklade testov syntaktickej spravnosti na redlnych implementacidch CC laaS
systémov konStatujeme, Zze implementacia vSeobecného modelu vytvorena v tejto
dizertacnej praci, ako aj transformacénych pravidiel je funkcné a pripravend na pouZzivanie.

Pre realne pouzitie je vSak potrebné budice rozsirenie vSeobecného modelu o d’alSie entity.

4.6 Diskusia vysledkov

V stcasnosti st dostupné pre nasadenie CC s laaS rovnocenné rieSenia, kde ich
konkrétny vyber modze byt podmieneny réznymi faktormi (jednoduchost’ pouZivania,
rozsiahlost’ dokumentacie, jednoduchost’ nasadenia v pripade privatneho CC, ...), a jeden
z nich moze byt aktualna cena. T4 sa vS§ak moze mnohokrat rychlo vyvijat’ a pri dostupnosti
alternativnych rieSeni s lepSou cenou pri rovnakych ponukanych sluzbach pripadaja
do avahy aj aspekty prechodu od jedného poskytovatela CC k inému. Z tohto pohladu
vystupuju do popredia otdzky prenositelnosti svojej [aaS sluzby od poskytovatela

k poskytovatel'ovi a potencionalne s tym uz uvadzany problém vendor lock-in.

Navrhnuty sposob transformacii umozni systémovo riesit’ problematiku prenosu laaS
sluzby medzi r6znymi IaaS prostrediami. POomocou nastroja, ktory obsahuje navrhovany
vSeobecny model, platformovo zavislé modely ako aj navrhované transformaéné pravidla,

bude mozné vykondvat’ transformécie popisnych skriptov laaS sluzby (entit, parametrov
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aich vzt'ahov) medzi réznymi CC systémami (medzi vSeobecnym a zavislym modelom
anaopak). Pracatak rie$i identifikovany problém portability IaaS sluzieb. Model
je navrhnuty ako vSeobecny a do buducnosti otvoreny pre rozSirovanie. Vypracovanie
Specifikacie ul'ah¢i pouzivatelom aspekt migracie sluzby a prispeje k vdésej otvorenosti
prostredia CC sluzieb. Vzhladom na komplexnost’ problematiky sa praca zameriava
na iba na laaS sluzbu, vznika tu vSak predpoklad, ze po tispesnom overeni je vyuzitelnost
rieSenia aj pre iné CC sluzby. Praca je zaroven prispevkom k oblasti Standardizacie

portability.

Verime, Ze tato praca riesi otazku problému, ktory je vo svete aktualny. Toto tvrdenie
podporuje aj skuto¢nost’, ze v decembri roku 2017 spolo¢nost’ ISO vydala Standard 19941
[55], ktory definuje interoperabilitu a portabilitu z pohl'adu poskytovatel'ov a pouzivatel'ov
CC prostredi.
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Zaver

Hlavnym cielom dizerta¢nej prace bolo navrhnutie a otestovanie vSeobecného
modelu pre skripty popisujiice CC prostredia. Prvym krokom bola analyza existujucich CC
prostredi. Z dovodu utvorenia komplexnejSieho pohl'adu sme analyzovali zastupcov
privatnych, ale aj verejnych CC IaaS prostredi. Analyza spocivala v pochopeni daného
rieSenia v zmysle logickej stavby topoldgie. Néslednym krokom bolo zozndmenie
sa s konkrétnymi logickymi entitami a ziskanie zru¢nosti sich praktickym pouzivanim

V popisnych skriptoch.

Navrh vS§eobecného modelu vychadzal z analyzovanych CC prostredi tak, aby bol ¢o
najjednoduchsi na implementaciu a taktiez, aby o najpriamejsie transformoval parametre
danych CC prostredi. Zaroven bolo naSou snahou, aby logickd stavba a Clenenie
navrhovaného modelu boli ¢o najviac podobné pévodnym modelom z toho dévodu, aby bol

administratorom ¢o najfamiliarnejsi.

Poslednou Castou rieSenia bola implementacia vSeobecného  modelu
v programovacom jazyku a nasledné praktické overenie. Sti¢astou implementacie bolo
testovanie pretransformovanych skriptov v redlnych implementacidch CC prostredi, ¢im

bola zarucend syntakticka bezchybnost transformacii.

Za prinos dizertacnej prace povazujeme vytvorenie vseobecného modelu popisného
skriptu CC laaS prostredia, jeho implementaciu a praktické overenie, ako aj prehlad

aktualneho stavu poznania CC laaS sluzby doma a v zahranici.

Verime, Ze navrhnuty model, ako aj jeho implementécia budi pouZivané pri readlnych
transformaciach  popisnych skriptov —aulah¢ia pracu administratorom. Model,
ako aj zdrojové kody implementacie v programovacom jazyku Python3 su verejne dostupné

a predpokladame, ze tento projekt bude aj nad’alej rozSirovany a zvel'ad’ovany.

Moznosti d’al$ieho smerovania vyskumu a vyvoja v CC oblasti st v stanoveni
pravidiel transformacii, pripadne S$tandardizacii niektorého z popisnych jazykov ako
vSeobecne platného a uznavaného, ktory moze byt pouzity v akomkol'vek CC prostredi.
Podl’'a ndsho nazoru moéze prisnejsia Standardizacia pomoct’ zjednotit’ trh v oblasti CC, ¢im
donuti poskytovatel'ov k pontikaniu kvalitnejSich sluzieb, ¢o bude mat’ pozitivne dosledky

pre prevadzku pouzivatel'skych aplikacii.
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Prilohy

Priloha A: Obsah CD

Prilozené CD obsahuje:

— Préaca v elektronickej podobe (format PDF)
— Zdrojové koédy aplikécie (Priec¢inok ,,Zdrojové kody*)
— Ukazky transformovanych skriptov (Prie¢inok ,,Skripty*)
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