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Uvod

V dneSnom svete informacnych technologii (IT) sa mozeme vo viacerych ohl'adoch
stretnat’ s problematikou virtualizacie. Ci uz ide o virtualizaciu operaénych systémov (OS),
sietovych prvkov, vyvojovych platforiem ¢i aplikacii. Virtualizécia takéhoto typu je vyhodna
hlavne pre poskytovatel'ov sluzieb, pretoze na jednom fyzickom zariadeni mézu poskytovat’
sluzby niekol’kym pouzivatelom bez toho, aby tieto sluzby navzajom kolidovali, resp. je
vd’aka virtualizacii mozné optimalnejSie rieSit’ vyuzivanie kapacity fyzickych zdrojov so
Skalovanim a flexibilitou vich pridelovani. Z pohladu koncového pouzivatela nema
virtualizdcia na neho takmer ziadny vplyv, pretoze virtudlna sluzba ktor vyuziva
ma identické spravanie, ako sluzba, ktora by bola poskytovana priamo na fyzickom zariadeni.
V mnohych ohl'adoch si pouzivatel’ ani nevSimne, ze vyuziva sluzbu, ktora je virtualizovana.

Vyvoj IT virtualizacie mézeme datovat’ od 50-tych rokov minulého storoc¢ia, odkedy
presla niekol’kymi vyvojovymi fazami. Prvé naznaky virtualizacie sa objavili v roku 1957,
kedy spoloénost IBM navrhla systém &asového zdielania salovych poéitadov. Dal§im
vyznamnym krokom je koncept virtualneho stoja (virtual machine), ktory predstavila opat
spolo¢nost’ IBM v roku 1972. Virtualizacia sa postupne vyvijala, aZz dospela do dneSného
stavu, ktory nazyvame Cloud Computing (CC) [1].

S pojmom ,,cloud” sa stretli mnohi pouZivatelia IT, mnohi dokonca sluzby CC
aj nevedomky vyuzili ¢i vyuzivaju. Pravdepodobne najznamejS$imi predstavitelmi CC
st sluzby ponukajice online uloZisko. Patria sem sluzby ako Dropbox, Google Drive,
&i Microsoft OneDrive. Daldim znamym predstavitelom st kancelarske prostredia s balikmi
pouzivatel'ského online dostupného softvéru — Google Docs, ¢i Office 365 od spoloc¢nosti
Microsoft.

CC prostredia st vyuzivané v Coraz viaéSej miere, v neposlednom rade preto,
ze vyznamnym sposobom Setria prostriedky, ¢i otvaraji nové moznosti v poskytovani IT
sluzieb. S rozSirovanim povedomia o CC si si pouZivatelia ako aj poskytovatelia tychto
vyhod CC vedomi. CC tak na jednej strane Setri prostriedky poskytovatelom CC prostredi,
pretoZze optimalizovanym vyuzivanim fyzickych zariadeni dokdzu pokryt’ poziadavky d’aleko
vaésieho poctu pouzivatel'ov ako tomu bolo pri fyzickom dedikovani zariadeni. Na druhej
strane Setria prostriedky pouZivatelom, ktori nie s nuateni kupovat, prevadzkovat
a spravovatt mnohokrat finanéne narocny hardvér alebo softvér. Poskytovatelia zvacsa
pouzivaju tzv. ,,pay-as-you-go* model, kde im pouzivatel’ zaplati len za tie vypoctové zdroje,
ktoré aj realne spotreboval. Takéto rieSenie je obzvlast vyhodné pre vicSie organizicie.
Tie tak nemusia spravovat’ vlastné datové centrum, a mozu si dynamicky zvySovat’ a znizovat’
prenajaty vypoctovy vykon podla potreby, o moze pri spravnom manaZzmente v kone€nom
dosledku usetrit nemalé finan¢né prostriedky.

1 Sucasny stav rieSenej problematiky

1.1 Specifikacia pojmu CC

ITU-T v odporacani Y.3500 [6] definuje CC ako paradigmu, ktora cez siet’ povol'uje
pristup k mnoZine zdielanych fyzickych alebo virtudlnych zdrojov. Tieto zdroje st podla
potreby Skalovatelné a pouzivatelia si ich sami dokaZzu prisposobovat. Tato paradigma
je zlozena z kliCovych charakteristik, pouzivatel'skych roli, modelov nasadenia
a prierezovych CC aspektov.
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V NIST SP-500-291 [7] je CC definovany ako ,,Cloud Computing je model
umoznujuci vSadepritomné, praktické, cez siet’ pristupné a na poziadanie dostupné vypoctové
zdroje (napriklad siete, servery, tlozisko, aplikacie a sluzby) ktoré mozu byt rychlo vytvorené
s minimalnym usilim a bez interakcie s poskytovatel'om tychto zdrojov. Tento model je
zlozeny z piatich zakladnych charakteristik, troch modelov sluzieb a Styroch modeloch
nasadenia.*

1.2 Infrastruktara ako sluzba (Infrastructure as a Service)

Organizacia NIST vo svojom odporacani SP 500-291 definuje IaaS ako moznost
pre pouzivatel'a vytvorit' si zdkladné vypoctové prostriedky (vypoctovy vykon, tulozisko,
sietove prepojenie, ...). Pouzivatel' nespravuje infrastruktiiru na ktorej s spustené vypoctové
prostriedky, no nad tymito prostriedkami ma plna kotnrolu. ITU-T Vv odporacani Y.3500
definuje laaS ako kategoriu sluzby, kde pouzivatel ma od poskytovatela k dispozicii
infraStruktiru.

Sluzba Infrastructure as a Service (IaaS) je urCena pre skusenejSich pouzivatel'ov,
pretoze si vyZaduje vedomosti z administracie opera¢nych systémov. Pri tomto type sluzby si
pouzivatel' kompletne spravuje celd IT infrastruktaru sam, pocnic servermi sich OS,
cez databazy az po sietové prvky ¢i sietové prepojenia komponentov. Odporucanie NIST
definuje laaS ako moZnost’ pre pouzivatela vytvorit’ a prevadzkovat’ vlastnu infrastruktiru, na
ktorej moze prevadzkovat’ vlastné aplikacie. Pouzivatel ma k dispozicii zakladné vypoctové
prostriedky (vypoctovy vykon, ulozZisko a siet’), nad ktorymi ma zaroveil administratorska
kontrolu. Odportacéanie Y.3500 od ITU-T je v definicii strohejSie, hovori len o tom, ze
pouzivatel’ ma k dispozicii od poskytovatel’a infrastruktaru.

SaaS, PaaS alaaS su tri zakladné rozdelenia modelu CC sluzby. V stcasnosti vSak
vznikaju nové a nové modely CC sluzieb, ktoré poskytovatelia pontkaju pouzivatelom. MozZe
to byt napriklad preklad doménovych mien - DNSaaS (Domain Name System as a Service),
firewall - FWaaS (Firewall as a Service) ¢i rozkladanie zataze - LBaaS (Load Balancer as a
Service). Vo vSeobecnosti mézeme vSetky tieto sluzby zhrnit' jednotnym oznacenim
,,Cokolvek ako sluzba* — Xaa$, alebo EaaS (Everything as a Service).

1.3 Portabilita CC

Pojem portabilita vSeobecne znamena prenositelnost’ produktov alebo komponentov.
ITU-T Y.3500 Vv prierezovych aspektoch CC $pecifikuje portabilitu ako ,,Ability of cloud
service customers to move their data or their applications between multiple cloud service
providers at low cost and with minimal disruption. The amount of cost and disruption that is
acceptable may vary based upon the type of cloud service that is being used. “. Dalej ju
rozSiruje takto ,,Portability is significant in cloud computing since prospective cloud service
customers are interested in avoiding lock-in when they choose to use cloud services. Cloud
service customers need to know that they can move cloud service customer data or their
applications between multiple cloud service providers at low cost and with minimal
disruption. The amount of cost and disruption that is acceptable can vary based upon the type
of cloud service that is being used. For example, if a cloud service customer organization is
considering moving from one laaS cloud service provider to another, the cloud service
customer should be able to take its data and the virtual machine (VM) image and get it up and
running on an equivalent laaS service in a relatively straightforward manner. In an SaaS
environment, when a cloud service customer organization wants to move an SaaS application



to a different cloud service provider (i.e., switch SaaS service providers), the cloud service
customer needs to be able to take their data with them, but the rest of the switching cost will
include exporting, mapping and importing the data into the new cloud service provider's SaaS
application, and that cost is a function of how well the data models and formats of the two
SaaS cloud service providers line up. ldeally, SaaS cloud service providers should adopt
standard data interchange format(s) relevant to their application domain. Changing between
SaaS applications can also involve the cloud service customer adapting to a new service
interface (which relates to the interoperability of the service). However, since different cloud
capabilities types can have different requirements related to portability, it is more useful to
focus on specific types of portability such as cloud data portability and cloud application
portability. Cloud service customer data is a class of data objects under the control of the
cloud service customer. Cloud data portability allows the cloud service customers the ability
to copy cloud service customer data into or out of a cloud service through network access or
by physical transfer of storage devices. Cloud application portability allows the migration of
items such as a fully-stopped virtual machine instance or a machine image (laaS service) from
one cloud service provider to another cloud service provider, or the migration of application
components (PaaS service) from one cloud service provider to another. In both cases, there is
a related aspect of the support of portability of metadata relating to the application
components, providing information about the relationships of program components and about
the required infrastructure for the program components (e.g., load balancing configuration,
firewall settings).

Ak je interoperabilita definovana ako komunikdcia medzi réznymi systémami,
portabilita je schopnost’ pouzivat’ systémy alebo ich komponenty na réznom hardvéri alebo
softvérovych platformach [26]. Portabilita moze byt taktiez moznost' prenosu jednotlivej
entity, ¢i celého prostredia bez nutnosti ich modifikacie [33]. O portabilite mézeme uvazovat’
pri roznych aplikaciach. Ci uZ je to portabilita softvéru, portabilita elementov v sieti,
portabilita telefonneho c¢isla medzi operatormi, ¢i portabilita nariadeni medzi réznymi
inStitaciami.

Pouzivatel' urcitej sluzby tak moze vyuzivat' rovnaké funkcie bez ohl'adu na to,
v akom systéme dant sluzbu vyuziva. Takyto pristup je pre pouzivatelov vel'mi vyhodny
najmi pri zmene poskytovatela sluzby, pripadne pri zmene koncepcie fungovania sluzby.
V CC napriklad pri vyuZiti virtualizécie, ¢i priamo CC platformy.

V [7] je portabilita v CC ¢lenena na datovu a aplika¢nu. V [34] a [35] portabilitu CC
roz¢lenuji na datovu, aplikacnu a platformovil. Popis réznych typov portability spracovany
d’alej je podrla [27].

Datova portabilita umozniuje preniest’ data aplikacii medzi roznymi implementaciami
CC prostredia, pripadne ich preniest’ medzi fyzickym serverom a virtudlnym CC prostredim.
Takyto pristup je moZzny, ak st splnené dve podmienky. Prva je, Ze pouzivatel'ské data
mozeme exportovat’ a importovat’ zo systémov. Export a import sa va¢Sinou vykonavaju
pomocou $tandardizovanych rozhrani a protokolov, ktoré véicsina poskytovatelov CC
prostredi a operanych systémov pontka. Druhd podmienka znie, Ze zdrojovy aj cielovy
systtm musia poznat rovnaky zapis (sémantiku) dat, aby ich boli schopni spravne
interpretovat’. V pripade, Ze systémy nedokédzu spracovat’ rovnaky forméat dat, malo by byt’
jednoduché data medzi formatmi konvertovat’ bezne dostupnymi néstrojmi, bez straty
informac¢nej hodnoty [27].

Aplikacnd portabilita umoziuje preniest’ aplikaciu, alebo jej ¢ast’ medzi r6znymi CC
implementaciami, pripadne spustit’ aplikaciu virtualizovane aj v pripade, Ze nebola na takyto
ucel navrhnutd. Za portabilnu aplikdciu sa povazuje aj taka, ktord by mohla vyzadovat
prekompilovanie, pripadne prelinkovanie niektorych kniznic, no v zasade nevyzaduje Ziadne
vécsie zasahy do svojej Struktury [27].



Poslednym typom je platformova portabilita. V tomto vyzname je CC platforma podl'a
[36] definovana ako infrastruktira CC sluzby, ktord zahffia aplikacie umoziujuce
pouzivatelom vytvarat a manazovat' ich virtudlne prostredia. Platformova portabilita je
chapana ako presun pouzivatel'skych zdrojov medzi r6znymi CC prostrediami. Zdrojmi st
myslené pouzivatel'ské data nie vzmysle uzitoénych dat, ako s0 napriklad udaje
0 zamestnancoch ¢i jeho pohladavkach, ale podporné data, ktoré vyuziva pre fungovanie
svojho virtudlneho prostredia. NajcastejSim predstavitelom takychto dat su obrazy virtudlnych
strojov, ktoré sptista vo svojej topoldgii. Ako priklad mozeme uviest operatny systém pre
webovy server. Ak pouzivatel pouziva Linux, moze mat pripraveny systém suZz
nainStalovanym webovym serverom, PHP, pomocnymi nastrojmi a potrebnymi
aktualizaciami. Takyto obraz si pouzivatel moéze nahrat’ do svojho CC prostredia
a pri vytvarani nového webového servera je po inStalacii vSetko pripravené na spustenie [34]
[35].

K platformovej portabilite patri aj portabilita virtudlnych prostredi. Virtudlnym
prostredim sa mysli popis prostredia formou skriptu. Kazdy vyznamny poskytovatel CC
rieSenia pontika nejaki moznost, ako skriptom popisat’ celkové prostredie a entity v fiom.
Prostredim rozumieme logickt topologiu siete, IP adresovanie, nastavenie smerovania, DNS
apod. Entity st spravidla virtudlne stanice (VM), ktoré vykondvaju uzito¢na sluzbu pre
pouzivatel'a (aplikacné servery, firewally, ...). Tymto entitim je mozné pomocou vytvorenych
skriptov nastavit’ rézne udaje, od velkosti pamite, jadier CPU, IP adries az po rozne
inicializacné skripty, ktoré sa spustia o prvom nabootovani VM. Pri rozsiahlejSich
virtualizovanych prostrediach je prave skriptovanie velmi Casto pouzivanym ndstrojom
administratorov.

1.4 Specifikacia problému rieSenia

Sluzby CC st v sucasnosti na zaciatku vyvoja a maji mnoho nedostatkov. Jednym
z problémov, ktory oznacuju mnohi pouzivatelia je ,,vendor lock-in“. Ide o stav, kedy
pouzivatel' pouzije urCité rozhranie alebo sluZzbu, ktora je proprietarna len pre daného
poskytovatela. Ak chce pouzivatel vyuzivat sluzbu iného poskytovatela, potrebuje
signifikantné zmeny svojej sluzby. Bez zmien musi vyuzivat sluzbu aktualneho
poskytovatel'a aj napriek tomu, Ze iny poskytovatel ponuka alternativohu podobnu sluzbu,
mnohokrat aj za vyhodnejSich podmienok.

Riadeniu sluzieb CC sa venuje skupina Standardiza¢nych organizacii, ktoré sa venuju
implementacii  sluzieb CC. Odporucaji, ako by mala byt rieSend spolupraca medzi
zainteresovanymi stranami, hlavne medzi poskytovatelom a pouzivatelom CC sluzby.
Problém ,,vendor lock-in“ odporacaju rieSit poskytovanim funkcionalit interoperability
a portability.

Interoperabilita, ktora zabezpeCuje vzajomnu komunikaciu platformovo roéznych
systtmov CC, je zdkladnym predpokladom pre vyuzivanie portability. Problematika
interoperability je v sucasnosti Standardizovana a poskytovana vyznamnymi poskytovatel'mi
CC. Existujuce Standardy su v sUcasnosti dostatocné na poskytovanie elementarnej
interoperability medzi roznymi prostrediami CC sluzieb, ¢o umoziuje vytvaranie
a vyuzivanie CC sluzieb nad r6znymi prostrediami.

Portabilita znamena migraciu aplikacii, dat alebo systémov medzi platformovo
roznymi CC systémami, respektive medzi réznymi CC prostrediami. Mnohé organizacie
sa sustred’'uji aj na rézne aspekty portability uvedené v kapitole 1.3. Ich snahou je prevazne
portabilita dat a aplikacii, nie portabilita popisov prostredi. V sii€asnosti neexistuji ani
odporucania, ktoré by riesili navrhy konkrétnych technickych rieSeni ako migrovat’ sluzby CC



medzi réznymi prostrediami. Co znamena presun uz existujuceho prostredia alebo instancii
sluzieb z/do inych prostredi bez nutnosti modifikacie tychto inStancii. Rovnako nie je riesené,
akoma byt CC sluzba ,rozprestreta“/implementovana nad CC prostredim viacerych
poskytovatel'ov.

Z analyzy sucasného stavu riesenej problematiky moézeme konstatovat’, ze v sti¢asnosti
neexistuje unifikovany spdsob transformacie pre migraciu popisu prostredia CC sluzby IaaS
medzi poskytovateImi réoznych CC prostredi. Nie je preto mozné jednoducho riesit
poskytovanie portability IaaS sluzieb. V dostupnej literature nie je popisané ziadne rieSenie,
ktoré by umoziiovalo automatizovane alebo poloautomatizovane pretransformovat’ popis
implementacie prostredia zjazyka jedného Specifického poskytovatela do jazyka iného
poskytovatela a tym poskytovat’ portabilitu CC systému alebo prostredia. Pouzivatel’ by si
mohol vytvorit’ vlastny néstroj, ktory by dokazal transformovat’ popis jeho prostredia, no
takyto nastroj by bol len jednotucelovy a viazany na dvoch konkrétnych poskytovatelov. Preto
snahou tejto prace je navrhnut’ a vytvorit' vSeobecny univerzalne pouziteIny mechanizmus,
vyuziteI'ny pre portovanie laaS sluzieb medzi réznymi CC prostrediami

Tento problém s portabilitou je kriticky pre pouzivatel'ov vSetkych CC sluzieb, nielen
IaaS. Existujtice rieSenia portability neumoznuji plne vyuzit vyhody rasticeho a meniaceho
sa trhu CC a vedie v zavislosti od hibky vyuZivania sluZieb k prehlbujucej sa zavislosti na
jednom rieseni jedného dodéavaterla.

2 Ciele prace

Z analyzy sucasného stavu rieSenej problematiky a zo Specifikacie problému rieSenia
uvedeného v kapitole 1.4 moZeme konstatovat’, Ze portabilita v CC sluzbe IaaS je v sucasnosti
povazovana za hlavnu prekazku vyrieSenia problému vendor lock-in. Problém nie je iba
Standardizacny alebo legislativny, ale aj technicky. Nie je dostupné univerzilne systémové
rieSenie popisu prostredia z jazyka jedného poskytovatel'a do jazyka iného poskytovatela.
Existujice jednoucelové rieSenia viazané na dvoch konkrétnych poskytovatel'ov st asovo aj
cenovo narocné.

Preto sme stanovili hlavny ciel rieSenia préce:

»Navrh systémového pristupu k transformacii CC sluzby IaaS medzi réoznymi
prostrediami a vytvorenie nastroja pre zabezpecenie portability sluzby IaaS«.

Hlavny ciel je roz¢leneny do Styroch parcialnych cielov:

1. Navrh transformaénych mnoZin v modelom riadenom vyvoji - MDD.

2. Zostavenie vSeobecného modelu TaaS sluzby.

3. Vytvorenie transformacnych pravidiel medzi vSeobecnym modelom
a najrozsirenej§imi CC implementaciami.

4. Praktické overenie funkCnosti navrhnutych transformdacii v ndstroji

pre implementaciu portability virtudlnych prostredi.

RieSenie bude zamerané vyhradne na softvérovl portabilitu sluzby [aaS CC systémov.
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3  Metodika a metody prace

3.1 Metodika rieSenia dizerta¢nej prace

Metodika rieSenia vychadza z parcidlnych ciel'ov dizerta¢nej prace. Etapy rieSenia st
zostavené nasledovne:

1. Spracovanie principov transformacii vhodnych k modelom riadenému vyvoju
pouzitému pre navrh transformac¢nych mnozin. Transformacie budi zakladnymi
metédami pre navrh transformacénych pravidiel.

2. Analyzovanie a vyhodnotenie niektorych prostredi systému CC za uc¢elom ziskania
informdcii pre rieSenie a overenie nastroja na zabezpecenie portability sluzby laaS.

3. RieSenie vSeobecného modelu pre popis virtudlnych prostredi. Vytvorenie
transformacénych pravidiel pre logické entity tvoriace virtudlne prostredie.

4. Pilotnd implementacia vSeobecného modelu a transformaénych pravidiel
Vv zvolenom programovacom jazyku.

5. Overenie implementacie transformacnych pravidiel na redlnych CC systémoch.

3.2 Model Driven Architecture - MDA

Modelom riadena architektura - MDA je jednym z pristupov vyvoja softvérového IS,
ktory vysSie spominané fakty MDD zohl'adiiuje a redlne uvadza takyto postup do praxe.

MDA je S$pecifikaciou konzorcia OMG (Object Management Group) [39].
Specifikacia poskytuje navod, ako navrhovat’ $trukturované $pecifikacie - modely. MDA ma
Specifikované Styri vrstvy, znazornené na obrazku Obrazok 1.

Model nezavisly Model nezavisly Model Specificky Implementacny
na pocitacovom na platforme pre platformu model
spracovanl

Abstraktné Konkrétne -

Obrazok 1: MDA model - rozne tirovne abstrakcie, zdroj [40]

Platformovo nezavisla vrstva PIM (Platform Independent Model) kompletne
Specifikuje funkcionality softvérového systému, ktoré sa transformuju do konkrétnej
implementacnej platformy. M4 urc¢itd mieru nezavislosti od konkrétneho rieSenia, aby bolo
mozné pouzit' akukol'vek vyvojovu platformu. Popisuje algoritmy a Struktiru softvérového
systému do takej miery, aby bola prenositel'na a implementovatelnd na réznych technickych
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rieSeniach, spravidla v modelovacom jazyku UML (Unified Modeling Language).
PIM obsahuje informacie, ktoré su dolezit¢ z hladiska rieSenia a vyvoja softvérového
systtmu. Mo6zu to byt algoritmy, rozne druhy pravidiel ¢i obmedzeni a podobne.
Transformacia CIM do PIM v stcasnosti neprebiecha automaticky, je rieSend podla tivahy
softvérového analytika. Softvérovy analytik si z neho vyberie len tie Specifikacie, ktoré su
podla neho zmysluplné z hl'adiska pocitacového spracovania daného rieSenia. A tu vznikaja
problémy, ze pouzivate]l ma urcit¢ funkéné poziadavky, ale tie nie st rieSené ako
funkcionality softvérového systému. Tato nepriazniva situdcia je problémom vyvoja takmer
vsetkych IS. Ale kazdy problém je mozné riesit. Tvrdenie, ze to nie je mozné lebo je to
procesny model a PIM je objektovy model neobstoji. Jeden z prikladov je v [40] a je rieSeny
nasledovne. OMG $pecifikovala $pecialny graficky jazyk BPMN (Business Process Modeling
and Notation). Modely BPMN je mozné previest do Standardizovaného platformovo
nezavislého formatu XPDL (XML Process Definition Language). Platformova nezavislost’
arozsiritelnost XPDL formatu reprezentuje Standardizovany sémanticky zéapis BPMN
notacie, a Specifikicia UML modelov pomocou MOF XMI vymenného formatu su
predpokladom pre CIM — PIM transformaciu. Pouzitie XPDL a MOF XMI formatu
v kombinacii s jazykom XSLT, ktorym su vytvarané transformacné pravidla aplikovatel'né na
popisné¢ formalizmy zalozené na XML, zabezpecuje platformovi nezavislost' (Linux,
Windows) pre automatizovany pristup k CIM — PIM transformacii. Takouto transformaciou je
mozné vytvarat modely use case a konceptudlne diagramy tried. Iné rieSenia st uvedené
v prehl'adovom ¢lanku [41]. Platformova nezavislost PIM umoziuje znovupouzitelnost’ pri
réznych zadaniach, pretoze PIM nie je viazany na Ziadnu konkrétnu aplikaciu.

Platformovo S$pecificka vrstva PSM (Platform Specific Model) je uz zavisla
na konkrétnej platforme, na ktorej sa bude systém vyvijat. Pomocou tohto modelu vieme
20 vseobecnej Specifikacie vo vrstve PIM vytvorit konkrétne Struktiry vo vyslednej
implementacnej platforme (C++, Java, .Net). Tento model dostato¢ne odrdza Struktiru kodu
a je dostato¢nym podkladom pre implementaciu. M6zeme povedat’, Ze ide o vizualizaciu kodu
Vv konkrétnej vyvojovej platforme. Vyskytuju sa v iom totiz objekty, ktoré sa pouziju aj vo
vyslednom procese programovania, ako napr. triedy, konstruktory, pristup k objektom a pod.

Poslednou vrstvou je implementa¢ny model IM, ktory predstavuje ,.kod“. V tejto
vrstve sa programuje softvér v zvolenom implementa¢nom jazyku. Vysledkom tejto vrstvy je
skompilovatel'ny kod, ktory je pripraveny na nasadenie a pouzivanie pouZzivatel'om. Pokial’ by
bolo potrebné upravit’ vybrané funkcionality softvéru, zvyc€ajne sa spusti cely proces navrhu
systému nanovo, teda cez Upravu poziadaviek v CIM vrstve, jej transformaciu do niZSich
vrstiev, az po zmenu implementa¢ného kdodu a jeho opidtovné nasadenie u pouZzivatel’a.

Automatizované transformacie medzi vrstvami PIM - CIM aCIM - PIM st
V sucasnosti funkcionalitami mnohych modelovacich nastrojov.

MDA predpokladd transformacie medzi tymito vrstvami, pricom tvorba vyvoja
prebieha smerom od najviac v§eobecného modelu k modelom viac $pecifickym pre platformu,
kde sa navrhovana aplikdcia bude implementovat. MDA principy moéZu byt pouZité aj
reverzne a podl'a potrieb iba medzi niektorymi vrstvami.

4 Navrh vSeobecného modelu popisu virtualneho prostredia

Pri nédvrhu vSeobecného modelu sme sa inspirovali existujucimi implementaciami CC
IaaS prostredi. Cielom prace je vytvorenie v§eobecného, nezavislého popisu prostredia, ktory
by mohol sluzit’ pre akéhokol'vek poskytovatel'a CC. Pri ndvrhu a tvorbe v§eobecného modelu
sme sa inSpirovali modelovym pristupom, presnejSie principom modelom riadenej
architektiry (MDA), ktora sa pouZiva pri vyvoji softvéru.
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Na obrazku Obrazok 2 je znazorneny koncept nami navrhovaného modelu v ramci
paradigmy MDA. Kazdy CC poskytovatel' ponika moznost’ svojim pouzivatelom vytvorit
popis prostredi v jazyku Specifickom pre svoje prostredie. Tento popis radime do roviny PSM.
Nas model radime do roviny PIM, pretoze nie je zlozeny zo Specifickych komponentov
nejakej CC implementacie, no zachovava vsetky atributy a vlastnosti prostredia, z ktorych by
sme mohli vytvorit’ funkény platformovo zavisly popis.

VSeobecny model

PIM

Implementacne Implementacne Implementacne
zavisly model zavisly model ann zavisly model PSM

OpenStack AWS iny CC systém

A A A
_______ 2 2

Kod Kod Kod Kéd

OpenStack AWS iny CC systém

Obrazok 2: Navrh v§eobecného modelu popisu virtualneho prostredia, zdroj autor

Virtudlna topoldgia sa moZe skladat’ z desiatok logickych entit IaaS sluzby, ktoré st
navzajom prepojené. Zamerom tejto prace nie je vytvorit' vSeobecny model pre vSetky z nich,
ale navrhnut’ zakladny model len pre niektoré entity, ktory sa moze do buducnosti rozvijat’.
Pre demonstra¢né a testovacie ucely sme preto navrhli jednoduchu vzorovu topoldgiu [aaS
sluzby, ktord sa skladd z jedného virtudlneho stroja (VM) v privatnej sieti za logickym
smerovatom CC prostredia. Vychddzame z vlastnej sktsenosti a taktiez z domnienky, Ze
takato topologia byva zakladom aj pre rozsiahlejSie topologie virtudlnych prostredi rieSenych
ako laaS CC sluzby. Diagram takejto topologie mozeme vidiet’ na obrazku Obrazok 3.

Internet Smerovaé Virtualny
server
NP S
2 :
N 3

Obrazok 3: Testovacia topologia, zdroj autor

NiZz8ie s analyzované a uvedené popisy zakladnych logickych entit, pomocou ktorych
je mozné vytvorit dani vzorovu topolégiu. Dalej sa tu nachddza analyza tychto entit
V konkrétnych CC prostrediach, névrh entit vo vSeobecnom modeli andsledne navrh
transformacénych pravidiel.
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4.1 Identifikacia entit IaaS sluzby

Pri ndvrhu modelu sme vychadzali z najrozsirenejsich platforiem na trhu — Amazon
AWS, OpenStack a Microsoft Azure. Vo vsetkych tychto platformach je mozné vytvorit
popis prostredia pomocou deklarativneho jazyka, ktory popisuje parametre prostredia,
jednotlivé entity, ich atributy a vzajomné prepojenia a zavislosti tychto entit. Tohto konceptu
sme sa pri navrhu drzali aj my, a nami navrhovany model je taktiez rozdeleny na dve hlavné
Casti — parametre a zdroje (resources).

Parametre prostredia slizia na definovanie hodn6t administratorom, ktoré je mozné
jednoducho menit’" a nachddzaji sa v popise viackrat. Administrator takto mdze zmenou
jedného parametra ovplyvnit® viac vyskytov jednej hodnoty. Ako priklad mézeme uviest
obraz virtudlneho stroja, z ktorého sa budi vytvarané virtudlne stroje klonovat. Ak sa
V topologii nachddza niekolko identickych serverov, v pripade ze administrator pozaduje
zmenu obrazu pre vSetky vyskyty, sta¢i zmenit jednu hodnotu. Pri kazdej definicii
virtudlneho stoja je definovany odkaz na parameter, odkial ma ziskat hodnotu.
Parametrizovat’ je mozné r6zne hodnoty, ¢i uz spominané obrazy virtualnych strojov, rozsahy
IP adries, nazvy virtudlnych sieti ¢i rozsah blokovanych portov pre firewall.

V casti zdrojov su definované vlastné entity, ktoré sa budu v topoldgii vyskytovat. Tu
prebieha samotna konfiguracia prostredia, definovanie atributov, zavislosti a prepojeni medzi
entitami. Pre naS ndvrh aoverenie sme vytipovali tieto zakladné entity: siet, podsiet,
virtualny server a bezpe¢nostna skupina.

Pre vytvorenie jednoduchej topologie, ako je znazorneni na obrazku Obrazok 3 sme
identifikovali pédt’ zdkladnych entit, ktoré si nevyhnutné pre jej funkcnost. Popisy tychto
entit, ako aj ich funkcie vo virtudlnych prostrediach su uvedené nizsie.

4.1.1 Parametre prostredia

Viacsina popisnych skriptov obsahuje parametre. St to hodnoty, ktoré definuje
administrator a ktoré mu ulah¢uju pracu so skriptom popisujucim virtualne prostredie (vrstva
PSM). Hodnoty tychto parametrov su zvycajne Cisla a textové retazce, no mézu nadobudat’ aj
hodnoty pravdivostnej logiky.

Na parametre je mozné odvolavat’ sa v ramci definicie logickych entit, ako napriklad
virtualnych serverov, sieti, bezpeCnostnych skupin apod. Analégiu modzeme najst
Vv definovani konStanty v réznych programovacich jazykoch. Ak programator potrebuje
zmenit' viac vyskytov jednej hodnoty, sta¢i zmenit' definovani hodnotu konStanty, o ma
za nasledok zmenu hodnoty v celom programe, kde sa konStanta pouzila.

Kazdy parameter obsahuje hodnotu, no moéZe obsahovat aj rézne obmedzenia
hodnoty, ktoré moZe administrator zadat. SO to napriklad reguldrne vyrazy ktorymi su
obmedzené¢ znaky hodnoty, zoznam ¢i interval povolenych hodnéot. Konkrétne typy
obmedzeni budl rozobraté pri implementaciach CC prostredi.

4.1.2 Virtualny server

Virtudlny server (VM) je vicSinou kliCovym prvkom topologie, preto je na neho
kladeny doraz pri popise, ataktieZ je bohato konfigurovatelny v ramci popisu prostredia.
V roznych systémoch ma rézne parametre, no vo vsetkych st to naymd meno VM, obraz,
Z ktorého sa bude VM klonovat’ a urcitd forma Sablony, na zdklade ktorej bude mat VM
pridelené vypoctové prostriedky (CPU, RAM, HDD apod.). Toto su zvyCajne zakladné
parametre, bez ktorych nie je mozné VM v laaS prostredi spustit. Nasledne je mozné VM
pridelit’ rtézne dodatocné parametre, ako napriklad sietové rozhrania, zabezpe€enie na zaklade
filtrovania paketov, pridelenie SSH kI'i¢a, ¢i datové centrum, pripadne konkrétny server, kde
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by sa mala VM vytvorit. Viac sa k tymto parametrom venujeme nizsie, uz pri konkrétnych
implementéaciach CC prostredi.

4.1.3 SSH kl'u¢

Ako napoveda nazov, SSH kl'a¢ sluzi na pristup k VM pomocou protokolu SSH
(Secure Shell). Tento protokol bol vyvinuty pre UNIX-ové systémy, no dnes ho je mozné
pouzivat’ aj na pripdjanie k inym OS, ako napriklad MS Windows. SSH poskytuje Sifrovany
pristup k VM na baze prikazového riadku, cez ktory je mozné systém plnohodnotne ovladat’.
V CC prostrediach je SSH jednym zo zakladnych protokolov na vzdialeny pristup a ovladanie
VM. Protokol SSH pouziva algoritmy kryptografie verejného klIai¢a (PKI — Public Key
Infrastructure), kde je potrebny par kldcov. Verejny a privatny kI'a¢, ktoré tvoria
neoddelitena dvojicu. Aby bolo mozné klI'ice pouzit, jeden z nich (zvyc€ajne verejny) musi
byt nahraty na VM a druhy pouzije administrator pre ziskanie pristupu k serveru. Entita SSH
klaca sluzi na vygenerovanie dvojice kI'iCov a importovanie verejného kl'aica do VM, aby
bolo mozné sa na fu pripojit’.

Pri vytvarani kli¢a je potrebné zadat’ len meno kluca, ktoré sluzi ako jedinecny
identifikator. Volitelné parametre su ulozenie kluca, viozenie verejného kluca a pouzivatel'.

Parameter wuloZenie kluca hovori, ¢i administrator chce dvojicu klacov ulozit
a v buducnosti este tento par pouzit’ pri inej VM. Ak nie, vygenerovany kl'u¢ sa importuje do
VM a zahodi, ¢im vznikne kI'i¢ na jedno pouzitie, pri zmazani VM bude zmazana aj jedna
polovica kl'icového paru, ¢im sa druha polovica stane nepouzitel'nou.

Druhy volite'ny parameter vioZenie verejného klica hovori, ¢i chce administrator VM
pouzit’ uz existujuci verejny kI'a¢ pre pristup k VM. Ak ano, nebude generovany novy par
kl'icov, ale zadany kI'ai¢ sa nahrd do VM. Administrator VM tym docieli situaciu, kde sa
mdze pomocou jedného privatneho kl'ica pripdjat’ k viacerym nezavislym instanciam VM.

Posledny parameter je pouzivatel, pomocou ktorého je mozné vygenerovany kla¢
priradit’ konkrétnemu pouzivatelovi. Takéto priradenie sa deje z bezpecnostného hl'adiska,
kde sa kIa¢ priradi jednému pouzivatel'ovi, a ostatni pouzivatelia v ramci CC prostredia
nemaju ku kl'a¢ovému paru pristup. V pripade, ak by bol kl'a¢ zdiel'any, ostatni pouZivatelia
by mali pristup len k verejnému kl'acu, cez ktory by potenciondlne mohli vypocitat’” druht
polovicu kI'i¢a, ¢im by dokazali ovladat’ VM inych pouzivatelov.

4.1.4 Bezpecfnostna skupina

Bezpecnostna skupina (Security Group) funguje ako jednoduchy filter paketov. Kazda
VM ma pridelent aspon jednu bezpecnostni skupinu, ktorej pravidla sa aplikuja na kazdy
paket, ktory prichadza alebo odchadza z VM. KazZda bezpecnostné skupina obsahuje pravidla,
ktoré s vyhodnocované sekvencne. V CC prostrediach ktoré sme analyzovali dokazu tieto
pravidla len zakazovat pakety. Ak niektory paket vyhovuje porovnavacej podmienke
(pravidlo), je zahodeny. Zvycajne bez ICMP spravy, ktord informuje odosielatel'a o zahodeni
paketu. Ak paket nesplni podmienku ani jedného pravidla, je prepusteny d’alej. V pravidlach
je mozné len zakdzat prechod paketu, na konci kaZdej skupiny je implicitné povolenie
prechodu. V pripade, Ze je na jednu VM aplikovanych niekol’ko bezpecnostnych skupin,
pravidla v nich obsiahnuté vytvoria logicky sucet (or) apaket je porovnavany s kazdym
pravidlom. V pravidlach je typicky mozné porovnavat hodnoty len v hlavickach sietovej
a transportnej vrstvy ISO OSI modelu.
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415 Siet

V CC IaaS systémoch je entita ,,siet* chapand ako kontajner pre podsiete. VacSinou
nema vlastny adresny rozsah a sluzi Cisto ako logicky identifikator. Typicky sa jedna takato
entita prideli jednému pouzivatel'ovi, v ktorej si pouzivatel' vytvara podsiete so Specifickymi
parametrami (adresa siete, adresa DNS servera, podpora DHCP a pod.).

Kazda siet’ obsahuje unikatny identifikdtor, na zaklade ktorého su identifikované
aj vSetky jej podsiete. Na zaklade tohto identifikatora potom modze poskytovatel CC
prostredia tarifikovat’ jednotlivych pouzivatel'ov, za napriklad objem prenesenych dat. Okrem
identifikacie z pohl'adu manazmentu su identifikdtory vyuzivané aj na sieti, kde mézu byt’
reStrikcie pre pouzivatela na zdklade identifikatora. V CC prostrediach sa vyuzivaju
virtualizacné techniky siete, ako napr. VXLAN alebo NVGRE, ktoré vytvaraji tunely medzi
réznymi prvkami siete. Na identifikatory tunelov sa velmi casto pouzivaji prave
identifikatory sieti, a Z toho je mozné odvodit’, ktory pouzivatel’ pouziva ktor¢ tunely.

Siet’ nema vel'a parametrov. Zvycajne je to len meno, pripadne CIDR (Classless Inter-
Domain Routing) zapis rozsahu sieti, ktoré sa mézu pouzit’ v jej podsietach. Amazon AWS
pouziva CIDR zapis, a podsiete moZu mat’ rozsahy len z tohto rozsahu.

Podsiet’

Entita podsiete vzdy patri do nejakej siete. Siet’ je v podstate kontajner, ktory zdruzuje
niekol’ko podsieti. Podsiet’ je uz vlastnou siet'ou, do ktorej sa pripajaji VM. Kazda podsiet’ je
definovana prefixom, ktory je jedineény v ramci jednej siete. Dal§ie parametre, ktoré sa
definuju v radmci podsiete Casto byvaju adresa brany, adresa DNS servera, verzia IP protokolu
¢i meno, ktoré mé len informacny charakter pre administratorov. Podsiete su navzijom
nezavislé, a pre prechod dat medzi podsietami je potrebné smerovanie.

Ako bolo spomenuté vyssie, vybrali sme len zdkladné entity, pomocou ktorych vieme
definovat’ nasu vzorovu topoldgiu. Kazdy CC systém moéze mat’ desiatky logickych entit
tvoriacich virtualne prostredie. Ako priklad uvedieme, ze systém OpenStack definuje okolo
sto r6znych logickych entit a syst¢ém AWS dokonca nieco cez dvestopdtdesiat.

4.2 Entity sluzby v existujicich IaaS rieSeniach

4.2.1 Amazon Web Service

Systétm AWS je podla [13] najpouzivanejSie verejné CC rieSenie vo firemnom
prostredi. V nasledujucej Casti sa nachadza prehl'ad vybratych komponentov vzorovej laaS
sluzby tak, ako ich definuje a pouziva AWS.

Parametre prostredia

Systém AWS taktiez pontka vyuzitie parametrov v popisnych skriptoch, kde v jednom
skripte mdze byt najviac Sestdesiat parametrov. Kazda entita parametre prostredia ma
vlastné parametre, kde jedinym povinnym parametrom je Type. Ten hovori o type hodnoty,
ktora moze nadobudnut’. V systéme AWS to modze byt retazec, Cislo a zoznam retazcov
oddelenych ciarkou. Na zéklade typu je potom mozné definovat’ obmedzenia hodnoty, ktoré
moze entita parametra nadobudat. Z nepovinnych parametrov je to popis logickej entity
daného parametra a implicitnd hodnota. Implicitnd hodnota méZe byt predefinovand pri
spusteni skriptu, no ak administrator nepovie inak, pouZije sa prave definovand implicitna
hodnota.
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Dalsie nepovinné parametre obmedzujii pouzitelné hodnoty v entite parametra.
Priretazci to méze byt minimalna alebo maximélna dizka, pripadne povolené znaky
(AllowedPattern), ktoré sa definujii pomocou regularnych vyrazov. Pri ¢iselnych hodnotach je
mozné obmedzit' interval, z ktorého mozu hodnoty pochadzat. Cisla mézu nadobudat’ ako
celé, tak aj desatinné hodnoty. Poslednym parametrom je AllowedVallues, ktory obsahuje
zoznam predvolenych hodndt. Z tych si mo6ze administrator jednu vybrat pri aplikovani
skriptu. Benefit je v tom, ze nemoze dojst’ k preklepu, pripadne k syntaktickej chybe.

Virtualny server

Ako bolo spomenuté vyssie, virtudlny server (VM — Virtual Machine) je jednym
z0 zakladnych kamenov tvorby popisnych skriptov. V skriptoch sa oznaCuje ako
AWS::EC2::Instance, a je bohato konfigurovatelny. VM ma v systéme AWS jeden povinny
parameter. Je nim Imageld, ¢o je referencia na obraz opera¢né¢ho systému, z ktorého bude
dand VM klonovana. Je mozné pouzit’ obrazy ktoré nachystal poskytovatel AWS, alebo je
mozné si vytvorit’ vlastné obrazy a tie importovat’ do systému AWS. V kazdom pripade uz
musia existovat’, aby bolo mozné vytvorit’ klonovanua VM.

Vsetky ostatné parametre st nepovinné. Parameter InstanceType je Sablona, podla
ktorej buda VM pridelené vypoctové prostriedky, ako napr. pocet jadier CPU, pamit’ RAM,
¢i pevny disk. Na zéklade vyuzivania tychto hodndt je nasledne pouZzivatel' spoplatiiovany.
Sablony nie je moZné vytvarat' na poziadanie, teda je mozné pouzit' len existujice, ktoré
pontika AWS. Pokial’ tento parameter nie je definovany, pouZije sa predvolend hodnota.
Dalsim parametrom su bezpe¢nostné skupiny, ktoré funguju ako paketové filtre. Viac
0 bezpec¢nostnych skupinach sa nachadza v Casti 4.4.4.

Parameter AvailabilityZone oznacuje datové centrum spolo¢nosti Amazon, kde sa dana
VM vytvori. V stcasnosti mé spolo¢nost Amazon 16 datovych centier umiestnenych po
celom svete. Takto si modze pouzivatel vybrat, kde sa novd VM vytvori. To mdze mat
dolezity dopad na jeho data, pretoze rozne krajiny maji roznu legislativu na pristup
k privatnym datam. Dal§im parametrom je Subnetld, ¢o je referencia na podsiet, do ktore;
bude VM pripojena. Tychto parametrov moze byt viac, ¢im administrator docieli pripojenie
jednej MV do viacerych podsieti. Viac o podisetach sa nachddza v Casti 4.4.6. Parameter
KeyName odkazuje na SSH kl'u¢, ktory sa pouzije na vzdialeny pristup k VM. SSH kI'icom sa
venujeme v ¢asti 4.4.3.

Velmi dolezitym parametrom je UserData. Pomocou tohto parametra je mozné
VO VM spustit’ skript pri prvom bootovani. Vlastny skript méze byt v akomkol'vek jazyku,
ktory je podporovany operaénym systémom, ¢i uz je to UNIX-ovy Shell, alebo PowerShell
pre systémy Microsoft Windows. Na zaklade tychto skriptov je moZné modifikovat VM
podla poziadaviek. Ci uz su to rozne nastavenia alebo instaldcie programov, po pouziti
takéhoto skriptu sa vytvori VM, ktort nie je potrebné d’alej modifikovat’ a méZe ihned’ sluzit’
zémeru, s ktorym bola vytvarana. Poslednym parametrom su tagy, ¢o su len jednoduché
privlastky, ktoré sliZia administraitorom pre jednoduch$iu identifikaciu a utriedovanie
virtualnych inStancii.

SSH kPaé

V systéme AWS nie je mozné vytvorit’ SSH kI'i¢ pomocou popisného skriptu. Jedina
moznost’ vytvorenia kl'i¢a je cez webovl stranku nazyvana ,,AWS Management Console®.
Tam si pouZivatel’ vytvori kI'i¢, pomenuje, pripadne uloZi jeho privatnu Cast. V popisnych
skriptoch sa potom uz len odvola na meno existujiiceho kl'uc¢a, ktory bude importovany
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do vytvaranej VM. Pouzivatelia tak nemaji moznost’ vytvorenia SSH klIi¢ov v skriptoch
a musia si kl'ace vytvorit’ predtym, ako zacnu vytvarat’ popisné skripty prostredia.

Bezpecnostna skupina

BezpeCnostna skupina moéze existovat Uplne autondémne. Jej ndzov je
»AWS::EC2::SecurityGroup® aje ju mozné definovat’ cez webové rozhranie, ako aj cez
popisny skript. V systétme AWS ma kazda bezpecnostna skupina jeden povinny parameter,
popis danej skupiny. Meno skupiny je jedine¢ny identifikator v ramci jedného projektu, ktory
ale nie je povinnym parametrom. Ak meno bezpecnostnej skupiny nie je definované, systém
AWS vygeneruje unikatne meno pre dani skupinu. Nasleduji dalSie dva nepovinné
parametre, referencia na skupiny vstupnych a vystupnych pravidiel. Poslednym parametrom
st Tagy, ktoré slizia opét’ len na oznacenie a popis skupiny.

Skupiny vstupnych a vystupnych parametrov maji totozna syntax. No ako napoveda
nazov, liSia sa len v smere nasadenia filtrovania paketov. Smer sa urcuje z pohl'adu VM,
to znamend, Ze vstupné pravidla budu aplikované na pakety, ktoré si urcené pre dani VM,
a vystupné na tie, ktoré vygenerovala VM. Tieto skupiny mézu byt zdielané pre viaceré
bezpecnostné skupiny, nakolko to su samostatné logické entity, ktoré maji nazov
., AWS::EC2::SecurityGrouplngress®, resp. ,,AWS::EC2::SecurityGroupEgress.

V tychto skupinach sa nachadzaji Styri povinné parametre. Prvym znich je
IpProtocol, ktory trochu zavadzajico oznacuje transportny protokol neseny v pakete. Moze
nadobtdat’ &iselné alebo slovné parametre. Zo slovnych je to TCP, UDP a ICMP. Ciselné
hodnoty oznacuju ¢isla prislusnych protokolov podla TANA (Internet Assigned Numbers
Authority), napriklad TCP ma ¢iselnd hodnotu ,,6“. Ak by administrator chcel Specifikovat’
vSetky transportné protokoly, nastavi hodnotu parametra na ,,-1%.

Dalsie dva povinné parametre spolu stvisia. Si to FromPort a ToPort. Tieto dva
parametre urcuju interval portov, ktory bude porovnavany v danom pravidle. Ak by
administrator potreboval definovat’ len jeden port, obidva tieto parametre nastavi na rovnaka
hodnotu. V pripade transportného protokolu ktory nepouziva transportné porty (napr. ICMP),
su tieto hodnoty ignorované, no z hl'adiska zrozumitelnosti a €itateI'nosti skriptu sa odportca
zadat’ hodnotu, ktord je nepripustna, napriklad ,,-1°.

Poslednym parametrom je Cidrlp, ktory urcuje rozsah IP adries, ktoré¢ budu v danom
pravidle porovnavané. Ako napoveda ndzov, hodnota sa zapisuje v tzv. CIDR forméate. Tento
parameter ma rozdielne vnimanie vo vstupnych a vystupnych pravidlach. Pri vstupnych
pravidlach sa porovnava so zdrojovymi adresami, zatial Co pri vystupnych pravidlach
s cielovymi IP adresami. Pokial’ by administrator nastavil hodnotu na ,,0.0.0.0/0%, oznacil by
tym uplne vSetky adresy, ¢o by malo za néasledok porovnavanie vetkych paketov s tymto
pravidlom.

Z nepovinnych parametrov tu moéZeme najst’ nazov skupiny, ktory je opit’ jedinecny
vramci jedného projektu. Na nasledujicom obrazku moézeme vidiet diagram zavislosti
bezpec¢nostnej skupiny v CC systéme AWS.

Siet’

V systétme AWS ma siet’ jediny povinny parameter — ,,CidrBlock®, ktory obsahuje
CIDR zaznam. Vsetky podsiete z tejto siete musia mat’ adresy daného CIDR zaznamu. Dalej
obsahuje nepovinné atributy ako napriklad tagy. O siet’ sa stara modul EC2, a v skriptoch sa
zapisuje ako AWS::EC2::VPC, kde skratka VPC znamena ,,Virtual Private Cloud*.
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Podsiet’

V systéme AWS su podsiete suCastou entity siet’. Entita siete ma ako povinny atribut
aj IP prefix, aprefixy podsieti musia byt z rozsahu, ktory je definovany v sieti. Inymi
slovami, entita siete sumarizuje vietky prefixy zo svojich podsieti. Dalsi povinny atribut
je referencia na entitu siete. Pomocou tejto referencie je podsiet’ jednoznacne pridelena
Kjednej sieti, ¢o ma za nasledok moznost’ vytvarat podsiete srovnakymi prefixami
pre roznych pouzivatelov. Ako bolo spomenuté vysSie, entita siete méa jednoznacny
identifikator, ktory tymto prechadza aj na vsetky jej podsiete. Spolo¢nost’ Amazon tak méze
jednoznacne monitorovat’ a pripadne spoplatiiovat’ svojich pouzivatelov na zaklade tohto
identifikétora.

Niektoré hodnoty, ktoré je mozné konfigurovat' v inych CC systémoch su uréené
poskytovatel'om CC prostredia AWS. Napriklad adresy DNS serverov su vopred zadané, a pre
VM vV tomto prostredi je mozné pouzivat’ vyhradne DNS servery poskytované spolo¢nost’ou
Amazon. Taktiez nie je mozné nastavit IP adresu brany v danej podsieti. Ta bola opét
stanovand poskytovatel'om na pevnil hodnotu, ktoru pouzivatel’ dokonca nepozna. Vsetky VM
VvV tomto systéme ziskavaju IP adresy pomocou DHCP protokolu, cez ktory sa dozvedia aj
adresu svojej brany, ktord sa moéze tymto menit’ bez toho, aby bola ovplyvnend datova
prevadzka.

4.2.2 OpenStack

Podla [13] je systém OpenStack najrozsirenejSim otvorenym (open-source) CC
rieSenim VO firemnom prostredi. V nasledujicej Casti sa nachadza prehl'ad identifikovanych
[aaS entit spolu s popismi povinnych a nepovinnych parametrov v tomto systéme.

Parametre prostredia

Podobne ako AWS, aj systétm OpenStack povoluje pouzivanie parametrov
v popisnych skriptoch. Taktiez entity parametrov maju vlastné parametre, kde povinnym je
typ. Typ urcuje hodnotu parametra, ktorymi moéze byt retazec, €islo, zoznam retazcov
a hodnota Boolovej algebry. Na rozdiel od syst¢tmu AWS OpenStack dovoluje pouZitie
logickych vyrazov pravda/nepravda, na zdklade ktorych je potom moZné pri definovani
logickych entit vetvit’ program a tak lepSie prisposobit’ vysledné rieSenie.

Z nepovinnych parametrov to je popis daného parametra, implicitnd hodnota
a obmedzenia vlastnej hodnoty parametra. Implicitna hodnota je pouzitd v pripade,
ak administrator pri aplikovani skriptu nepredefinuje hodnotu parametra. Constraints
obsahuje zoznam obmedzeni pre vlastni hodnotu parametra. Podobne ako v systéme AWS
moze administrator definovat’ minimalnu a maximalnu dizku retazca, interval hodnét pre
Ciselné parametre, ¢i regularny vyraz obmedzujici znaky v textovom retazci. Nechyba ani
zoznam hodnot, z ktorych méa administrator moznost’ vyberu pri aplikovani skriptu.

Virtualny server

V popisnych skriptoch sa VM v systéme OpenStack oznacuje ako OS::Nova::Server.
Tento nazov naznacuje, ze o VM sa starda modul Nova, ktory je vSeobecne zodpovedny
za vytvaranie, prevadzku a modifikdciu virtudlnych inStancii koncovych stanic. V systéme
OpenStack ma VM jeden povinny parameter. Na rozdiel od syst¢ému AWS to nie je obraz
z ktorého sa bude novd VM klonovat’, ale je to Sablona, podl'a ktorej budi VM pridelené
vypoctové zdroje (CPU, RAM, HDD). V systéme OpenStack sa tato Sablona nazyva flavor.
Z nepovinnych parametrov to je meno VM, ktoré je jedine¢né v ramci projektu a nazov
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obrazu operacného systému, zktorého sa nova VM bude klonovat. OpenStack byva
nasadzovany vécésinou ako privatny CC systém, preto sa o obrazy (nazyvané image) musi
starat’ prevadzkovatel’ systému. Existuju dve moznosti — bud’ si prevadzkovatel’ bude vytvarat’
a aktualizovat’ vlastné obrazy, alebo si zadovazi uz existujuce obrazy. Vac¢sina Linuxovych
distribucii ponuka zdarma svoje aktudlne obrazy systémov, ktoré staci jednoducho importovat’
do CC systému.

Dal§i nepovinny parameter je bezpednostna skupina (SecurityGroup), &o je
jednoduchy filter paketov na urovni CC systému. Viac o bezpecnostnych skupinach sa
nachadza v Casti 4.4.4. Parameter networks sluzi na pripojenie VM Kk sieti. V ramci tohto
parametra je mozné pripojit VM do jednotlivej podsiete, alebo do vSetkych podsieti v ramci
jednej siete. Entita siete je rozobrata v Casti 4.4.5 a podsiete v Casti 4.4.6.

Dal§im nepovinnym parametrom je referencia na SSH kI'ag, ktory sluzi na vzdialeny
pristup a manazment VM. Viac o SSH kl'i¢och pojednava sekcia 4.4.3. Parameter user_data
dovol'uje Vv novovytvorenej VM spustit’ I'ubovolny skript. Tento sa spusti len pri prvom
spusteni VM a dokéze modifikovat VM podla predstdv administratora, ¢i uz v réznych
nastaveniach systému, alebo mdze nainStalovat a nastavit’ nové aplikdcie podla potreby.
Skript moze byt napisany v akomkol'vek jazyku, ktory je spustitelny v danom opera¢nom
systéme. Posledny nepovinny parameter je tags, co sit pomocné oznacenia VM. Tie sluzia len
pre administratora, na zaklade ktorych moéze VM triedit’ a filtrovat’ v réznych vypisoch. Tento
parameter nema ziadny vplyv na funkénost’ VM a systému ako celku.

SSH kPaé

V systéme OpenStack je mozné kI'a¢ vytvorit’ aj cez webovy prehliada¢, pripadne cez
prikazovy riadok, aj priamo v ramci skriptu. Ak sa kl'a¢ vytvéra cez prehliadac, obdobne ako
v systétme AWS kl'i¢ musi existovat’ pred spustenim skriptu a vV rdmci skriptu sa nachddza uz
iba referencia na meno kl'i¢a, ktoré musi byt jedinecné.

Pri vytvéarani klai¢a v ramci popisného skriptu je postup vel'mi podobny. Treba
definovat’” meno, pripadne iné volitelné parametre. Nasledne sa v rdmci definovania VM
nachadza referencia na vytvoreny kl'i€. O pristup k VM a manazment SSH kI'iCov sa stard
vypoctovy modul Nova aentita méa vskripte ndzov OS::Nova::KeyPair. Ak chce
administrator kIa¢ nielen ulozit do CC prostredia, ale aj ho zobrazit’, je mozné pouzit’ tzv.
vystupy, cez ktoré systém zobrazi privatnu Cast’ dvojice kl'acov.

Bezpecnostna skupina

CC systém OpenStack pouZziva obdobnu logiku bezpe¢nostnej skupiny ako systém
AWS. Taktiez je to samostatnd logicka entita bez zavislosti na inych entitach. Je ju mozné
definovat’ bud’ cez webové rozhranie, resp. cez prikazovy riadok, alebo pomocou skriptu, kde
jej nazov znie ,,0S::Neutron::SecurityGroup“. Nema Ziadne povinné parametre, obsahuje len
tri nepovinné. Prvym je description, ktory sluzi len ako popis danej skupiny. Druhym
parametrom je jej meno, ktoré je jedinecné v ramci jedného projektu a tvori akysi identifikator
danej skupiny. Poslednym parametrom je rules, ¢o su vlastné bezpecnostné pravidla. Na
rozdiel od systému AWS bezpec¢nostné pravidla nie su ako samostatné logické entity. Pravidla
su pevne integrované do bezpecnostnej skupiny. Na obrazku Chyba! NenaSiel sa Ziaden
zdroj odkazov., kde sa nachadza diagram zavislosti su pravidla vy¢lenené akoby samostatna
entita, no je to len z dévodu jednoduchsej orientacie a pochopenia, pretoze kazdé pravidlo ma
vlastné parametre, ktoré definuju jednotlivé pravidla.

Kazdé pravidlo ma pat parametrov. Prvy je direction, ktory oznacuje smer, ¢i bude
pravidlo aplikované na prichadzajice, ¢i na odchadzajuce pakety Pokial’ nie je definovany,
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implicitne sa porovnavaju prichddzajuce pakety. DalSie §tyri parametre si zhodné ako
v systétme AWS. Protocol oznacuje transportny protokol neseny v tele paketu. Akceptované
st len tri hodnoty: TCP, UDP aICMP. Ciselné hodnoty nie st pripustné. Dalej dvojica
parametrov port_range_min aport_range max oznaCuju interval portov, ktoré budu
porovnavané v ramci pravidla. Poslednym pravidlom je remote_ip_prefix, ktory urcuje rozsah
IP adries porovnavanych v pravidle. Akceptovanou hodnotou je IP prefix v CIDR zapise.

Siet’

V systéme OpenStack sa vSeobecne os siete stara modul Neutron. Ako vo vSetkych
moduloch, aj Neutron vyuziva pre ndzvy entit balickovaciu konvenciu. Siet' ma nazov ,,Net*
a zapisuje sa ako ,,OS::Neutron::Net".

V tomto systéme siet’ nema Ziadne povinné parametre, vSetky parametre st nepovinné.
My sme zvolili pravdepodobne najpouzivanejSie parametre: meno a tagy. Na nasledujucom
obrazku sa nachadza model zavislosti a pouzivani entity siet’ v systéme OpenStack.

Podsiet’

Oproti systému AWS je podsiet’ viac konfigurovatelna. Na jednej strane su to dva
zhodné povinné parametre (ozna¢ené symbolom plus), na druhej strane su tu nepovinné
parametre, ktor¢ AWS neponuka. Z povinnych parametrov je to referencia na entitu siete, pod
ktoru dana podsiet’ patri, a zhodne ako v AWS, aj tu moze byt kazda podsiet’ jednoznacne
identifikovatel'na na zaklade siete, pod ktort patri. Druhy parameter je IP prefix, ktory moze
byt Tubovolny. Entita siete v systéme OpenStack nema parameter IP prefixu a z toho
vyplyva, Ze podsiete nemusia nutne byt z nejakého pevne definovaného rozsahu.

Z nepovinnych parametrov je to napriklad meno, ktoré ma len informativny charakter,
d’alej adresu DNS servera, ¢i adresu brany v danej podsieti. Na rozdiel od systému AWS je
mozné tieto adresy definovat’ pre kazdu podsiet’ zvlast. Dalsim parametrom je verzia IP
protokolu, kde si m6ze administrator nastavit, ¢i bude dana podsiet’ pouzivat IPv4 alebo
IPv6. Kazda podsiet mdZe pouZzivat len jednu verziu sticasne. Ak by administrator chcel
zapojit VM do siete IPv4 aj IPv6, musi vytvorit dve podsiete, kazda z inou verziou IP
protokolu, VM pridelit’ dva sietové rozhrania a ndsledne kazdé rozhranie pripojit’ do inej
siete. V systéme OpenStack nie je mozné prevadzkovat’ jednu podsiet’ v tzv. ,,dualstack®
rezime. Poslednym nepovinnym parametrom su tagy, ¢o st informdcie pre administratorov,
na zéklade ktorych moze podsiete triedit’ do roznych kategorii bez ohl'adu na ich funkénost’
alebo prislusnost’ k nadradenej sieti.

4.2.3 Microsoft Azure

Microsoft Azure je podla [13] druhy najpouzivanejsi verejny CC systém vo firemnom
prostredi v roku 2017. V nasledujtcej Casti sa nachadzaju identifikované IaaS entity v tomto
systéme, spolu s ich povinnymi a nepovinnymi parametrami.

Parametre prostredia

Rovnako ako v syst¢émoch AWS a OpenStack, aj v systéme Azure je mozné definovat’
parametre prostredia, na ktoré sa je mozné neskdr odvoldvat v popisnych skriptoch
virtualnych prostredi. Aj v systéme Azure sa v entite parametre prostredia nachadza jediny
povinny parameter — type. Ten definuje typ parametra, ¢i je to textovy retazec, Cislo, pole
hodnét, ¢i logicka hodnota typu pravda/nepravda.
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Ostatné¢ parametre si nepovinné. Jednym znich je popis daného parametra
(description), ktory je na rozdiel od ostatnych parametrov o jednu troven hlbsie, v Casti
metadata. Medzi d’alSie parametre patria implicitna hodnota, ktora je pouzita v pripade,
ak administrator nezadd vlastni hodnotu, ohrani¢enie diZky retazca (minLength
a maxLength), interval povolenych hodnét pre ¢iselné hodnoty (minValue a maxValue), alebo
zoznam hodnét, z ktorych ma administrator moznost’ vyberu pri aplikovani skriptu.

Virtualny server

Jednou zo zdkladnych entit je virtualny server (VM). Microsoft Azure nepouziva tzv.
balickovaciu notaciu, ktora oddeluje jednotlivé casti hierarchie dvomi dvojbodkami.
Namiesto dvoch dvojbodiek pouziva lomku. Virtudlny server sa nachadza v Casti
,Microsoft. Compute®, a cely nazov definicie VM je ,,Microsoft. Compute/virtualMachines®.

Podobne ako v systétmoch AWS a OpenStack, aj v systéme Azure sa nachadzaju
povinné a nepovinné parametre. Jedinym povinnym parametrom je nazov VM - ,name*.
Vsetky ostatné parametre st nepovinné, apokial ich administraitor nenastavi
V automatiza¢nom skripte, doplnia sa predvolenymi hodnotami.

Na obrazku Chyba! Nenasiel sa Ziaden zdroj odkazov. su znazornené parametre VM
Vv systéme Azure. Na rozdiel od systtmov Amazon AWS a OpenStack st parametre viac
Struktarované. Identifikator obrazu, zktorého sa bude VM klonovat ma nazov
,»storageProfile/imgeReference/id”, kde lomky oddel'uju jednotlivé tirovne. V tomto pripade
sa samotné ,id“ nachadza v Casti ,imageReference®, ktora sa samotnd nachidza v
,storageProfile“. Sablona pre VM, ktora nastavi pocet jadier CPU, velkost RAM a HDD ma
nazov ,,vmSize* a nachddza sa v Casti ,,hardwareProfile. Pri definicii VM je ju mozné spustit’
Vv bliz8ie Specifikovanej Casti CC prostredia, ako napriklad definovat’ konkrétnu mnozinu, ¢i
jednotlivy fyzicky server. Tieto servery sa nachadzaji v skupinidch nazyvanych zény
dostupnosti. Pre vytvorenie VM v $pecifickej zone je potrebné definovat’ direktivu ,,zones*.

V Casti ,,networkProfile/networkInterfaces/id* je mozné definovat’ pripojenia VM do
virtualnych sieti. Vo vdcSine CC laaS prostredi je mozné definovat’ inicializacny skript, ktory
sa vykond pri prvom spusteni VM. Aj v systéme Azure je moZnost’ spustit’ takyto skript.
Administraitor ho mo6ze definovat’ v ¢asti ,,OSProfile/customData“. Pre vzdialené
prihlasovanie sa na VM je mozné zadat’ hodnotu verejného kl'i¢a. Ta sa definuje hlboko
v Struktare skriptu, konkrétne v ,,OSProfile/linuxConfiguration/ssh/publicKeys/keyData®.
Poslednym parametrom je ,,tags®, o su znacky, ktoré moZe administrator priradit’ konkrétne;
VM. Pouzitie je identické ako v systémoch OpenStack a Amazon AWS.

SSH kla¢

V systéme Azure, podobne ako v systéme Amazon AWS nie je mozné vytvorit SSH
kI'a¢ pomocou automatiza¢ného skriptu. Podl'a dokumentécie je jedind moznost’ vytvorit’ kI'a¢
vO webovom rozhrani a nasledne hodnotu verejného klI'ai¢a uviest’ v skripte. Nie je mozné sa
odvolat’ na meno kl'i¢a, vzdy je nutné zadat’ hodnotu kI'a¢a. Azure nepodporuje ani moznost’
importovat’ do VM uz existujaci SSH kl'u¢.

Bezpecnostna skupina

Bezpecnostna skupina funguje ako paketovy filter, ktorym moéze administrator
obmedzovat IP prevadzku VM na Urovni CC systému. Bezpecnostnad skupina ma rovnaki
logicktl Struktiru ako v systéme AWS, kde je definovand entita skupiny, ktora nasledne
vyuziva d’alSie entity, v ktorych st definované vlastné pravidla. Entita bezpecnostnej skupiny
sa definuje ako ,,Microsoft.Network/networkSecurityGroups* a ma jeden povinny parameter,
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,hame®, ktory oznaCuje meno danej skupiny. Nasleduju dva nepovinné parametre, jednym
Z nich je ,securityRules”, v ktorom sa nachadza zoznam entit pravidiel bezpec¢nostnych
skupin. Druhy nepovinny parameter je ,tags®, ktory dovoluje administratorom pridelit
bezpecnostnej skupine urcité znacky.

Entita pravidiel bezpecnostnych skupin je definovana ako
»Microsoft.Network/networkSecurityGroups/securityRules®. M4 tri povinné a tri nepovinné
parametre. Prvy povinny parameter je ,,name“, ktory nastavuje meno pravidiel, d’alej to je
,direction”, ktory definuje smer toku paketov. Mo6Ze obsahovat' dve hodnoty — ingress
a egress, kde obe hodnoty su definované z pohladu VM. To znamend, ze ak je nastavena
hodnota ingress, porovnavané su vsetky pakety, ktorych cielova adresa je adresa VM.
Poslednym povinnym parametrom je ,,protocol®. Tento parameter definuje transportny
protokol neseny v IP, a méze nadobtidat’ hodnoty TCP, UDP a ICMP.

Z nepovinnych parametrov méze administrator definovat’ ,,description®, o je popis
definovanych pravidiel a dvojica ,,sourceAddressPrefix* a ,,sourcePortPrefix“. Tie definuju
zdrojova IP adresu a zdrojovy port. Zdrojova adresa a port st dostacujice, pretoze ak by
administrator potreboval definovat® cielovli adresu aport, modze jednoducho zmenit
definovany smer pravidiel.

Obdobne ako v systétmoch AWS a OpenStack, ani systtm Azude nedovoluje
zakazovat’ pravidlami prevadzku. VSetky pravidla prevadzku povol'uju, a na konci pravidiel je
vzdy implicitny zdkaz vSetkého, co nebolo pravidlami povolené.

Siet’

Systém Azure ma odlisnu filozofiu pridel'ovania podsieti do sieti, ako systémy AWS
a OpenStack. V AWS a OpenStack mo6ze administrator pridelit’ podsiet’ do siete. To znamena,
ze v definicii podsiete je Specifikované, do akej siete bude patrit. V systéme Azure je to
opacne, Vv sieti sa nachadza definicia, ktoré podsiete do nej patria.

Nazov definicie siete v systéme Azure je ,,Microsoft.Network/virtualNetworks®. Siet’
ma jeden povinny parameter — meno siete nazvany ,,name‘. Okrem mena sa tu nachadzaji
dva nepovinné parametre. Prvy je ,,subnets”, ktory definuje zoznam podsieti patriacich do
siete. Druhy parameter su znacky, ktoré moZze administrator pridelit’ ku sieti a nazyva sa
,»tags®.

Rovnako ako v systéme OpenStack, ani v systéme Azure nie je nutné, aby podsiete
jednej siete patrili do definovaného rozsahu, ktory je uvedeny v definicii siete.

Podsiet’

Podsiet’ sa v syst¢éme Azure nachadza v rovnakej casti, ,,virtualNetworks* a definuje
ako ,,Microsoft.Network/virtualNetworks/subnets®“. Ma tri parametre, z toho je povinné len
meno podsiete, nazvané ,,name*. Nepovinny parameter ,,addressPrefix* definuje adresovy
rozsah podsiete vo formate CIDR. Poslednym parametrom je ,,tags*, ktory obdobne ako pri
vSetkych ostatnych entitdch dovol'uje administratorom pridat’ ku konkrétnej podsieti znacky,
ktoré moze administrator vyuzité pre jednoduchsie identifikovanie entity.

4.3 Navrh v§eobecného modelu

Na zéklade analyzy existujlicich [aaS CC rieSeni tu v praci predkladdme ndvrh
vlastného vSeobecného modelu, ktory je jednou znosnych tém ktoré praca riesi.
V terminoldgii MDA tento model koreSponduje s vrstvou PIM. Tu navrhovany a predkladany
vSeobecny model obsahuje entity [aaS sluzby, ich parametre a vztahy a to spdsobom, ktory je
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nezéavisly od konkrétnej implementacie laaS sluzby. Model je flexibilne rozsiritelny.
S implementaciou nastroja, ktory obsahuje tu navrhovany vSeobecny model, platformovo
zavislé modely ako aj navrhované transformacné pravidld, bude mozné vykonavat
transformacie popisnych skriptov laaS sluzby (entit, parametrov aich vztahov) medzi
roznymi CC systémami (medzi v§eobecnym a zavislym modelom a naopak). Préca tak riesit
identifikovany problém portability IaaS sluzieb.

V nasledujicej casti uvadzame vlastny navrh logickych entit laaS sluzby pre
vSeobecny model IaaS sluzby. Pri ndvrhu sme vychadzali z uz existujucich systémov aj
z dovodu jednoduchsej tvorby transformacnych pravidiel.

4.3.1 Parametre prostredia

V navrhovanom vSeobecnom modeli sa taktiez nachadza podpora pre parametre
skriptov. Obdobne ako v syst¢émoch AWS a OpenStack, aj v tomto modeli m6zu mat’ logické
entity parametrov vlastné parametre. Jednym znich je typ, ktory hovori o type vlastnej
hodnoty parametra. Dalej sa tu nachadza popis entity parametra a implicitna hodnota, ktora
bude pouzitd v pripade, ak administrator nedefinuje nova hodnotu pri aplikovani skriptu.
Opét ako v predchadzajtcich systémoch, aj tu sa nachadzajii obmedzujuce faktory pre vlastnu
hodnotu parametra. MoZe to byt’ diZka ret’azca, interval hodnodt pre &iselné hodnoty, regularny
vyraz obmedzujuci znaky v ret’azci, alebo zoznam predvolenych hodnét.

Na nasledujucom obrazku sa nachadza logické Clenenie parametra v navrhovanom
modeli. Entita ,,Generic - type zobrazuje hodnoty, ktoré mozu byt v parametri type. Toto
vy¢lenenie je urobené z hl'adiska nazornosti a pochopenia konceptu parametra.

Generic - parametre

-::Iy:siription ERIEIO 5
-de.fault - string
-min_length  f------- > - number

- max_length - list

- min_value - boolean

- max_value

- allowed_values
- allowed_pattern

Obrazok 4: Parametre vo v§eobecnom systéme, zdroj autor

4.3.2 Virtualny server

Medzi CC systémami AWS a OpenStack prakticky nie je rozdiel. OpenStack ma
navyse ndzov VM, ¢o je mozné do syst¢ému AWS jednoducho pretransformovat pomocou
parametra Tags. Dal§ia odlisnost’ je fakt, Ze v systtme AWS nie je mozné priradit VM
do celej siete, atym padom do vsetkych jej podsieti. VM moze byt priradend len
do konkrétnych podsieti. Ak je v systéme OpenStack VM pripojena do celej siete, vieme toto
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pripojenie  interpretovat’ ako  pripojenie do  vSetkych podsieti danej siete
a nasledne jednoducho transformovat’ do systému AWS.

Na obrazku nizSie sa nachadza diagram zavislosti v navrhovanom vsSeobecnom
modeli. Diagram je identicky ako diagram systému OpenStack. Kedze sa v nom
nenachadzajii ziadne povinné parametre, na rozdiel od systému OpenStack sa v iom
nenachadza logicka entita Sablony vypoctovych zdrojov pre VM. Ako bolo spomenuté,
rozdiely v diagramoch medzi CC systémami AWS a OpenStack je mozné pomerne
jednoducho vyriesit. Z toho dovodu si moézeme dovolit’ prevziat' popis jedného systému,
ktory ma v niektorych ohl'adoch vécsie moznosti konfiguracie.

Generic::Network

Generic::VirtualMachine

-hame K - "
-image Generic::Subnet
- instance_type

- security_groups
- availability_zone  J"rm---l2
- network

- ssh_key
- user_data

-tags Generic::SshKey

Generic::SecurityGroup

Obrazok 5: VM vo v§eobecnom modeli, zdroj autor

4.3.3 SSH kla¢

V ramci vSeobecného modelu sme sa nechali inSpirovat’ systémom OpenStack.
MozZeme povedat’, Ze tieto dve entity su totozné€, nakol’ko sa domnievame, Ze funkcionalita je
plne postacujiica pre akékol'vek IaaS prostredie. Na nasledujicom obrazku sa nachadza
diagram zavislosti SSH kIi¢a v navrhovanom vSeobecnom modeli. Rovnako ako v systéme
OpenStack je jedinym povinnym parametrom meno kl'aca.

Generic:;:SshKey

+ name

- save_private_key
- public_key

- user

Obrazok 6: SSH kPa¢ vo v§eobecnom modeli, zdroj autor

4.3.4 Bezpecfnostna skupina

Vo vSeobecnom modeli sme sa nechali inSpirovat’ systétmom AWS. Myslime si totiZ,
ze vyclenenie bezpecnostnych pravidiel do samostatnych logickych entit dovol'uje vacsiu
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variabilitu konfiguracii ako priame integrovanie pravidiel do bezpecnostnej skupiny. Z toho
dovodu navrhujeme vyc€lenit skupiny bezpecnostnych pravidiel ako samostatné logické
entity, ¢o je zobrazené aj na obrazku Obrazok 7. Bezpe¢nostna skupina ma podobne ako
v systémoch AWS a OpenStack parametre meno, popis, tagy a vlastné bezpe¢nostné pravidla.
Tie su rozdelené do dvoch entit, samostatne pre prichadzajuce a samostatne pre odchadzajuce
pakety. Skupiny pravidiel maju totoznti syntax, nachadza sa v nich meno, typ transportného
protokolu neseného v pakete, dve hranice intervalu transportnych portov a IP prefix v CIDR
formate. Diagram zévislosti bezpecnostnej skupiny sa nachadza na obrazku nizSie, kde
mozeme vidiet Ze skupina nemd ziadne externé zavislosti a méze existovat’ ako Uplne
samostatna entita.

ingress_rules

-name
Generic::SecurityGroup - protocol
________ - from_port
-name -tc.J_port
- description - cidr

-ingress_rules

- egress_rules egress_rules
-tags

“A - hame

- protocol

- from_port
-to_port

- cidr

Obrazok 7: Bezpec¢nostna skupina vo v§eobecnom modeli, zdroj autor

4.3.5 Siet

Vo vieobecnom modeli sme sa snazili skibit’ atributy zo vietkych systémov tak, aby
boli pokryté najCastejSie pouzivané parametre v kazdom zo systémov V tomto konkrétnom
pripade je jediny povinny parameter CIDR v systéme AWS. Na nasledujicom obrazku sa
nachadza model zavislosti siete vo vSeobecnom modeli.

Generic::Network

- hame
- cidr
- tags

Obrazok 8: Siet’ vo v§eobecnom modeli, zdroj autor

25



4.3.6 Podsiet’

Vo vSeobecnom modeli sme sa opét snazili navrhnit’ entity tak, aby bola mozna
transformacia z/do T'ubovolného CC systému. Na zaklade vysSie uvedeného mozZeme
povedat’, ze systém AWS je podmnozinou systému OpenStack, ¢o sa parametrov tyka. Z toho
dévodu sme zvolili parametre v podstate zhodné so systémom OpenStack.

Na obrazku niz§ie mézeme vidiet’ diagram zavislosti podsiete vo vSeobecnom modeli.
Znovu je tu jedind entita, na ktorej podsiet’ zavisi — entita siete. Ta opat’ musi existovat’ , aby
mohla zdruzovat’ podsiete.

Generic::Subnet

+ cidr
+ network

-name
-dns

- gateway

- ip_version
- tags

Obrazok 9: Podsiet’ vo v§eobecnom modeli, zdroj autor

4.4 Transformacné pravidla

4.4.1 Parametre prostredia

V nasledujucej tabulke sa nachadzaju transformacie pre parametre prostredia.
Moézeme vidiet, Zesysttm AWS moéZeme priamociaro transformovat’ do vSeobecného
modelu. Systém OpenStack je trochu zloZitejsi, pretoZze obmedzenia ako dizka retazca &i
interval Ciselnych hodnét sa nachadzaju zapuzdrené v Casti constraints. Systém Azure je
rovnako ako systém AWS priamo transformovatel'ny do vSeobecného modelu. Vynimku tvori
parameter description, ktory je ojednu uroven nizSie v Casti metadata. Parameter
allowed_pattern, ktory definuje regularnym vyrazom pouzitelné hodnoty, nie je v systéme
Azure implementovany.

Parametre length a range v casti constraints obsahuju dve hodnoty — min a max. Tieto
hodnoty tak vieme priamo transformovat do hodndt min_length amax_length, resp.
min_value a max_value. Hodnoty allowed values a allowed pattern su transformovatel'né
priamo napriek tomu, Ze v CC systéme OpenStack st o jednu uroven niz§ie — V ramci
parametra constraints.

Tabulka 1: Transformaéné pravidlia: Parametre prostredia, zdroj autor

Vseobecny model AWS OpenStack Azure
type Type type type
description Description description metadata -
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description

default Default default defaultValue
min_length MinLength constraints - length minLength
max_length MaxLength constraints - length maxLength
min_value MinValue constraints - range minValue
max_value MaxValue constraints - range maxValue
allowed_values AllowedValues constraints " | allowedValues

allowed_values
constraints -

allowed_pattern AllowedPattern -
allowed_pattern

V tabulke Tabul'ka 2 sa nachddzaju transformacie Specidlne pre parameter type. Tento
parameter je dolezity, pretoze na jeho zaklade sa mézu niektoré hodnoty ignorovat’. Ak bude
tento parameter obsahovat’ hodnotu number, hodnoty obmedzujuce dizku retazca a regularny
vyraz obmedzujici znaky retazca budi ignorované ako v systéme AWS, tak Vv systéme
OpenStack.

Moézeme vidiet, ze vSetky hodnoty st priamo transformovatelné. Jedini vynimku
tvori hodnota boolean, ktor syst¢ém AWS vobec nepodporuje. Domnievame sa, Ze pri tejto
hodnote nie je mozné plnohodnotne automatizovat’ transformaciu, a je potrebné informovat’
administratora, aby vykonal manualnu kontrolu a prerobenie popisného skriptu.

Tabul’ka 2: Transforma¢né pravidla: Parametre prostredia - typ, zdroj autor

Vseobecny model AWS OpenStack Azure
string String string string
number Number number int
list List comma_delimited_list array
boolean - boolean bool

4.4.2 Virtualny server

Tabulka 3 znazoriluje transformacné pravidla virtudlnych strojov medzi CC
systémami OpenStack, AWS, Azure a vSeobecnym modelom. CC syst¢ém AWS neobsahuje
nazov VM, ale ako sme avizovali vys§ie, meno je mozné nastavit’ v parametri Tags.

Dal§i rozdiel moézeme vidiet v §iestom parametri, kde vSeobecny model a systém
OpenStack maji uvedenu siet, systtm AWS ma podsiet av systéme Azure je moZné
definovat’ priamo rozhranie, ktoré je mozné nasledne pripojit do konkrétnej siete, alebo
podsiete. Ak v systéme OpenStack pripojime VM do celej siete, znamena to pripojenie do
vSetkych jej podsieti. TaktieZ je mozné pripojit VM len do jednej konkrétnej podsiete.
Modzeme tak hovorit’ o priamociarom transformovani, kde pripojenie do celej siete zamenime
za niekol’konasobné pripojenie do vSetkych podsieti.

Ako moézeme vidiet v tabulke nizSie, CC systétm Azure méa oproti systémom
OpenStack a AWS znacne zlozitejSiu Strukturu. Napriek tomu, su tieto parametre vyznamovo
identické, takze transformécia do vSeobecného modelu je priamociara, je len potrebné dbat’ na
spravne umiestnenie parametrov v Struktare skriptu.

27



TabulPka 3: Transformacné pravidla: Virtualny server, zdroj autor

Vseobecny model AWS OpenStack Azure
name - name name
properties -
roperties - image roperties - Imageld roperties - image StorageProfile -
prop g prop g prop g imageReference -
id
roperties - | properties - properties )
!O P prop properties - flavor | hardwareProfile -
instance_type InstanceType .
vmSize
properties - | properties - | properties
security_groups SecurityGrouplds security_groups
properties - | properties - | properties
. . . zones
availability_zone AvailabilityZone availability_zone
properties -

properties - network

properties - ssh_key

properties -
user_data

properties - tags

4.4.3 SSH kl'u¢

V casti 4.2.1 mbézeme vidiet, ze systémy AWS a Azure tplne absentuju akékol'vek
pravidla. To je z dovodu, Ze kI'G€ nie je mozné vytvorit’ v rdmci skriptu, ale len cez webové
rozhranie, ¢i priamy import hodnoty kli¢a. KedZe vSeobecny model bol inSpirovany
systtmom OpenStack, v zdsade nie je nutné robit ziadne transformacie medzi tymito

properties - Subnetld

properties - KeyName

properties - UserData

properties - Tags

properties
networks

properties
key_name

properties
user_data

properties - tags

networkProfile -
networkinterfaces
-id

properties -
OSProfile -
linuxConfiguration
- ssh - publicKeys -
keyData
properties -
OSProfile -
CustomData

tags

modelmi. Pretoze klI'iCové slova st rovnaké, staci jednoducho skopirovat’ hodnoty.

Tabulka 4: Transformac¢né pravidla: SSH kl’a¢, zdroj autor

Vseobecny model

AWS

OpenStack

Azure

properties - name

properties -

save_private_key
properties - public_key
properties - user

- properties - name
- properties
save_private_key

properties - public_key

- properties - user
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4.4.4 Bezpecnostna skupina

Na zaklade analyzy sme zistili rozdiel medzi systémami AWS, Azure a OpenStack.
Systém OpenStack ma pravidléd integrované do jednej logickej entity, zatial o AWS a Azure
tieto pravidla vy¢lenili do samostatnych logickych entit. V tabul’ke Tabul'ka 5 m6zeme vidiet,
ze pravidld nemaju spolocny prienik vo vSeobecnom modeli. Systém OpenStack pouziva
jeden parameter rules, zatial’ ¢o v§eobecny model, systém AWS a Azure pouzivaju oddelené
parametre pre vstupné a vystupne pravidla. AWS navyse rozdel'uje tieto entity pre vstupné
a vystupné pravidla, zatial’ o Azure pouziva jednu spolo¢nt logicku entitu pre obidva smery.
Ako bolo spomenuté vyssie, vo vSeobecnom modeli sme navrhli dva nezavislé parametre,
podobne ako vsysttme AWS. Ztoho dovodu vidime priamociare transformovanie
parametrov medzi syst¢tmom AWS a vsSeobecnym modelom. Pri transformacii medzi
syst¢émom OpenStack a v§eobecnym modelom bude potrebné vytvarat’ nové logické entity,
resp. zdruzit’ viac entit do jednej. Mapovanie do systému Azure je pomerne priamociare, je
potrebné len rozdelit’ pravidla na vstupné a vystupné entity podl'a parametra direction, ktory
sa nachadza v kazdej entite pravidiel.

Posledny parameter tags zatial’ nie je Vv systéme OpenStack implementovany. Ak by sa
vyvojari rozhodli implementovat’ tento parameter v nasledujtcich verziach, bude potrebné
doplnit aj tato transformaciu, ¢o ale nepredstavuje vyraznejsi problém.

Tabulka 5: Transformacné pravidla: Bezpecnostna skupina, zdroj autor

Vseobecny model AWS OpenStack Azure
properties - name properties - GroupName | properties - name name
properties - | properties - | properties -

description GroupDescription description i

- - properties - rules securityRules
properties - | properties -

ingress_rules SecurityGrouplngress i i

properties - | properties -

egress_rules SecurityGroupEgress i i

properties - tags properties - Tags - tags

Nasledujtica Tabul'ka 6 je zdruzenou tabul'kou. Pre systém AWS a pre bezpecnostnii
skupinu vnej vidime transformacie logickych entit pravidiel pre prichadzajice
a odchadzajiuce pakety, zatial ¢o pre systém OpenStack to s pravidla integrované v tele
bezpetnostnej skupiny. No ako modzeme vidiet' v tejto tabulke, transformacie tychto
parametrov sl pomerne priamociare. Rozdiel ndjdeme v parametri mena skupiny, ¢o systém
OpenStack nepotrebuje, pretoze sa nachadza priamo v tele bezpecnostnej skupiny. Na druhej
strane vidime, Ze systém OpenStack méa parameter smeru Vv ktorom sa budid pakety
porovnavat’ s pravidlom. Ten ale nie je potrebny vo vSeobecnom modeli a v systéme AWS,
pretoze tieto skupiny sa priamo nasadzuji v pozadovanom smere toku.

Tabul’ka 6: Transforma¢né pravidla: Bezpeénostna skupina - pravidla, zdroj autor

Vseobecny model AWS OpenStack Azure
name GroupName - name
description - - description
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- - direction direction

protocol IpProtocol protocol protocol

from_port FromPort port_range_min sourcePortPrefix
to_port ToPort port_range_max -

cidr Cidrlp remote_ip_prefix sourceAddressPrefix
445 Siet

V nasledujticej tabulke sa nachadzaju transformécie jednotlivych atributov siete
do vseobecného modelu. Ak systém nepouziva niektory z parametrov, je parameter oznaceny
pomlckou.

Tabulka 7: Transformac¢né pravidla: Siet’, zdroj autor

Vseobecny model AWS OpenStack Azure

properties - name properties - Vpcld properties - name name

properties - subnets | - - subnets
. . properties -

properties - cidr CidrBlock

properties - tags properties - Tags properties - tags tags

4.4.6 Podsiet

Z transformacnych pravidiel podsiete v Casti 4.2 je viditelné, Ze v systémoch AWS
a Azure je podsiet’ omnoho menej konfigurovatel'na ako v systéme OpenStack. Ciastoéne to
ale vyplyva z povahy syst¢tmov AWS a Azure, kde poskytovatel vopred urcil niektoré
hodnoty a pouzivatel ich nemdze menit, ako napriklad predvolena brana ma v oboch
systtmoch vzdy prvi moznu adresu z podsiete. Taktiez nie je mozné urcit' verziu IP
protokolu, pretoze v sucasnosti AWS aj Azure ponukaju len [Pv4 konektivitu.

Tabulka 8: Transformacné pravidla: Podsiet’, zdroj autor

Vseobecny model AWS OpenStack Azure

properties - name - properties - name name

properties - network | properties - Vpcld properties - network -

properties - cidr properties - | properties - cidr addressPrefix

CidrBlock

properties - dns - properties - -
dns_nameservers

properties - gateway | - properties - -
gateway_ip

properties - - properties - ip_version | -

ip_version

properties - tags properties - Tags properties - tags tags
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4.5 Implementacia a overenie

Pri implementacii prichddzalo do tivahy niekol’ko moznosti implementécie. Z r6znych
programovacich jazykov sme sa rozhodli pre jazyk Python, konkrétne pre verziu Python3. Je
to z toho dovodu, Ze tento jazyk je dostatocne vysokouroviiovy, interpretovany, a tym padom
platformovo nezavisly.

Snazili sme sa dodrzat’ niektoré konvencie, ktoré sa pouzivaji pri pisani zdrojovych
koédov. Dévodom bola snaha 0 sprehladnenie kodu. Nazvy tried sa zaCinaji velkym, nazvy
metdd malym zaciatoCnym pismenom. Atributy zafinaju pismenom ,,a*, parametre zacinaju
pismenami ,,pa‘“. Taktiez nazvy premennych su s malym zaciatoCnym pismenom a pouzivaja
tzv. ,,faviu notaciu“. T4 spociva v tom, ze ak je nazov premennej viacslovny, kazdé slovo
zaCina vel'kym pismenom. Ako priklad uvedieme pramennt ,,pocet novych objektov*, ktora
by sa v danej notacii zapisala ako ,,pocetNovychObjektov*. Ked’ze verime, Ze aplikacia bude
aj nad’alej vyvijana a vylepSovana nielen na Slovensku, zdrojové kody vratane komentarov st
pisané v anglickom jazyku. Kompletné zdrojové kddy sa nachadzaju v prilohe na CD. Taktiez
si voI'ne dostupné na webovom tlozisku BitBucket, ¢o je verejne dostupny repozitar.

Aplikacia je navrhnutd moduldrne. Znamena to, ze je vytvorené jadro aplikacie,
do ktorého st nasledne jednotlivé moduly CC IaaS implementacii pridavané. Hlavnou triedou
je ,,CloudMigration®, z ktorej su volané funkcie ostatnych tried. Predstavuje akési rozhranie,
cez ktoré je mozné ovladat’ aplikaciu.

Dalou triedou je ,MainWindow*, ktora obsahuje grafické rozhranie k aplikacii
a pomocou ktorej pouzivatel’ interaguje s aplikaciou. Z tejto triedy st nasledne volané funkcie
triedy ,,CloudMigration. Z tohto pristupu je zrejmé, Ze tato trieda mdze byt nahradena
akoukol'vek inou triedou, ktora by ovladala aplikaciu. V buducnosti by tak mohlo pribudnat’
ovladania aplikacie cez napriklad prikazovy riadok (CLI — Command Line Interface), alebo
vytvorenim API (Application Program Interface).

Trieda ,,Loader* slizi na inicializovanie modulov a transformaénych pravidiel, ktoré
sa budli pouzivat. Tato trieda taktiez inicializuje triedy, ktoré tvoria moduly a obsluhuju
jednotlivé implementacie CC laaS rieSeni (Generic, OpenStack, AWS a Azure). Kazda
implementacia CC laaS rieSenia ma vlastni triedu, ktora obsluhuje transformacie z/do
vSeobecného modelu.

Priec¢inok ,,Mapper* obsahuje textové subory s definiciami priamych mapovani
zdrojov. Ku kazdému zdroju, ako napriklad podsieti, je vytvoreny stbor, kde si mapovania
parametrov Vv roznych implementiciach CC systémov. Ak niektory systém neobsahuje

parameter, je nahradeny pomlckou. Pre nazornost’ uvedieme priklad ast’ suboru pre podsiet’.
Generic name network cidr

OpenStack name network cidr
AWS - Vpcld CidrBlock
Azure name - address-prefix

Ako mdzeme vidiet', systém AWS nemé definované meno pre podsiet, a systém Azure
nedefinuje siet, do ktorej dana podsiet’ patri. Keby sme potrebovali transformovat’ IP prefix
zo vSeobecného modelu (v ukazke ,,cidr*) do systému Azure, ndzov parametra by sme zmenili
za ,address-prefix®. Tieto mapovania zodpovedaji mapovacim tabul’kam, uvedenym v Casti
44.

Trieda ,,Template* je zodpovedna za nacitanie schém, ktoré sa nachddzaju v prie€inku
»Schemas®. Kazdy modul ma vlastnu schému parametrov, ktoré sa nacitaju a nasledne podl'a
tychto schém prebieha preklad. Schémy st pisané v jazyku JSON. V schémach su definované
vlastnosti jednotlivych parametrov, ako ich stru¢ny popis a ich typ. Typ moze momentalne
nadobudat’ 3 hodnoty — ,,value®, , list* a ,,special“. Pokial’ je hodnota ,,value®, transformacia
prebehne priamo, to znamena hodnota sa jednoducho skopiruje. Podobne je to pri hodnote
Hlist, ktord definuje, Ze hodnota je v skuto¢nosti zoznam hodndt. Poslednym typom je
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»special®, ktora hovori, Ze nie je mozné urobit’ priame mapovanie, ale je nutné Specidlne
oSetrit’ mapovanie v kode. Ako priklad mézeme uviest’ Specidlne hodnoty, napriklad verziu
skriptu, ktora je Specificka pre konkrétne CC platformy. V tomto pripade sa vo vyslednom
skripte zobrazi varovanie, Ze administrator by mal manudlne upravit a skontrolovat
parameter.

UML diagram tried sa nachadza na obrazku Obrazok 10.

Translation§ >| Template

-
-
-
-
-
-
-

CloudMigration

MainWindow

Obrazok 10: UML diagram tried

Ak v buducnosti pribudne modul implementujuci transformacie popisu iného CC
prostredia do vSeobecného modelu, pre Gspesné pripojenie k aplikacii potrebuje splnat’ tri
podmienky. Prvou je doplnenie transformacii parametrov do vSetkych zdrojov v prie¢inku
»Mapper®. Druhou je vytvorenie schémy konkrétnych parametrov v priecinku ,,Schemas*
a tretou podmienkou je vytvorenie triedy obsluhujucej Specidlne pripady transformacii, ktoré
nie je mozné vykonat priamo.

Na obrazku Obrazok 11 sa nachddza grafické rozhranie aplikacie. PouZivatel’ si moze
definovat’ zdrojovy a cielovy subor, ataktiez CC prostredie, z/do ktor¢ho sa udeje
transformacia. Momentalne ma na vyber v§eobecny model, CC systémy OpenStack, Amazon
AWS a Microsoft Azure. Tieto systémy si vybera z rozbalovacieho menu, ktoré sa nachadza
v okne aplikacie. KedZe dufame, Ze naSa aplikdcia bude osoZznd administratorom nielen
na Slovensku, grafické rozhranie je vytvorené v anglickom jazyku.

" Cloud template converter = X
File from:
C:/Users/marek/Documents/cloud/test-openstac Choose file
Input format: |OpenStack V|
File to:
C:/Users/marek/Documents/cloud/puppetmaster Choose file ‘
Output format: |AWS w |

Obrazok 11: Grafické rozhranie programu, zdroj autor
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45.1 Overenie modelu

Po implementécii je potrebné vykonat’ verifikaciu modelu a implementacie. V naSom
pripade sme uskutocnili transformaciu popisov z/do vSeobecného modelu. Pre syntakticka
kontrolu transformovanych popisov sme pouzili redlne implementacie CC systémov, ktoré
nam garantuju spravnost’ transformacie. Ako referencnu topolégiu sme pouzili jednu virtudlnu
inStanciu servera v sieti za logickym smerovacom, ktord bola znazornena aj na obrazku
Obrazok 3.

Vykonali sme transformdcie skriptov zo vSetkych troch modelov do vSeobecného
modelu, a nasledne zo vSeobecného modelu spidtne do konkrétneho modelu. Ako overenie
prikladame skripty popisujice nasu testovaciu topologiu. VSetky skripty, ktoré popisujeme
V nasledujucej Casti sa nachadzaju v prilohe na CD v priecCinku ,,Skripty” a si napisané
V znackovacom jazyku YAML.

Prvym krokom bolo vytvorenie skriptu s testovacou topologiou. V naSom pripade sme
ako prvy systém pre transformaciu pouzili OpenStack, pretoZze snim mame najviac
skusenosti. Skript pre systém OpenStack ma nazov ,,OpenStack.yml“. Po syntaktickom
overeni skriptu v systéme OpenStack nasledoval druhy krok, transformacia tohto skriptu do
vSeobecného modelu. Tento pretransformovany skript sa nachadza v prilohe na CD s nazvom
,Generic-z-OpenStack.yml®“. Tretim krokom bola transformécia skriptu vo vSeobecnom
formate spidtne do formatu pre systém OpenStack. Ten sa taktiez nachadza v prilohach
Snazvom ,,OpenStack-z-Generic.yml*“. Tento sibor sme nasledne uspeSne syntakticky
validovali v systéme OpenStack, ¢im sme potvrdili spravnost a funkénost’ nasej
implementacie vseobecného modelu.

Rovnakou trojkrokovou metdédou sme overili aj syntakticki spravnost’ prekladu pre
systtmy Amazon AWS a Microsoft Azure. V prilohach na CD sa v prie¢inku ,,Skripty*
nachadzaju popisné skripty prostredi v systémoch AWS a Azure. Taktiez sa tam nachadzaju
tieto skripty pretransformované do vSeobecného modelu, a skripty, ktoré st do tychto
implementacii pretransformované spétne zo vSeobecného modelu. V obidvoch pripadoch, pri
AWS aj Azure, sme pouZili redlnu implementaciu CC prostredia pre overenie spravnosti
prekladu daného skriptu. Ako bolo spomenuté vysSie, v obidvoch pripadoch sme
transformovali rovnaku testovaciu topoldgiu, ktord pozostavala z jedného virtualneho servera,
ktory sa nachadza vo virtualnej sieti za logickym smerovacom.

Na zaklade testov syntaktickej spravnosti na realnych implementaciach CC IaaS
systétmov si dovolime konStatovat, ze naSa implementacia vSeobecného modelu, ako aj
transformacénych pravidiel je funk¢nd a pripravend na pouZivanie. Pre redlne pouZitie je vSak
potrebné buduce rozsirenie v§eobecného modelu o d’alSie entity.

4.6 Diskusia vysledkov

V sucasnosti su dostupné pre nasadenie CC s laaS rovnocenné rieSenia, kde ich
konkrétny vyber modZe byt podmieneny réznymi faktormi (jednoduchost’ pouZzivania,
rozsiahlost’ dokumentacie, jednoduchost’ nasadenia v pripade privatneho CC, ...), a jeden
Znich moze byt aktudlna cena. Ta sa vSak moze mnohokrat dynamicky vyvijat' a pri
dostupnosti alternativnych rieSeni s lepSou cenou pri rovnakych pontkanych sluzbach
pripadaji do uvahy aj aspekty prechodu od jedného poskytovatela CC k inému. Z tohto
pohl'adu vystupuji do popredia otdzky prenositelnosti svojej laaS sluzby od poskytovatel’a
k poskytovatel'ovi a potencionalne s tym uz uvadzany problém vendor lock-in.
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Navrhnuty sposob transformdcii umozni systémovo riesit’ problematiku prenosu IaaS
sluzby medzi roznymi laaS prostrediami, a je navrhnuty ako vSeobecny a do budtcnosti
otvoreny pre rozSirovanie. Vypracovanie Specifikacie ulah¢i pouzivatel'om aspekt migracie
sluzby a prispeje k vda¢sej otvorenosti prostredia CC sluzieb. Vzhladom na komplexnost’
problematiky sa praca zameriava na iba na laaS sluzbu, vznika tu vSak predpoklad, Ze po
uspesnom overeni je vyuzitel'nost’ rieSenia aj pre iné CC sluzby. Préca je zaroven prispevkom
k oblasti Standardizacie portability.

Verime, Ze tato praca riesi otazku problému, ktory je vo svete aktualny. Toto tvrdenie
podporuje aj skutoc¢nost, ze v decembri roku 2017 spolocnost’ ISO vydala Standard 19941
[55], ktory definuje interoperabilitu a portabilitu z pohl'adu poskytovatel'ov a pouZzivatel'ov
CC prostredi.

Zaver

Hlavnym cielom dizertacnej prace bolo navrhnutie a otestovanie v§eobecného modelu
pre skripty popisujuce CC prostredia. Prvym krokom bola analyza existujucich CC prostredi.
Z dovodu utvorenia komplexnej$ieho pohl'adu sme analyzovali zastupcov privatnych, ale aj
verejnych CC laaS prostredi. Analyza spoCivala v pochopeni daného rieSenia v zmysle
logickej stavby topoldgie. Naslednym krokom bolo zozndmenie sa S konkrétnymi logickymi
entitami a ziskanie zru¢nosti s ich praktickym pouzivanim v popisnych skriptoch.

Nésledne sme navrhli model, v ktorom sme sa snazili najst prienik medzi
analyzovanymi CC prostrediami, ktory by bol ¢o najjednoduchsi na implementéciu, a taktiez,
aby co najpriamejSie transformoval parametre danych CC prostredi. Zaroven bolo naSou
snahou, aby logickd stavba a clenenie navrhovaného modelu boli ¢o najviac podobné
poévodnym modelom z toho dovodu, aby bol administratorom ¢o najfamilidrne;jsi.

Poslednym krokom bola implementacia modelu v programovacom jazyku a nasledné
praktické overenie. NeoddeliteI'nou sti¢ast’ou bolo otestovanie pretransformovanych skriptov
v redlnych implementaciach CC prostredi, ¢im bola zarucena syntaktickd bezchybnost’
transformacii.

Za prinos dizertacnej prace povazujeme vytvorenie vSeobecného modelu popisného
skriptu CC IaaS prostredia, jeho implementaciu a praktické overenie. TaktieZ je to prehlad
aktualneho stavu poznania CC laaS sluzby doma a v zahranici.

Verime, Ze navrhnuty model, ako aj jeho implementacia budii pouZivané pri redlnych
transformaciach popisnych skriptov a ul'ahéia pracu administratorom. Model, ako aj zdrojové
kody implementacie v programovacom jazyku Python3 st verejne dostupné a dufame, Ze
tento projekt bude aj nad’alej rozSirovany a zvelad’ovany.

Moznosti d’alSieho smerovania vyskumu a vyvoja v CC oblasti vidime v stanoveni
pravidiel transformdcii, pripadne Standardizacii niektor¢ho =z popisnych jazykov ako
vSeobecne platného auzndvaného, ktory moéze byt pouzity v akomkol'vek CC prostredi.
Podl'a ndsho ndzoru moze prisnejSia Standardizacia pomoct’ zjednotit’ trh v oblasti CC, ¢im
donuti poskytovatel'ov k ponukaniu kvalitnejSich sluzieb, ¢o bude mat’ pozitivne dosledky pre
prevadzku pouzivatel'skych aplikacii.
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