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Abstrakt

DURACIK, Michal: Algoritmy pre identifikiciu plagidtov zdrojovych kédov.
[Dizertaéna praca] Zilinska univerzita v Ziline. Fakulta riadenia a informatiky. Katedra
softvérovych technologii. - Vediici dizertaénej prace: doc. Ing. Emil Kriak, PhD. — Zilina:
FRI ZU, 2019, 143 s.

Tato dizertatna praca sa zaobera problematikou plagiatorstva v zdrojovom kode. Tejto
oblasti sa v sucastnosti nevenuje az taka pozornost, ako plagiatorstvu v textovych pracach.
V praci vychddzame zo skusenosti s bojom voci plagidtorstvu na Fakulte riadenia
a informaiky, Zilinskej univerzite v Ziline. Cielom prace je navrh metédy, ktord umozni
vyhl'adavanie plagidtov vo velkom rozsahu, podobne, ako je to bezné pri textovych
dokumentoch. Pri navrhu tejto metédy vyuzivame znalosti z oblasti vyhladavania
plagiatov v textovych dokumentoch. Praca popisuje moznosti spracovania a reprezentacie
zdrojového kodu. Na reprezentaciu zdrojového kddu vyuzivame charakteristické vektory,
ktoré nasledne organizujeme pomocou navrhnutej metddy inkrementdlneho klasteringu.
Na zaklade klasteringu vytvarame databazu zdrojového kodu, voci ktorej nasledne
overujeme jednotlivé zdrojové kody. Vysledkom navrhnutej a implementovanej metody je
systém, ktory umoznuje vyhladévanie plagidtov v zdrojovom kode vo vacSom meradle,
ako bolo so stfasnymi ndstrojmi mozné. Praca sa okrem ndvrhu metddy venuje aj
overovaniu jednotlivych jej faz a porovnaniu dosiahnutych vysledkov s bezne, v tejto

oblasti, pouzivanymi nastrojmi.

KTlucove slova: plagiatorstvo, zdrojovy kod, detekcia plagiatorstva, charakteristické

vektory






Abstract
DURACIK, Michal: Algorithms for source code plagiarism identification. [Dissertation

thesis] - University of Zilina. Faculty of Management Science and Informatics. Department
of Software Technology. - Supervisor: doc. Ing. Emil Kr$ak, PhD. - Zilina, FRI ZU, 2019,
143 p.

This dissertation thesis deals with the issue of plagiarism in the source code. At the
moment, this area is not given as much attention as looking for a plagiarism in a text
works. The work is based on the experience with the fight against plagiarism at the Faculty
of Management science and Informatics, University of Zilina. The aim of the thesis is to
design a method, that allows for large-scale plagiarism searches, similar to methods used in
the text documents. When designing this method, we use the knowledge of plagiarism in
text documents. The work describes the possibilities of processing and representation of
source code. We use characteristic vectors to represent the source code, which we then
organize using the proposed incremental clustering method. Based on clustering, we create
a source code database, against which we then verify individual source code fragments.
The proposed and implemented method results in a system, that allows plagiarism to be
searched in the source code on a larger scale, than was possible with current tools. In
addition to the method design, the work also deals with the verification of its individual

phases and the comparison of the achieved results with commonly used tools in this area.

Key words: plagiarism, source code, plagiarism detection, characteristic vectors
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APS Antiplagidtorsky systém

AST Abstraktny syntakticky strom
CPU Procesor

CRZzP Centralny register zaverecnych prac
DTM Document-term matrix

FRI Fakulta riadenia a Informatiky
HLC Vysoko — troviiové klony

LDA Latent Dirichlet allocation
MOSS Measure Of Software Similarity
NLP Natural language processing
UNIZA Zilinska Univerzita v Ziline
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Uvod

V sticasnosti sa Coraz CastejSie aj v beznom zivote objavuje (tento zvycajne
akademicky pojem) plagidtorstvo. S rozmachom informaénych technolégii je coraz
jednoduchsie dostat’ sa Kk réznym zdrojom a vytvorit' plagiat. Na druha stranu tento

rozmach umoznuje aj rozvoj nastrojov, ktoré takéto formy plagiatorstva dokazu odhalit’.

Najvacsi doraz sa Vv stcasnosti kladie na vyvoj metdd a nastrojov na odhal'ovanie
plagiatov textovych dokumentoch. Tento pristup je pochopitelny, nakolko len na
Slovensku sa ro¢ne vyprodukuji desat'tisice akademickych prac. Vyhl'adavanie plagiatov
Vv zdrojovom kdéde je zaujimavou oblastou, ktord prindSa nové vyzvy. Existuje niekol’ko
nastrojov, ktoré umoziuju vyhladdvat' plagiaty v zdrojovom kode, ale zatiall nikto

nevyhladéava plagiaty v takom rozsahu, ako sa to deje pri textovych pracach.

Cielom tejto prace je preskumat’ dostupné metddy spracovania zdrojového kddu
a navrhnut’ nové, ktoré by dokézali efektivnejSie vyhladévat’ plagiaty vo velkej databaze

zdrojovych kodov.
V praci sme si vymedzili nasledujuce zakladné ciele:

e Ndvrh vhodnej a efektivnej reprezentdcie zdrojového kédu — po spracovani
zdrojového kodu je nutné navrhnit’ vhodnt formu reprezentacie, ktord umozni
efektivne vyhladavanie plagiatov. V kapitole 4 sa venujeme porovnaniu
jednotlivych metdd reprezentacie zdrojového kodu.

o [dentifikacia a vyuzitie metod klasterizdacie pre potreby zdrojového kodu —
zdrojovy kod musime byt schopny analyzovat' a vediet v iom vyhladavat
podobné casti. Vzhl'adom na poziadavku spracovania velkého mnozZstva sa
ukazuje pouzitie klasterizacie ako vhodnej metddy. Problémom klasterizacie
a ndvrhu metddy, ktord umozni inkrementélne pridavat’ novy zdrojovy koéd do
systému sa venujeme v kapitole 5.

e Definicia sposobu interpretacie klastrov a identifikdacia plagiatov — tomuto
cielu sa bliz§ie venujeme v Kapitole 6, kde navrhujeme algoritmy, ktoré na
zéklade pripravenych klastrov dokédzu vyhladavat zhodné casti zdrojovych
kodov. Tieto zhody je potrebné analyzovat’, pospéjat’ a vyhodnotit, aby sme vo

findle dostali len relevantné vysledky.
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o Najst metody overenia spolahlivosti algoritmov - V suasnosti neexistuju
systémy, ktoré by pracovali na podobnom koncepte. Porovnanim najdenych
plagidtov s vysledkami zinych systémov a ndslednou ruc¢nou kontrolou
jednotlivych vysledkov sme schopni overit’® spolahlivost jednotlivych

algoritmov.
Praca sa nebude detailne zaoberat’ pravnymi aspektami plagiatorstva a hodnotenim
situdcii, kedy je mozné pouzit’ kod prebraty z internetu (aj ked’ to jeho licencia dovol'uje).
Praca sa bude venovat’ len algoritmom na vyhladdvanie podobnosti a filtrovaniu tychto

podobnosti. Rozhodnut, ¢i sa jednd o plagiat musi, vzdy pouzivatel tohto systému.
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1 Motivacia

Problém plagiatorstva a inych spdsobov podvadzania je v poslednom obdobi vel'mi
diskutovanou témou [1]. V spolo¢nosti sa rozoberaju pripady, kedy boli udel'ované tituly
za zaverecné prace, ktoré obsahuju vysoky podiel zhdd s inymi pracami ¢i literatirou.
Tieto pripady pochadzaju prevazne z minulosti, ked’ este zavere¢né prace neboli evidované
v elektronickej forme. Elektronickd evidencia zavere¢nych prac v centralnom registri
zavereénych prac (CRZP) je vdaka novele zakona o vysokych Skolach zroku 2009
povinna od roku 2010. Od roku 2010 sa okrem toho zavadza povinnost' kontrolovat
predmetné prace pomocou antiplagidtorského systému (APS). Antiplagidtorsky systém ma
na starosti identifikaciu zhodnych ¢asti prac. Na Slovensku sa pre tieto ucely vyuziva

systétm ANTIPLAG.

Pojem ,,plagiatorstvo™ nie je vSeobecne definovany zakonom. Cielom tejto prace
nebude tento pojem definovat’, ale pre potreby pochopenia tejto prace uvedieme niekol’ko

bezne pouzivanych definicii.

e Plagiat - napodobnenie alebo doslovny odpis cudzieho diela bez udania
predlohy; dielo, ktoré takto vzniklo [2].
e Plagiatorstvo - preberanie prace alebo idei niekoho iného a ich vydavanie za

svoje vlastné [3].

Pojem plagiédtorstvo sa Casto pouziva prave v akademickom prostredi, a chape sa ako
porusenie zasad akademickej etiky. Casto sa ale stava, Ze pri plagiatorstve dochadza
K poruSeniu autorskych prav, ktoré uz zakonom oSetrené je. K plagiatorstvu dochadza
Vv pripade umyselného, ale aj neimyselného pouzitia cudzieho zdroja bez spravnej citacie
takého zdroja. Rozne APS poskytuju reporty, ktoré samy o sebe nepotvrdzuju ale ani
nevyvracaju to, ze predmetna praca je plagiat. Tieto reporty sluzia ako podklad pre

skasobnu komisiu, ktora nasledne rozhoduje o originalite predloZenej prace.

Reporty z APS obsahuju informacie o dokumentoch, s ktorymi ma kontrolovana praca
najdent zhodu. Pod pojmom zhoda chapeme cast’ textu, alebo zdrojového kodu, ktora
vykazuje vysoku mieru podobnosti. V pripade textovych prac sa ako zhodné Casti oznacia
Casti textu, ktoré maju v dostato¢nom rozsahu rovnaky, alebo vel'mi podobny obsah. Pod
pojmom ,vel'mi podobny obsah®“ mame na mysli mierne zmeneny slovosled alebo

vypustenie, ¢i pridanie ur€itych slov.

27




1. Motivacia

Problém plagidtorstva sa netyka len akademického prostredia. Narastajice
plagiatorstvo moézeme najst’ v roznych oblastiach od akademického prostredia [4], cez

publicistiku [5] az k patentom [6] v komerénej sfére.

Na druhu stranu existuja stadie [7][8], ktoré poukazuji na postupné zniZovanie miery
plagiatorstva v akademickom prostredi v poslednom obdobi. Prave tieto Stidie dokazuju
dolezitost APS. Obe spominané S$tadie zaznamenali pokles miery plagiatorstva po

integracii APS do procesu obhajoby prac.

Hlavnym dovodom uspechu tychto systémov je ich globalne pouzitie. Kazdy APS
overuje kontrolovani pracu voci svojej databaze. Medzi najznamejSie systémy patria uz
spominany systém ANTIPLAG, pouzivany na Slovensku alebo celosvetovo zndmy systém
Turnitin, ktory vyuzivaju mnohé univerzity vo svete, ale aj rozni vydavatelia vedeckych

publikécii.
1.1 Plagiatorstvo V zdrojovom kode

Vo vseobecnosti sa vnimanie plagiatorstva v zdrojovom kdéde nie velmi lisi od
plagiatorstva v textovych pracach. Dovody na vznik plagiatov st Vv oboch pripadoch
totozné. V sucasnosti Zijeme V dobe jednoduchého pristupu k rozlicnym informéciam
pomocou internetu. Velké mnozstvo rozli¢nych prac, publikacii, knih a zdrojového kodu je
vol'ne dostupnych na réznych portaloch. V pripade zdrojového kodu tomu napomaha aj
Open-source kod (otvoreny zdrojovy kod), ktory umoziluje programatorom programovat’,
zdielat’ a distribuovat’ svoj kod bez obmedzeni. Téato jednoduchost’ nabada Studentov ku

kopirovaniu tychto vol'ne dostupnych zdrojov do svojich prac.

Problémom odhalovania plagiatov v zdrojovom koéde je znéasho pohladu
predovsetkym to, ze na rozdiel od textovych dokumentov v sti€asnosti neexistuje Ziadny
volne dostupny komplexny systém alebo sluzba, ktorda by umoZiovala detekciu
plagiatorstva v globdlnom meradle. Vd’aka tomu nie st k dispozicii ani Ziadne globalne

Statistiky, ktoré by popisovali mieru plagiatorstva v tejto oblasti.

Medzi najpouzivanejSie systémy na detekciu plagidtorstva patri systém nazyvany
Measure of Software Similarity (MOSS) od Stanfordskej univerzity asystém JPlag
z Nemecka. Oba tieto systémy boli vytvorené pred viac ako desiatimi rokmi a ich vyvoj
pokracuje az do sucasnosti. Okrem nich sa mézeme stretnat’ eSte s d’al$imi systémami ako

napriklad Plague, YAP a iné.
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Tieto systémy dokazu vyhladavat’ plagiaty v ramci urcitej relativne malej vzorky dat.
Pokial’ chceme takéto systémy pouzit’ v procese vyucby narazime na problém. Proces
vyucby je totizto charakteristicky tym, Ze kazdoro¢ne v ilom vznika mnozstvo novych dat,
ktoré treba kontrolovat’ aj medziro¢ne, a preto je potrebné zaviest’ urcitii inkrementalnu

analyzu tychto dat, tak ako to robia uspesné textové APS.

Aktudlnost’ tohto problému dokazuje aj to, ze postupne zacinaji vznikat’ komercné
systémy $pecializované na vyhladavanie plagiatov v zdrojovom kode. Platforma codio®
(online platforma na vyucbu programovania, management Studentov, zadani...) integrovala
algoritmy na kontrolu plagiatorstva priamo do procesu hodnotenia. Tato kontrola
plagiatorstva podobne ako ostatné spomenuté systémy dokdze najst’ plagiaty medzi
odovzdanymi zadaniami v rdmci daného kurzu. ZaujimavejSou sluzbou z tohto pohl'adu je
sluzba Codequiry?. Ta vznikla koncom roka 2018 a poskytuje funkcionalitu APS pre
zdrojovy kod. Vyuziva dobre zndme technoldgie z doteraz pouzivanych ndastrojov

a kombinuje ich s vyuzitim umelej inteligencie.

1.1.1 Problémy pri uréovani plagiatov v zdrojovom kode

Hlavnou tlohou APS, ako uz bolo spomenuté vyssie, je najst’ ¢asti zdrojového kodu,
ktoré by mohli byt’ plagidtom. Problémom ale ostava, Ze na rozdiel od textovych prac, kde
je celkom dobre definované ¢o je plagiat [9], je Vv pripade zdrojového kddu rozoznanie
plagiatu komplikovanejSie. Samozrejme, existuji pripady, kde je plagidtorstvo zjavné.
Jednym z takychto pripadov je 100% zhoda, ked dvaja Studenti odovzdajii to isté.
Vzhladom na to, ze pri programovani nezaleZi na nazve identifikatorov (z funkcéného
hl'adiska) sa Casto stretdvame s pracami, ktoré sa liSia len v ndzvoch identifikatorov.
Takéto prace mozeme opat’ prehlasit’ za plagiaty. Tymto pripadom sa detailne venovat
nebudeme, pretoze tie moézeme vzdy automaticky prehlasit’ za plagiat. Pozrieme sa ale na

k113

pripady, kde sa Student snaZzi ,,zamaskovat™ plagiat.

Kreativnost’ Studentov v tejto oblasti je pomerne velkd. My sa budeme hlavne
zaoberat’ tymi zakladnymi metodami. V pripade textu sa jedna zvacsSa o vymenu, pridanie
alebo vynechanie slov, viet so zachovanim povodnej myslienky. Casto mdzeme najst’ aj
pripady, V ktorych sa jedn4 o doslovny preklad z iného jazyka. Na vytvorenie takejto prace

staci, znalost’ jazyka, v ktorom je praca pisana. V pripade zdrojového koédu nie st tieto

! https://codio.com
2 https://codequiry.com
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operacie takéto jednoduché, pretoze nositelom vyznamu v zdrojovom kode je hlavne
Struktara a poradie jeho jednotlivych prvkov. Jednoduché nahradenie jednotlivych prvkov
nic je ¢asto mozné a pokus 0to by spdsobil nefunk¢énost’ vysledného rieSenia. Urcité
modifikdcie mozné su, ale na ich aplikovanie je Casto potrebnd hlbSia znalost' daného
programovacieho jazyka, ale aj problému, ktory praca riesi. To pre nas znamena, ze
musime byt’ schopni detegovat’ aj ur¢ité modifikacie. Zaujimava z tohto pohl'adu je otazka,
aké velké modifikacie musime byt schopni esSte detegovat’. Pretoze ¢im d’alej pdjdeme, tak
tym sa situacia viac komplikuje. Definicia plagiatorstva hovori o ,,napodobneni alebo
doslovnom odpise®, ¢o by v konecnom dosledku mohlo znamenat’, ze vsetky prace na
jednu tému (zadanie) budu plagiat, lebo poskytuji rovnaka funkcionalitu. Pri hl'adani
plagidtov sa preto musime zamerat na hladanie podobnosti medzi jednotlivymi
algoritmami a celkovou $truktarou zdrojového kodu, pretoze tak ako pri texte, kde kazdy
Student pri pisani prace na konkrétnu tému napise tito pracu urcitym svojskym Stylom, tak
kazdy programator navrhne iné algoritmy ainu Struktiru programu, ktoré mu pomdzu

dosiahnut’ ciel’.

Pokial’ budeme identifikovat plagiaty len na zaklade podobnosti algoritmov a Struktur,
mdzeme narazit' na d’al§i problém. Tym problémom je, Ze pri programovani sa Casto
pouzivaju naucené a overené principy, ktoré vedu ku Strukturdlne rovnakému kédu, bez
ohl'adu na programatora. Ako priklad moéZeme uviest navrhové vzory, ktoré casto
predpisuju presnu Strukturu objektov alebo algoritmov, pomocou ktorych mézeme vyriesit’
bezné programatorské tlohy. Pri vyhodnocovani je nutné s tymto javom pocitat’, ¢i uz pri

strojovom spracovani alebo aj pri manualnom vyhodnocovani.

Poslednym problémom, ktory v tejto Casti spomenieme, je vyuZzivanie zdrojového
kédu, ktorého licencia to umoznuje. V ramci zdrojového kodu existuji rozne licencie,
ktoré umoziuju jeho pouzitie aj v cudzich programoch bez uvedenia povodného zdroja ¢i
licencie. Z hladiska autorského zakona je takéto pouzitie uplne v poriadku. V ramci
akademickej sféry, ale toto nemusi byt akceptovatelné. Vyuzitie volne dostupného
zdrojového kodu je Studentom zvycajne dovolené pod podmienkou jeho oznacenia
v zdrojovom kode. Problémom je, ze tymto zavadzame urcité dodato¢né pravidla nad
autorsky zdkon. V ramci akademickej praxe sa ukazalo, Ze toto oznaCovanie nie je vzdy
nutné. To, €1 je potrebné oznalit’ prevzaty kod, zavisi od typu tlohy. Pokial’ je ulohou
Studenta naprogramovat’ konkrétny algoritmus alebo skupinu algoritmov, je potrebné

kazdy prevzaty kod oznacovat, aby bol jasny podiel Studenta na celkovom rieSeni. Na
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druhej strane mame predmety, ktorych cielom je tvorba komplexnejSich rieSeni, ktoré sa
Casto skladaju zréoznych menSich komponentov a cielom Studenta je spravne pospajat
jednotlivé komponenty. V tomto pripade nie je nutné zvIast’ oznacovat kazdy komponent
ajeho Casti, pretoze v tejto faze sa uz nehodnoti schopnost’ Studenta programovat’, ale

navrhovat’ a spajat’ malé ¢asti do vacsich celkov.

V nasledujticej Casti si ukaze zopar prikladov, ktoré demonstruju vyssSie popisané
problémy. V prvom pripade na obrazku 1 mozeme vidiet' ukazku dvoch casti zdrojového
kodu, ktoré sa liSia len v nazve identifikdtorov, komentdroch a Vv poradi niektorych

prikazov. V tomto konkrétnom pripade niet pochyb 0 plagiatorstve.

“var adapt =

) . B jar swtch = 0;
! najrqvec = if (tbKRP.Text 1= "'
var prepinac = 0; {
if (TextKrp.Text !'= "") / in nacitat hodnotu
if (int.TryParse(TextKrp.Text, out var result)) if (int.TryParse(tbKRP.Text, out var res))

{ {

adapt

result;

swtch
} }
else else
{ {
MessageBox.Show("
MessageBoxButton.OK, MessageBoxImage.Error);
return
} }
} }
else else
{ {
prepinac = -1; adapt =
nastavec = swtch = -

Koéd A Koéd B

Obrazok 1: Porovnanie dvoch kédov so zmenenymi identifikatormi

V druhom pripade na obrazku 2 vidime ukazku kodu, ktory spracovava parametre
z prikazového riadku. Ako mozeme vidiet, rozdiel medzi kddom A a kédom B je len
V tom, Ze jeden pouZiva konStanty a ma spravne oSetrené nedefinované pripady, a druhy
pouziva priamo literdly v zdrojovom kode. Po funkcnej stranke su oba zdrojové kody

takmer identické. Takato zhoda ale nemusi vZdy znamenat’, Ze sa jedna 0 plagiat.

7 if (lastSwitch != null

&& lastSwitch.Equals (Constants.Clubs))
{
clubsAdress = element;
}
else
{
if (lastSwitch '= null
&& lastSwitch.Equals(Constants.Players))
{
playersAdress = element;
}
else
{
Console.WriteLine(@"Invalid argument") ;
}
}

if (lastSwitch.Equals(" bs"))
{
clubsAdress = element;
}
else
{
if (lastSwitch .Equals ("~
{
playersAdress = element;
}
else
{
Console.WriteLine ("
}

~)1)

Kéd A

Kéd B

Obrazok 2: Porovnanie dvoch kédov s malou modifikaciou
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(if (lastSwitch.Equals("- bs")) [ if (cargo.HasItem(" )
{ {
clubsAdress = element; weight = carWeight;
} }
else else
{ {
if (lastSwitch.Equals("- %0 1)) if (cargo.HasItem ("t b 19
{ {
playersAdress = element; weight = boatWeight;
} }
else else
{ {
Console.WriteLine (" i 1 "y ; Container.SetDesc ("Empt "y,
} }
} }
Kéd A Kéd B

Obrazok 3: Porovnanie dvoch kédov s rovnakou §truktirou

Na obrazku 3 mozeme vidiet vel'mi podobnu situaciu ako bola na obrazku 1. Oba
zdrojové kody maji rovnaku Struktiru a zmenené nazvy identifikatorov. Pri analyze ale

dospejeme k nazoru, ze K6d A reprezentuje iny algoritmus ako K6d B aj napriek tomu,

ze zo Strukturalneho pohladu su rovnaké.

public void PrintMaximum(int[] ints)
{
var max = ints
.OrderByDescending (i => 1i)
.FirstOrDefault() ;
Console.WriteLine (max) ;

public void PrintMaximum(int[] ints;ﬁ
{

var max = int.MinValue;

foreach (var i in ints)

{

if (i > max) max = i;

}

Console.WriteLine (max) ;
}

Kod A

Koéd B

Obrazok 4: Porovnanie kédov s rovnakou funkénost’ou a rozdielnou Strukturou

{
var max = ints
.OrderByDescending (i => i)
.FirstOrDefault () ;
Console.WriteLine (max) ;
}

public void PrintMaximum(int[] ints) Public void PrintMaximum(int[] ints)

{
int max = Arrays.stream(ints)
.max ()
.getAsInt () ;
System.out.println(max) ;
}

Kod A

Kod B

Obrazok 5: Porovnanie kédov v rozdielnom programovacom jazyku

Poslednym prikladom su algoritmy, ktoré na vonkaj$i pohl'ad robia to isté, ale kazdy

je implementovany inym spdsobom, t.j. ma inl vnutornu Struktiru. Obrazky 4 a 5 ukazuju

rovnaky algoritmus implementovany v prvom pripade rozdielnym spdsobom

a v druhom pripade dokonca v rozdielnom programovacom jazyku (Kod A je v C# a Kod
B v Jave).
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Ako sa ukazuje, detekcia plagidtov, obzvlast’ v zdrojovom koéde, nie je jednoducha
uloha. Pri detekcii plagiatov v zdrojovom kode narazame na problémy ako navrhové vzory,

vol'ne dostupny kod a nejednotna definicia toho, ¢o za plagiat povazujeme, a ¢o uz nie.

1.1.2 Priciny vzniku plagiatov

V tejto kapitole sa budeme kratko venovat’ pri¢inam vzniku plagidtorstva. Podl'a
vyskumov [10][11] existuje nieckol'ko pri¢in vzniku plagiatorstva. Medzi najCastejSie

zarad’'ujeme [12]:

e nedostatok Casu,

¢ nedostatok vedomosti,

e pretoze to robia vsetci,

e pretoze skopirovand praca bude lepSia ako vlastna,
e lenivost,

e nevedomost’.

Spomenuté vyskumy sa sice venovali vSetkym druhom préc, nie len zdrojovému kodu,
ale ponukaju dobry prehlad, ktory sa podl'a naSich skusenosti vyskytuje aj pri plagiatoch
v zdrojovom kode (viac v sekcii 1.1.3). Kazdy zo spomenutych dévodov predstavuje
z pohl'adu Studenta vytstenie iného problému. Pokial chceme odstranit’ problém
plagidtorstva, mali by sme sa zamerat aj na rieSenie toho, ¢o Studentov vedie
k plagiatorstvu. Niektoré z dovodov (ako napriklad nedostatok casu alebo nedostatok
vedomosti) mdézu stvisiet’ So zle nastavenymi pravidlami alebo so zlym sposobom vyucby.
Zavedenie APS v tomto pripade zlepsit’ situaciu nedokaze. Naopak, Vv pripadoch, ked sa
jedna o plagiat z lenivosti alebo jednoducho z presvedcenia, ze to tak robia vSetci, je APS

vybornym nastrojom ako donutit’ Studentov, aby pracovali samostatne.

Vyuzitie APS na zdrojovy kdd mé podl'a naSho nazoru viac vyhod ako vyuZzivanie
APS pri textovych dokumentoch. Zavedenie tychto systémov ma predovsetkym pozitivny
vplyv na moralku. Na druhej strane, vzdy budu existovat’ Studenti, ktori si budu chciet’
pracu ulah¢it’ a ngjst’ slabiny APS. Suc¢asné nastroje dokazu celkom spolahlivo odhalit’
zakladné modifikacie, ktoré boli ukdzané na obrazkoch 1 a 3. Na druhej strane
komplikovanejSie modifikacie, ako je napriklad na obrazku 4, alebo prepis algoritmu do
iného programovacieho jazyka (obrazok 5) vyzaduji od Studenta istd davku vedomosti
a Casu. Je samozrejme na zvazenie, ¢i takéto sofistikovanejSie tipravy zdrojového kodu

povazovat za plagiat. Podl'a nasho nazoru toto zavisi od pripadu K pripadu, ale zvycajne ak
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Student dokaze v takejto miere modifikovat’ zdrojovy kod, nemali by sme takto

modifikovant pracu povazovat’ za plagiat.

1.1.3 Plagiatorstvo na FRI

Otazkou plagiatorstva v zdrojovom kode sa zaoberame aj na Fakulte riadenia
a informatiky (FRI) na Zilinskej univerzite v Ziline (UNIZA). Pred rokom 2017 sa na FRI
takmer nepouzivali APS. V roku 2017 sme zacali monitorovat’ plagidtorstvo pomocou
dostupnych nastrojov na par vybranych povinnych predmetoch, ktoré s kolegami
vyucujeme. Medzi tieto predmety patria predmety Informatika 1 a Informatika 2, ktoré su
zékladnymi predmetmi prvého ro¢nika Studijnych programov informatika a pocitacové
inzinierstvo. Studenti v ramci tychto predmetov musia samostatne vypracovat’ semestralnu
pracu, vd’aka ktorej preukdzu svoje schopnosti. Tému semestralnej prace si Studenti volia
samostatne, takze sa otakava velka variacia jednotlivych rieseni. Dal§im predmetom, na
ktorom sme spustili vyhl'adavanie plagiatov je predmet Algoritmy a udajové Struktiry.
Tento predmet je taktiezZ idedlnym kandidatom, pretoze Studenti nemaju dovolené pouzivat’
cudzi kod, a st hodnoteni za vlastny kod a algoritmy. Tento predmet sa odporaca v 4.
semestri $tadia na bakalarskom stupni aje povinny pre vSetkych Studentov Studijného
programu informatika. Poslednym predmetom, na ktorom sme analyzovali plagiaty, bol
predmet Pokrocilé objektové technologie. Tento predmet zarad'ujeme do inzinierskeho
stupna Studia aje nastaveny ako povinne volitelny. Rozdiel tohto predmetu oproti
predoslym trom je v tom, Ze Studenti uz nie su povinni programovat’ vSetky algoritmy od

zakladu, ale cely predmet sa zaobera tvorbou aplikécii s vyuZzitim réznych .net technologii.

Na detekciu plagiatov sme vyuzivali volne dostupné nastroje JPlag a MOSS. Postup

pri odhal'ovani plagiatov prebiehal nasledovne:

1. Zozbierali sme vSetky prace.
2. Spustili sme analyzu plagiatorstva.
3. Manualne sme vyhodnotili vysledky a zostavili skupiny studentov, ktori

odovzdali podobné prace.

Pri n4jdenych zhodach, ktoré boli medzi pracami z rovnakého akademického roku
sme sa nepokusali ur€it, kto je autorom origindlu, a kto vytvoril plagiat. V d’alSej Casti
tejto kapitoly budeme vSetkych dotknutych Studentov povazovat za podozrivych
z podvodu, pretoze z pohladu APS, a Casto aj uCitel’a, ktory nema kompetencie, aby robil

policajta, nie je dolezité, kto od koho odpisal, alebo kto komu dal odpisat’. V pripade, ked’
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plagiat vznikol odkopirovanim prace, ktord bola odovzdana v predchadzajucich rokoch, sa
za plagiatora samozrejme povazuje len Student z aktudlne kontrolovaného akademického
roku. V tabulke 1 je zobrazeny pocet Studentov, ktori boli tymto spésobom odhaleni
v priebehu poslednych troch akademickych rokov. Udaje, ktoré neboli merané, su
Vv tabul’ke oznacené znakom ,,-“. Pri niektorych predmetoch su celkové pocty rozpisané.
Cislo bez indexu oznaluje podet plagiatov v ramci jedného akademického roka. Cislo
s indexom 1 oznacuje prace, ktoré vznikli odkopirovanim prace z predchadzajiceho roka.
V pripade Informatiky 1 sa v akademickom roku 2018/2019 vyskytla situacia, kde uréity
pocet Studentov zneuzil prili§ Specifické insStrukcie od cviiaceho a neprimerane si
zjednodusili pracu. Tento pripad bol taktiez vyhodnoteny ako plagiat a Vv tabulke je

oznaceny indexom 2.

Predmet / Ak. Rok 2016/2017 | 2017/2018 | 2018/2019
Algoritmy a udajové Struktury 30 0 -
Informatika 1 - 4 2+21+ 202
Informatika 2 6 2+ 71 -
Pokrocilé objektové technologie - 4 0

Tabulka 1: Pocet najdenych plagiatov
Na zéklade S$tatistik po zaradeni APS do procesu vyucby na prezentovanych
predmetoch mdézeme konstatovat’, Ze doslo k zniZeniu miery plagiatorstva na predmetoch,
ktoré¢ st urCené pre starSich Studentov. V pripade predmetov uréenych pre prvakov
nepozorujeme vyrazny pokles. Statistiky nam ale ukazuju, Ze aj tu Studenti postupne
upustaji od kopirovania prac medzi sebou, ale kopirovanie prac od starSich spoluziakov je

stale pritomné.

Podl’a nas je tato kontrola v predmetoch prvého ro¢nika vel'mi délezita. Tym davame
Studentom od zaliatku najavo, Ze plagidtorstvo unds nemd miesto. Tento krok je aj
dolezity pri motivacii Studentov, ktori by odovzdali plagiat z dovodu, ze to tak robia vSetci
alebo z lenivosti. Rozsirenie tejto kontroly stoji na ochote vyucujucich, pretoze analyza
a vyhodnocovanie plagiatov stoji uréity ¢as, a je len na nich, ¢i ho budu ochotni tomu
venovat'.

Dal§im pozitivnym prinosom, ktory mala tato iniciativa je, Ze vietci novo-nastupujiici
Studenti dostavaji v ramci pripravného kurzu informécie o plagiatorstve a ako sa mu

vyvarovat. Okrem toho Coraz viac vyucujucich informuje otomto probléme svojich

Studentov priebezne pocas celého Studia. Pre zniZenie pripadov pokusu o plagiat za¢iatkom
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Skolského roka 2017/2018 prebehla na celofakultnej urovni letdkova kampan, ktora sa

snazila upozornit’ Studentov na plagiatorstvo.

1.1.4 Kopirovanie zdrojového kodu Studentami FRI

Jednou z pri¢in vzniku plagiatorstva je aj nevedomost’ Studentov o tomto probléme.
Pri programovani je bezné, ze programator hl'add na internete rozne rady. Tieto rady su
¢asto dostupné na strankach typu stackoverflow?® vo formate uryvku kédu, ktory riesi dany
problém. Okrem nej je mozné ndjst’ na internete vel'’ké mnozstvo tutoridlov alebo roznych
ukazok, ktoré mozu, alebo nemusia podliehat’ volnej licencii. Pokial’ Student skopiruje
Z internetu uréiti &ast’ zdrojového kodu, moze sa dopustit’ plagiatorstva. Casto ma takéto
bezhlavé kopirovanie zdrojového kodu aj iné dosledky. Existuju vyskumy [13], ktoré
poukazuji na to, Zze kopirovanie zdrojového kédu z internetu vedie napriklad k réznym

bezpecnostnym problémom.

V tejto stvislosti sme spravili prieskum na FRI v obdobi 16.09.2018 do 22.9.2018.
Prieskum sa konal pred zacCiatkom semestra, takze sa ho zucastnili Studenti druhého
a vyssich ro¢nikov akademického roka 2018/2019. Student zapisany v druhom roéniku
bude v prieskume oznaceny ako $tudent, ktory ukoncil prvy ro¢nik, tretiak bude Student
s ukon¢enym druhym roénikom atd’. V prieskume sme sa respondentov pytali na
nasledujuce otazky:

1. Skopirovali ste niekedy Cast’ zdrojového kodu (alebo cely) od spoluziaka,
ktory ste potom pouzili vo svojej domacej ulohe alebo semestralnej praci?

2. Skopirovali ste niekedy do svojho programu kod, ¢i uz pocas stadia, alebo
aj mimo, ktory pochadzal z internetu (StackOverflow, Codecademy...)?

3. Pri kopirovani zdrojového kodu z internetu oznacite prislusnu ¢ast’ a zdroj, z
ktorého pochadza?

4. Kopirujete zdrojovy kdd, o ktorom si nie ste isty, o robi?
Okrem "Standardnej" funkcionality (kod robi to, Co potrebujem) sa snazite
zistit, o presne vSetko tento kod robi, ako to robi a aké ma nedostatky?

6. Povazujete kopirovanie cudzieho zdrojového koédu do vlastnej prace za
plagiatorstvo?

7. Akym sposobom va§ postoj ovplyvnila minuloroénd kampaii proti

plagiatorstvu na FRI?

3 https://stackoverflow.com
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Otazka 1

mAno m Nie

Otazka 3

50,30%

m Nikdy m Niekedy ®Vidy

Otazka 5

mAno m Nie

Otazka 2

19,70%

mAno m Nie

Otazka 4
4,10%

40,80%
55,10%

m Casto ® Niekedy m Nikdy

Otdzka 6

24,60% 26,20%

49,20%

B Ano mNie HNeviem

Obriazok 6: Vysledky prieskumu

Celkovo sa tohto anonymného prieskumu zucastnilo 183 Studentov a absolventov.

Z toho bolo 90% muzov a 10% zien. Najviac, az 28%, bolo absolventov, nasledovali
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s podielom 21% Studenti, ktori ukon¢ili 2. a 3. ro¢nik. Za nimi bolo 17,5% ukoncenych

prvékov a zvySok tvorili Studenti, ktori skoncili 4. ro¢nik.

Z vysledkov vyplyva, Ze len 80% Studentov nickedy skopirovalo kod, ktory nasli na
internete. Tento vysledok nas prekvapil, pretoZze kopirovanie zdrojového kodu z internetu
(pri dodrzani istych zésad) povazujeme za beznt pracu zo zdrojmi. To znamen4, ze takmer
20% opytanych Studentov nedokaze pracovat’ zo zdrojmi. VacSina tychto Studentov st
skonéeni prvéci a druhaci. Studentov z vyssich roénikov, ktori nikdy neskopirovali kod

z internetu, je minimum,

Medzi d’alSie zaujimavé poznatky, ktoré z prieskumu vyplynuli, patri fakt, ze okolo
50% respondentov kopiruje do svojich semestralnych prac a doméacich uloh kod od svojich
spoluziakov. 46% Studentov, ktori niekedy skopirovali zdrojovy kod z internetu, nikdy

neoznacilo prislusna skopirovanu Cast’.

Podl'a nas zavaznej$im problémom, ktory tento prieskum ukazal je to, ze az 40%
Studentov kopiruje aj zdrojovy kod, o ktorom nevedia, ¢o robi. V otazke plagiatorstva sa
49% Studentov vyjadrilo, Ze nepovazuju za plagiatorstvo, ked” do svojho zdrojového kodu
skopiruji cudzi zdrojovy kod. Tento stav poukazuje aj na moralne hodnoty

a informovanost’ Studentov v stvislosti s plagidtorstvom.

Odpoved Podiel

Kéd sice kopirujem nad’alej, ale snazim sa ho modifikovat’ aby to nebol plagiat 27,70%
Tuto kampail som nepostrehol 25,60%
Nikdy som neskopiroval kod, takze kampaii len potvrdila moje presvedéenie 22,60%
Kopirujem kod ako predtym 20,20%
Uz koéd nekopirujem pretoZe to povazujem za plagiatorstvo 3,90%

Tabul’ka 2: Podiel odpovedi na 7. otazku dotaznika

Posledné otazka v prieskume mala za ciel’ ziskat’ spatnu vidzbu Studentov na kampan
proti plagidtorstvu, ktord prebiehala pocas akademického roka 2017/2018. Ako ukazuju
vysledky, kampan mala priamy pozitivny vplyv len na mala ¢ast’ respondentov. Na druhej
strane aj to, ze Studenti budt kopirovat dalej, ale budu sa snazit’ skopirovany kod
modifikovat’, méa svoj prinos. V predchadzajicich kapitolach sme konStatovali ze, na to,
aby Student dokazal zmodifikovat’ kod tak, aby preSiel kontrolou v APS, musi mat
dostato¢né schopnosti a ¢asto takto zmodifikovana praca uz nemoze byt povazovana za

plagiat.
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Na zéklade vysledkov toho prieskumu sa jasne preukédzala potreba APS pre zdrojovy
kod. Okrem potreby potlacat’ plagidtorstvo je mozné vyuzit’ APS aj ako vzdelavaci néstroj

pre Studentov v oblasti etického pouzivania cudzieho zdrojového kodu.

1.2 Struktiira prace

V praci sa budeme zaoberat’ navrhom metddy a jej komponentov na odhal'ovanie
plagiatorstva v zdrojovom kode. V prvej kapitole sme uviedli motivaciu, ktord nas

K rieSeniu tejto problematiky viedla. Samotné rieSenie rozoberame od druhej kapitoly.

V kapitole 2 budeme analyzovat® sucasny stav danej problematiky. Porovname
dostupné metédy na vyhladdvanie plagidtov v zdrojovom kode a Vv textovych

dokumentoch, ktoré povazujeme za pribuznu oblast’.

Hlavné jadro price — navrh metédy na vyhladavanie plagiatov, je obsiahnuty
v kapitole 3. Jednotlivé fazy tohto algoritmu st popisané v kapitolach 4 az 6. V praci
v kapitole 4 sa venujeme navrhu algoritmov na spracovanie zdrojového kddu. Skimame
dostupné metddy a vyhodnocujeme ich vhodnost’ pre metédu vyhladavania plagiatov
v kapitole 4.1.3. Praca pokracuje metddami klasterizacie zdrojového kodu v kapitole 5.
Kapitola popisuje vyuzitie K-Means klasteringu na zdrojovy kod, skima rdzne
charakteristiky, na zaklade ktorych navrhujeme metodiku nastavovania parametrov tohto
Klasteringu. V poslednej casti v kapitole 6 sa venujeme vyhodnocovaniu plagiatov

a overeniu navrhnutych algoritmov.

V poslednej kapitole zhodnotime dosiahnuté vysledky a popisSeme moznosti rozsirenia
navrhnutych algoritmov. V prilohe sa nachadzaji rozne ukazky plagiatov, ktoré tento

algoritmus dokaze, respektive nedokaze detegovat’.
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2 Sucasné metody vyhPadavania podobnosti

V tejto kapitole sa zameriame na popis metdd na spracovanie a vyhladavanie
podobnosti v zdrojovom kode a texte. PopiSeme spolocné arozdielne principy analyzy
zdrojového kédu atextovych dokumentov ako vychodisko pre naSu dalSiu pracu.
V sucasnosti sa rychlo rozvijaji algoritmy, ktoré spracovavaju a analyzuju vel’ké mnozstva
textovych dokumentov. Zdrojovy kéd je taktiez reprezentovany pomocou textu, a preto je
mozné principy vyuzivané v textovych dokumentoch s menSimi Upravami uplatnit’ aj na

zdrojovy kod.

2.1 Charakteristika

Napriek tomu, Ze textové dokumenty a zdrojovy kod s si v mnohych oblastiach

podobné, existujii medzi nimi urcité rozdiely.

Textové dokumenty obsahuju text napisany v uréitom jazyku (alebo viacerych
jazykoch). Tento text mézeme na zaklade Struktury a vyznamu rozdelit’ na odstavce, vety,
slova, pismend. Pri spracovani textovych dokumentoch sa zvycajne ako s najmensou
jednotkou pracuje so slovom. Textové dokumenty okrem iného obsahuju aj formatovanie
(tucné pismo, velkost’ a farba pisma...), ktoré mdéze dodavat’ d’alSie informacie o vyzname

daného textu.

Zdrojové kody su urcené na spracovanie pocitatom. Platia pre ne prisnejSie pravidla
ako pre obycajny text. Obsahuju urcitd Struktiru, ktord zodpovedd gramatike jazyka,
Vv ktorom je zdrojovy kod napisany. V zavislosti od jazyka m6zu obsahovat’ bloky (triedy,
metody, funkcie...), vyrazy... apod. Zakladnou jednotkou je token, ktory je najmenSou
Castou zdrojového kbédu. Zdrojovy kod neobsahuje formdatovanie, aké pozname

zZ textovych dokumentov.

2.2 Spracovanie a reprezentacia

Prvym krokom je spracovanie vstupnych dat. Rozdiely medzi textovymi dokumentmi
a zdrojovym kodom existuju, a preto sa aj ich spracovanie pre potreby hl'adania podobnosti
mierne liSi. Je zrejmé, Ze =zdrojovy kod sa spracovava v porovnani s textovymi

dokumentmi jednoduchsie, pretoze je priamo ur¢eny na spracovanie pocitacom.
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Spracovanie textovych dokumentov mozeme rozdelit’ na 5 zékladnych faz:
e prevod dokumentu na cisty text,
e tokenizacia,
e odstranenie stop slov,
e stemming and lematizacia,
e reprezentacia dokumentu.
Nastroje, ktoré spracovavaju textové dokumenty maji na vstupe Casto dokumenty
v roznych formatoch (pdf, docx...). Tieto dokumenty obsahuju okrem samotného textu
mnozstvo dodatocnych informacii, formétovanie ... Vo vécsine pripadov je prvym krokom
prevod do tzv. ¢istého textu. Pri tomto procese sa z dokumentu extrahuje vyznamny text.
V ramci tejto fazy sa ¢asto vykondva aj normalizdcia — transformacia textu do zakladnej

formy.

Po prevode dokumentu na text nasleduje tokenizacia. T4 ma za tlohu rozdelit’ text
(reprezentovany ako prud bajtov) na vyznamové Casti — tokeny. Token je arbitralna
jednotka textu, ktord rozSiruje lingvisticky vyznam pojmu slovo [14]. Zékladnym

pravidlom je, Ze akykol'vek retazec znakov medzi dvoma medzerami sa povaZuje za token.

Po tokenizécii sa niekedy odstrania tzv. stop slova. Stop slova su Casto pouZivané
slova, ktoré vd’aka svojmu Castému vyskytu neprinaSaju pri analyze relevantné informacie.
Uplne najbeznejSim prikladom je v pripade anglictiny slovo ,,The®, ktoré sa nachadza

takmer v kazdej vete dokumentu.

Dal$im krokom je stemming a lematizacia. Obe maju za tilohu zjednotit’ rozliéné
tvary slov. Napriklad ,,v¢ela®, ,,véely®, ,,véele®, ,,véelam* do zakladného tvaru - ,,v¢ela®.
Stemming je jednoduchsi pristup, ktory pomocou Orezavania predpon a pripon hl'ada koren
slova. Lematizacia vyuziva morfologicku analyzu na urcenie zakladného slova, z ktorého

bolo analyzované slovo odvodené.

Poslednym krokom je reprezentacia dokumentu. Pri reprezentdcii sa vyuzivaju
rozne modely (bag of words, vector model), alebo sa dokument reprezentuje pomocou n-

gramov.

Spracovanie zdrojového kédu je vel'mi podobné. Hlavny rozdiel medzi zdrojovym
kédom a textovym dokumentom je v ich Strukture. Struktira zdrojového kédu je naproti

textovym dokumentom rozmanitejSia. Na rozdiel od textu, kde je vyznam ukryty v
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jednotlivych slovach aich kombinacii, je vyznam zdrojového kodu skryty v samotnej

Strukture.
Spracovanie zdrojového koédu mdézeme rozdelit’ na tieto kroky:

e tokenizicia

e (istenie

e reprezentacia zdrojového kodu

Ked'ze zdrojovy kod sa pise ako Cisty text bez formatovania, tak na rozdiel od

textovych dokumentov nie je potrebné prvotné spracovanie, ale rovno sa vykonava
tokenizacia. Na rozdiel od textu, zdrojovy kod moze obsahovat’ aj Casti, ktoré st pre jeho
funkény vyznam nepodstatné. Tieto Casti sa nazyvaju komentdre a mozu obsahovat
dodato¢né informécie. Komentare zvycajne slizia len pre programatora, nie pre program
samotny. Ked’Ze su ale komentare sucastou gramatiky jazyka, ich odstranenie je pomerne

jednoduché a zvyc€ajne sa vykonava pri tokenizacii.

Tokenizacia zdrojového kodu je naro¢nejsia ako pri texte. Pri zdrojovom kode nie su
za tokeny povazované jednotlivé slova, ale sekvencie znakov, ktoré maju podl'a gramatiky
jazyka urCity vyznam. NavySe, vystup z procesu tokenizacie netvori zoznam tychto
sekvencii. Tieto sekvencie su nahradené prislusnymi identifikdtormi na zéklade ich
vyznamu v ramci gramatiky prisluSného jazyka. Napriklad vyraz a = 5 moZe byt
spracovany na tokeny: variable, assignment_operator, constant. Pre porovnanie, ak by sme

ho spravovali pomocou textového tokenizatora dostali by sme tri tokeny: a, =, 5

Po tokenizacii je potrebné zdrojovy kod ur€itym spdsobom reprezentovat. Kedze sa
jedna o tokeny, je mozné pouzit’ reprezentacie ako pri textovych dokumentoch (bag of
words, vector model...). Ako sme uz ale uviedli, velka ¢ast’ informacie o zdrojovom kode
je ukrytd v jeho Strukture. Pri uz spomenutych reprezenticidch o tato informdciu
prichddzame. Tato Struktura nie je dolezitd len pre potreby analyzy, ale vyuzivajl ju aj
programovacie jazyky samotné. Niektoré programovacie jazyky si vystacili pri kompilacii
s tymito tokenami, ktoré takmer 1:1prekladali do spustiteI'ného kodu. Postupom casu, ako
sa programovacie jazyky zdokonalovali, ich gramatika sa stavala komplikovanejSou, prisli

nové spdsoby reprezentacie zdrojového kodu. Zakladnou z nich je syntakticky strom.

43




2. Sucasné metody vyhl'adavania podobnosti

Syntakticky strom usporadiva tokeny do stromu na zdklade ich Struktary odvodenej
od gramatiky jazyka. Niekedy pridava d’alSie informacie o kontexte dané¢ho kodu. Nas

priklad s vyrazom a = 5 mdzeme vidiet’ v podobe syntaktického stromu na obrazku 7.

assigment

variable constant

Obrazok 7: ZjednoduSena ukazka syntaktického stromu

Tieto stromy sa vel'mi ¢asto vyuzivaju na programovi modifik4ciu zdrojového kodu
napriklad vo vyvojovych prostrediach. Okrem syntaktickych stromov Sa pouzivaju aj
abstraktné syntaktické stromy (AST). Ako aj nazov napoveda, su abstraktné a popisuju
vyznam daného kodu nezdvisle od konkrétnej syntaxe. AST sa zvyCajne konStruuji zo

syntaktickych stromov.

2.3 Analyza

Doteraz sme popisovali len sposob spracovania textovych dokumentov a zdrojového
kédu. Toto spracovanie je dolezité najmi pre to, aby sme vobec tieto subory vedeli
programovo analyzovat. Pri h'adani podobnosti medzi dokumentmi sa ako zaklad vyuZiva
niektord z uZ spomenutych reprezentdcii. Na zaklade pouZitej reprezentidcie modZeme

metddy rozdelit’ na dve hlavné skupiny.

V prvej njjdeme metddy, ktoré pouzivaju niektort zo Statistickych reprezentacii
dokumentu (bag of words, vector model...). Vyhodou tychto metod je to, Zze pracuji s
reprezentaciou dokumentu, ktord je zvyCajne vyrazne menSia ako povodny dokument.
Nevyhodou je to, Ze vysledkom porovnania je len ,,Cislo®, ktoré urcuje vzdialenost’ medzi

dokumentami (Euklidovska vzdialenost’, Jaccardovsky koeficient...) [15].

V druhej skupine najdeme metddy, ktoré pracuju s plnou reprezentaciou dokumentu
(reprezentacie zalozené napriklad na n-gramoch). Ich hlavna vyhoda je, ze dokazu najst
konkrétne Casti, ktoré sa zhoduji. Naopak nevyhodou je pamét'ova a vypoctova narocnost’,
ktora byva vyssia.

Casto sa obe tieto skupiny kombinuji. Najskor sa vyuZiva niektord metéda z prvej

skupiny na Kklastrovanie dokumentov. Toto klastrovanie zvycajne zmensi mnozstvo
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dokumentov na detailné porovnavanie. Nasledne sa pouzije niektora metdda z druhej

skupiny za ucelom najdenia konkrétnych podobnosti medzi dokumentmi.

Existuje mnozstvo prac, ktoré sa venuju skumaniu podobnosti v textovych
dokumentoch alebo v zdrojovom kode. Zoznam metdéd pouzivanych na urCovanie
podobnosti medzi textovymi dokumentmi mézeme najst’ popisany v praci A Survey of
Text Similarity Approaches [16]. Autori sa okrem S$tandardnych metdéd pracujucich s
tokenami venuju aj inym metdédam. Tie ale v kontexte zdrojového kodu velky zmysel
nemaju, pretoze pouzivaju rozne korpusy urcené pre vyskum jazyka. V ramci zdrojového
kédu je pouzivanych tiez niekol’ko metdd. Prehl’ad tychto metdéd mozeme ndjst’ v praci
Source Code Plagiarism Detection ‘SCPDet’: A Review [17]. Autori v nej okrem
jednotlivych metdd popisuji aj hotové nastroje na odhalovanie plagiatorstva v zdrojovych

kodoch.

2.3.1 Klastrovanie dokumentov

Klastrovacie algoritmy pouzivané na textové dokumenty sa na zdrojovy kod priamo
aplikovat’ nedaju, pretoze pri tokenizacii textovych dokumentov dostdvame rozmanity
zoznam tokenov (termov). Pri zdrojovom kéde je tento zoznam znacne okliesteny, pretoze
programovacie jazyky mavaji obmedzené mnoZstvo tokenov. Kazdy vicsi kusok
zdrojového kodu bude obsahovat’ skoro vsetky dostupné tokeny v programovacom jazyku.
Okrem $tandardnej tokenizacie zdrojového kodu je mozné zo zdrojového kodu extrahovat
identifikatory a prislusnt analyzu vykonat’ na nich. Spravna extrakcia identifikatorov a ich

nasledné spracovanie opét’ nie je také jednoduché, ale prislusné metédy uzZ na to existuju
[18].

Zakladné metody Klastrovania dokumentov na zaklade vzdialenosti medzi nimi sa
pouzivaji aj v pripade textovych dokumentov [19] aj v zdrojovych kodoch [20].
Spomenuté prace ukazuji, ze vyuzitie euklidovskej vzdialenosti je mozné pre text, ale aj
pre zdrojovy kod. Daldim prikladom moézu byt metody zalozené na fuzzy logike. Tie
ukazuju svoj potencial v pripade textovych dokumentov [21], ale aj zdrojového kodu [22].
V stcasnosti si mnozstva porovnavanych dokumentov velké a vacSina metdd naraza na
pamétové limity. Preto boli na klastrovanie textu pouzité metody zalozené na metode
Latent dirichlet allocation (LDA) [23]. Rovnakd metdda sa ukazala pouzitena aj pre

zdrojovy kod [24] a okrem klasifikacie sa uplatnila aj v inych oblastiach [25].
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2.3.2 VyhPadavanie zhodnych ¢asti

Pri hladani zhodnych <casti sa v pripade textovych dokumentov pracuje
s podobnost’ami na urovni znakov alebo tokenov. Pri zdrojovom kéde su to tokeny alebo
niektoré zo spomenutych stromovych reprezentacii. NajznamejSou metdédou pouzivanou aj
pre textové dokumenty [26] aj zdrojovy kod [27] je metdda Running Karp-Rabin Matching
and Greedy String Tiling (RKR-GST). Tato metdda je zaloZzena na hl'adani najdlhsieho
spolo¢ného podretazca v oboch dokumentoch. V pripade textovych dokumentov vyuziva
reprezentaciu dokumentu pomocou jednotlivych znakov. Pri zdrojovom kode je kod

reprezentovany retazcom tokenov.

Druhou ¢asto pouzivanou metoédou, ¢i uz v pripade textovych dokumentov [28], ale aj
zdrojovych kodov [29] je Winnowing. Tato metdda vyuziva tzv. lokalne znackovanie.
Zakladom jej algoritmu je reprezentacia dokumentu pomocou n-gramov. Tieto n-gramy sa
nasledne pouzivajii na vypocet odtlacku dokumentu. Nakoniec sa hl'adaji podobnosti

medzi tymito odtlackami.

Mnoho algoritmov ma spoloéné zaklady. LiSia sa predovSetkym v spdsobe, akym
spracovavaju vstupny subor. Naslednd analyza moze byt dokonca rovnaka. To ale
neznamend, 7e pouzitim algoritmu vytvorené¢ho pre text, dosiahneme rovnako dobré

vysledky aj v pripade zdrojového kodu.

2.4 Specifika analyzy zdrojového kédu

Zdrojovy kod je na rozdiel od textu priamo uréeny na spracovavanie pocitacom. Pri
analyze zdrojového kodu je ale potrebné pocitat’ s tym, ze zdrojovy kod pisu l'udia a zvolit
spravnu metodu na konkrétnu analyzu. Podobnost’ zdrojového kédu moézeme urcovat’ na

zaklade vyznamu alebo $truktury. Tieto metody preto mozeme rozdelit’ na tri skupiny:

e Analyza zdrojového kodu ako textu v prirodzenom jazyku.
e Analyza pridu tokenov.

e Analyza modelu zdrojového kodu.

Tieto metody sa liSia v urovni pristupu k zdrojovému kodu. Prvou z nich je analyza
zdrojového kodu ako cCistého textu. V nej sa predpokladd, ze programator dodrzuje
konvencie a zdrojovy kod obsahuje dodato¢né informacie popisujice jeho vyznam.
Algoritmy, ktoré sa pouzivaji, maju za ciel’ extrahovat’ prave tieto dodato¢né informacie

ana zéklade nich uréovat’ tematicky podobné zdrojové kody. Dalsia troveti je podobna
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ako ta4 predchadzajica, ibaze neskima vyznam textu z pohladu programatora, ale
z pohl'adu pocitaca, ktory zdrojovy kod ,,vidi* ako zoznam prikazov. Jednotlivé sekvencie
prikazov maji v kontexte gramatiky jazyka svoj vyznam a prikazuji pocitacu, ¢o sa ma
vykonat’. Poslednou uroviiou je analyza modelu zdrojového kodu. Na rozdiel od
predchadzajicej urovne model priddva dodato¢né informacie o kontexte, v ktorom su

prikazy pouzité¢ a umoziiuje komplexnejsie analyzy zdrojového kodu.
2.4.1 Analyza zdrojového kodu ako textu

Prvou moznostou je analyza zdrojového kodu, ako by to bol obycajny text inak
nazyvana aj Natural language processing (NLP). Pod pojmom natural language
rozumieme jazyk, ktory pouzivaja l'udia pri beznej komunikacii (Slovencina, anglictina...).

Aplikacia metdd z NLP priamo na zdrojovy kdéd prinaSa niekol’ko problémov.

int min{int firstNumber, int secondNumber)
{
if (firstNumber > secondNumber) {
return secondNumber;

}

else |
return firstNumber:; $ {int,min,if firstNumber,secondNumber,return,else}
)

Obrazok 8: Extrakcia vyrazov zo zdrojového kodu

Programovacie jazyky poskytujii Standardni kniznicu so zdkladnymi funkciami,
triedami a metédami. Tie byvaju pomenované logicky a podla urcitych konvencii, takze
ich spracovanie nepredstavuje vac¢si problém [18]. Problém moéze nastat’ pri vlastnom kode
programatora. Kazdy programator si moze pomenovavat svoje identifikatory podla
vlastnej predstavy a vo vlastnom jazyku. Na obrazku 9 sa nachddzaju dva utrzky
zdrojového kodu, ktory robi to isté. Kod A obsahuje logicky pomenované identifikatory a

komentéare a kod B nie. Pre NLP je tazké spracovat kod B pretoze preitho nema Ziaden

vyznam.
public main() { public main{) {
Car ferrari = new Car(); A a = new A{,) _;
ferrari.setDriver (new Person("John")) ; a.b(new B("John"));
ferrari.start(); a.c();

Koéd A Kéd B

Obrazok 9: Porovnanie dobrého a zlého kodu
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Spracovaniu textovych dokumentov pomocou NLP sa venuje mnozstvo prac, ale
vyuzitie NLP na spracovanie zdrojového kdédu nie je zatial’ Gplne bezné. Existuju prace,

ktoré ho pouzivaju na rozne analyzy zdrojového kodu [30][31].

Dal§i smer, ktorym sa zaobera vyskum v tejto oblasti je spdsob reprezenticie
zdrojovych kodov. Doteraz spomenuté prace vyuzivali predovSetkym reprezenticiu
zdrojového kodu ako stiboru termov respektive n-gramy z tychto termov. V pripadoch, ked’
sa pracuje s viacerymi zdrojovymi kodmi, je Standardnou formou reprezentacie Document-
term matrix (DTM). DTM je matica, ktorej riadky zodpovedaju jednotlivym zdrojovym
kodom a stipce predstavuju termy. Matica popisuje vyskyt termov v jednotlivych

zdrojovych kodoch. Kazdy riadok matice je vektorom daného zdrojového kodu.

Hlavnym problémom DTM je jej velkost. Pamétovii néarocnost’ sa Casto riesi
implementaciou pomocou riedkych matic. Vypoctovu zlozitost’ to naopak zhorSuje. Okrem
toho efektivnost’ nie je dobrd, pretoze ak by sme chceli vyhl'adavat’ napriklad synonyma,

tak by vypoc¢tova naro¢nost’ opat’ narastla. Tento problém sa riesi pomocou LDA [24].

2.4.2 Analyza tokenov

Pri analyze zdrojového kédu pomocou tokenov sa vyuzivaju podobné metody ako pri
spracovavani pomocou NLP. Rozdiel spo¢iva v chapani vyznamu konkrétnej sekvencie
znakov. V pripade NLP sa pouZziva vyznam, ktory do daného tokenu dal programétor.
Naopak, pri analyze tokenov je tento vyznam neddlezity a pouziva sa len vyznam na

zaklade gramatiky jazyka.

int min(int firstNumber, int secondNumber) T_KEYWORD(int)
{ T_IDENTIFIER(min)
if (firstNumber > secondNumber) { T BEGIN PATENTIS

t dNumber ;
} return secon er T_KEYWORD(int)
else ( T_VARIABLE(firstNumber)

return firstNumber;

)

Obrazok 10: Ukazka tokenizacie zdrojového kodu

Tato tUroven spracovania zdrojového kodu je najstarSia spomedzi ostatnych
spomenutych. Pouziva sa uz od zaciatkov programovacich jazykov. Postupom casu sa
vylepSuje o nové poznatky z inych oblasti, alebo na nej stavaju nové a modernejSie
metody. Vyuziva sa od néstrojov na podporu programovania, ktoré pomocou nej napriklad

kontroluju spravnost’ syntaxe, az po velké systémy na kontrolu kvality a bezpecnosti
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zdrojového kodu. Existuju rézne systémy a pristupy k rieSeniu tohto problému, ale za

hlavné sa povazuju JPlag a MOSS.

2.4.3 Analyza modelu zdrojového kodu

Prud tokenov je efektivna forma reprezentacie zdrojového kodu. AvSak pomocou
tohto pristupu sa tazko analyzuji komplexnejSie problémy. Pokial' chceme vykonéavat
zlozitejSie analyzy, tak tento prid musime transformovat’ do vhodnej formy. Skoro kazdy
nastroj, ktory pracuje priamo s pradom tokenov, vyuziva svoju vlastna formu, v ktorej tieto

tokeny uklada. Ako univerzalna reprezentacia sa Casto vyuziva AST.

AST svoje vyuzitie prirodzene nachddza aj v algoritmoch na odhalovanie
plagiatorstva. Jeho hlavnou vyhodou oproti algoritmom, ktoré pracujii s textom alebo
tokenmi je to, ze priamo popisuje Struktiru programu bez konkrétnych implementa¢nych
detailov. Medzi algoritmy, ktoré uspesne pouzivaji AST na odhalovanie plagiatorstva v
zdrojovych kodoch patri CodeCompare [33] a AST-CC [34]. Okrem neho existuju prace,
ktoré popisuju rozne vyuzitie AST na odhalovanie podobnosti v zdrojovych kddoch [35].

int min(int firstNumber, int secondNumber)

{ Func def
if (firstNumber > secondNumber) { min
return secondNumber;

H

else (

return firstNumber;
) ) params body

firstNumber secondNumber branch

I

condition trueBody falseBody

Obrazok 11: Transformacia zdrojového kodu na AST
Tieto algoritmy st zaloZzené na jednoduchej myslienke porovndvania stromovych
Struktar. Ked’Ze porovnavanie stromovych Struktir je naro¢nad operacia, tak pouzivané
algoritmy vyuZzivajli transformaciu tychto stromov do linearnych foriem. V sucasnosti sa

na to pouzivaju dva pristupy:

e haSovanie,

e charakteristické vektory.

Myslienka haSovania je zalozena na tom, ze pre kazdy uzol stromu dokazeme

vypocitat’ jeho has. Nasledne sa pomocou $pecialneho algoritmu porovnavaju tieto hase
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aurcuju sa podobné casti zdrojového kodu. Tato myslienka je podrobne popisana
napriklad v praci Improved Plagiarism Detection Algorithm Based on Abstract Syntax Tree
[33]. Autori vnej popisuji aj moznosti dalSej optimalizacie algoritmov hl'adania

podobnosti s vyuzitim AST.

DalSou &asto pouzivanou moznostou je reprezenticia zdrojového kodu pomocou
vektorov. V suvislosti s plagiatorstvom sa nam nepodarilo najst’ prace, ktoré by pri hl'adani
plagiatov pouzivali vektory. Vektory sa vyuzivaju v oblasti identifikacie klonov [36][37]

Vv zdrojovych kodoch, ¢o je vel'mi podobna oblast’.

2.5 HPadanie klonov / plagiatov v zdrojovom kode

Ako sme uz uviedli, vyhl'addvanie klonov (,,zhodnych* casti v ramci jedného /
viacerych zdrojovych koédov) aidentifikacia plagiatov su dve velmi podobné oblasti.
V literatare [38] sa uvadzaju rozne definicie a kategorie klonov. Klony sa rozdeluji do
dvoch zakladnych skupin. Jednoduché klony, ktoré vznikli kopirovanim c¢asti zdrojového
kodu z jedného miesta na druhé a vysoko-troviiové klony - HLC (z anglického Higher

Level Clones). HLC sa rozdel'uji do 4 kategorii:

e Behavioralne klony — dva fragmenty zdrojového kodu maji rovnakua
funkcionalnu reprezentaciu, a pri rovnakych vstupoch davajii rovnaké vystupy.

e Konceptualne klony — vznikaju napriklad pri aplikovani navrhovych vzorov
pri vyvoji softvéru.

e Strukturilne klony — rovnaka Struktira zdrojového kédu zabezpelujica
operacie nad rdznymi druhmi dat.

e Modelové klony — klony ktoré vznikaju vd’aka podobnostiam vo faze navrhu

za pomoci UML.

Roézne algoritmy na vyhladdvanie klonov dokazu odhalit’ r6zne klony na zaklade
spomenutych kategorii. Jednoduché klony nie je vel'ky problém odhalit’, ale v pripade HLC

sa vacsinou vyskumné prace zameriavaju na odhalovanie Strukturalnych klonov.

V pripade vyhl'adavania plagiatov je situacia jednoduchsia. Je zrejmé, Ze Strukturalne
klony je potrebné brat v suvislosti s plagiatorstvom do tvahy. Identifikacia
konceptualnych a modelovych klonov nema zmysel v suvislosti s plagiatorstvom. Pri
behavioralnych klonoch si treba polozit’ otazku, ¢i ma zmysel povazovat' za plagiat dva

rozne zdrojové kody, ktoré robia z funkéného hladiska to isté.
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3 Metoda vyhPadavania plagiatov v zdrojovom kode

V predchédzajucej kapitole sme sa venovali analyze sGCasnych metdéd na
vyhl'adavanie plagidtov, respektive zhdd, ktoré su zdkladom APS systémov. Z analyzy
vyplyva, ze vyhl'adavanie plagiatov nie je jednoducha a trivialna operacia, ale predstavuje
komplexny proces. V pripade textovych dokumentov existuji rézne metddy a v sucasnosti
prevladaju velké centralizované rieSenia (ANTIPLAG, Turnitin, ...). Hlavnou vyhodou
tychto systémov je mnoZstvo dat, ktoré dokazu spracovavat’. Cim vi¢sie mnoZstvo prac ma

takyto systém v databaze, tym je jeho spol'ahlivost’ vyssia.

Pocas analyzy sme nedokazali najst takyto systém pre oblast’ zdrojového kodu.
V stcasnosti je uz mozné pozorovat prvé lastovicky aj v tejto oblasti. Existuju prace, ktoré
sice popisuju adaptaciu textovo orientovanych systémov na zdrojovy kod, ale aj nasa
analyza ukazala, Zze zdrojovy kod, aj ked je to len text, sa od textovych dokumentov
odliSuje. Postupom c¢asu vznikali roézne metédy spracovania zdrojového kodu.

V poslednom obdobi sa ukazuji vyhody prace so zdrojovym kédom vo forme stromu.

V dalsich podkapitolach sa budeme venovat doévodom, pre ktoré nie st sucasné
rieSenia dostatoéné, popiSeme poziadavky, ktoré by mala idealna metoda spinat

a popiSeme nami navrhnuta metddu.

3.1 Nedostatky suc¢asnych metod

BeZne pouzivané metody pre odhalovanie plagidtorstva v zdrojovom kode vznikali
spolo¢ne s metddami pre textové dokumenty uz od minulého storocia. V pripade textovych
dokumentov vyvoj napreduje d’alej, vznikaju pokrocilejSie metddy, ktoré pri odhalovani
plagiatov spoliehaju na strojové ucenie [39] a vel'ké systémy, ktoré tieto metody integruju.
Pre zdrojovy kod moédZeme ngjst’ tiez vel'ké mnozstvo inovativnych pristupov, ale malo
Z nich je aj realne vyuZzivanych pri detekcii plagiatorstva.

Za hlavné nedostatky, na ktoré sme narazili pofas vyuZzivania sucasne dostupnych

systémov povazujeme:

e Zastaranost,
e Uzavretost,
e Zlozity proces vyhodnocovania plagidtov,

e nemoznost vyuzitia systémov vo velkom meradle.
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Vsetky spomenuté nedostatky podl'a naSho nazoru vyplyvaji z pdvodnej myslienky,
na zaklade ktorej boli tieto metddy navrhnuté. Tieto systémy boli primarne urcené na
vyhladavanie plagiatov v ramci urcitej skupiny Studentov. Ako sme rozoberali v kapitole

1.1.1, na zaklade nasSich skusenosti, tento sposob uz v sti¢asnosti nestaci.

S problémom zastaranosti sa stretivame hlavne v pripade, ked potrebujeme
spracovat’ zdrojovy kod v niektorom z modernejSich programovacich jazykoch. Ako
priklad si mézeme uviest’ systém JPlag, ktory sme pouzivali pri vyhl'addvani plagiatov
na predmetoch Informatika 1 a2 a predmete Algoritmy a udajové Struktiiry. Systém sice
deklaruje podporu pre programovaci jazyk Java 7, ale v sucasnosti (zaciatok roku 2019) je
aktudlna verzia Java 11 a najstarSou oficidlne podporovanou verziou Javy je v sucasnosti
Java 8. Studenti maju pri vyucbe pristup k verzii 8 atym padom sa stavalo, Ze niektoré
subory nedokazal JPlag spracovavat. Obdobny problém nastaval aj ked’ sme sa pokusali
spracovavat’ zdrojovy kod v jazyku C++ na predmete Algoritmy a udajové Struktury
respektive Operacné systéemy kde JPlag mal opdt problém So spracovanim suborov
vyuzivajucich prvky novsej syntaxe. Pokial’ sa systému JPlag nepodari spracovat’ subor, je

tento vyluceny z nasledného spracovania, o mdze spdsobit’ prehliadnutie urcitych zhod.

Druhym spomenutym problémom je uzavretost’. V pripade systému JPlag toto
tvrdenie neplati, pretoze jeho zdrojové kddy st volne dostupné, atym padom si kazdy
moze doprogramovat’ spracovanie l'ubovolného programovacieho jazyka. Druhy
spomenuty systém (MOSS), ktory sme pouzivali na vyhl'adavanie plagiatov v predmete
Pokrocilé objektové technoldgie, je postaveny ako sluzba, do ktorej je mozné nahrat

zdrojové stibory a ona na zaklade nich vygeneruje report.

Obzvlast’ velkymi problémami, ktoré odradzaju od pouzivania tychto systémov vo
viacSom meradle, st zloZitost’ a pracnost’, s ktorou sa dokédzeme dopracovat’ k vysledku.

Standardny postup, ked’ chceme vykonat’ kontrolu plagiatov, pozostava z niekol’kych faz.

Prvou fazou je priprava zdrojovych stborov, ktoré chceme skontrolovat. JPlag
poZaduje ako vstupny parameter cestu k zloZzke, kde sa nachadzajii vypracované zadania.
Zdrojové kody je potrebné stiahnut' a umiestnit’ do jedného priecinka. Tento prieinok
nasledne musi obsahovat’ jednotlivé zadania vo vlastnych priecinkoch. Pri zobrazovani
reportu sa nazov tychto priecinkov zoberie a prezentuje sa ako nazov zadania. Pokial je
zdrojom tychto suborov LMS Moodle, tak ten automaticky pomenuva zlozky menom

Studenta, ktory pracu odovzdal. Dalsou komplikaciou v pripade pouzitia Moodle je to, Ze
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Moodle sice umoziuje hromadné stiahnutie vypracovanych uloh, ale tieto ulohy stiahne vo
forme, v akej ich tam studenti nahrali - rozne formaty archivov (.zip, .rar ...). Vsetky takto
zabalené rieSenia je nutné najskor rozbalit’. V pripade spracovéavania zdrojovych suborov
z viacerych akademickych rokov (chceme skontrolovat, ¢i Student neodpisal pracu od
starSieho spoluziaka), je potrebné do rovnakej zlozky umiestnit’ aj starSie prace. V tomto
pripade sa ndm osvedcilo pridat’ pred meno Studenta aj akademicky rok, v ktorom dana

praca vznikla.

Po priprave suborov nasleduje faza vyhladdvania zhod. Oba spominané systémy
(JPlag aMOSS) po spusteni kontroly vykonaji porovnanie kazdej prace s kazdou
a vygeneruju report. Pred samotnym spustenim algoritmu je potrebné nastavit’ niekol'ko
parametrov. Medzi zdkladné patria: programovaci jazyk, citlivost’ a ignorované subory.
Ako sa ukazalo hlavne pri analyze uloh z predmetu Informatika 1, je nevyhnutné vyc¢lenit
uréité stbory z porovnavania. Studenti asto pri rieSeni semestralnych prac pouZivaju
ur¢ité komponenty (zdrojovy kéd), ktory dostali pocas semestra. Oba systémy umoziuju
nahrat’ tzv. ,,zédkladné* subory, voci ktorym potom nehl'adaji zhodu. JPlag okrem toho
umoziuje Specifikovat’ nazvy stiborov, ktoré ma ignorovat’. Toto je vyhodné hlavne z toho
dovodu, ze nie je nutné do systému nahravat vSetky subory aich rozlicné verzie, ktoré

Studenti dostali poCas semestra.

p!ag Search Results

Language Javal 7 Parser
Submissions 136 (2 have not been parsed successfully)
Matches displayed: 9 (Treshold: 50.1%) (average similarity)
160 (Treshold: 50.0%) (maximum similarity)
Date 2018-05-21
Minimum Match Length (sensitivity): 9
Suffixes: java, jav, JAVA, JAV
Distribution:
90%-100% 0
80%-90% 0.
70%-80% 0

60% - 70% 1#

50% - 60% 8%
40%-50% 73#
30%-40% 226##
20%-30% 643 RS
10% - 20% 3678
0% - 10% 4551

Matches sorted by average similarity (What is this?):

Révészova

Vrdbe? Milan_152446_assignsubmission_file_VrabelMilanINF2 -> Natalia 152463 assi file NatdliaRévészvovalnf
(68.7%)
S Pavli?kova Kristina 152325 i file § I Duda
) . . = Préca Pavli?kové Kristina 5zv013 Dévid 152428 assi ission file David Duda Ina praca
Veronika_152639_ L file (59.9%) (52.1%)

Obriazok 12: Ukazka reportu zo systému JPlag

Po vygenerovani reportu musi tento report vyhodnotit’ ¢lovek a urcit, ktoré prace

obsahuju plagiat, aktoré nie. Konkrétny priklad tychto reportov moézeme vidiet
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na obrazkoch 12 a 13. Na prvom z nich je zobrazeny prehl'ad, v ktorom vidime $tatistiku
a jednotlivé skupiny zhodnych préc. JPlag sa snazi zhlukovat’ jednotlivé podobné prace do
vacsich skupin, ¢o nasledne zjednodusuje kontrolu. Na druhom obrazku vidime uz detail
podobnosti medzi dvoma pracami a ich ¢ast'ami. V hornej ¢asti je zoznam najdenych zhod

a v dolnej Casti vyfarbené prislusné ¢asti zdrojového kodu, v ktorom bola najdena zhoda.

~ - - Hobit 19000 Turbo'src\hobit\pls't ~
Matches for Pap?o DivokeK: k 12va(480-494) \Tomashk java(22-36) - &
Rastislav_152491_assignsubmission_file Pap: Hobit 19600T Py hobif'ok
& Hor?4dk DivokeK E faesooiolos \GULiava(3285-3318) 3
Ivan 152498 assignsubmission file Hornakl DivokeKmene\src\frames\MapaFrame.java(57-65) Hobit 19000 Turbo\src\hobit\pke'zui\ GUL java(845-853) | 11
¥ L . Hobit 19000 Turb hob
¢ > DivokeK: \frames\MapaFrame java(87-106) o Do SI¢ 20 |~
~ 5

DivokeKmene\sre\budova\Budova.java Hobit 19000 Turbo'src\hobit\pkg'hrac\Hrac.java

I
= To change this license header, choose License Headers in Project Propert:
# To change this template file, choose Tools | Templates
= and open the template in the editor.

N

I
* To change this license header, choose License Headers in Project Properties
* To change this template file, choose Tools | Templates
* and open the template in the sditor.

*f
package pudova: package hobit.pkg.hrac:

import java.io.DataOutputStream:

import java.io.IOExzception;: Juw
N

w

/.e * @author Appendix
«

* @author hyperX

4 -

System.arraycopy (skupinaTrpaslikev, 0, this.skupinaTrpaslikow, 0, !
}
! public void setSkupinaTrpaslikov (Trpaslik([] skupinaTrpaslikov) {
Trpaslik [] pom = new Trpaslik [5];
System.arraycopy (skupinaTrpaslikov, 0, this.skupinaTrpaslikov, 0, !

}

public Budova(int kCenyDreva, int kCenyObilia, int kCenyZlata, String nazc
this.aktualnalroven = aktualnaUraven;
this.maxUroven = maxUroven;

this.kCenyDreva = kCenyDreva: © public Trpaslik(] getSkupinaTrpaslikov () { v

rRia WCERuORII1iA = WCAnuORiTiac
< > < >

Obrazok 13: Ukazka reportu najdenej zhody systému JPlag

Dal§im problémom, ktory zhorSuje C¢itatelnost reportov, je Gasté nachadzanie
nevyznamnych zhod. Takéto zhody st sice po formdlnej stranke spravne, ale pri
vyhodnocovani plagiatorstva ndim vela nepovedia. Totizto ¢asto ide 0 bezné casti kodu,
ktoré mozeme n4jst’ takmer v kazdom programe. Na obrazku 14 moézeme vidiet’ priklad
takejto zhody. Z formalneho hl'adiska vidime, ze oznafeny kod je totozny, 1isi sa len
v nazve identifikatorov. Z logického hl'adiska nema zmysel takato zhodu brat
do uvahy, pretoze kod zobrazeny na obrazku 14 sa nachadza vkazdom programe
naprogramovanom Vv programovacom jazyku Java. Moderné vyvojové prostredia nam
dokazu takyto kod generovat’ uplne automatizovane. Podobnych prikladov ako tento

modzeme najst’ viacero. BliZSie sa tomuto problému budeme venovat’ v kapitole 6.1.2.
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A if (urovenPrefikanosti > 11) { ~
public void setServer (Dedina server) { this.urovenPrefikanosti = 11;
this.server = server; ]

S e

VA2 public int getUrovenPrefikanosti () {

* @param args the command line arguments - return this.urovenPrefikanosti; v
* I v

< > < >

Obrazok 14: Ukazka nevyznamnej zhody

Poslednym problémom, na ktory sme narazili pri vyhl'adavani plagidtov pomocou
sticasne dostupnych nastrojov, bola ich tazkopadnost’ aZ neschopnost’ spracovat’ vidsie
mnoZstvo zadani. Systém MOSS po urCitom objeme prac odmietol prijimat d’alSie
a spustil vyhl'addvanie zhod len medzi ¢astou pozadovanej skupiny. Pri vyuziti systému
JPlag sme na podobné problémy sice nenarazili, ale vzhl'adom na to, ze mame dostupné
data len z poslednych dvoch akademickych rokov, tak sme mozno iba na jeho limit eSte
nenarazili. Problém so syst¢émom JPlag spocival hlavne v neprehladnosti vysledného
reportu pocCas hladania plagidtov medzi viacerymi akademickymi rokmi. Pri kontrole
reportu nas zaujimaju len zhody aktualnych prac a zhody medzi starymi pracami by sme
chceli ignorovat’. JPlag nam nie€o takéto neumoziuje a aj napriek tomu, Ze sme vymysleli
efektivny spdsob pomenovania zadani, o ndm vo vygenerovanom reporte pomohlo odlisit’
zadania z aktualneho akademického roku od tych starSich, ¢asova naroc¢nost
na vyhodnotenie takychto reportov rastie exponencialne s narastajucim mnozstvom
historickych dat. Okrem samotného interpretovania vysledkov, ktoré nas trapi v prvom
rade, je tu aj otdzka efektivnosti samotného algoritmu. Pokial' chcem skontrolovat’ na
plagiaty prace z roku 2019, nepotrebujeme, aby systém nanovo porovnaval jednotlivé

préce zo starSich rokov medzi sebou.

Poslednym problémom, ktory taktiez sivisi s moznostami porovnavania prac voci
vel'kej databaze je to, ze sucasné systémy neumoznuju ziskat’ vysledky len pre jednu pracu.
Dokazeme sice spustit porovnanie vSetkych prac anasledne ziskat' vysledky pre
pozadovanu pracu, ale ako bolo spomenuté, takéto porovnavanie je neefektivne. Mohlo by
sa zdat, Ze takyto report pre jednu pracu nie je dolezity, ked'ze vzdy potrebujeme
skontrolovat’ prace v ramci celého ro¢nika. Zo skusenosti z predmetov Informatika 1

a Informatika 2, kde Studenti musia svoje semestralne prace osobne obhgjit, mdzeme
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povedat, ze report z APS dostupny pri obhajobe, by vyrazne zvysil Sance vyucujuceho na
odhalenie plagiatu. Na uplatnenie takéhoto pristupu aj na inych predmetoch je nutné
odstranit’ vSetky prekazky, ktoré by hodnotiaceho odradzali od vyuzivania tychto
systtmov. Hlavnym argumentom vtomto pripade bude zrejme naroCnost na
vyhodnocovanie takého reportu. Ked’ si porovname vystup so systému JPlag na obrazkoch
12 a 13 anapriklad report zo systtmu ANTIPLAG (obrazok 15) mdzeme jednoznacne
skonStatovat, ze reporty poskytované systémom JPlag su ovela narocnejSie na
vyhodnotenie. Naopak report zo systétmu ANTIPLAG poskytuje skuSajicemu presné

informadcie o konkrétnej ulohe, ktoru aktualne vyhodnocuje.

Protokol o kontrole originality

Kontrolovana praca

Citacia Percento*
Informaény systém pramrsil nhiry sy bedieion. o L Py
. — - 1,90%
L] L] - I - - ] T L] | LN | | o
Ooomm
7 [ RERATT typ préce: bakaldrska zdroj: ZU. Zilina

* Cislo wyjadruje percentudlny podiel textu, ktorj ma prekryv s indexom prac korpusu CRZP. Intervaly grafického zvjraznenia prekryvu sii nastavené
na [0-20, 21-40, 41-60, 61-80, §1-100]

Informacie o extrahovanom texte dodanom na kontrolu

Dizka extrahovaného textu v znakoch: 51211
Pocet slov textu: 4923

Poietnost slov - histogram

Dika slova 3|4 5|67 ,8|9|10/11(12|13|14|15|16|17|18|19|20/21|22|23 24|25

|ndik_ Odchylka = = = = = = = = = = = = = << = = = = = = = = =
* Ddchylky od priemernych hodndt pofetnosti slov. Profil pofetnosti slov je poitany pre korpus slovenskych prac. Znacka ">=" indikuje wyrazne viac
slov danej dizky ako priemer a znacka "<<" wyjrazne menej slov danej dizky ako priemer. Vijrazné odchylky mézu indikovat manipuldciu textu. le
potrebné skontrolovat “plaintext” | Privela kratkych slov indikuje vkladanie oddelovatov, alebo znakov netradiéného kédovania. Privela dlhych slov
indikuje vkladanie bielych znakov, pripadne iny jazyk prace.

Prace s nadprahovou hodnotou podobnosti

Dok. | Citacia Percento®
1 T R ——_ T TS R L S PR S - 1.10%
" s ol B a 5 - ,. | Oosem
= NN typ prace: bakaldrska zdroj: ZU.Zilina

Obrazok 15: Ukazka protokolu o kontrole originality zo systému ANTIPLAG

Tento problém by sa dal vyrieSit' dodato¢nym automatickym spracovanim vysledkov
zo systétmov JPlag a MOSS. Problémom ostava, ze okrem reportu vo forme HTML
dokumentu neposkytuji tieto systémy ziadne d’alSie formaty, ktoré by umoznovali

automatizované spracovavanie.
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3.2 Poziadavky na novi metodu

Pred nédvrhom vlastnej metody na vyhladavanie plagiatov v zdrojom kode sme na
zaklade analyzy problému plagiatorstva popisaného v kapitole 1.1 a praktickych
problémov, na ktoré sme narazili pocas pouzivania vol'ne dostupnych nastrojov popisanych
v kapitole 3.1, sformulovali poziadavky a vlastnosti navrhovanej metdédy. Medzi zakladné

poziadavky patria:

e Vyuzitie efektivnych spdsobov spracovania a reprezentacie zdrojového
kodu.

e Efektivna organizacia zdrojového kodu.

o Skalovatel'ny sposob vyhl'adavania zhod.

e Perzistencia dat.

e Tvorba reportov pre konkrétnu testovant ulohu.

e Moznost filtrovat najdené zhody.

e Univerzalnost'.

Vsetky v sucasnosti pouzivané systémy na odhalovanie plagidtov v zdrojovom kode
pouzivaji rovnaké metody, ako sa pouzivaju v textovych dokumentoch. V kapitole 2.4 sme
sa venovali $pecidlnym metédam spracovania zdrojového kodu. Ako sa ukézalo, tieto
metddy dosahuju lepSie vysledky, resp. poskytuju lepSie mozZnosti pri vyhladdvani
plagiatov. Preto sa na rozdiel od ostatnych pristupov pokusime vyuzit’ syntaktické stromy

ako zaklad pre navrhovanu metodu.

Pokial’ chceme vytvorit’ velku databazu, voci ktorej sa budu porovnavat’ testované
prace, musime pri navrhu metddy mysliet’ na Skélovatelnost’. Pod pojmom $kalovatelnost’

mame na mysli moznosti roz§irenia systému s oh'adom na narastajiice mnozstvo dat.

Perzistencia dat je doleZitd hlavne z pohl'adu vyhl'ad4dvania plagiatov voci historickym
datam, resp. inym zdrojom. Tieto zdroje musia byt ur€itym sposobom uchovavané, aby sa
0 ich manazment nemusel starat’ pouzivatel a jednotlivé data boli pristupné neustale.
Tvorba reportov pre konkrétnu pracu bude pozostavat’ prave z porovnania tejto prace voci

perzistentne uloZenym datam.

Navrhovana metoda musi umoznit’ automatické alebo poloautomatické odstraiiovanie

nevyznamnych zhod tak, aby pouzivatel’ dostaval v reportoch len relevantné zhody.
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Poslednou poziadavkou bola univerzalnost. Pod pojmom univerzalnost’ sa rozumie
jednoduchd moznost’ napriklad adaptovat’ podporu pre novy programovaci jazyk alebo

zmenit’ 'ubovol'ny proces pouzivany v metdde vyhl'adavania plagiatov.

3.3 Navrh novej metody

V tejto kapitole popisSeme metddu umoznujucu vyhladavat plagiaty vo velkom
mnozstve zdrojovych kdédov a popiSeme jej jednotlivé komponenty. Pri névrhu sme
vychéadzali hlavne z poziadaviek Specifikovanych v predchadzajtcej kapitole. Navrhnuta

metoda je zobrazena na obrazku 16.

©
.L_) 4 ™ s
Zdrojovy Q Charakteristické Klastre
kod ® vektory vektorov
£ " J N
: 5 i i
N Vektor Inkrementalny
Parser ' - . .
generator Klastering Perzistencia
4 " ’ . /’_—‘L\\
Report ’ Generator <:: Vyhladavanie "
reportu @ podobnosti Databaza
—7 \\__—___/
&
&
X
44\

Obrazok 16: Diagram komponentov met6dy na vyhl’adavania plagiatorstva

Hlavnou prednostou metddy je jej moduldrnost, pretoze je rozdelend do troch faz

a kazda sa sklada z dvoch algoritmov. Jednotlivé fazy reprezentuju:

1. Spracovanie a reprezentacia zdrojového kodu.
2. Zhlukovanie a perzistencia dat.

3. Vyhladavanie podobnosti a tvorba reportu.

V prvej faze sa nachddzaju algoritmy umoziujice spracovat’ zdrojovy kod. Tieto
algoritmy rozdel'ujeme do dvoch skupin. V prvej znich st algoritmy, ktoré spracujt
zdrojovy kdd a vytvoria jeho model vo forme syntaktického stromu. Tieto algoritmy budu
vzdy Specifické pre kazdy programovaci jazyk, ktory budeme chciet’ spracovavat. Druhu
skupinu tvoria algoritmy, ktoré transformuju syntakticky strom do formy vhodnej pre
d’alSie spracovanie. Ako vhodnu formu pre reprezentaciu zdrojového kodu sme na zaklade

analyzy zvolili charakteristické vektory. Medzi spracovanie a vektorizaciu mézeme zaradit’
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algoritmy, ktoré budu syntakticky strom normalizovat, vd’aka ¢omu je mozné odhalit’

plagiaty aj v pripade bezne pouzivanych trikov na oklamanie APS [33][34].

V druhej faze nastava zhlukovanie podobnych vektorov. Pre zhlukovanie podobnych
vektorov vyuzijeme algoritmus K-Means, ktory mierne modifikujeme pre ucely tejto
metddy. Vysledkom tejto fazy buda data, ktoré su pripravené na ulozenie do databazy vo
forme, ktord umozni ich jednoduché vyhlad4dvanie. Cielom klasteringu je okrem
predpripravy dat na vyhladavanie aj urcité logické rozdelenie dat na suvisiace celky.

Takéto rozdelenie bude zdkladom pre Skdlovatelnost’ celej metody.

Posledna faza sa =zaobera ziskavanim jednotlivych zhod z databazy aich
vyhodnocovanim. V tejto faze sa eSte pred samotnym generovanim reportu méze zapojit

filter nevyznamnych zhdd, ktory sliizi na sprehl’adnenie reportov.

Jednotlivé fazy si medzi sebou takmer nezavislé. Jediny prvok, od ktorych zavisia, je
format prenaSanych dat medzi fazami. Medzi prvou a druhou fazou sa prenasa spracovany
model zdrojového kodu, ktory je reprezentovany pomocou charakteristickych vektorov.
A most medzi fazou 2 a 3 tvori databéza, v ktorej st vo vhodnej forme uloZené spominané

vektory. Takéto rozdelenie nam prinasa d’alSie moznosti pri skalovani celej metody.

V nasledujtcich kapitolach si detailnejSie predstavime jednotlivé fazy navrhovanej
metody. V kapitole 4 sa zameriame na rézne moznosti spracovania zdrojového kodu
avyber vhodnych reprezentacii. V kapitole 5 preskimame moznosti klasifikacie
charakteristickych vektorov, navrhneme a overime metddu inkrementalneho klasteringu
a navrhneme sposob perzistencie tychto dat. Metdodam vyhladdvania plagidtov, tvorbe

reportov a filtrovaniu nevyznamnych zhdd sa budeme venovat’ v kapitole 6.
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4 Spracovanie a reprezentacia zdrojového kodu

V tejto kapitole sa budeme venovat’ spracovaniu a reprezentacii zdrojového kodu.
Cely postup budeme demonstrovat’ na spracovani zdrojového kodu v jazyku C#, ale
rovnaky spdsob sa da pouzit’ aj pre iné programovacie jazyky. Na zaver kapitoly uvedieme
priklad pre spracovanie aj iného zdrojového kodu ako kédu napisanom v programovacom

jazyku C#.

Priamo parsovaniu zdrojového kodu sa venovat’ nebudeme, nakolko existuje velké
mnozstvo nastrojov, ktoré ndm zdrojovy kod dokazu spracovat’. DetailnejSie sa zameriame
na reprezentaciu zdrojového koédu prostrednictvom syntaktického stromu a popiSeme
transformécie syntaktickych stromov do Struktur, ktoré su jednoduchsie pre spracovavanie

algoritmami na vyhl'addvanie plagidtov.

4.1 Sposoby reprezentacie zdrojového kodu

V suCasnosti sa pre ucely analyzy zdrojového koédu pouzivaji rézne metddy
reprezentacie. Ich prehlad sme uviedli v kapitole 2.4. Medzi dva zakladne pristupy
moézeme zaradit’ reprezentaciu zdrojového kédu pomocou prudu tokenov a AST. V nasej
d’alSej praci sa reprezenticidm pomocou tokenov zaoberat’ nebudeme, nakol'ko sme sa
rozhodli vyuZit' reprezentdcie vyuzivajice syntaktické stromy. Sti¢asné vedecké vyskumy
ukazuju, ze pre ucely vyhl'addavania ako plagiatov tak aj klonov v zdrojovych kodoch, su

metddy zaloZené na stromovych reprezentaciach zdrojového kodu vyhodnejsie [33].

4.1.1 Abstraktny syntakticky strom

AST je jednou z najcastejSich metdd reprezentacie zdrojového koédu vo forme
stromovej Struktary. Overenie jednotlivych metdd reprezentacie zdrojového koédu sme sa
rozhodli aplikovat’ na programovaci jazyk C#. Je to moderny programovaci jazyk a spolu
s .NET kniznicou poskytuje pohodlné prostredie pre vyvoj. Jednou z vyhod analyzy
programového kédu napisaného v jazyku C# je aj jednoduchd moznost’ spracovania tohto
koédu. Na rozdiel od inych jazykov je pre C# dostupny oficidlny parser zdrojového kddu
vyvijany priamo Microsoftom, vd’aka ¢omu je zaruCenda aj buduca kompatibilita.
Zameranie nasho rieSenia na C# ale neznamena, Ze nie je vSeobecne pouzitené na
I'ubovol'ny programovaci jazyk. Jazyk C# nam slizi len na demonstraciu principov, ktoré

je s istymi Gpravami aplikovateI'né na 'ubovol'ny jazyk.
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Na spracovanie zdrojového kodu pouzivame .NET Compiler Platform (projekt
Roslyn)*. Tento nastroj slizi ako platforma pre kompilaciu C# kédu, naprogramovana
v programovacom jazyku C#. V naSej praci z neho vyuzivame syntax analyzer, pomocou

ktorého generujeme syntakticky strom, ktory nasledne spracovavame.

Majme jednoduchy kod ktory vyzera nasledovne:

if (a > b)
{

a = b;
}

Jeho syntakticky strom mozZeme vidiet' na obrazku 17. Na tomto strome moéZeme
vidiet’ dva zakladné druhy uzlov. Prvym z nich st tzv. SyntaxNode, na obrazku zobrazené
modrou farbou. Tie vyjadruji abstraktny pohlad na Strukturu zdrojového kddu. Druhou
skupinou su tzv. SyntaxToken uzly (na obrazku zobrazené zelenou farbou). Tie

reprezentuju jednotlivé tokeny.

= .
ot T i
0 =

Obrazok 17: Ukazka syntaktického stromu

Tretou skupinou uzlov, ktoré na obrazku zobrazené nie su, si uzly SyntaxTrivia. Tato
skupina obsahuje casti, ktoré nie st pre vyznam zdrojového kodu dolezité. Najdeme tu

napriklad medzery, prazdne riadky a komentare.

Pre kazdy uzol dokazeme urcit’ rozsah, ktory v zdrojovom kdde zahtiia. Dolezitou
vlastnostou je, ze kazdy SyntaxNode uzol ma svoj typ. Na obrazku moézeme vidiet

zobrazené prave tieto typy uzlov (ForStatement, VariableDeclaration...). Dalsou

4 https://docs.microsoft.com/en-us/dotnet/csharp/roslyn-sdk/
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vlastnostou tohto stromu je, ze kazdy SyntaxNode musi mat aspon jedného potomka.
SyntaxToken a SyntaxTrivia st vzdy listami tohto stromu. Jednotlivé SyntaxNode uzly vzdy
zastreSuju urcitu suvisla ¢ast’ zdrojového kodu — blok. Post—order prehliadkou tohto stromu

po SyntaxToken uzloch mézeme ziskat’ Standardny prad tokenov.

4.1.2 Transformacia AST na linearne Struktiry

Ked'Ze porovnavanie stromovych $truktir je vypoctovo naro¢na operacia, rozhodli
sme sa, pre hladanie plagiatov, transformovat’ tento strom do linearnej Struktiry, resp.
kolekcie Struktur. V analyze sme popisovali dve zakladné mozZnosti — haSovanie

a vektorizacia.

4.1.3 Porovnanie haSovania a vektorizacie AST

V literature mozeme najst’ dve zakladné metddy na linearizaciu syntaktického stromu.
Vyhodnost roznych hasovacich metéd uz bola porovnavana v ¢lanku Syntax tree
fingerprinting: a foundation for source code similarity detection [32], ale aj napriek tomu
sme sa rozhodli vykonat' experiment, v ktorom porovname zakladni metodu haSovania
s vektorovymi charakteristikami uzla. Cielom experimentu je urcit, ktory z tychto

pristupov sa viac hodi pri vyhl'adavani plagiatov v akademickom prostredi.

Na rovnake] mnozZine dat vypocitame podobnosti jednotlivych Studentskych prac
s vyuzitim oboch pristupov a tieto vysledky porovname s referenénymi hodnotami. Za
referenéné hodnoty budeme povazovat hodnoty vypocitané pomocou systému MOSS
(ked’Ze ten jediny dokaze odhalovat’ plagiaty v kode napisanom v C#). Pri urCovani
podobnosti jednotlivych Studentskych prac nebudeme hl'adat’ podobné sekvencie v danych
zadaniach, ale podobnost’ ur¢ime len na ziklade podobnosti celych tried a metdd. Pri
triedach, respektive metodach, budeme urcovat’ podobnost’ na zaklade ich reprezentacie
(has, vektor). Tento pristup nam sice neumozni odhalit’ plagiaty so 100% vierohodnostou,
ale umoZni nam radovo porovnat’ jednotlivé metddy reprezentacie. Okrem toho je vhodné
poznamenat’, Ze vtomto experimente budeme porovnavat cCasti zdrojového koédu len
na zéklade urcitych charakteristik, a vysledné néjdené podobnosti budi takmer urcite
obsahovat’ mnozstvo nerelevantnych zhdd. Napriek tomu nebudeme tieto najdené
podobnosti filtrovat’ na zaklade porovnania podobnosti ich stromovych Struktar (ako sa to
bezne robi vdruhom kroku algoritmov na odhalovanie plagiatorstva s vyuzitim
syntaktickych stromov [33][34]), pretoze ich filtraciou by sme odstranili rozdiely, ktoré

obe metody dosahuju.
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V nasich algoritmoch budeme pouzivat’ dva parametre. Parameter a z rozsahu 0 - 1 sa
pouziva pri merani podobnosti tried a parameter g zrozsahu O - 1 urCujuci prah pri

ur¢ovani podobnosti na urovni metod.

Zékladnou metrikou je podobnost’ rieSeni. Podobnost’ riesenia aab je definovana

ako:

lanb|
laub|

simA(a,b) = 1)

kde citatel' reprezentuje pocet podobnych tried a menovatel’ reprezentuje pocetnost’
tried v rieSeniach. Triedy Ca a Cp oznac¢ime ako podobné ak simC(C,Cs) >= aa Ca aCp
maji aspon jednu dvojicu podobnych metéd alebo obe neobsahuju Ziadne metddy.
Metody m: a my definujeme ako podobné ak simM(mi mz) >= . Podobnost’ tried
(simC) apodobnost metoéd (SimM) je definovana pre kazdd reprezentaciu zvlast

a konkrétny vzorec uvedieme neskor.

Algoritmus porovnavania je dvojkrokovy. V uvodnom kroku sa pre dané rieSenia urci
podobnost’ tried a na zaklade nej sa pre vhodné dvojice tried preskiimaju a identifikuja
podobné metddy. V druhom kroku sa na zaklade nich identifikuje mnozina podobnych

tried pre rieSenia a a b.

Dolezité je, Ze pri tomto experimente nehladdme presné zhody medzi dvoma
rieSeniami, pretoze by to zahfiialo porovnavanie celych stromovych Struktur, ale na
zaklade popisovanych reprezentacii sa snazime urcit,, ktora je sama o sebe vhodnejsia na

urcenie plagiatov.

4.1.3.1 Definicia mnoziny dat

Ako testovaciu mnozinu dat sme zvolili rieSenia semestralnych prac z predmetu
Pokrocilé objektové technologie. Zadanim bolo vytvorenie textovej hry (konzolova

aplikacia). Konkrétny obsah hry si kazdy Student zvolil sdm.

Testovacia mnozina obsahovala 59 rieSeni od Studentov (v prikladoch oznacené ako
pr_1 az pr_59) a okrem nich sme vyrobili 2 plagiaty. Prvy plagiat (cp_01) je 100% kopia
rieSenia pr_8. Druhy plagiat (cp_02) vznikol zrieSenia pr_48 manualnymi Upravami
(odstranenie, tiprava a pridanie nového koduy).

Celkovo mnozina obsahuje 61 rieseni, ktoré obsahuju spolu 1050 tried a 2468 metod.

Tieto triedy st rozdelené do 958 stiborov. Pocet riadkov kodu v C# je 49653.
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4.1.3.2 Generovanie podobnosti pomocou hasovania

Prvym pristupom ako uréovat’ sSimC a simM je porovnavanie hasov prislusnych tried
ametdd. Konkrétny vzorec uvedieme na konci tejto kapitoly. Myslienka hasovania je
inSpirovana ¢lankom Improved Plagiarism Detection Algorithm Based on Abstract Syntax
Tree [33]. Pri tomto algoritme postupne prechadzame smerom od listov ku korenu po
syntaktickom strome a pocitame has pre jednotlivé uzly. V naSom pripade sme sa rozhodli
vyuzivat' len uzly typu SyntaxNode, nakol'ko dobre popisuju vyznam zdrojového kddu

a zbytocne nezavadzaju zavislosti vyplyvajuce z konkrétnej syntaxe.

Majme podstrom s koreiom v uzle X. Has pre tento podstrom vyjadrime ako
Hash(X), ktory vypocitame:

Hash(X) = x + Y ecchitdrensx) Hash(c) )

kde x je vlastny ha$ koeficient konkrétneho uzla, ktory zavisi od jeho typu a

Childrens(X) su potomkovia uzlu X. Vypocet hasu je pre kazdy uzol rovnaky. Takto

pocitany hash nam npriklad jednoducho umozni odlisit’ ¢asti kodu s réznou velkost'ou

(ked’ze pri s¢itani dany ha$ s narastajucim poctom uzlov rastie). Znazornenie tohto vypoctu

je zobrazené na obrazku 18.

Hash(A)=a+Hash(B)+Hash(C)
A
Hash(B)=b+d+e+f Hash(C)=c+g+h
B C
v
D E F G H

Obrazok 18: Vypocet hasu v AST

Koeficienty x, pre jednotlivé typy uzlov, nie si v ziadnom z dostupnych ¢lankov,
ktoré pouzivaju tento pristup, presne definované, preto sme zvolili niekol’ko postupov, ako

tieto koeficienty urcit’.

Prvym pristupom bolo ndhodné priradenie tychto hodnot jednotlivym typom uzlov.
Pri priradovani sme postupovali tak, Zze postupne sme prirad’ovali neparne Cisla zacinajuce
od 1 jednotlivym typom ulov. Dosiahli sme tym unikéatnost’ hodnot pre vSetky dostupné
typy uzlov. Vyber neparnych cisel bol zvoleny preto, lebo pri suctovych typoch hasov

vykazuju lepsie vlastnosti.
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Pri druhom pristupe sme vyuzili prvocisla. Prvocisla sme podobne ako v prvom
pripade prirad’ovali tak, aby kazdy typ uzla dostal unikatny koeficient. Pri prirad’ovani
prvocisel sme postupovali tak, ze sme si jednotlivé typy uzlov usporiadali podla ich
relativnej pozicie v AST. Uplne navrchu zvyéajne byva uzol reprezentujuci menné
priestory, potom nasleduju uzly reprezentujice triedy, met6dy.... Uplne na druhom konci

su to uzly reprezentujtice identifikatory ¢i literaly.

Prvocisla sme najskor zacali priradovat’ od vrchu pomyselného AST stromu (uzla
reprezentujuceho definiciu menného priestoru). V tomto pripade mali najvacsi vplyv na
vyslednt hodnotu hasu metody a triedy konkrétne vyrazy (lebo mali vysoké hodnoty

koeficientov).

Potom sme toto priradenie otocCili, anajmensie hodnoty koeficientov dostali
identifikatory, vyrazy... V tomto pripade konkrétne identifikdtory a vyrazy nemali az taky
velky vplyv na konkrétnu hodnotu hasu jednotlivych metdd a tried.

Po vypocte hasov pre jednotlivé podstromy mozeme pristipit’ k porovnavaniu rieseni.

Pri porovnavani postupujeme podl'a popisaného algoritmu a simC a simM definujeme

nasledovne:
., — 1 _ |Hash(C,)— Hash(Cp)|
simC(C,, Cp) =1 min{Hash(C,),Hash(Cp)} ®)
, 4 _ |Hash(mq)— Hash(my)|
SlmM(ml' mZ) =1 min{Hash(my),Hash(my)} (4)

kde pod C,, Cy, mq, m, rozumieme korene syntaktického stromu prislusnych tried, respektive

metod.

4.1.3.3 Generovanie podobnosti s pouZitim ¢iselnych charakteristik

Druhym spdsobom ako urovat’ sSimC a simM su ¢iselné charakteristiky tried a metod
reprezentované pomocou charakteristickych vektorov. Pri triedach a metédach mozeme
identifikovat’ rozne charakteristiky. Nech v je charakteristicky vektor pre triedu C. Zlozky
tohto vektora sme urcili nasledovne:

e pocet atribttov,
e pocet metod,

e pocet vlastnosti.

Takto definovany vektor pre triedy ndm umozni na rozdiel od hasovania jednoduchsi
vypocet, pretoze nemusime pri porovnavani tried prechadzat’ cely podstrom danej triedy.

Obsahuje pocetnosti zakladnych ¢lenov kazdej triedy.

66




4. Spracovanie a reprezentacia zdrojového kodu

Nech v, je charakteristicky vektor pre metodu m. Na rozdiel od tried mame pri
metodach viac moznosti ako definovat’ ich charakteristicky vektor. Ako zakladné

charakteristiky metddy sme urcili:

e pocet parametrov,
e pocet vyrazov v tele metody,

e maximalna vyska podstromu reprezentujuceho danu metddu.

Pocet parametrov je jednou zo zékladnych charakteristik, ktoré moézeme na kazdej
metéde najst. Poclet vyrazov a maximdlna vyska podstromu, reprezentujiceho danu

metodu, sluzia na vyjadrenie komplexnosti danej metddy.

Okrem tychto zadkladnych charakteristik moéZzeme do charakteristického vektora
metddy zaradit' aj pocetnost’ jednotlivych typov uzlov, ktoré sa nachadzaju v podstrome
danej metody. V nasom experimente sme urcili 7, podla nas vyznamnych, typov uzlov,
ktoré dodatocne popisuju Struktiru danej metddy. St to uzly pre podmienené vetvenie,

cykly, deklaraciu premennej a volanie metody.

Pri experimentoch sme uvazovali aj o vahovani jednotlivych zloziek tychto vektorov.
Vdaka vahovaniu mézeme docielit, aby napriklad pocet metod v triede mal vacsi vyznam
ako pocet atributov. Podobne mdzeme urcit’ vadhu jednotlivych zloziek aj pri metddach,

vd’aka ¢omu moéZeme skiimat’ vplyv zloZiek na celkovl efektivitu porovnéavania.

Po definicii zakladnych principov mézeme definovat’ SimC a simM pri vyhl'adavani
podobnosti s vyuzitim charakteristickych vektorov.

loca-vc, @]

Yitoh®

simC(C,,Cp) = (5)

kde nje dizka charakteristického vektora v, a A je vektor vah pre charakteristicky vektor
triedy.

[rmy - vm, | .
max{vm  (£),vm, (i)}g O
Tieo9@®

Yicol-

simM(my,m,) =

(6)

kde nje dizka charakteristického vektora v,,, @ gje vektor vah pre charakteristicky vektor

metody.
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4.1.3.4 Vysledky porovnania

V tejto Casti uvedieme 7 reprezentativnych konfigurdcii experimentu, na zaklade
ktorych nasledne vyhodnotime experiment. Parametre a a £ pre jednotlivé experimenty su
uvedené v tabulke 3. Okrem toho tabulka obsahuje aj pocetnosti najdenych zhdd medzi
rieSeniami, triedami a metodami. Stipec ,,Podobnosti rieseni“ vyjadruje poéet najdenych
kombinacii dvojic rieSeni, ktoré majii aspofi jednu zhoduna urovni tried. Stipec
,Podobnosti tried“ vyjadruje celkovy pocet najdenych dvojic tried, ktoré algoritmus
oznatil za podobné a stipec ,,Podobnosti metod* vyjadruje celkovy pocet dvojic metdd,

ktoré boli algoritmom oznacené za podobné.

Nazov Podobnosti Podobnosti |Podobnosti
konfiguracie p rieSeni tried metod
Vektorl 0,8 10,98 989 21924 1650
Vektor2 0,8 10,8 1263 24243 8113
Hashl 10,8 |0,98 1356 13596 6906
Hash2 10,8 10,8 1582 19544 40624
Hash3 0,8 10,98 1534 26225 14201
Vektor3 0,8 10,98 1023 22204 1754
Vektor4 0,8 10,98 960 21770 1030

Tabul’ka 3: Testované konfiguracie

V uvedenej tabulke st celkovo 4 zo 7 konfiguracii pocitané pomocou
charakteristickych vektorov. Prvé dve konfiguracie (Vektorl a Vektor2) sa liSia len
v parametri f. Charakteristické vektory metdd v tychto dvoch konfiguraciach obsahovali
zékladné charakteristiky metody a pocetnosti 7 vyznamnych typov uzlov. Vahoveé
koeficienty boli nastavené pre kazd zloZku tohto vektora na 1. Experimentovali sme aj
Ssroznymi vahovymi koeficientami pre cast’ vektora, ktord obsahovala zakladné

charakteristiky metddy, no vyrazné rozdiely vo vysledkoch sme nezaznamenali.

Z tychto vysledkov sme potvrdili, Zze znizenie hodnoty parametra £ z 0,98 na 0,80
Sposobi narast v pocte najdenych zhdd, tak ako sme ocakavali. Pri d’alSich experimentoch
S pouzitim vektorov sme sa rozhodli pouzivat’ fixni hodnotu £ a menili sme spdsob tvorby

vektorov.

V konfigurécii ,,Vektor3“ sme charakteristickym vektorom metédy reprezentovali
pocetnost’ kazdého typu uzlu, ktory sa v naSom syntaktickom strome druhu SyntaxNode
modze nachadzat. Konfiguracia ,,Vektor4*“ bola podobna predchadzajtcej, lisili sa len

Vv tom, Ze jej charakteristicky vektor metédy bol rozSireny 0 zakladné charakteristiky
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metddy. Vahové koeficienty boli v tychto konfiguracidch pre vsetky zlozky vektora rovné

1.

Zvysné konfiguracie boli zalozené na pocitani podobnosti pomocou hasovania. Prvé
dve z nich (,,Hashl* a ,,Hash2*) sa lisia len v hodnote parametra S. Tieto konfiguracie
obsahovali ako vlastné haSovacie koeficienty uzlov prvocisla zoradené zostupne (tj.
hierarchicky najvysSie typy uzlov ziskali najvyssie koeficienty). Opacné zoradenie

koeficientov dosahovalo vyrazne horsie vysledky, takze sme sa nim vel'mi nezaoberali.

Pre parameter £ plati, podobne ako v pripade vektorov, Ze zniZenie hodnoty spdésobi

narast v pocte najdenych zhdd.

Posledna konfiguracia (,,Hash3“) pouziva nahodne zvolené vlastné hasovacie

koeficienty uzlov.

Hodnotu parametru o sme v priebehu experimentovania nemenili prave preto, ze ma
hlavny vplyv na pocet najdenych podobnosti. Hodnota 0.8 bola zvolena na zaklade toho, ze
poskytuje dobry pomer medzi mnozstvom ndjdenych podobnosti a relevantnostiou tychto

podobnosti.

Na vyhodnotenie jednotlivych konfiguracii sme pouzivali porovnanie nami
nameranych podobnosti s plagiatmi, ktoré urcil algoritmus MOSS. KedZe MOSS pocita
podobnost’ na zaklade dizky zhodnych sekvencii kédu, anas§ algoritmus podla poétu
zhodnych tried, porovnavat’ priamo tieto podobnosti nema zmysel. Namiesto toho sme
porovnavali poradie jednotlivych plagiatov podla zvolenych konfiguracii, S poradim

dosiahnutym v systéme MOSS. V tabul’ke 4 mdZeme vidiet’ porovnanie tychto poradi.

Tato tabulka ndm ukazuje, Ze vektory si1 vo vSeobecnosti lepSie ako hase. V pripade
vektorov sa ako najlepsia konfiguracia ukazala konfiguracia ,,Vektor3“. Zaujimavé je aj to,
7e konfiguracia ,,Vektord®, ktorej charakteristicky vektor metdody obsahoval najviac

zloziek, sa ukazala horsia ako ,,vyhernd* konfiguracia.

V pripade konfiguracii pouzivajicich haSovanie je zrejmy rozdiel medzi
konfiguraciou ,,Hash1%, ktora obsahuje uréitym spésobom usporiadané vlastné hasovacie

koeficienty, oproti konfigurécii ,,Hash3%, kde boli tieto koeficienty rozmiestnene ndhodne.
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A B MOSS| Vektorl Vektor2 Hash1 Hash2 Hash3 Vektor3 Vektor4
pr 8 cp 01 1 0= 0 1= 0 1= o0 1= o0 1= o0 1= o0 1= 0
pr 48 |cp 02 2 3w -1 4w 2 7w -5 3w -1 6w -4 3w 1 3w -1
pr 12 |pr 29 3 4w -1 5w 2 24 1 2a 1 4w -1 4w -1 4w -1
pr 26 |pr 50 4 14 w-10 17w-13 16 w-12 27 w23 19w-15 14w-10 14 w-10
pr_ 14 |pr 12 5 6w -1 6w -1 Se= 0 8w -3 8w -3 6w -1 6w -1
pr 14 |pr 39 6 12w 6 13w 7 12w -6 14w -8 13w -7 12w -6 12w g
pr 50 |pr_12 7 T= 0 T= 0 3a 4 S5a 2 2a 5 7= 0 7= 0
pr 14 |pr 50 8 Ta 1 Ta 1 8= 0 10w 2 9w -1 Ta 1 7a
pr 39 |pr 50 9 11w 2 11w 2 10w -1 11w 2 10w -1 11w 2 11w -2
pr 39 |pr_26 10 17w 7 18w -8 17w 7 19w 9 l6w 6 15w -5 17w 7
pr 14 |pr 29 11 4a 7 24 9 S5a 6 8a 3 44 7 4a 7 4a 7
pr 39 |pr_12 12 94 3 94 3 11a 1 12= 0 1Ma 1 94 3 94 3
pr 50 |pr 29 13 24 11 34 10 44 9 54 3 3a 10 24 11 24 11
pr 39 |pr 29 14 10a 4 10a 4 94 5 Ta 7 Ta 7 10a 4 10a 4
pr 26 |pr_29 15 134 2 15= 0 14a 1 26 w-11 14a 1 134 2 134 2
pr 26 |pr 12 16 154 1 144 2 144 2 20w -4 17w -1 16= 0 154 1
pr 14 |pr 26 17 154 2 154 2 134 4 16 a 1 14a 3 16a 1 154 2
[ 59 | 66 | 64 [ 85 [ 73 [ 55 EE

Tabul’ka 4: Porovnanie poradi podobnosti podla jednotlivych algoritmov

V tabulke mézeme vidiet' porovnanie poradi jednotlivych dvojic zadani. Pri kazdom
poradi mame navySe rozdiel voci poradiu, ktoré zadanie dosiahlo v systéme MOSS.
V tychto vysledkoch mézeme vidiet’ niekol'’ko anomalii. Prvou z nich je podobnost’ medzi
pr_26 a pr_50 ktora sa pri pouziti algoritmu MOSS umiestnila na 4. pozicii no v pripade
nasho algoritmu skoncila v priemere 0 13 pozicii nizsie. Tato anomalia bola sposobena
tym, Ze tieto dve rieSenia obsahovali mnozstvo automaticky generovaného kodu, ktory bol

zhodny, no nachadzal sa len v jednej triede.

Druhou anomaliou bola podobnost’ medzi pr_50 a pr_29, kde MOSS umiestnil tato
dvojicu na 13. miesto a v nasom algoritme sa umiestnila vo vicSine pripadov za 100%
klonom. Tato anomalia bola opét’ spdsobena automaticky generovanym kodom. Rozdiel
oproti prvej anomalii spocival v tom, Ze pr_29 obsahoval vel'mi malé mnozstvo vlastnych

tried, vd’aka comu sa vyrazne prejavil vplyv automaticky generovaného kodu.

4.1.3.5 Zhodnotenie

Pomocou tohto jednoduchého experimentu sme si overili redlne moZnosti jednotlivych
pristupov. Na rozdiel od citovanych ¢lankov sme sa nesnazili optimalizovat’” AST stromy,
ale preskimat’ implementa¢ni naro¢nost’ a efektivitu spominanych pristupov. V pripade
hasovania bol najvacsi problém vo volbe vlastnych haSovacich koeficientov a je Skoda, Ze
citované ¢lanky sposob volby koeficientov nepopisuju. HaSovanie sa ukazalo ako

jednoduchy, no nie prili§ efektivny pristup. V pripade podobnosti metéd vidime oproti
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vektorom obrovsky narast v pocte najdenych zhod, vd’aka ¢omu by sa zvysila narocnost’

pri detailnom spracovévani tychto zhod.

Pouzitie vektora, ako charakteristiky ¢i uz metoédy alebo triedy, viedlo celkovo
k lepsim vysledkom. Implementacia tohto pristupu bola naro¢nejSia, pretoZze pre rozne
celky zdrojového kodu (trieda, metdoda) sme vypocet tohto vektoru realizovali odlisne. Na
zaklade vykonanych experimentov sme usudili, ze vektor pozostavajuci z pocetnosti

jednotlivych typov uzlov daného podstromu sa javil ako najlepSia moznost'.

Z casového hladiska sa ukazuje, Zze vyuzitie hasovania je 030% rychlejsie ako
vyuzitie vektora Ciselnych charakteristik. Tento rozdiel nie je taky vyrazny hlavne preto,
ako st jednotlivé algoritmy implementované. Aj pre hasovanie aj pre Ciselné
charakteristiky, je nutné vypocitat’ tieto charakteristiky pomocou traverzovania celého
podstromu, ¢o je vyrazne Casovo narocnejSie ako samotné porovnavanie hasov alebo

vektorov.

4.2 Vektorizacia zdrojového kodu

V nasej praci sme sa rozhodli, na zaklade experimentov popisanych v predchadzajuce;j
kapitole, reprezentovat’ zdrojovy koéd pomocou charakteristickych vektorov. Doteraz sme
sa venovali len reprezentacii tried a metdéd pomocou vektorov. V tejto kapitole si tento
pristup zovSeobecnime, pretoze pri hl'adani plagiatov musime vyhl'addvat’ podobnosti aj na

mensSich Castiach zdrojového kodu akymi st metody.

.....

Detection of Code Clones [37], ktori sme uz spominali v stvislosti s vyhl'adavanim klonov
v zdrojovom kode. Autori v tejto praci zavadzaju algoritmus na tvorbu charakteristickych
vektorov. Okrem toho popisuji Skalovatelny spdsob klasterizacie tychto vektorov pre
ucely vyhladavania klonov. Zdrojovy kod tohto algoritmu je verejne dostupny,

a vyuzivany pri roznych vyskumnych pracach aj v sucasnosti.

A----

N | |
- | 1
Language Pars.e iree Source ) Parse-tree | Vector
s builder . —> p
Description Repository ) builder | Parse- Generator
generator | 1 tree
L 1

Me—
Clone Post Vector Vector
Report Processor ( Clones ] Clustering [~ | Database

S— —

Obrazok 19: Architektara systétmu DECKARD [37]
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Na obrazku 19 je znazornena systémova architektira nastroja DECKARD. Na
zaCiatku sa na zdklade gramatiky vygeneruje parser. Na tieto ucely st pouzivané tzv.
parser-generatory ako yacc, bison a ANTLR. V d’alsom kroku st pomocou tychto
generatorov transformované zdrojové kody do prisluSnych parsovacich stromov (parse
trees). Nasledne st na zaklade tychto stromov generované vektory. Tieto vektory su
klastrované na zaklade ich Euklidovskej vzdialenosti. Nakoniec sa vykona post-processing,

pomocou ktorého sa vygeneruju reporty o najdenych klonoch.

Algoritmus vektorizacie zdrojového kodu je dostupny pre programovacie jazyky C,
C++, Java a PHP takze ho nemo6zeme jednoducho pouzit v nasom prostredi jazyka CH#.

Preto sme si tento algoritmus prispdsobili pre nase potreby.

Autori zabezpecili $kalovatel'nost’ tohto nastroja vd’aka vyuzitiu Locality Sensitive
Hashing (LSH) pri procese klasterizacie. V sucasnosti vSak existuju aj efektivnejsie

sposoby klasterizacie, akym je vyuzitie LSH [41].

4.2.1 Definicia prostredia a pojmov

Pokial’ chceme algoritmus popisovany v spomenutej praci implementovat’ v naSom
prostredi, musime si najskor uvedomit’ rozdiel v spracovani zdrojového kédu. DECKARD
pouziva parser na tvorbu tzv. parse-tree (strom, ktory pozostdva z vhodne usporiadanych
tokenov) a my pouzivame syntax analyzer na tvorbu syntaktickych stromov. Rozdiel
tychto stromov si demonstrujeme na priklade, ktory obsahuje kod validny aj v C++, ale aj
v C#. Tento kod obsahuje cyklus, ktory vynuluje prvky pola.

for (int 1 = 0; i < n; i++)
{
x[1] = 0;
}
Obrazok 20: UkaZka algoritmu - cyklus for

Ako prvy si popiSeme parse tree, ktory pouziva DECKARD. Na obrazku 21 je
zobrazeny parse tree daného vyrazu. V tomto strome najdeme niekol’ko druhov uzlov
Z pohl'adu DECKARD algoritmu. Uzly zobrazené v kruZku sa nazyvaji terminalne. Tieto
terminalne uzly obsahuji priamo tokeny pochéadzajiuce zo zdrojového kdédu a uz nemaji
potomkov. Ostatné uzly su neterminalne. Daliie rozdelenie uzlov je na relevantné
(oramované plnou) Ciarou a irelevantné (oznacené Ciarkovanou c¢iarou). Niektoré uzly sa

pri generovani vektorov mozu spajat’ (v obrazku oramované dvojitou ¢iarou).
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Takéto rozdelenie autori zaviedli hlavne preto, lebo nie vSetky uzly st potrebné na
zachytenie $trukturalnych informacii v kontexte, v akom sa pouzivaju, alebo boli zavedené,
aby zjednodusili gramaticky popis dan¢ho jazyka. Takymito uzlami mozu byt napriklad

tokeny reprezentujuce zatvorky ,,(“ a ,,).

e Y Y FTTTTIT TN T T T T T TN

- RN
= ! i [ i [ ! pri [ i |
)\ primary_e + | primary_e | \\> )\ primary_e | | primary_e |

\ reTE === \
[ i 1
=00 primary_e !

Obrazok 21: Ukazka parse tree pouZivaného v nastroji DECKARD [28]

V nasom prostredi pouzivame syntakticky strom. Ukézka takéhoto stromu pre

rovnaky kod ako v prechadzajicom priklade, je zobrazené na obrazku 22.

ForStatement

VariableDeclaration

PredefinedType VariableDeclarator IdentifierName

IdentifierName

Obrazok 22: Ukazka nami pouzivaného syntaktického stromu

Oba stromy maju velmi podobnu Struktaru. Ako vidime, na$ syntakticky strom
obsahuje detailnej$i popis jednotlivych blokov zdrojového kodu. Delenie na relevantné
a irelevantné uzly sme uz popisovali a vyuzivali V predchadzajtcich kapitolach, a preto by
sme ho nad’alej zachovali. SyntaxNode uzly budeme povazovat’ za relevantné a ostatné za

irelevantné.
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Na druhej strane, struktira syntaktického stromu je bohatd a v niektorych pripadoch
sme sa rozhodli oznacit' aj niektoré zo SyntaxNode uzlov za irelevantné. Ako priklad
mozeme ukazat’ syntakticky strom deklaracie lokéalnej premennej. Na obrazku 23 mozeme
vidiet' takyto strom. V tomto pripade uzly VariableDeclaration a VariableDeclarator st
pre nas irelevantné, nakolko priamo zavisia na svojom rodicovi a nepridavaji novu

informaciu o Struktire kodu.

oo S
Qs

Obrazok 23: Syntakticky strom vyrazu - deklaracia premennej

4.2.2 Generovanie vektorov

Pri zavadzani charakteristickych vektorov do naSej priace prevezmeme pojmy
definované autormi DECKARD algoritmu. Charakteristické vektory slizia na zachytenie
Strukturalnej informacie stromov alebo lesu stromov. Charakteristicky vektor daného
podstromu je definovany ako bod < c,...,c, > Vv Euklidovskom priestore, kde kazdé c;
reprezentuje pocetnost’ vyskytu urcitého vzoru v podstrome. Zakladny vzor, ktory mézeme
Vv tomto pripade sledovat’, je poc€etnost’ vyskytu jednotlivych druhov uzlov. Samozrejme
nebudeme vytvarat’ zlozku v tomto vektore pre kazdy typ uzla. Pri analyze sme si urcili
relevantné a irelevantné uzly, a prave toto rozdelenie vyuzijeme, a pri zostavovani vektora
sa zameriame len na relevantné uzly. Autori vo svojej praci aj matematicky dokazali
pomocou Yang et al., Thm. 3.3 [42], Ze takto definované vektory dostatoéne popisuju

stromov¢ Struktury.

Vektory generujeme pre vsetky relevantné uzly v syntaktickom strome. Pri generovani
postupujeme post-order prehliadkou stromu tak, ze pre kazdy uzol dostaneme jeho

charakteristicky vektor s¢itanim vektorov potomkov s vlastnym vektorom otca.

Algoritmus pouzivany v nastroji DECKARD sme priamo adaptovali na naSe

prostredie. Parametrami tohto algoritmu su T (syntakticky strom) a M (minimalna vel'kost
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vektora). Minimélna velkost' vektora slizi na obmedzenie mnoZstva vygenerovanych
vektorov. Jej cielom je zamedzit’ generovanie vektorov z malych blokov kodu, ktoré su pre
analyzu podobnosti nevyznamné. Pod pojomom vel’kost’ vektora rozumieme stcéet hodnot

jeho jednotlivych zloziek. Tato hodnota vyjadruje pocet uzlov, ktoré dany vektor pokryva.

1: function v_Gen(T : tree, M : int): vectors

2: Ve

3: for all node N in (post-order T) do
4: W« Yo e chitarensvy

5: if IsRelevant(N) then

6: id < IndexOf(N)

7: Wlid] « Ww[id] + 1

8: end if

9: if IsSignificant(N) A ContainsEnoughTokens(Vn, M) then
10: V o« VU {Iy}

11: end if

12: end for

13: return V

14: end function
Algoritmus 1: Generovanie charakteristickych vektorov

Algoritmus za¢ina post-order prehliadkou syntaktického stromu. Pre kazdy uzol (N)
zacneme vypocet jeho charakteristického vektora (Iv) s¢itanim vektorov jeho potomkov
(riadok 4). Nasledne, pokial sa jedna o relevantny uzol (implementované v
metéde TsRelevant), zistime poziciu, ktora je priradend uzlu N v charakteristickom
vektore (implementované v metéde TndexOf , ktora uruje prislusny index na zaklade
typu uzla). Vo vektore Vy zvySime hodnotu na prislusnej pozicii. V d'alSom kroku
overime, ¢i sa jedna ovyznamny uzol (pomocou metédy IsSignificant), a
¢i vektor ma dostato¢nu velkost (metéda ContainsEnoughTokens kontroluje
velkost’ vektoru voéi parametru M). Ak vektor spiia obe poziadavky, pridame ho do
mnoziny vygenerovanych vektorov (¥ ). Uplne nakoniec algoritmus vrati zoznam

vygenerovanych vektorov (V).

V algoritme sa uvadza novy pojem — vyznamny uzol. Vdaka tomuto konceptu
mdzeme obmedzit', na ktorych Grovniach syntaktického stromu sa budi generovat’ vektory.
V nasej implementdcii, ale aj vimplementacii DECKARD algoritmu, si mnoziny

vyznamnych a relevantnych uzlov totozné.
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Vystupom tohto algoritmu je mnozina charakteristickych vektorov popisujiica dany
zdrojovy kod. Tieto vektory st generované od najmensich dostato¢ne velkych Casti az po
cely kod (triedu, program). Vektory sa popisanym spdsobom generuju pre kazdy zdrojovy

subor, a nasledne sa vlozia do spolo¢nej mnoziny, ktora popisuje cely program.

4.2.3 Spajanie vektorov

Zakladny algoritmus generovania vektorov popisuje spdsob tvorby charakteristickych
vektorov pre stromy a podstromy. Druhou fazou je tvorba vektorov pre prilahlé podstromy
a lesy. Myslienka spajania vektorov je zalozena na tom, ze na rozdiel od zakladného
algoritmu, ktory generuje vektory na zaklade Struktiry kodu, spajanie generuje vektory pre

susedné Casti zdrojového kodu. Uvazujme jednoduchy priklad:

1 class A {
void Method () {
int a =
if (a > 0) {
a++;

}

Obrazok 24: Ukazka zdrojového kédu jednoduchej triedy

Z kodu na obrazku 24 budu v zakladnom algoritme (pri vhodnej vol'be parametra M)
vygenerované vektory pre podmienku (riadky 4 — 6), metdédu (riadky 2 — 7) atriedu
(riadky 1 — 8 ). Pri spajani vektorov budeme prechadzat’ po zdrojovom kode postupne
a mozeme ziskat’ (pri vhodnej vol'be parametrov) vektory napriklad pre riadky 1 — 3 alebo
3 — 6. Niektoré zo spajanych vektorov nemusia mat’ prili§ vel’ky vyznam (riadky 1 — 3)

a in¢ (riadky 3 — 6) mozu byt’ vyznamné.

Algoritmus  pracuje s vektormi uzlov, vygenerovanymi v predchadzajicom
zakladnom algoritme. Algoritmus pouzivany nastrojom DECKARD sa sklada
z niekol’kych krokov. V prvom kroku serializuje parse tree v post-order poradi. Nasledne
sa po takto serializovanom strome postiva okno, v ramci ktorého pospaja vektory uzlov,
ktoré sa vtomto okne nachddzaji. Parametrami tohto algoritmu je velkost okna
(definovana minimalnou dizkou spajaného vektora) a posunom, o ktory sa okno posunie po
kazdom vygenerovanom vektore. Vicsie vel'kosti okna zabezpecia, ze vécSie Casti kodu

budu pospéjané, a vd’aka posunom mdzeme urcit’, ako sa budu tieto Casti prekryvat’.

V nasom pripade nebolo mozné tento algoritmus aplikovat’ priamo, nakol’ko sme pri
popisovanom algoritme narazili na problém viacnasobného scitania vektorov. Pokial’ pri

post-order prehliadke stromu spracovavame len terminédlne uzly (listy), zluCené vektory
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spravne reprezentuju spracovanui Cast' stromu. Pokial’ ale pri prehliadke traverzujeme
smerom ku korenu, tak scitanim vektorov potomkov s vektorom otca ziskavame 2x
zapocitané vektory potomkov, nakolko tie uz st zapocitané vo vektore otca. Tento
problém sme vyriesili tak, ze okrem vychodiskového uzla sme pri spajani uzlov pouzili ich

vlastny vektor.

1: function v_MERGe(T : tree, M : int, S : int): vectors

2: ST « Serialize(T); V « @

3: step « @; front <« ST.first

4: repeat

5: if RightStep(step, M) then

6: Vmerged < Vfront

7: n < NextNode(front)

8: while n != ST.last A -ContainsEnoughTokens(Vmerged, M) do
9: n < NextNode(n)

10: id <« IndexOf(n)

11: Vmerged[ 1d] <« Vmerged[id] + 1
12: end while

13: end if

14: fronteNextNode (front)

15: step « step + 1

16: until front = ST.last

17: return V

28: end function

Algoritmus 2: Spajanie vektorov

Parametrami algoritmu st T (syntakticky strom), M (minimalna vel’kost’ vektora) a S
(velkost’ kroku). Algoritmus postupne prechddza po serializovanom strome. Na zaciatku
kazdého kroku vyhodnoti, ¢i sa jedna 0 spravny krok (metéda RightStep podl'a parametra
M). Nasledne vlastny algoritmus spajania pozostava z niekol’kach krokov. Prvym z nich je
priradenie priradenie vychodzieho vektora. Dalej algoritmus pokra¢uje, a kym nema
vysledne spojeny vektor dostatoénu velkost, alebo sme nenarazili na koniec,
pripoc¢itavame do vysledného vektora vlastné vektory nasledujucich uzlov. Po dosiahnuti
pozadovanej velkosti pridame spojeny vektor do mnoziny Va posunieme sa na d’alsi krok.

Uplne na konci algoritmus vrati zoznam vygenerovanych vektorov.

Takyto algoritmus spajania moze Casto vygenerovat’, podl'a nas, nevyznamné vektory
(napriklad vektor, ktory pokryva kod, ktory zacina v polovici jednej metody a konci
Vv polovici druhej metody). Preto sme navrhli jeho modifikaciu. Tato modifikacia vychadza

z predpokladu, ze plagiaty vznikaju predovsetkym kopirovanim celych blokov (napriklad
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cela metoda, cyklus...) alebo sa kopiruje viacero prikazov (tela metdd). Prvy spdsob je
dobre obsiahnuty Vv procese zakladného generovania vektorov. Druhy spdsob je okrem
in¢ho obsiahnuty v algoritme spajania vektorov. Nas modifikovany algoritmus ma za ciel
spajat’ sirodenecké uzly. Mohlo by sa zdat’, Zze spéjanie surodeneckych uzlov nema vel'ky
vyznam, pretoze vektory tychto uzlov zvycajne byvaju obsiahnuté v uzle ich rodica. Na
priklade si ukazeme, kedy ma takyto pripad vyznam.

1 class A {

2 void Method() {

3 int a = 5;
int b
int ¢
int d;
if (c > 5)
else d = b;

;
a * b;

d = a;

Obrazok 25: Ukazka komplexnejsieho zdrojového kodu

V pripade tohto kodu buda zakladnym algoritmom (pri vhodnej vol'be parametrov)
vygenerované len 2 vektory (vektor pre triedu — 1 az 10 a vektor pre metédu — 2 az 9).
Z vyrazov obsiahnutych v metdéde vektory generované nebudi, ked’Ze ich vektory nemaju
dostatoéni  velkost. V pripade pouzitia nami navrhovaného algoritmu dokazeme
generovat’ vektory z riadkov 3 —-5,4-6,5-7,6 — 7, 7 — 8, ktoré nam pomozu pri hl'adani

Ciastkovych plagiatov.

Podobne ako v zakladnom algoritme spéjania vektorov ma aj nas algoritmus
parametre T (Syntakticky strom), M (minimalna velkost’ vektora) a S (velkost' kroku).
Algoritmus postupne prechadza jednotlivé uzly syntaktického stromu. Pokial' ngjde
neterminalny uzol, ktory ma dostato¢ne dlhy vektor (Iebo nemd zmysel spajat’ potomkov,
pokial’ ani ich otec nema dostatoénu dizku vektora), riadok 4, zaéne postupne spajat
potomkov podobne ako v predchadzajicom pripade. V tomto algoritme nespajame vlastné
vektory, ako sme to robili v prechadzajicom algoritme, ale robime vektorovy sucet
vektorov danych uzlov (riadok 13). Na konci algoritmu vritime zoznam ndjdenych

vektorov.
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1: function v_siB_MerGe(T : tree, M : int, S : int): vectors

2: Ve

3: for all node N in T do

4: if IsNonTerminal(N) A ContainsEnoughTokens(Vw) then
5: CH « N.childrens

6: step « @; front « CH.first

7: repeat

8: if RightStep(step, M) then

9: Vmerged < Vfront

10: n <« NextNode(front)

11: while n != CH.last A -ContainsEnoughTokens(Vmerged, M) do
12: n < NextNode(n)

13: Vmerged < Vmerged + Vn

14: end while

15: end if

16: fronteNextNode(front)

17: step « step + 1

18: until front = CH.last

19: end if

20: end for

21: return V

22: end function

Algoritmus 3: Spajanie sirodeneckych uzlov do vektorov

4.2.4 Overenie algoritmov vektorizacie zdrojového kodu

Pri overovani spravnosti navrhnutych a implementovanych algoritmov sme vyuZili
architektiru syst¢ému DECKARD. T4 nam jednoducho umoziiuje pouzit' vektory, ktoré
sme vygenerovali naS§im algoritmom v naSom programovom prostredi, a klastrovat’ ich

pomocou algoritmu DECKARD.

Dalej sme vyuzili skutoénost, ze Java (jazyk, pre ktory dokaze generovat’ vektory
DECKARD) a C# (jazyk, pre ktory sme generator vektorov implementovali my), su
celkom podobné. Zacali sme s kddom napisanym v Jave a pomocou DECKARD algoritmu
sme pren vytvorili klon report (zoznam duplikatnych ¢asti zdrojového kodu). Nasledne
sme tento kod, s minimalne potrebnymi zmenami, pretransformovali do C#. Z tohto C#
kédu sme vygenerovali pomocou nasich algoritmov vektory, z ktorych sme nasledne

pomocou DECKARD algoritmu vytvorili klon report.
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Ukazalo sa, ze najdené klony boli v oboch jazykoch takmer totozné. Rozdiely boli
V pocetnosti najdenych zhod. V pripade javy bolo najdenych, ¢o sa tyka pocetnosti, menej
klonov ako v pripade C#, ale po analyze prekrytia jednotlivych zhod sa ukazalo, ze
pokryvaju rovnaku cast’ zdrojového kodu. Spdsobené to je tym, ze pri porovnavani sme
pouzili rovnaké hodnoty parametrov jednotlivych algoritmov. N&§ algoritmus generuje
viac vektorov, pretoze strom, nad ktorym pracuje, je bohat$i. Tento problém sa

samozrejme da odstranit’ zmenou parametrov.

V druhej faze sme porovnavali povodny algoritmus s nasim modifikovanym
algoritmom. Prvym zasadnym rozdielom je mnozstvo vygenerovanych vektorov, ktoré
modze byt aj 0 50% mensie (tato hodnota zavisi od Struktury daného koédu). Na druhej
strane, aj pocet najdenych zhdd je nizsi. Porovnanim tychto ndjdenych zhdd sme zistili, ze

kompletne chybaji zhody €asti kddov na réznych trovniach. Uk4aZme si priklad:

class A { Il class B {

2 void Method() { 2 void MethodB() {

3 int a = 5; 3 int x = 8;

4 int b = 6; 4 int y = 4;

5 int ¢ =a * b; 5 int z = a * b;
6 int d; 6 }

7 if (¢ > 5) d = a; 7}

else d = b;

}
10 }

Obrazok 26: Priklad zdrojového kodu dvoch podobnych metod

S pouzitim pdvodného algoritmu sme boli schopni detegovat’ klon medzi tymito
dvoma triedami ako zhodu na riadkoch 1 aZz 5. S vyuzitim naSho modifikovaného
algoritmus sme nasli zhodu len na riadkoch 3 az 5. Na zdver mo6Zeme povedat’, Ze povodny
algoritmus je presnej$i ako na§ modifikovany algoritmus. Musime si preto poloZit’ otazku,
¢i potrebujeme hladat’ takéto typy podobnosti aj pri identifikdcii plagidtorstva. MenSie
mnozstvo vygenerovanych vektorov zrychli proces hl'adania zhodnych ¢asti kodu, a taktiez

aj pamdt'ové naroky potrebné pri tomto procese.

4.3 Adaptacia algoritmu na iny programovaci jazyk

Vsetky doteraz popisované spdsoby spracovania, vektorizacie a overovania boli
realizované nad zdrojovym kodom naprogramovanym v programovacom jazyku C#. Pri
spracovani sme vyuzivali nastroj syntax analyzer, ktory dokazal transformovat’ zdrojovy
kod areprezentovat ho pomocou syntaktického stromu. Ako sme v prechadzajucej

kapitole popisovali, na§ algoritmus ma vystup kompatibilny so syst¢tmom DECKARD.
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Tym padom sme schopni vyuzit moznosti systtmu DECKARD ako nahrady nésho

algoritmu.

Napriek tomu, ze systém DECKARD obsahuje podporu pre programovaci jazyk Java,
rozhodli sme sa implementovat’ do nasho algoritmu aj podporu pre tento jazyk, ¢im sme si
overili univerzalnost tohto syst¢ému. Vyber Javy nebol nahodny, Java je jeden
Z najpouzivanejsich jazykoV pri vyucbe na nasej fakulte, a ako si ukazeme v kapitole 6.3.2,
aj DECKARD trpi zastaranost'ou, a nedokaze dobre spracovat’ niektoré¢ moderne napisané

zdrojové kody.

Pre spracovanie zdrojového kédu v Jave sme vyuzili nastroj javaparser®, ktory nam
umoznuje spracovavat’ zdrojovy koéd pomocou syntaktického stromu. Pre zaclenenie do
naSho algoritmu sme vytvorili modul, ktory pomocou spomenutého néstroja spracuje
zdrojovy kod, anasledne exportuje model zdrojového koédu vo vhodnej forme. Tento
model je nasledne nacitany, a nasim algoritmom vektorizécie je tiplne rovnakym sposobom

spracovany. Detail tejto metody je zobrazeny na obrazku 21.

Charakteristické
vektory
C# Roslyn
. - r > e
Zdrojovy kéd syntax analyzer | ™~ |
Common Vektor
syntax tree generator

Java I Javaparser -
Zdrojovy kod

Obrazok 27: Ukazka multijazyéného modulu na parsovanie zdrojového kodu

Pri zavedeni podpory viacerych jazykov sme pridali d’alSiu vrstvu, ktora bude
spolocné pre vSetky ndstroje spracovavajuce zdrojovy kod. Spoloény stromovy model
zdrojového kédu je len zjednodusenim syntaktického stromu. Kazdy uzol tohto stromu
obsahuje informaciu o type, rozsahu kodu, ktory tento uzol pokryva a zoznam potomkov.
Pridanie podpory pre d’alsi jazyk nebude zahfniat’ ni¢ viac, ako pripravenie modulu, ktory

transformuje zdrojovy kod do formatu spoloéného stromového modelu.

5 https://javaparser.org/
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5 Zhlukovanie, vyhPadavanie a perzistencia vektorov

Po spracovani zdrojového koédu sme ziskali zoznam vektorov, ktoré nadm
charakterizuji zdrojovy kéd. Tychto vektorov je relativne vela, aje ich potrebné
spracovat’. Klastering sa ukazuje ako idedlna metdda, pomocou ktorej mozeme tieto
vektory roztriedit’ na skupiny, a jednotlivé skupiny spracovavat’ samostatne. Okrem toho
nam umozi rozdelit vektory aj na skupiny vektorov, ktoré su si podobné. Taktéto
rozdelenie je mozné vyuzit pri vyhl'adavani, vd’aka comu nemusime vyhlafavat’ vo velke;

skupine vektorov, ale sta¢i nam pri vyhl'adavani podobnosti prehl'addvat’ len jeden klaster.

V tejto kapitole sa budeme venovat’ metoédam klasifikécie zdrojového kodu, popiSeme
si aplikaciu K-Means metody na charakteristické vektory, a navrhneme jej rozsirenie pre
potreby kontinudlneho spracovania zdrojového koédu. Po klasifikacii vektorov sa
budeme venovat' overeniu inkrementdlneho vyuzitia K-Means a vyhladdvaniu zhod
pomocou K-Means. V dalSej casti si popiSeme roézne optimalizacie, ktoré sme pri
vyuzivani Standardného K-Means algoritmu museli vykonat, aby sme dokazali
spracovavat’ poZadované mnozstva zdrojového kédu a sposob, akym tieto optimalizacie
prispeji ku skalovatel'nosti algoritmu. Nakoniec navrhneme metédu perzistencie dat na

zaklade klasteringu s vyuzitim relacnej databazy.

5.1 Metody zhlukovania

V literatire moézeme najst’ rdozne pristupy, ktoré¢ vyuzivaji metddy zhlukovania
zdrojového kodu. Existuju metddy, ktoré sa pokusaju vyuzitim klasteringu identifikovat’
uritym sposobom vyznam zdrojového kodu [43][44] aodhalovat’ podobnosti medzi
roznymi softérovymi systémami [45]. Jeho vyuzitie ¢asto najdeme pri nastrojoch, ktoré
pomahaj vyvojarom pri udrzbe softvéru [46], vyhl'adavani chyb [47] a lepSom pochopeni
softvéru [48][49].

Klastering sa pouZiva aj v oblasti vyhladavania plagidtov v zdrojovom kode
[50][51][52], kde sltzi ako nastroj, ktorého ulohou je na vyssej trovni pospajat’ zdrojové
kody, a na zaklade vzniknutych skupin odhal'ovat’ mozné plagiaty.

Vsetky spomenuté metddy pri spracovani zdrojového kodu pracuju s kédom ako

celkom. NaSou ulohou bude klastrovat' vektory, takze pri d’alSich uvahach mdzeme

abstrahovat’ od povodu tychto vektorov, a pracovat’ s nimi ako s oby¢ajnymi vektormi.
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Tento postoj ndm ul'ah¢i pracu, pretoze algoritmy, ktoré slizia na zhlukovanie vektorov,

existuju v dostato¢nom pocte a bezne sa vyuzivaju.

5.2 Zhlukovanie vektorov pomocou K-Means algoritmu

Klastering sa zvy€ajne pouziva na zhlukovanie rozlicnych vzoriek dat alebo pri
datamingu. V nasom konkrétnom pripade chceme vyuzit' klastering ako nastroj
na pred-triedenie vektorov, ktoré nam umozni nasledne zjednodusit vyhladavanie
podobnych vektorov. Standardne sa pri pouziti metod klasteringu v oblasti dataminingu
rozdeli vstupnd mnozina dat na dve skupiny — trénovaciu a kontrolnti. Trénovacia mnozina
sa vyuzije na tvorbu klastrov. S vyuzitim dat z kontrolnej mnoziny sa nasledne overi
presnost’ tejto klasifikacie. V naSom pripade nemame mnozinu, ktora je kone¢nd, pretoze
systém musi umoznit’ postupné zarad’ovanie d’alSich a d’alSich prac. Nasim cielom bolo
navrhnit’ metédu klasteringu, ktord by umoziiovala postupné priddvanie novych dat,

a postarala by sa o udrziavanie klastrov v optimalnej konfiguracii.

Pre potreby klasteringu je nutné zadefinovat’ niekol’ko pojmov. Na zaciatok musime
uviest’, o pre nas znamend, ze vektory su si podobné. Charakteristicky vektor pozostava
zo zloziek, ktoré reprezentujii pocetnost’ jednotlivych typov uzlov syntaktického stromu,
Z ktorého pochéadza. Jednotlivé zlozky tym padom popisuji obsah zdrojového kodu
(pocetnost’ konkrétnych prvkov programovacieho jazyka), ale aj Struktiru (pocetnost
Strukturalnych prvkov syntaktického stromu). Pokial mame kusky zdrojového kodu, ktoré
sa lisia len v detailoch, ich charakteristické vektory sa budu taktiez len mierne liSit
V hodnotéch niektorych zloziek. Pokial st tieto dva kusy kodu rozdielne, ich vektory buda
taktiez rozdielne. Na vycislenie podobnosti mézeme pouzit’ bezné metédy na vypoclet
vzdialenosti v n-dimenzionalnom vektorovom priestore [15] ako napriklad Euklidovsku ¢i
Mannhatanskt vzdialenost. V naSom algoritme sme sa rozhodli vyuZzit' Euklidovska
vzdialenost’ na urcenie podobnosti dvoch vektorov. Tato metrika je definovana podla

vzorca

dip,q) = \/Z?ﬂ(l’i —q;)? (7
kde p, g su dva vektory a n je rozmer vektora.
Pri navrhu konkrétneho algoritmu na zhlukovanie charakteristickych vektorov budeme
vychadzat’ zo znamych algoritmov. Existuju rézne skupiny algoritmov [53][54], ktoré by

sa dali vyuzit. Ako priklad méZeme uviest’ algoritmy zaloZené na centrach (napriklad K-

Means), zalozené na rozlozeni dat ¢i hustote (napriklad DBSCAN [55]). Jednotlivé
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pristupy sme analyzovali, a ako najvhodnejsi sa ukazal K-Means. Tento algoritmus sa
zameriava na rozdelenie jednotlivych vektorov do k skupin, kde kazdy vektor nasledne
priradi do prave jednej takejto skupiny (klastra). Toto priradenie sa realizuje na zaklade
vzdialenosti k centram jednotlivych klastrov, kde sa dany vektor priradi do klastra, ku

ktorého centru je najblizsie. Centrum nasledne sluzi ako reprezentacia celého klastra.

Zakladny K-Means algoritmus ma dve fazy. V prvej faze sa vybera centra klastrov
aVvdruhej faze sa snazime optimalizovat' rozlozenie tychto centier premiestiiovanim

vektorov medzi klastrami a naslednym prepoctom centier novo vytvorenych klastrov.

Efektivnost K-Means algoritmu vo vSeobecnosti zavisi od pociato¢ného rozdelenia
klastrov. Medzi bezne pouzivané metddy inicializacie patria tzv. Lloydov-Forgyho
algoritmus anahodné rozloZzenie vstupnych dat [56]. Prvy spomenuty algoritmus je
zalozeny na nahodnom vybere centier klastrov, a naslednom priradeni vektorov k tymto
nahodne vybranym klastrom. Druhy algoritmus vektory nahodne rozdeli do k skupin a na
zaklade tychto skupin nasledne spocita centrd prislusnych klastrov. Kazda z metdod ma

svoje vyhody a nevyhody, ale prva spomenuta metdda sa zvykne preferovat’ [56].

Druha faza zacina so zdkladnym rozloZenim klastrov a snazi sa toto rozloZenie

optimalizovat’. Tato fdiza ma dva kroky:

e priradenie vektorov ku klastrom,

e aktualizacia centier.

V prvom kroku sa kazdy vektor priradi na zaklade vzdialenosti do prisluSného klastra.
Moze sa stat, ze vektor bude mat rovnaku vzdialenost’ k viacerym centram, no aj
v takomto pripade bude priradeny len k jednému z nich. Po priradeni vSetkych vektorov
nasleduje krok aktualizacie centier. V tomto kroku sa vypocita nové centrum ako priemer
zo vSetkych priradenych vektorov. Tieto dva kroky sa opakuji dovtedy, kym sa poloha
centier meni. K-Means algoritmus je priklad NP tazkej ulohy. Popisany algoritmus

negarantuje, ze takto najdené rieSenie bude optimalne, ale suboptimalne.
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1: function k_Means(V : vector list, k : int, C : list of clusters): list of clusters
2 repeat

3 change « ©

4 UnassingAll(V)

5: for all vector v in V do

6 c « Min(Distance(v, Cj) j€{1..k})
7 Assign(v,c)

8 end for

9: for all cluster c¢ in C do

10: change « change + Recalculate(c)
11: end for

12: while change > ©

13: return C

14: end function
Algoritmus 4: Optimaliza¢na ¢ast’ K-Means algoritmu
Algoritmus 4 popisuje druht fazu K-Means algoritmu. Tento algoritmus pozostava

Z troch ¢asti.

1. ZruSime aktualne priradenie vektorov ku klastrom.

2. Pre kazdy wvektor spocitame vzdialenost ku vSetkym centram klastrov
a priradime ho ku klastru s najmensou vzdialenost'ou.

3. Prepocitame centrd jednotlivych klastrov pomocou funkcie Recalculate.
Tato funkcia okrem vypocitania novych centier spocita aj rozdiel medzi starou

a novou poziciou centra.

Tento proces sa opakuje dovtedy, kym sa nezmeni poloha centier.

5.3 Inkrementalne pouzitie K-Means algoritmu

Pre potreby vyhladdvania zdrojového kodu vo velkom meradle potrebujeme
algoritmus K-Means modifikovat. Zo zrejmych dovodov (vypoctova narocnost’) nie je
mozné vykonavat takyto klastering vzdy, ked’ budeme chciet’ vygenerovat’ report pre nové
zadanie. Aj napriek tomuto sme sa rozhodli vyuzit' zakladnt verziu K-Means algoritmu.
V nasej metode budeme algoritmus K-Means pouzivat opakovane. Najskor z urcité¢ho
zakladného datasetu vygenerujeme pomocou K-Means vychodzie rozlozenie Klastrov.
Potom budeme postupne pridavat’ nové vektory do takto postaveného systému a budeme sa
snazit’ udrzat’ klastre v ,,optimalnom* rozlozeni. Zékladnou moznostou, ktorou mézeme
tuto poziadavku docielit’, je vykonanie druhej fazy K-Means algoritmu po kazdom novom
pridanom vektore. Vdaka tomu, ze cely algoritmus bude Startovat zuz takmer
optimalneho stavu, bude pocet krokov na jeho dokoncenie minimalny. Na druhej strane aj
takyto pristup by bol neefektivny. D4 sa totizto predpokladat’, ze pridanie jedného vektora

do tohto systému nespdsobi zdsadni zmenu v rozlozeni klastrov. Na zdklade naSich
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merani, pri dostato¢ne velkom uvodnom datasete, spdsobi pridanie jedného vektora zmenu
rozloZenia klastrov vo ve'mi malom mnozstve pripadov. Pri dostatocne velkom mnozstve
vektorov sa tieto malé posuny naakumuluji. NaSim navrhnutym rieSenim je vykonévat
tento reklastering nie po kazdom vektore, ale vzdy az po uréitom mnozstve pridanych

vektorov.

Problémom tohto pristupu nad’alej ostava to, ze musime sprdvnym spdsobom urcit,
kedy je reklastering potrebny. Pre nase potreby nevadi, ze klastre nebudu vzdy optimalne
rozlozené. Urcitd miera neoptimality neovplyvni vyuzitie klasteringu ako spominaného
nastroja na pred-triedenie vektorov. Dalej predpokladame, Ze s narastajucim po&tom
vektorov v tomto systéme bude vplyv novych vektorov na rozloZenie klesat’, a teoreticky

by sa rozlozenie ¢asom mohlo aj ustalit’.

Pociatocne Reorganizacia Ak je potrebné
rozlofenie centier > klastrov N
A
Zakladny Rozlozenie | Pridavanie
dataset centier novych dat

Obrazok 28: Metoda inkrementalneho klasteringu

Na obrazku 28 mobzeme vidiet schematicky néakres popisovanej metddy
inkrementalneho klasteringu. Metoda si pocas celého ¢asu udrziava aktualny stav klastrov,
ktory sa postupnym priddvanim novych vektorov dostdva do neoptimalneho stavu,

a v pripade potreby sa rozlozenie klastrov optimalizuje kompletnym prepocitanim centier.

5.4 Validacia inkrementialneho K-Means algoritmus

V predchadzajiicej kapitole sme navrhli inkrementalny algoritmus na klastrovanie
charakteristickych vektorov. V tejto kapitole sa budeme venovat’ validacii hypotéz, ktoré
sme vyslovili pri navrhu algoritmu. Validacia bude prebiehat’ na datasetoch v programoch
v programovacom jazyku C# s vyuzitim nasho algoritmu na spracovanie zdrojového kodu
popisanom v kapitole 4.2. Okrem validacie sa budeme venovat aj otazke, ako spravne

stanovit’ potrebny pocet klastrov.

5.4.1 Testované datasety

Testovanie navrhnutej metody prebichalo na niekolkych datasetoch. V tejto sekcii
popiSeme dva testované datasety, ktoré boli vybrané ako reprezentativna vzorka. Tieto

datasety budeme aj d’alej v praci oznacovat’ ako Datasetl a Dataset2. Dataset 1 obsahuje
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zbierku Studentskych prac zozbieranych na predmete Pokrocilé objektové technologie.
Dataset 2 obsahuje nieckol’ko vol'ne dostupnych zdrojovych kodov z internetu. Pre kazdy

dataset si uvedieme urcité zakladné charakteristiky.

Pri generovani charakteristickych vektorov z tychto datasetov boli pouzité dve

konfiguracie algoritmu na generovanie vektorov:

1. Minimalny pocet tokenov = 30, posuvné okno = 0.

2. Minimalny pocet tokenov = 50, posuvné okno = 2.

Dataset 1

Tento dataset pozostava zo Studentskych prac naprogramovanych v programovacom
jazyku C#. Celkovo obsahuje 227 uloh z 5 odlisnych skupin od jednoduchych konzolovych
aplikacii po systémy na spravu databazy s GUI rozhranim. Obsahuje 3989 suborov s
291862 riadkami kodu a 72107 riadkami komentarov. Celkovo bolo vygenerovanych
169013 charakteristickych vektorov pre tento dataset. 79590 z nich bolo unikatnych.

Dataset 2

Studentské prace s &asto $pecifickym prikladom zdrojového kodu, a niekedy sa ani
nepodobaju na kéd skuto€ného softvéru. Rozhodli sme sa do ndsho porovnavania pridat’ aj
zdrojovy kod realneho softvéru, ktory vznika mimo akademického prostredia. Preto, aby
sme vedeli jednotlivé datasety porovnavat’, sme sa sustredili na zdrojovy kod v jazyku C#.
Ako reprezentativnu vzorku sme zobrali top 20 projektov z open-source repozitaru
github.com oznacenych ako C# a zoradenych podl'a poctu hviezd. Z tychto 20 projektov
sme odstranili projekt, ktory obsahoval zdrojové kody systému Mono®, pretoze sam tento
projekt ma viac kodu ako zvy$nych 19 projektov. Tym, Ze sme vyberali 20 projektov, sme
chceli dosiahnut’ urcitu diverzitu, a vyberom Mona, by sme o fiu podl'a naSho nazoru prisli.
Tychto 19 projektov obsahovalo 19.629 stuborov 3.334.620 riadkov kodu a 797.259
riadkov komentarov. Nas algoritmus vygeneroval 2.845.862 vektorov, z ktorych 848.981

bolo unikatnych.

® https://www.mono-project.com
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5.4.2 Charakteristiky testovanych datasetov

Pre jednotlivé datasety sme okrem analyzy zdrojovych suborov vykonali aj analyzu
charakteristickych vektorov, ktoré ztychto datasetov vznikli. Postupne analyzujeme
zastpenie jednotlivych zloziek vektora v datasete a priemernt ,,dizku vektorov*.
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50%
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30%

20%

HHHH T

. 1N TR TYY IR Y I

Zlozka vektora W Dataset 1 M Dataset 2

Frekvencia vyskitu

Obrazok 29: Porovnanie frekvencie vyskytu jednotlivych zloZiek vektora

Na obrazku 29 mozeme vidiet’ frekvenciu najpocetnejsich 50 zloziek vektora v ramci
datasetov. Prvky s zoradené podla frekvencie v datasete 1. Ako mdzeme z priloZzeného
obrazka vidiet’, rozdelenie frekvencii jednotlivych zloziek vektora je v oboch testovanych
datasetoch vel'mi podobné aj napriek odliSnosti pévodnych zdrojovych kodov tychto
datasetov. Zaujimavy je aj zoznam najCastejSich zloziek vektora, pretoze tieto zlozky
priamo reprezentuju vyskyt urcitych konStrukcii v zdrojovom kode. Medzi najcastejSie

patria uzly vyjadrujuce:

Lo

IdentifierName,
MemberAccessExpression,
ArgumentList,

Argument,
InvocationExpression,
LiteralExpression,
ExpressionStatement,
Block,
BinaryExpression,
AssignmentExpression.

© XN gk wN

-
o

NajcastejSim prvkom st identifikatory (nézvy tried, metdd, premennych...). Tento
vysledok bol ocakavany, pretoze identifikdtory st zakladnym prvkom v kazdom
programovacom jazyku. Existuje mnozstvo prac [17][18], ktoré pri analyze vyuzivaju
prave tieto identifikatory na pochopenie zdrojového kodu. Medzi d’alSie vyznamné prvky
patri pristup k atriblitom a metdédam, zoznam parametrov, volanie metdd, literaly, vyrazy,

bloky...
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Druhou charakteristikou, na ktord sa pozrieme je pocetnost ,,diZok“ jednotlivych
vektorov. Pod pojmom ,,diZka vektora“ budeme mysliet' velkost' podstromu syntaktického
stromu, z ktorého dany vektor vznikol. KedZe jednotlivé zlozky vektora reprezentujt
podetnost’ daného typu uzlu v podstrome, z ktorého vektor vznikol, bude tato dizka vektora
rovna suctu vsetkych hodndt zloziek vektora.
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Obrazok 30: Porovnanie diZok vektorov v datasete 1 a datasete 2
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RozloZenie dizok vektorov od 1 po 300 mézeme vidiet na obrazku 30. Nas
algoritmus na generovanie vektorov neobmedzuje maximalnu dizku vektora, preto sa
v datasete nachadzaju aj vektory dlhsie ako 300, ale pre lepSiu nazornost’ sme zobrazili
graf len po dizku 300, ¢o znazoriiuje okolo 94% vektorov z prvého datasetu a 95%
vektorov z datasetu druhého. Na zaklade tohto porovnania vieme povedat, ze vektory

v oboch datasetoch maju priblizne rovnaké rozdelenie dizok.

Na zaklade spomenutych charakteristik sa d4 usudit’, ze aj napriek tomu, Ze datasety
obsahovali kvalitativne odliSny zdrojovy kod, vygenerované vektory maji rovnaké

charakteristiky naprie¢ obom datasetom.

5.4.3 Experimentalne urcenie poctu klastrov
Zakladnym problémom pri vyuZiti K-Means algoritmu je spravne zvolit pocet
klastrov — parameter k. V literatire nenajdeme presnu metdédu, pomocou ktorej by sme

mali urcovat’ pocet klastrov. Pre urCenie spravneho poctu vykondme niekol’ko pokusov

a budeme sledovat’ urcité charakteristiky. Medzi sledované charakteristiky zaradime:

e polomer klastrov,
e vzdialenost’ medzi klastrami,
e entropia klastrov,

e podobnost’ vektorov v klastroch.
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Vzhl'adom na to, ze K-Means je algoritmus, ktory zoskupuje vektory okolo urcitého
centra, tak vel'kost’ klastrov bude jednym z parametrov, ktoré sa oplati sledovat’. Velkost’
klastrov m6zeme definovat’ viacerymi sposobmi, my sme sa rozhodli vyuzit' polomer
klastra ako mieru pre velkost. Pod pojmom polomer Klastra chapeme najvacsiu
vzdialenost’ zo vSetkych vektorov prisluchajticich klastru od centra. Tato vzdialenost’ je
pocitana ako r = max(d(v, c)) ; vV € V kde V je mnozina vektorov priradena ku klastru, a
¢ je vektor, ktory reprezentuje centrum klastra. V tomto pripade funkcia d predstavuje
Euklidovska vzdialenost. Nasim cielom bude minimalizovat’ priemerni hodnotu tejto
veliCiny, pretoze ak sa nam podari spravit’ klastre dostatocne malé, potom kazdy klaster
bude obsahovat’ len vel'mi podobné vektory. Takéto rozdelenie klastrov by napomohlo
k efektivnej identifikacii podobnosti v zdrojovych kdédoch. Je zrejmé, ze vzhladom na
rozsiahlost’ a mnozstvo tvarov, ktoré méze zdrojovy kéd nadobudat, nebude 'ahké najst’

takto malé klastre.

Dal§im délezitym parametrom je vzdialenost’ medzi klastrami. Pre jednoduchost’,
pod pojmom vzdialenost’ klastrov budeme mysliet” Euklidovsku vzdialenost’ ich centier.
Maximalizacia minimalnej vzdialenosti klastrov by pomohla naSmu algoritmu. Na
jednej strane pozadujeme ¢o najmensie klastre (Co sposobi, ze pocet klastrov sa bude blizit
K poctu unikatnych vektorov), na druhej strane chceme dosiahnut’ ¢o najvacsiu separaciu
medzi klastrami, takze v kone¢nom dosledku by mali vzniknat’ malé, ale dobre rozlozené

klastre.

Tieto dva parametre by Standardne stacili na urenie spravneho poctu klastrov, ale
chystame sa pouzit’ klastering ako nastroj na predtriedenie dat, takze sme pridali d’alSie dva

parametre — entropiu klastrov a podobnost’ vektorov v klastroch.

Entropia klastrov je pocitana ako sucet entropii jednotlivych prvkov vektorov
v kazdom Kklastri. Na vypocet entropie pouzivame Shannonov vzorec [57] definovany ako
H(X) = — i1 P(x;) logP(x;) (®)
kde X je diskrétna nahodna premenna s moznymi hodnotami {x, ..., x,} a P(X) je jej
hustota pravdepodobnosti. Pri vypocte entropie klastra nemoézeme tito formulu pouzit
priamo. Najskor musime vypocitat’ entropiu kazdej zlozky vektora zvlast, a nasledne ich
stétom dostaneme entropiu klastra. Celkovu entropiu klastra mozeme zapisat’ ako H(C) =
K H(C)), kde k je dimenzia vektora a C; je rozdelenie pravdepodobnosti i-teho prvku

vektora. Nasim cielom bude minimalizovat’ priemernu entropiu klastrov, pretoze
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mensia entropia znamena, ze klaster obsahuje menej diverzifikované vektory, o je lepSie

pre ucely vyhl'adavania.

Posledna merana charakteristika taktiez tzko suvisi s entropiou. Charakteristika
,,podobnost’ vektorov v klastri“ reprezentuje pocet zloziek vektora, ktoré maju v ramci
klastra nulovt entropiu. Touto charakteristikou sledujeme pocet zloziek vektora, ktoré su
rovnaké v ramci celého klastra. Tento pocet nam da priamociary odhad, o kol’ko nam
klastering zjednodusi vyhl'adavanie podobnych vektorov. Maximalizacia tejto hodnoty je

vel'mi dolezitd pre odhad poctu klastrov.

5.4.4 Vyhodnotenie experimentilneho urcenia poc¢tu klastrov

Po definovani sledovanych charakteristik sme spustili algoritmus K-Means
niekol’kokrat s rozdielnou hodnotou parametra k. Zacali sme s poctom 5 a postupne sme
tento pocet zvysSovali s krokom 5 az po hodnotu 250. Vysledky pre dataset 1 moZeme

vidiet’ na obrazku 31 a vysledky pre dataset 2 na obrazku 32.
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Obriazok 31: Charakteristiky klastrov pre dataset 1

Ked’ porovname vysledky pre jednotlivé datasety zistime, Ze sa az tak neliSia. Jedinym
rozdielom medzi nimi je, Ze v druhom pripade mame pomalsi nabeh a ustalovanie
jednotlivych veli¢in. Na zaklade d’alSej analyzy sme zistili, Ze tieto rozdiely st spdsobené
rozdielnou velkostou datasetov. Dataset 2 obsahuje priblizne 10x viac unikatnych
vektorov. Pri zmenSeni velkosti druhého datasetu nahodnym vyberom vektorov z neho
sme dostali charakteristiky, ktoré sa spravali priblizne rovnako ako v pripade prvého

datasetu.
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Obrazok 32: Charakteristiky klastrov pre dataset 2

Pri blizSom pohl'ade na jednotlivé charakteristiky modzeme vidiet niekolko
zaujimavych vlastnosti. Priemerna hodnota velkosti klastrov s narastajicim poctom
Klastrov klesa az do hodnoty 50 v prvom pripade, a 70 v pripade druhom. Nasledne so
zvySujucim sa poctom klastrov je jej pokles ¢oraz viac mensi. Ako sme spominali predtym,
nasSim cielom je minimalizovat’ tito hodnotu, no ako sa ukazuje, zvySovanie poctu klastrov

nad urcita Groven nedava zmysel.

Rovnakt situaciu mézeme pozorovat aj v pripade priemernej entropie a poctu
rovnakych zloZiek vektora v ramci klastra. Na rozdiel od charakteristiky velkost
klastrov, charakteristika pocet klastrov, pri ktorych tato hodnota prestane vyrazne klesat’, je
mensia. Priemerna entropia s narastajucim poc¢tom klastrov podla ocakavania klesa.
Mozno to z obrazkov 31 a 32 nie je jasné, ale aj v tomto pripade plati zadkon zachovania
entropie — entropia sa nemoze stratit’. S narastajucim poctom klastrov je entropia znizena
o0 informaciu, ktoru ziskame pridanim dalSich klastrov. Ako z grafov vidime, ¢im viac

klastrov pridame, tym menej informdcie za kazdy d’alsi klaster ziskame.

Poslednou meranou charakteristikou bola minimélna vzdialenost’ medzi klastrami.
Tato vzdialenost’ sa s narastajiicim poctom klastrov zmensuje, tak ako sme predpokladali.
Tato zmenu moézeme ale pozorovat’ len v prvych par krokoch, a potom aj S narastajucim
po¢tom ostava konstantna. Tato vlastnost’ vznikla pre to, lebo vektory nie su v priestore
rozmiestnené nahodne, ale vznikaju casti, kde je vektorov vela a kde ich je naopak malo.
V zavislosti od poc¢iatocného rozlozenia klastrov [58] sa moze stat’, ze viacero centier bude
umiestnenych do urcitého lokalneho zhluku vektorov. Pokial je tento zhluk dostato¢ne
izolovany, centra sa nedokazu presunit’ inam a vznikne sub-optimalne rieSenie, ktoré sa

pridavanim poé¢tu klastrov nedokaZe zlepsit. Standardny K-Means algoritmus nedokaze
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tento problém rieSit. D4 sa mu vSak predist’ sofistikovanejSimi metdédami vyberu

pociatocnych centier.

Na vyrieSenie tohto problému sme sa rozhodli zmenit’ tuto poslednt charakteristiku,
a namiesto minimalnej vzdialenosti Z pomedzi vSetkych klastrov budeme maximalizovat’
priemerni minimalnu vzdialenost’ vSetkych klastrov. Tento spdsob nam umozni lepSie
monitorovat’ rozlozenie jednotlivych klastrov. Pre plnost mozeme sledovat’ aj maximalnu

minimalnu vzdialenost’ medzi klastrami.

400
350
300 P -
J—
200
150
100
50

Vzdialenost’

Pocet klastrov .
== == Min = ceeceereeeens Max
Priemer

Obrazok 33: Minimalna vzdialenost’ medzi klastrami - dataset 1

Ako mdzeme na obrazku 33 vidiet’, priemerna hodnota klesa podobne ako minimalna.
Maximélna hodnota v tomto pripade je taktieZ zaujimava. Postupne stupa, az dosiahne
maximum, a potom uz len osciluje. To méze znamenat, ze klastre st uz dobre rozlozené

a pridavanie d’alSich klastrov len rozdeli niektoré vacsie na viacero mensich.

5.4.5 Efektivita inkrementalneho K-Means algoritmu

Zakladnym predpokladom pre funkénost’ metddy inkrementélneho klasteringu je to,
7ze spostupnym priddivanim dal§ich a d’alSich vektorov sa pozicia klastrov ustali
a pridavanie novych vektorov nebude spésobovat’ vyrazne posuny v rozlozeni klastrov. Na
overenie tejto hypotézy sme vykonali experiment. VyuZili sme dataset 1 (pretoze obsahuje
Studentské prace, tj. reprezentuje redlne data, ktor¢ ma takyto systém spracovavat’). Na
zacCiatok sme pripravili zakladnd mnozinu prac (vybrali sme prvych 10) a vykonali
klasicky K-Means algoritmus s po¢tom klastrov rovnym 100. Potom sme pokracovali,
a postupne sme pridavali do systému d’alSie prace po jednej. Po pridani kazdej prace sme
vykonali reklastering a merali sme zmenu pozicii centier jednotlivych klastrov. Zmena
pozicie je definovanad ako sucet euklidovskych vzdialenosti vSetkych centier voci ich
predoslému stavu. Vzhl'adom na predpoklad oscilacie centier okolo ur€itého priemeru sme

pocitali aj zmenu voci priemeru centier z poslednych 5 pozicii, a poslednych 10 pozicii.
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Obrazok 34: Zmena polohy centier klastrov pri postupnom pridavani prac

Na obrazku 34 je mozné vidiet’ sucet zmien poldh centier klastrov pri postupnom
pridavani novych prac. Graf zobrazuje len zmeny voci priemeru predchadzajucich piatich,

resp. desiatich pozicii, nakol’ko sa potvrdila oscilacia v pripade okamzitych zmien.

Graf sme rozdelili na 5 Casti (od A po E). Kazda z tychto Casti reprezentuje jeden
Z piatich typov uloh, ktoré sa v naSom datasete nachadzali. Pokial’ budeme skumat’ kazdy
sektor individudlne, mézeme pozorovat urcité trendy. Vo vicSine pripadov mdzeme
pozorovat’ postupny pokles vo velkosti zmien. V Castiach A a B moZeme vidiet’ pokles vo
vel'kosti zmien, ktory je sposobeny ur¢itym ustalovanim systému vd’aka narastajucemu
poctu vektorov. V casti C st velkosti zmien velmi malé, ¢o bolo sposobené rozsahom
zadania uloh, ktoré boli pridavané do systému v Casti C. V sektore D opét’ za¢inaji zmeny
rast’, tentoraz spdsobené vicSou volnost'ou zadania prac, ktoré sa spracovavali v tomto

sektore. V poslednej Casti mozeme vidiet podobné spravanie ako v Casti C.

Zaujimavym zistenim bolo, Zze zmena voci priemeru poslednych desiatich pozicii je
zvy€ajne vicSia ako zmena voci priemeru poslednych piatich pozicii. Na zaklade tohto
pozorovania vieme konstatovat’, ze aj napriek tomu, Ze sa klastre postupne stabilizuju, tak

pri tejto stabilizacii neosciluju okolo urcitej centralnej pozicie, ale pomaly sa prestvaju.

Hlavnym problémom tohto experimentu bola diverzita dat — kazda uloha bola trochu
ina. Prave tato diverzita sposobuje, Ze klastre sa pridavanim d’al$ich a d’al§ich prac neustale
postvaji. Na potvrdenie nasej prvotnej hypotézy, Ze s narastajucim mnozstvom dat sa
klastre budu ustalovat’, sme sa pokusili tato diverzitu odstranit’ tym, Ze sme sice pouZili
rovnaké data, ale zobrali sme vSetky vektory zo vSetkych tloh, ndhodne ich premiesali,
a postupne sme takto premieSané vektory pridavali do systému v skupinkach po 1000. Po
pridani 1000 vektorov sme vykonali reklastering a ako v predchadzajucom pripade merali

zmenu V rozlozeni klastrov. Vysledky mézeme vidiet’ na obrazku 35.
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Obrazok 35: Zmena polohy centier klastrov pri pridavani premieSanych dat

Na grafe mozeme vidiet' zaujimavé spravanie. Pokial’ sa pozerame na zmeny oproti
predchadzajicim poziciam, vidime postupné ustalovanie centier s niekol’kymi vykyvmi.
Tieto vykyvy boli pravdepodobne spdsobené vlozenim vektoru, ktory popisuje urcita
unikdtnu programatorsku techniku, ktora sa doposial’ v naSom datasete neobjavila. Tato
zmena napriek tomu nesposobuje vykyv v dlhodobom meradle, ako moZzeme vidiet' na
zvy$nych dvoch krivkach. Opét’ ako v prechadzajicom pripade mozeme zo zaciatku vidiet’
7ze zmena vocCi priemeru poslednych 10 pozicii je vicSia ako zmena voéi priemeru
poslednych 5 pozicii. Na rozdiel od predchddzajiceho pripadu dochddza k rychlemu
ustaleniu aj tychto hodnét, az sa v dlhodobom rozsahu jednotlivé zmeny uz takmer vobec

neprejavuju.
5.4.6 Zhodnotenie

V tejto kapitole sme sa venovali validacii metody inkrementalneho klasteringu. Na
zacCiatku sme spracovali pomocou K-Means klasteringu dva rozdielne datasety. Ukazalo sa,
ze aj napriek ich rozdielnosti, st charakteristické vlastnosti vektorov (pocetnost
jednotlivych zloZiek a dizka vektorov) takmer rovnaké. Délezitou otazkou, ktorou sme sa
zaoberali v tejto cCasti, bolo urCenie potrebného poctu klastrov. Z vysledkov vyplyva, ze
¢im viac klastrov zaradime, tym lepsie vysledky dostaneme. Na druhej strane si treba
uvedomit, Ze so zvySujicim sa poctom klastrov narastaji aj vypoctové naroky na samotny
klastering. Nast’astie naSe vysledky ukazuja, Ze pridavat’ klastre sa zvyc€ajne oplati len po
urditd hranicu, a priddvat klastre nad tato hranicu neméa zmysel. Dal§im zaujimavym
poznatkom bolo, Ze tato hranica postupne s narastajicim poctom vektorov rastie. Vd’aka

tomuto nie je mozné jednoducho stanovit’ presny pocet klastrov.

Druhym problémom, ktorym sme sa =zaoberali, bolo overenie moznosti
inkrementalneho klasteringu. Vysledky ukazuju, Ze naSa hypotéza, ze s narastajucim

mnozstvom vektorov v systéme klesa vplyv novych vektorov na polohy centier, bola
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pravdiva. Jedinou otdzkou ale zostdva, kedy treba robit’ reklastering. Na tato otazku
nemame jednozna¢nu odpoved’, no na zaklade pozorovani mame odporucanie vykonavat’
reklastering minimalne pri zmene typu tulohy, ktora do systému pridavame. Ako sa ale
ukazuje, postupom ¢asu bude reklastering menej potrebny a pravidla na jeho vykonéavanie

sa mozu upravit’.

5.5 VyhPadavanie vektorov s vyuZitim klasteringu

Jednou z hlavnych operacii, ktord od naSej metddy pozadujeme, je vyhladavanie
vektorov. Ciel'om je pre dany vektor vyhladat’ v systéme vektor, alebo vektory, ktoré sa
mu podobné. V sucasnom navrhu metddy sa uspokojime S vyhl'adavanim totoznych

vektorov. Ako zaklad na vyhl'adavanie nam posliZia vytvorené klastre.
Algoritmus vyhl'addvania vektorov mézeme rozdelit’ na dva kroky:

1. Pre dany vektor ndjdi prisluchajuci klaster.

2. Prechadzaj vektory vo vybranom klastri a vyber zhodné.

Prvy krok algoritmu je jednoduchy; spocitaj Euklidovsku vzdialenost’ vyhl'adavaného
vektora a vsetkych centier. Vyber klaster na zédklade najmensej vzdialenosti. V pripade, ze
je viacero Klastrov snajmensou vzdialenostou alebo pozadujeme aj vyhladavanie

podobnych, a nie len zhodnych vektorov, preskimaj aj ostatné blizke klastre.

Ako vidime aj vtomto pripade, pocet klastrov je dolezity, pretoze pri velkom
mnozstve klastrov by bolo narocné ndjst’ klaster s najmensou vzdialenostou k danému

vektoru.

5.5.1 Vyhladavanie vektora v ramci jedného klastra

Po najdeni prislusného klastra potrebujeme zadefinovat’ aj postup, pomocou ktorého
budeme hladat’ vektory v ramci jedného klastra. Zékladnou metdédou na urychlenie
vyhl'adavania je indexdacia dat. Skusme sa pozriet na moZznosti indexacie vektorov v ramci
klastra. Indexacia nam sama o sebe zrejme stacit’ nebude. Pri vyhl'adavani pouzijeme index

len na zGzenie mnozstva vektorov, ktoré¢ budeme musiet’ prejst’ a kompletne porovnat’.

5.5.2 Indexovanie vektorov v ramci klastra

V tejto kapitole si rozoberieme moznosti indexacie vektorov v klastroch. Samozrejme,
mohli by sme indexovat’ cely vektor. Metddy, ktoré toto dokazu existuji [59], ale index,

ktory by pokryval cely vektor, by bol enormne velky ajeho udrzba by bola naro¢na
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(hlavne vo faze priddvania novych vektorov). NaSim cielom je vyhladat’ presni zhodu,
takze nepotrebujeme pri konstrukcii uvazovat’ o multidimenzionalnom vyhl'adavani aj ked’
mame multidimenzionalne data. Takéto metody vyhl'adédvania st Casto vel'mi komplexné.
My potrebujeme kompozitny index. Standardné linearne indexy (zaloZené na B-stromoch,
pouzivané v databazovych systémoch [60]) st na implementaciu kompozitnych indexov
dostato¢né. Ak chceme ale takyto index vyuzit, musime vybrat’ zlozky vektora, pomocou
ktorych budeme cely vektor indexovat’. Na to, aby bol takyto index efektivny, musime
vybrat’ na jednej strane ¢o najmensi pocet zloziek, no na druhej strane tieto zlozky musia
byt dostato¢né na efektivne ndjdenie prislusného vektora. Na vyber vyznamnych zloziek

vektora sme vyskusali niekol’ko metdd:

e Vyber zloziek, ktoré su odlisné v ramci klastra.
e Vyber zloziek s vel'kou entropiou.

e Postupny vyber zloziek na zédklade podmienenej entropie.

Jednotlivé metody si popiseme v nasledujucich kapitolach.

Vyber zloziek, ktoré su odliSné v ramci klastra

Prvou a najjednoduchSou metddou, o ktorej sme uz aj uvazovali pri analyze poctu
klastrov, je vyber zloziek na zaklade toho, ¢i st v danom klastri vo vSetkych vektoroch
rovnaké alebo nie. Povodne sme predpokladali, ze vektory po klasteringu budu mat’

v ramci klastrov uz len mala diverzitu. Tento predpoklad sa ale nepotvrdil.
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Obrazok 36: Pocet zloZiek vektora, ktoré nie st rovnaké v ramci celého klastra
Na obrazku 36 moZeme vidiet minimalny, maximalny a priemerny pocet zloziek
vektora, ktoré nie si rovnaké v ramci klastra v zavislosti od poctu klastrov. Ako priklad si
zoberme pocet klastrov rovny 100. Pri tomto pocte by sme s touto metédou museli
indexovat’” v priemere 82 =zloziek, ¢o je takmer polovica celej dimenzie vektora.
Problémom ale je, Ze v najhorSom moznom pripade by bolo nutné indexovat’ az 128

z celkovych 162 zloziek vektora. Je zjavné, Ze tento pristup asi nebude vhodny, pretoze na
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jednej strane, indexovanim vsetkych navrhovanych zloziek by sme pri vyhladavani
vektorov ziskali odpoved’ uz na zéklade prehl'adavania indexu, a dodato¢né filtrovanie by

uz potrebné nebolo, no indexovat’ ¢o i len 80 zloziek nie je jednoduché.

Vyber zloZiek na zaklade entropie

Druhym navrhnutym spdsobom na vyber zloziek na indexovanie je vyber zloziek na
zéklade entropie. Tento pristup je na rozdiel od predchadzajuceho zalozeny na fakte, ze
nepotrebujeme indexovat’ zlozKy tak, aby sme dostali presni odpoved’ uz pri prehl'adavani
indexu, ale vytvoreny index bude sluzit’ len na d’alSie prefiltrovanie. Pri vybere zloziek
budeme vyberat’ zlozKy s najvyssou entropiou, pretoze uz z definicie entropie je zrejmé, zZe
filtrovanie na zdklade takychto zloziek ndm umoZzni dobre pred-filtrovat vysledky.
Entropiu zloziek vektora sme uz definovali pri vypocte entropie klastrov v kapitole 5.4.2.
Pri vybere prvkov budeme vyberat’ len tie, ktorych entropia je vac¢Sia ako 1. Minimalny,
maximalny a priemerny pocet zloziek S entropiou viacSou ako 1 v zavislosti od poctu

klastrov je zobrazeny na obrazku 37.
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Obrazok 37: Pocet zloziek vektora s entropiou >1

Na rozdiel od prvej metddy je priemerny pocet zvolenych zloziek touto metddou
ovela nizsi. Pri pocte klastrov 100 potrebujeme v priemere len 20 indexovanych zloziek
oproti 82 v predchadzajiicom pripade. Dal§im zaujimavym faktom je to, e maximalny
pocet indexovanych zloziek je celkom stabilny a udrzuje sa na hodnote 60, ¢o je menej ako
priemer 82 v predchadzajiicom pripade. Aj napriek tymto zlepSeniam je 20 v priemere a 60

V najhorSom moZnom pripade privel’a na indexovanie.

Vyber zloZiek na zaklade podmienenej entropie

Poslednym spdsobom na vyber zloziek vektora, ktoré budeme indexovat, je vyber
zloziek na zéklade podmienenej entropie. Tento pristup vyuZiva fakt, Ze jednotlivé zlozky
vektora nie st medzi sebou nezavislé. Pri generovani vektorov sa snazime odstranit’

nevyznamné uzly, ale ostdva mnozstvo takych, ktoré st na sebe zavislé. Ako priklad
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uvazujme vektor, ktory vznikol z uzla, definujuci metodu. Ak vieme Ze zlozka, ktora
oznacuje ,,pocet definicii metody” ma hodnotu ,,1“, potom vektor bude celkom logicky
obsahovat’ ,,1* aj v poCetnosti zloziek, ktoré reprezentuju napriklad ,,zoznam parametrov

metody* alebo ,,telo metody*, takze vidime jasnt zavislost.

Tato zavislost’ poukazuje na to, zZe vyber zloziek Cisto na zéklade ich vlastnej entropie
nebude najefektivnejSim sposobom. Pri vybere zloziek musime urcitym sposobom zobrat’
do avahy aj tieto zavislosti. Metody na vyber najddlezitejSich komponentov existuju [61],

no vyuzivaju sa Casto este pred samotnym klasteringom.

Metoda vyberu zloziek na zéklade podmienenej entropie sa vyuziva hlavne pri
konstrukcii rozhodovacich stromov [62], ktoré maju rovnaké poziadavky ako nas
algoritmus. Podmienena entropia je definovana ako

H(Y|X) =H(X,Y) — H(X) 9)
kde X a Y st dve nahodné premenné popisujuce rozdelenie konkrétnych zloziek
vektora a H(X,Y) je ich zdruZena entropia. Nasim cielom je najst’ taka sekvenciu zloZiek
Y1, ...Y,, ktora ma najvy$Siu podmienenti entropiu H(Y,|Y;,...Y,_1). Algoritmus na
vyhl'adanie takejto postupnosti je nasledovny:

1: Y; « indexOf(max(H(X;)) for all X; in X

2:n €1

3: while exists(i in X; H(Xi| Yi..Ys) > 1) do

4: Y, « indexOf(max(H(X:| Yi..Y»)) for all X; in X

5: nen+1

6: end while

Algoritmus 5: Vyber elementov na zaklade podmienenej entropie

Vysledkom tohto algoritmu je pre kazdy klaster postupnost’ zloZiek vektora, ktord je
vhodnd na indexovanie. V algoritme vyberame zlozky pokial existuje zlozka
s podmienenou entropiou > 1. To znamena, ze pri vyhl'adavani vektorov nam nebude ako
v predchadzajucom pripade stait’ prehl'adavat’ len index, ale bude potrebné aj nasledné
dofiltrovanie vysledkov. Pokial’ by sme chceli vyhl'adavat vektory len pomocou indexu,
musime upravit podmienku na vyber sekvencie zloziek avyberat' zlozky, az kym

vyberieme vSetky nezavisle, tj. podmienend entropia ostatnych zloziek bude nulova.
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Obrazok 38: Pocet zvolenych zloZiek na zaklade podmienenej entropie
Na obrazku 38 modzeme vidiet minimalny, maximalny a priemerny pocet zloziek
vektora, ktoré treba zvolit’ na to, aby zvySené zlozky mali podmienent entropiu mensiu
ako 1. Tieto vysledky ukazuji, Ze ak budeme volit' zlozky spravnym sposobom, tak
V priemere nam staci zvolit’ 3 a maximalne 5. Jednotlivé zvolené zlozky sa liSia klaster od
klastra, takZe to znamena ze aj klastering prinasa urcité benefity. Experimenty ukazuju, ze

pocet potrebnych zloziek, ktory by sme museli zvolit' ak by sme nepouzivali klastering a

priamo indexovali celu mnozinu, by bol pre nas dataset rovny 6.

Zaujimavé bolo zistit, ktorych 6 zloziek vektora je podla tohto pristupu

najvyznamnejsich.

e LiteralExpression — literaly (konstanty).

e MemberAccessExpression — pristup k metdde, atribttu objektu.
e Argument — parameter metody a funkcie.

e IdentifierName — nazvy tried, metod, premennych...

¢ InvocationExpression — volanie metody, funkcie.

e AssignmentExpression — priradenie.

Pre ilustraciu eSte uvedieme pocet zloziek potrebnych k uplnej indexacii klastrov.
Ziskané hodnoty mdzeme vidiet’ na obrazku 39. Ako mézeme vidiet, v tomto pripade je

pocet potrebnych prvkov radovo vacsi.
50
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Obriazok 39: Pocet potrebny zloZiek na uplnu indexaciu klastrov

5.5.3 Zhodnotenie

V predchéadzajicich kapitolach sme sa venovali metddam vyhladavania vektorov.

Toto vyhl'addvanie je dolezité pri hl'adani zhodnych cCasti. Ako sme na zaciatku uviedli,
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vyhl'adavat’ budeme len uplne zhodné vektory a potrebujeme preto rychlu metddu, ako
najst’ pozadovany vektor. Navrhnutd metdda pozostava z dvoch Casti. Najskor najdeme
klaster, do ktorého vyhladavany vektor patri, a nasledne vyhl'adame vektor v prislusSnom

klastri.

Ukazalo sa, ze jednotlivé zlozky vektora st medzi sebou zavislé, takze vyber zloziek
na zakladne entropie nebude poskytovat’ dobré vysledky. LepSim sposobom vyberu sa
ukazal postupny vyber zloziek na zaklade podmienenej entropie. V pripade nasho datasetu
(dataset 1) ndm staci priemerne vyhl'adavat’ podl'a 3 zloziek, a uz sme schopni pozadovany
vektor dohladat’ dostatocne rychlo. V pripade druhého datasetu sme sice vysledky

neprezentovali, ale priemerny pocet zloziek sa v tomto pripade pohyboval okolo 4.

Indexovat’ 5 zloziek vektora nie je Ziaden problém, preto aj v d’alSej praci budeme

fixne pouzivat’ index zlozeny prave z piatich prvkov.

5.6 Efektivita vypoctovej zlozitosti K-Means algoritmu

Zakladny algoritmus K-Means vo svojej Specifikacii popisuje len princip, ale
nepopisuje moznosti efektivnej implementacie. Pokial’ chceme vyuZzivat' tento algoritmus
Vv naSej metode, potrebujeme navrhniit’ a implementovat’ rozne vylepSenia. Pri vylepSovani
algoritmu musime zvazit', ktoré ¢asti ma pre nas zmysel optimalizovat, a ktoré nie. VO
vacsine pripadov sa snazime vylepSovat’ prvotnu fazu algoritmu — najdenie pociatoénych
centier [63][64]. Toto rozloZenie je dolezité z dvoch dovodov — lepSie Startovacie
rozloZenie zrychl'uje algoritmus a dokaZe odstranit’ problém suboptimalnych rieSeni, kde

algoritmus skizne do lokalneho minima [65].

Napriek dolezitosti tohto pociato¢ného rozloZenia sme sa rozhodli v tejto kapitole
nevenovat’ optimalizacii pociatoéného rozloZenia klastrov. Pre na§ algoritmus az tak
zmysel nemd, nakolko sa vykona len na zaciatku, apocas celého behu sa uz len
prepocitavaji centra. Pri tomto prepoéte sa vychadza zo stavu, ktory bol predtym, a nie je
nutné inicializovat" klastre nanovo. Algoritmus K-Means (algoritmus 4) je relativne
jednoduchy, takze ma len par aspektov, ktoré dokéaze zefektivnit'. Nasa analyza ukézala, ze
najviac problematickou ¢ast'ou je prirad'ovanie vektorov do klastrov, pretoZe tato operacia
ma Standardne zlozitost’ O(n * k) kde n je pocet vektorov a k je pocet klastrov. Pre kazda
kombinaciu vektor — klaster je nutné vypocitat vzdialenost, avypocet Euklidovskej

vzdialenosti pre vektory dizky 162 taktieZ trva uréita dobu.
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V tejto sekcii sa zameriame na optimalizaciu druhej ¢asti K-Means algoritmu, pretoze

tu budeme vykonavat’ ¢asto. VylepSovat’ budeme algoritmus v niekol’kych rovinach:

e pridanie paralelizacie,
e vylepSenie logickej Struktury algoritmu,
e vylepSenie implementacnych technik,

e predspracovanie vstupnych dat.

V nasledujucich kapitolach sa budeme venovat jednotlivym technikam. Na zaver
zhodnotime spominané techniky a porovname rychlost’ algoritmu pred a po aplikacii tychto

technik.

5.6.1 Paralelizacia algoritmu

Jednou zo zakladnych technik zrychlenia algoritmov je ich paralelizécia. V literatire
moézeme najst’ viacero metod, ktoré sa snazia paralelizovat’ K-Means algoritmus [66][67].

V nasej praci sme sa rozhodli preskimat’ a implementovat’ niektoré¢ zékladné metody.

Paralelizacia algoritmov vo vS§eobecnosti nie je trivialnou tlohou [68]. Ciel'om je ¢o
najviac vyuzit' dostupna vypoctovu kapacitu CPU. Pri zakladnej implementacii algoritmu
sme pozorovali pocas behu vyuzitie CPU na urovni 25% (priklad 1 na obrazku 40), pretoze

test prebiehal na procesore, ktory disponoval 2 jadrami s hyperthreadingom.

Vzhladom na velkll dimenziu vstupnych dat a pocetnost’ operacie vypocet
vzdialenosti, sme sa ako prvé rozhodli paralelizovat’ vypocet Euklidovskej vzdialenosti. Pri
vypocte sme rozdelili vstupné vektory na niekol’ko Casti a paralelne spocitali vzdialenosti
tychto Casti. Nakoniec sme spojili Ciastkové vysledky. Tento princip je vo vSeobecnosti
znamy pod pojmom MapReduce. Rovnaky pristup sme pouzili aj pri vypocte novych
centier klastrov, kde sme paralelne pocitali jednotlivé zlozky vysledného centra. Ako
mdzeme vidiet’ na priklade 2 na obrazku 40, tento sposob uz dokazal vyuzit' takmer celé
dostupné vypoctové prostriedky CPU. Na druhej strane, tento pristup (ako bude uvedené
vo vysledkoch) prindSa zna¢né rezijné nédklady. Sprava vlakien (pomocou ktorych bola
implementovana paralelizacia), synchronizacia a d’alSie aspekty tohto pristupu neumoziuju
vyuzit’ moznosti paralelizicie naplno a mnozstvo vypoctového vykonu je spotrebovaného
na réziu operacného systému. Existuju pristupy, ktoré tato réziu dokazu CciastoCne
zredukovat’ vyuzitim tzv. thread workers pool pri ktorej odpada urcita réZia so spravou

prostriedkov. Tento pristup sice vyuzil dostupné vypoctové prostriedky na maximum, ale
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benefit, ktory sme vd’aka nemu ziskali, bol mensi ako pridana rézia na strane opera¢ného
systému.

100 100 100 100 100 100

0 0 0 0 0 0

Obrazok 40: Vyuzitie CPU pri jednotlivych metédach paralelizacie

Na zéklade tychto poznatkov sme nés$ finalny ndvrh paralelizacie postavili na vyssej
urovni algoritmu. Prvym krokom, ktory budeme paralelizovat’, je operacia prirad’ovania
vektorov ku klastrom. Jednotlivé priradenia si medzi sebou nezévislé, takze tuto operaciu
mozeme vykonavat' paralelne. Na zaciatku si rozdelime mnozinu vektorov, ktoré ideme
priradovat’ na n skupin (n rovné poc¢tu dostupnych CPU jadier). A nasledne paralelne
vykonavame prirad’ovanie vektorov. Pri implementécii si treba dat’” pozor na to, ako je
operacia priradenia implementovana, pretoze moéze vyzadovat urCitl mieru
synchronizacie. V druhom kroku si rozdelime klastre na n skupin a paralelne budeme
pocitat’ centra pre jednotlivé klastre. Ako v predchadzajucom pripade, jednotlivé klastre su

medzi sebou nezdvislé, takze takyto pristup by nemal spdsobovat’ Ziadny problém.

Ako mdzeme vidiet' na priklade 3 z obrazku 40, tento pristup nedosahuje 100%
vyuzitie dostupnych vypocltovych prostriedkov. Tento problém je spdsobeny
nerovnomernou vel'kostou klastrov, takze niektoré skupiny st dopocitané rychlejSie ako
iné. RieSenim by mohlo byt inteligentnejSie delenie klastrov na skupiny alebo vyuzitie
pristupu, kde by vypocet kazdého klastra predstavoval samostatnu tlohu, a tieto tlohy by
boli planované na zaklade dostupnosti vypoctovych prostriedkov postupne. Na druhej
strane, nase vysledky ukazuju, Ze zlepSenie vykonu vd’aka tomuto pristupu je minimaélne,

no implementa¢na komplexnost’ znacne narastie.

5.6.2 Heuristika pre zarad’ovanie vektorov do klastrov

V tejto kapitole si ukaZzeme sposob, pomocou ktoré¢ho moézeme zrychlit fazu
priradovania vektorov do klastrov. Na zaklade analyzy behu vypoctu sme zistili, Ze az
68% cCasu spotrebovaného pri zarad’ovani vektorov do klastrov trva vypocet vzdialenosti.
Dal§im zaujimavym pozorovanim bolo, Ze aZ na zanedbatelny podet prvotnych krokov,
vV 99% pripadov vektory ostavaju v klastroch, v ktorych boli v predchadzajucom kroku.
Napriek tejto skutocnosti, algoritmus musi spocitat’ vzdialenost’ ku vSetkym ostatnym

centram, co stoji vel'a vypoctového Casu.
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Na vyrieSenie tohto problému sme navrhli modifikaciu, ktord odstrani zbytocné

operacie vypoctu vzdialenosti.

1: function Kk Means(V : vector list, k : int, C : list of clusters): list of clusters
2 repeat

3 change « ©

4 me {}

5: for all cluster c¢ in C do

6 m(c) « Sort(Distance(c, Cj)), V JE{1.k} A G != ¢)

7 end for

8 for all vector v in V do

9: ¢ « LastCluster(v)

10: dToLast « Distance(v, c)

11: c « Min(Distance(v, b), dTolLast), V be€m(c)ADistance(v, m(c))<2*dToLast
12: Assign(v,c)

13: end for

14: for all cluster c in C do

15: change « change + Recalculate(c)

16: end for

17: while change > ©

18: return C

19: end function
Algoritmus 6: Modifikacia K-Means algoritmu redukujiica pocet vypoctov vzdialenosti

Na zaciatku kazdého kroku modifikovany algoritmus spocita maticu vzdialenosti
medzi jednotlivymi klastrami, a kazdému klastru priradi zoznam dvojic — vzdialenost,
druhy klaster, zoradeny podl'a vzdialenosti vzostupne. Vdaka tomuto vieme pre kazdy
klaster povedat’, ako vzdialené st od neho ostatné klastre. Tento zoznam vyuzijeme pri
priradovani vektorov. Pre kazdy vektor najskor spocitame vzdialenost’ ku povodnému
klastru (v algoritme oznaend ako dToLast), anasledne postupne prechadzame
zoznamom najbliz§ich klastrov klastra, v ktorom bol vektor povodne, dovtedy, kym
vzdialenost medzi klastrami nie je vécSia ako 2*dToLast. PocCas tejto iteracie
kontrolujeme vzdialenost vektora ku skumanému klastru, avVv pripade potreby

aktualizujeme najmensiu najdent vzdialenost'.

Matematicky mézeme ukazat’, kol'’ko operacii vypoctu vzdialenosti ndm tento sposob
usetri. Ozna¢me pocet klastrov ako k a pocet vektorov ako n. V zakladnej implementacii

algoritmu je potrebnych presne n * k vypoc¢tov vzdialenosti medzi vektormi a Klastrom.

kxk—1
2

V nami navrhovanej implementacii je potrebnych vypoctov na spocitanie matice

vzdialenosti medzi klastrami. Dal§ich n vypodtov je potrebnych na vypocet vzdialenosti
k centram povodnych klastrov (mozno znizit' zapamédtanim si podvodnej vzdialenosti a jej
vyuZitim v pripade, Ze sa centrum klastra nezmenilo). Poslednou ¢ast'ou, ktoru je potrebné
zapocitat’, je priemerny pocet klastrov (oznac¢ime X), ktoré je nutné preskiimat’ v okoli

povodného klastra. Na zéklade merani v pripade datasetu 1 bola tato hodnota rovna 3,2.

105




5. Zhlukovanie, vyhl'adavanie a perzistencia vektorov

kxk—1
2

Celkovy pocet operacii vypoctu vzdialenosti je tym padom +(x+1)*n. Je

zrejmé, ze tento pocet bude nizsi nez pévodnych n * k.

5.6.3 Efektivnost’ implementaicie

Okrem optimalizacii na vyssej urovni sme preskumali aj optimalizacie konkrétnych
implementa¢nych detailov daného algoritmu V zavislosti od programovacieho jazyka
a fyzického hardvéru. N&§ algoritmus bol implementovany v .net frameworku
v programovacom jazyku C#. Tento jazyk je vysokouroviiovy programovaci jazyk
a neumoznuje priamo ovplyviovat operacie, ktoré¢ bude fyzicky hardvér vykonavat.
Taktiez nemdzeme priamo povedat kompilatoru, aby vyuzival napriklad vektorové

inStrukcie.

Prvotna implementacia algoritmu v znaénej miere vyuzivala hlavne rézne LINQ’
rozsirenia pre pohodlnost. Ako priklad moézeme uviest’ metodu z1p8, pomocou ktorej sme
pocitali Euklidovsku vzdialenost. Tuto metédu sme nahradili oby¢ajnym cyklom, ¢o
mierne zrychlilo cely algoritmus. Podobny pristup sme pouzivali aj na vypocet centier, a aj
Vv tomto pripade nahrada vyrazu za obycajny cyklus mierne zrychlila algoritmus. Tieto

zmeny priniesli zrychlenie radovo len v jednotkach percent.

Pri analyze sa ukazala d’alSia moZnost’ na zrychlenie algoritmu na vypocet centier.
Povodny algoritmus na vypocet centier (algoritmus 7) pocital kazda zlozku vektora
samostatne. Mozno to na prvy pohl'ad nepredstavuje problém, ale ked’ si uvedomime, ako
su jednotlivé vektory uloZene v pamiiti, takyto pristup znamend, Ze algoritmus musi pri
vypocte kazdej zlozky nahravat’ z operacnej pamaite do procesora vel'ku Cast’ dat.

: mean <« [sizeof(vector)]
: for 1 in 1..sizeof(vector) do

1
2
3: mean(i) « average(v(i))Vv € V
4: end for

Algoritmus 7: Algoritmus vypo¢tu novych centier klastra
Okrem toho, sucasné procesory masivne vyuzivaji cache a rozne techniky, pomocou
ktorych sa snazia dopredu si pripravovat’ data, ktoré by mohli v budiicnosti potrebovat’
(CPU prefeatch). Vzhl'adom na to, Ze vektory su uloZzené na nahodnych miestach v pamiti,
CPU nedokaze predpovedat, ktoré data bude potrebovat, atym padom spracovanie

kazdého d’alSieho vektora znamend Cakanie na nacitanie hodnoty z operacnej pamdite.

7 https://docs.microsoft.com/en-us/dotnet/csharp/programming-guide/concepts/ling/
8 https://docs.microsoft.com/en-us/dotnet/api/system.ling.enumerable.zip
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Pre zlepSenie tychto vlastnosti sme modifikovali algoritmus tak, aby pocital priemer
vSetkych zloziek vektora naraz. Tento pristup ma sice rovnaky pocet operacii ako
predchéadzajuci, ale vysledky ukazuju, Ze je radovo rychlejsi.

1: mean « [sizeof(vector)]

2: for all vector v in V do

3 for i1 in 1..sizeof(vector) do

4: mean(i) « mean(i) + v(1)

5 end for
6
7

: end for
: mean(i) « mean(i) / count(V) Vi € {1..sizeof(vector)]}

Algoritmus 8: Efektivnejsi algoritmus na vypocet centier klastrov

Pokial’ budeme analyzovat, preco je tato verzia algoritmu efektivnejsia, tak zistime, ze
tato verzia efektivnejSie vyuziva CPU cache a spominany prefetch. Pristup ku cache CPU
je radovo rychlejsi ako pristup k datam, ktoré sa nachadzajii v operacnej pamiti. Dal$im
dovodom je aj to, ze CPU nacitava data z pamite do svojej cache pamite v blokoch, takze
ked’ sa snazime pristupovat’ k nejakej zlozke vektora, existuje dost’ velka Sanca, ze tato
zlozka uz vcache bude. NavysSe takyto sekvencny pristup (postupne prechadzame
vSetkymi zlozkami vektora) ul'ah¢uje aj predikciu CPU prefetch, ktory dopredu pripravuje

data, ktoré budu potrebné v buducnosti.

Ako sme videli, spravna implementacia algoritmov a vyuzitie CPU cache mozu Casto

pomdct’ pri zrychleni algoritmov bez nutnosti ich modifikacie.

5.6.4 Redukcia rozmeru dat

Doteraz sme popisovali metody optimalizcii, ktoré sa sustredili na zlepSenie
algoritmov alebo ich implementéacie. Ziadna z tychto metod nemala Ziaden vplyv na vystup

algoritmu. V tejto kapitole si popiSeme trochu iny pristup k zefektivneniu.

V podkapitole 5.5.2 sme sa zaoberali vyberom prvkov vhodnych na indexaciu.
Ukazalo sa, ze naSe vektory obsahuji mnozstvo zavislych zloziek, ktorych odstranenim by
sme dosiahli zefektivnenie algoritmu. Kedze tato uloha je komplexnejsia, nebudeme sa
nou priamo zaoberat’ v tejto Casti. Namiesto toho ukazeme, Ze ak aj zredukujeme mnozstvo
dat, ktoré nam budua vstupovat’ do klasteringu, tak hlavnému dovodu, pre ktory klastering

vyuzivame, to neuskodi.

Prvou moznostou, ktorej sa budeme venovat, je odstranenie pridlhych vektorov.
Dizku vektora sme definovali v kapitole 5.4.3 avzhladom na to, Ze na§ algoritmus
nelimituje maximalnu diZku vygenerovaného vektora, tak sa Gasto stava, Ze vznikaju

vektory, ktoré pokryvaju cely zdrojovy kod. Takéto vektory nemd zmysel porovnavat,
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pretoze vzdy budi prili§ Specifické, a efektivnejSie bude porovnavat menSie Ccasti,
a nasledne tieto mensSie Casti spajat’ do vicsich zhod. Je dolezité dodat, ze tym, Ze
odstranime niektoré velké vektory, nestratime takmer ziadnu informaciu o zdrojovom
kode, nakol’ko takéto vektory vzdy vznikli skladanim mensSich, a tieto mensie vektory nam
Vv dostatoc¢nej miere pokryju zdrojovy koéd. Hlavnou otazkou zostava, ako urcit’ maximalnu
dizku vektora. Empiricky sme na zaklade experimentov tato hodnotu stanovili na 250. Pri

tomto pocte stale dokdzu mensie vektory dostatocne dobre pokryt’ zdrojovy kod.

Druhou moznostou, ako zefektivnit’ klastering, je zniZzenie dimenzie vektorov. Pri
redukcii poctu zloziek sme zvazovali dva pristupy. V prvom pristupe sme sa rozhodli
odstranit’ zlozky, ktoré maja nizku entropiu, nakol’ko ndm pri vyhl'adavani vektorov aj tak
nepomdzu. A vV druhom pristupe sme vyberali zlozky na zdklade ich frekvencie, t.j. zlozky,

ktoré su vo vacsine vektorov nulové.

Z navrhnutych pristupov sme na zaklade experimentov zvolili druhy popisovany. Na
zaklade datasetu 1 sme vybrali 80 zloziek, ktoré sa vyskytovali v menej ako 0.1%

vektorov.

V tomto navrhovanom pristupe je ale dolezité si uvedomit, Zze odstrdnenie
spomenutych 80 zloziek sa aplikuje len na fazu klastrovania. V d’alsich algoritmoch

(hlavne pri vyhl'addvani zh6d) budeme pracovat’ s pdvodnymi vektormi.

Entorpia/Vzdialenost/Potet zloZiek
w
o

O WO WO LwWwoLWw
IRERENEN RS R A
NNNNNN NN

250

Pocet klastrov

Priemerny polomer = = = = Priemernd vzdialenost’
Priemerna entropia Priemerny pocet vybranych zloziek
~~~~~~~~~~~~ Priemerny pocet rovnakych zloziek

Obrazok 41: Vybrané charakteristiky klastrov pri zjednodusenych vektoroch

Ako mozeme na obrazku 41 vidiet, jednotlivé charakteristiky maju podobny priebeh
ako pri klasteringu, kde boli pouzité vSetky data v plnom tvare (obrazok 31). Jediny rozdiel
je vabsolutnych hodnotach, kde priemerna entropia je nizSia o 25-30%. Priemerna
minimdlna vzdialenost’ je zhruba o 50% niz§ia, ¢omu napomohlo prave odstranenie
,vytr¢ajucich® zloziek vektora. Ostatné charakteristiky taktiez poklesli, ale ich pokles nie

je az taky vyrazny.
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Na zéklade tychto pozorovani moézeme povedat, ze vytvorené klastre st mensSie,
kompaktnejSie. Vplyv tejto redukcie na efektivnost vyhladdvania plagidtov sme
neposudzovali, pretoZe ta nie je od spdsobu klasterizacie kriticky zavisla. Na druhej strane

mozeme povedat’, ze zredukovanie mnozstva dat zrychli proces klasteringu.

5.6.5 Zhodnotenie

V tejto kapitole zhodnotime vplyv jednotlivych optimalizacii na vyslednt rychlost’ K-
Means algoritmu. Vsetky uvedené ¢asy budu vychadzat’ z priemeru 5 merani s vyuzitim
dat z datasetu 1. Inicializacia klastrov bola pre porovnanie v kazdom z meranych pripadov
rovnaka. Inicializaciu a prvotné priradenie vektorov do klastrov sme nemerali. Pri merani
sme merali priemernii dizku jedného cyklu algoritmu, t.j. priradenie vektorov do klastrov
a prepocet centier. Namerané ¢asy boli merané s poctom klastrov rovaym 100. Kazdé
d’alSie meranie zahffia aj pouzitie technik z predchadzajicej fazy. Konfiguracia systému,
na ktorom boli merania uskutoénené, bola nasledovna: Intel Core 15 6200U CPU, 16GB
RAM a SSD disk.

Vkladanie vektorov [Vypocet centier [Prepolty vzdialenoti |Spolu
Povodna verzia 1536 17 - 155,3
Paralelizacia 499 11 - 51
Heuristika na prirad’ovanie vektorov 16,3 11 0,04 174
Optimalizacia implementacie 51 0,1 0,02 52

TabuPka 5: Porovnanie vypoctovej rychlosti K-Means algoritmu (v sekundach)

5.7 Skalovatel’nost’

Na skalovatel'nost’ sa myslelo uz pri navrhu metddy. Dobra Skéalovatel'nost’ bude
dolezita hlavne do buducnosti, pretoze v sucasnosti nemame k dispozicii také mnoZstvo
dat, ktoré¢ by sme nevedeli spracovat’ na jednom stroji. Ciel'om tejto Casti bude navrhnut’
spOsob rozdelenia dat a algoritmov na viacero vypoctovych uzlov. Pri skdlovatelnosti sa
zameriame hlavne na Skalovatelnost” smerom nahor, pretoze data budi do systému vzdy
len pribudat. Konkrétnu implementaciu v tejto kapitole popisovat’ nebudeme, namiesto

toho sa zameriame na teoretické poznatky, nutné k takejto implementacii.

Cela Skalovatel'nost’” metédy bude zalozend na klasteringu. Jednotlivé klastre budu
sluzit' ako jednotky, na zéklade ktorych budeme rieSenie Skalovat. Overeniu zakladnej
myslienky Skalovatel'nosti sme sa v podstate venovali v kapitole o paralelizacii algoritmu.

Paralelizacia je taktiez istd forma Skalovania, len s tym, Ze data s jednoducho zdiel’atelné
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medzi vSetkymi vypoctovymi uzlami. Tento koncept sa da rozviest’ d’alej a zacat’ delit’ celt
metddu na zéklade klastrov. M6zZeme zacat’ s jednym uzlom a V pripade potreby pridavat
d’alSie uzly a premiestiiovat’ klastre medzi uzlami. V kapitole o paralelizacii sme ukazali,
7e aj data su v znacnej miere lokalizované (pri prirad'ovani vektorov do klastrov v 99%
pripadov vektor ostane v pévodnom klastri, a vypocet centier zavisi len od dat prislusného

klastra). Jedinymi zdiel'anymi datami naprie¢ uzlami buda polohy centier klastrov.

Je zrejmé, ze maximalny pocet uzlov, na ktory dokazeme takéto rieSenie rozdelit’, je
rovny poctu klastrov. Na druhej strane sme tiez ukézali, ze optimdlny pocet klastrov
S narastajicim mnozstvom dat pomaly rastie, a pridavanie dalSich klastrov neznizuje
efektivitu algoritmu. Na zaklade tychto principov dokazeme rieSenie Skalovat’ v pripade

potreby.

5.8 Perzistencia dat

Poslednou c¢ast’'ou, ktorej sa budeme v tejto kapitole venovat’ je perzistencia dat. Ta je
vel'mi dolezitd, pretoZze vacsinu casu budu vektory ulozené v urcitej perzistentnej Struktire.
Formu tejto Strukture da klastering, ale samotné vyhl'adavanie podobnosti musi zabezpecit’

prave tato Struktuara.
Poziadavky na Struktaru pre ulozenie dat st nasledovné:

o Efektivne vkladanie novych dat, na zaklade aktualneho rozloZenia klastrov.
e Moznosti vyhl'adavania podobnych vektorov.

e MozZnost ziskat’ vSetky data, ktoré s potrebné pri reklasteringu.

Vzhl'adom na to, Ze chceme na zdklade tejto datovej Struktary vyhladavat’ plagiaty,
a generovat’ reporty, je nutné, aby Vv sebe zahiala okrem samotnych vektorov aj dodato¢né
informacie o danych vektoroch (odkaz na zdrojovy subor, poziciu v stibore, informaciu
0 tlohe, z ktorej pochadza...). Specialne poziadavky na vyhladavanie nemame, $truktira

musi iba dokazat’ indexovat’ vybrané prvky vektorov.

Existujti r6zne moznosti ukladania takého typu multidimenzionalnych dat [69][70].
Pre naSe ucely sme sa rozhodli zvolit’ relacnu databdzu, pretoZe t4 ndm umozni vytvorit’
pozadované typy indexov a efektivne vyhl'adavat pomocou nich zhody a Kk samotnym

vektorom ulozit’ aj pozadované dopliujice informacie. DalSou uZito€nou vlastnostou
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relacnych databaz su aj moznosti ich Skdlovatelnosti. Zjednodusene nas navrhnuty datovy

model vyzeré nasledovne:

Cluster Project y Submission

T
1

Vector y FileVector L File

¥i
q

Obrazok 42: Zjednoduseny datovy model pre ukladanie vektorov

Zakladnou entitou v nasom systéme je entita Vector. Tato entita reprezentuje jeden
unikatny vektor, ktory je sucastou projektu. Vector obsahuje informacie o klastri, do
ktorého patri, hodnoty jednotlivych zloziek vektora a hodnoty vybranych 5 vyznamnych
zloziek. V databidze ma tato entita vytvoreny zloZeny index nad atribitom odkazujucim
Klaster a atributmi, ktoré reprezentuju zvolenych 5 vyznamnych prvkov vektora. Tento
index sluzi na vyhladavanie vektorov v databaze tak, ako sme to navrhli v kapitole 5.5.
Entita Cluster sluzi na uchovanie informacii o konkrétnom klastri: centrum a zoznam
piatich vyznamnych zloziek vektora vramci daného klastra. Poslednou, pre ucely
klasteringu ddlezitou entitou, je entita FileVector. Tato entita reprezentuje konkrétny
vektor, ktory pochadza z urCitého stboru. Entita nemé hodnoty zloziek vektora ulozené
priamo, ale obsahuje odkaz na entitu Vector, ktora tiecto hodnoty obsahuje. Entity File
a Submission obsahuju dodato¢né informécie k vektorom, potrebné pre algoritmus

vyhl'addvania plagidtov.

Ked’Ze navrhnutd Struktira ma byt univerzalna, pridali sme entitu Project, ktord
rozdel'uje jednotlivé vektory. Pod pojmom projekt v tejto faze budeme rozumiet’ vektory,
ktoré vznikli rovnakym algoritmom S rovnakymi parametrami pri spracovani zdrojového
kodu. To je velmi dolezité, pretoze metdda, tak ako je navrhnutd, neumoziuje priame

porovnavanie zdrojového kddu naprogramovaného v réznych programovacich jazykoch.

Takto navrhnuta $truktira nam okrem toho umoznuje vel'mi efektivnu implementaciu
algoritmu na vyhl'addvanie podobnosti, nakol’ko vé¢Sina prace pre vyhl'adavanie vektorov
je vykonana uz pri vkladani dat do databazy, a pri generovani plagidtov dokaZeme tieto

data vel'mi efektivne z databazy ziskat'.

111




5. Zhlukovanie, vyhl'addvanie a perzistencia vektorov

5.9 Zhodnotenie

V kapitole 5 sme sa venovali moznostiam klasterizacie a perzistencie zdrojového
kédu. Navrhli sme metédu, pomocou ktorej mozeme klastrovat’ zdrojovy kod
reprezentovany charakteristickymi vektormi. Tato metéda ma dva zakladné komponenty.
Prvym znich je inkrementalny klastering, ktory sa snazi udrziavat’ vektory optimalne
rozdelené na niekol’ko skupin, a pomaha urcit’ sposob vyhladavania vektorov. Druhy je

databaza, ktora uchovava vektory v organizacii, ktora urcil klastering.

Pri implementécii systému bude najddlezitejSim komponentom, ktory bude musiet’
neustale fungovat, databaza. Na tvod sice bude potrebny uréity vypoctovy vykon na
vypocet klastrov z nejakych pociatoénych dat, ale nasledne moze byt tento uvolneny.
Pocas samotného behu systému bude hlavnym komponentom databaza, do ktorej budeme

mdct’ vkladat’ vektory pri danej konfiguracii klastrov a vyhl'adavat’ zhody.

Takyto navrh systému spolu s faktom, ze pri narastajicom mnozstve dat bude klesat’
potreba reklasterizacie, umozni systému efektivne vyuzivat’ vypoctové prostriedky. Ako uz
bolo povedané, pri beznom fungovani systému bude nutny len beh databazy, a v pripade,

ked’ bude nutna reklasterizacia sa do¢asne prida vypoctovy vykon.

Navrhnuty systém povazujeme za dostato¢ne robustny. V pripade narastajuceho poctu
je mozné oba komponenty $kalovat’ (databazové systémy to umoziuji bezne a v kapitole

5.7 sme si popisali aj moznosti $kalovania K-Means algoritmu).

112




6. Vyhl'adavanie zhodnych casti zdrojovych kodov

6 VyhPadavanie zhodnych casti zdrojovych kodov

Poslednou ¢astou nasej navrhovanej metdody na vyhl'adavanie plagiatov v zdrojovom
koéde je vyhladavanie podobnych casti zdrojového kodu. V tejto kapitole sa venujeme
algoritmu, pomocou ktorého dokazeme z databazy, ktori sme si pripravili pomocou
Klasteringu, vyhladat zhodné vektory, prefiltrovat’ ich, pospajat’ a vygenerovat report.
Okrem samotného algoritmu Sa venujeme aj problémom s vyhl'adavanim plagiatov, ktoré
sme popisovali v predchadzajucich kapitolach. Navrhneme niekol’ko rieseni, ktoré podl'a
nasho nazoru dokdzu tieto problémy z Casti potlaCit. Na zaver overime navrhnuté

algoritmy a porovname ich s doteraz pouzivanymi systémami.

6.1 Algoritmus

Zakladom nasho algoritmu na vyhladavanie plagiatov, je datova Struktira navrhnuta
v kapitole 5.8. Nevyhodou takéhoto navrhu je to, Zze sme schopni vygenerovat’ report len
pre prace, ktoré vopred priddme do databdzy. Tento pristup ale z pohl'adu navrhovanej
metddy je uplne v poriadku. Nasim cielom je, aby kazdy kod, ktory raz do databazy
priddme, mohol byt d’alej pouzivany pri vyhladévani plagidtov. Na rozdiel od bezne
pouzivanych algoritmov, navrhovany algoritmus nebude vyhladavat' plagiaty v celej

mnozine dat, ale umozni ziskat’ zoznam zhod pre jednu konkrétnu pracu.
9

Dva fragmenty zdrojového kodu budii oznacené ako zhodné pokial' ich
charakteristické vektory su zhodné. To znamend, Ze len kod, ktory ma rovnaku Strukturu,

bude povazovany na zéklade naSho algoritmu za plagiat.

Algoritmus vyhl'adavania plagiatov pozostava z niekolkych casti. Prvou znich je
ziskanie podobnosti z databazy, druhou je spajanie a filtrovanie tychto podobnosti,
a V tretej Casti sa pre odhalené dvojice prac spocita miera podobnosti. Jednotlivé ¢asti buda

rozobraté do detailov v nasledujucich kapitolach.

6.1.1 VyhPadavanie zhodnych vektorov

Prvou fazou algoritmu na vyhl'adédvanie zhodnych casti zdrojového kodu je algoritmus
na vyhl'adanie podobnych vektorov. Vstupom do tohto algoritmu je identifika¢né Cislo
ulohy, pre ktora chceme najst’ zhodné vektory. Algoritmus okrem toho potrebuje pristup

k datam z klasteringu.
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V prvom kroku algoritmus vyhl'add pre kazdy vektor z kontrolovanej tlohy rovnaké
vektory vinych tulohach, ktoré sa nachadzajii v databaze. Tymto spOsobom vznikne
zoznam dvojic < vf;, vf, > kde vf; je vektor, ktory pochadza z kontrolovanej tilohy a vf,
je k nemu ndjdeny zhodny vektor, pochadzajiaci z inej tlohy. Tieto dva vektory maju
rovnaké zlozky (lebo také sme hladali), ale liSia sa v subore, z ktor¢ho pochadzaju
a pozicie v nom. Algoritmus, ktory vygeneruje tento zoznam dvojic, je na zaklade

navrhnutej Struktary databazy jednoduchy.

Po ziskani zoznamu dvojic nasleduje jeho transformacia, pri ktorej rozdelime tento
zoznam na zéklade ulohy, z ktorej vektor vf, pochadzal. Tymto spésobom dostaneme
zoznam prac, ktoré mozu byt s kontrolovanou pracou podobné, spolu zo zoznamom

jednotlivych podobnosti.

6.1.2 Spajanie najdenych zhod

Pre lepsie spracovanie a naslednt vizualizaciu je nutné najdené zhody medzi dvoma
ulohami dodato¢ne spracovat. Na to, aby sme mohli urcit, nakol'ko sa jednotlivé zadania
podobaju, potrebujeme ziskat’ disjunktné Casti zdrojového kddu, v ktorych bola ndjdena
zhoda. Ked'ze vektory boli generované tak, aby sa prekryvali, tak v zozname zhdd najdeme

velké mnozstvo vektorov, ktoré sa nejakym spdsobom prekryvaju. Cielom druhej Casti

4

algoritmu bude pospéjat’ tieto prekryvajice sa Casti do vacsich disjunktnych celkov. Kazdy
vektor obsahuje informaciu o stubore, z ktorého pochadza a rozsahu, ktory v danom stbore

pokryva. Algoritmus spajania vektorov je nasledovny:

1: function MERGE_MATCHES(M : listOfMatches): matchesInFiles
2 matchesByFile « DivideByFiles(M);

3 for all fileMatches F in matchesByFile do

4 while -ContainsOnlyDistintMatches(F) do

5: for all match X in F do

6 if CanMerge(X, F) then

7 MergeMatchInto(X, F)

8

9

end if
end for
10: end while
11: end
12: return matchesByFile

13: end function
Algoritmus 9: Spajanie najdenych zhéd

Pokial' sa pokusame spdjat’ jednotlivé zhody, mézZeme narazit’ na niekol’ko situacii.

Niektoré z nich sa daji jednoducho spojit’, iné mozu spdsobit’ problémy. Celkovo sa nam
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podarilo identifikovat’ 5 zakladnych situdcii, ktoré mézu pri spdjani vektorov nastat’.

Jednotlivé situicie su zobrazené na obrazku 43.

1. zhoda v subore A
1. zhoda v subore B
[]2.zhoda v stbore A
[]2. zhoda v subore B

Obrazok 43: Ukazka situacii ktoré moZu nastat’ pri spajani vektorov

Rozoberme si jednotlivé pripady zobrazené na obrazku 43 podrobne;jsie.

1.

V oboch suboroch jedna zhoda kompletne prekryva druhi — v tomto pripade
vektory spojime (jednoducho odstranime mensiu z nich).

Zhody sa prekryvaju v jednotlivych siboroch podobne” - v tomto pripade opit
zhody spojime.

Zhody V jednotlivych suboroch nasledujii jedna za druhou™ - zhody spajame.
Zhody sa prekryvaju len v jednom stibore — spajanie nevykoname.

Zhody sa prekryvaju v stboroch Vréznych mnozstvach™ - spajanie

nevykoname.

“Pod pojmom podobne myslime, Ze velkost prekryvu tychto zhod je rovnaka v oboch

suboroch.

“ Pri zhodéch, ktoré nasledujii jedna za druhou, musime vziat’ do tvahy skutocné

nasledovanie. Pretoze jednotlivé vektory vznikaju z konkrétnych logickych casti a blokov,

moze sa stat’, Ze tieto bloky st oddelené len nevyznamnymi znakmi (medzery, prazdne

riadky, komentare). Pri spajani zhod budeme spéjat’ zhody, ktoré nie st tesne vedla seba,

pokial’ sa medzi nimi nachadzaja len tieto nevyznamné znaky.

“* Pokial’ v zdrojovom kéde narazime na takyto pripad, tak to vo vi¢Sine pripadov

poukazuje na duplicitu v kéde. Na zaklade pozorovania sme sa rozhodli takéto zhody

nespdjat’, pretoZe postupnou iteraciu algoritmu na spdjanie zhod sa zvyc€ajne ukaze, Ze tieto
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zhody su sucastou vécsich zhodnych celkov. Pri postupnom spdjani tychto vacsich

zhodnych celkov sa z takychto dvojic stane pripad, ako bol popisany v situacii 1.

6.1.3 Vypocet zhody pre dvojicu prac

Poslednou cast'ou celého algoritmu je vypocet miery podobnosti pre konkrétne
dvojice prac. Algoritmus spajania zhod dokéaze pospajat’ zhody do vacsich celkov vhodné
na reprezentaciu. Pri vypocte miery podobnosti to ale nestaci (pretoze vznikaju zhody 4.

a 5. druhu).

Podobnost’ uloh A a B je vyjadrend pomocou vzorca:

Yme matches(A,B) coverage(my)

coverage(A)

Sim(4,B) = (10)

Je dolezité poznamenat, ze takto definovana podobnost’ nie je symetricka t..
Sim(A,B) ! = Sim(B,A). Funkcia coverage(A) vo vzorci reprezentuje mnozstvo
zdrojového kodu, ktoré je pokryté vektormi (pod pojmom mnozstvo mame namysli pocet
znakov). Pri vypocéte pokrytia si treba dat’ pozor na to, ze nie kazda ¢ast’ zdrojového kodu
musi byt pokrytd nejakym vektorom. Pre kazdi Glohu ale ostava tato hodnota konstantna,
takze pre efektivnost’ algoritmu moézeme tuto hodnotu prepocitat’ v procese pridavania
prace do databazy. Citatel' reprezentuje mnozstvo kodu, ktoré je obsiahnuté v najdenych

zhodach.

Pri vypocte tohto pokrytia musime pracovat’ So zhodami, ktoré sa neprekryvaju.
Jednoduchym algoritmom moézeme najst’ vSetky disjunktné mnoziny zdrojového kddu,
ktoré pokryvaji najdené zhody. V tomto pripade uz nie je nutné komplikované spajanie

zhdd, ale jednoducho pospédjame zhody, ktoré sa prekryvajii v ramci jedného suboru.

6.2 Problémy pri vyhodnocovani plagiatorstva

V tejto kapitole sa budeme blizSie venovat moznostiam odstranenia niektorych
problémov, ktoré vznikaji pri vyhladavani plagiatov. V kapitole 1.1.1 sme popisali
problémy, na ktoré sme narazili pri pouzivani bezne dostupnych néstrojov. Niektoré

Z problémov tychto nastrojov sa poklisime odstranit’.

Pri hl'adani plagiatorstva nejde len o nejaké vyhl'adanie podobnych prac. Cielom APS
by malo byt,, ¢o najviac ulah¢it’ pracu pouZzivatelovi. My sme sa rozhodli zamerat’ na dve
oblasti — odstranovanie nevyznamnych zhod, a predspracovanie alebo normalizaciu

zdrojového kodu.
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6.2.1 Odstranovanie nevyznamnych ¢asti zdrojového kédu

V tejto kapitole si popiSeme metddu na odstranenie nevyznamnych casti zdrojového
kodu, ktora sme sa rozhodli zaclenit' do nasho algoritmu. V kazdom zdrojovom kode
najdeme nejaké Casti, ktoré nie st z pohl'adu detekcie plagiatov vyznamné. Ako priklad
mdzeme uviest’ rozne importy na zaciatku zdrojového kddu, ¢i automaticky generovany
kéd pomocou vyvojového prostredia. Odstranenie importov by sa dalo realizovat’ uz pri

spracovani zdrojového kodu, ale nasim ciel'om bolo navrhnit’ univerzalnejSiu metodu.

V stéasnosti nepozname automatizovany sposob, ktory by umoznil urcit’, ktora ¢ast’
zdrojového kodu je potrebnd, a ktora nie. Navrhnuty sposob teda pozostdva z manualnej
anotacie niekol’kych vektorov, a potom na zéklade tychto oznacenych vektorov vyberieme

Klastre, ktoré mozeme vylacit’ z procesu vyhl'adavania plagiatov.

6.2.1.1 Manualna anotacia

Pre potreby manualnej anotacie sme do datového modelu pridali ku kazdému vektoru
skore. Toto skoére urCuje vyznamnost daného vektora v suvislosti S vyhodnocovanim
plagiatorstva. V sucasnosti navrhnuty algoritmus berie do tivahy len dve hodnoty tohto
skore: 1 — vektor je zaradeny do porovnavania a 0 — vektor do porovndvania zaradeny nie
je. Overenie tohto pristupu sme vykonali na datasete pozostavajucom zo semestralnych

prac z predmetov Informatika 1 a 2. Tento dataset bude blizsie popisany v Casti 6.3.2.

Pri manudlnej anotacii sme vybrali niekol'ko semestralnych prac a ruéne oznacovali

Casti kodu, ktoré povazujeme za nevyznamné. Casti, ktoré boli oznaceng, st:

e import prikazy
e automaticky generovany kod generovany Netbeans GUI dizajnérom

e automaticky generované ,,main‘ metddy

Pocas tohto procesu bolo nutné si uvedomit’, Ze neanotujeme casti zdrojového kodu,
ale vektory, ktoré tento zdrojovy kod pokryvajiu. Kazda cast’ zdrojového kdédu moze byt
pokryta 0 aZ n ro6znymi vektormi. Pri anotovani bolo potrebné si uvedomit’, ¢i dany vektor

pokryva len nevyznamnu €ast’ zdrojového kodu alebo nie.
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1 I
2 * To change this license header, choose License Headers in Project Properties.
3 * To change this template file, choose Tools | Templates

4 * and open the template in the editor.

5 */

package semestralnaPraca.hra.subor;

8 import java.io.FileInputStream;
9 import java.io.FileNotFoundException;
10 import java.io.FileCutputStream;
11 import java.io.IOException;
12 import java.io.CbjectInputStream;

3 import java.io.CbjectOutputStream;
import semestralnaPraca.hra.kasuba.LogikaHry;
import semestralnaPraca.hra.tvary.Bomber;
import semestralnaPraca.hra.tvary.Nepriatel;
import semestralnaPraca.hra.tvary.Tehla;

19

20 X

21 * @author kasub

22 =)

23 public class PracaSoSuborom {

private static LogikaHry object = LogikaHry.getINSTANCIA();

Obrazok 44: Oznacovanie nevyznamnych import vyrazov

Na obrazku 44 vidime priklad oznacenej Casti zdrojového kodu. Sedou zvyraznena
Cast’ obsahuje iba vektory, ktoré su nevyznamné, a cervena ¢ast’ oznacuje Casti kodu, ktoré
su pokryté vektormi. Mozeme si vSimnut, ze komentar na riadkoch 1 az 5 pokryty

vektormi nie je.

9 pridajButton.setText ("Pridaj"”):

80 pridajButton.addActionListener (new java.awt.event.ActionListener () {
81 public void actionPerformed(java.awt.event.ActionEvent evt) {

82 pridajButtonActionPerformed (evt);

83 }
84 1z

opravButton. setText ("Oprav");

opravButton. setEnabled (false) ;

88 opravButton.addActionListener (new java.awt.event.ActionListener() {
89 public void actionPerformed(java.awt.event.ActionEvent evt) {
opravButtonActionPerformed (evt) ;

1 i

2 1z

vymazButton.setText ("Vymaz") ;
vymazButton. setEnabled(false) ;
vymazButton.addActionListener (new java.awt.event.ActionListener() {
public void actionPerformed(java.awt.event.ActionEvent evt) {
vymazButtonActionPerformed (evt);

O W0WOWW WO WwWw o

9% i
100 1

Obrazok 45: Priklad oznadenia automaticky generovaného kédu

Dal$im celkom peknym prikladom je oznaGenie automaticky generovaného kodu. Ako
mozeme vidiet’ na obrazku 45, podarilo sa ndm oznacit’ Casti kodu, ktoré generuje program
Netbeans pri ndvrhu GUI aplikacii. Takyto kod modzeme ndjst’ takmer v kazdej GUI

aplikacii, ktora bola navrhnuta v programe Netbeans.

Tieto ukaZky mali slazit' ako priklad. Takymto spodsobom moZeme oznafovat rdzne
Casti zdrojového kdédu. Celkovo sme tymto sposobom oznacili 263 unikatnych vektorov,

ktoré pokryvali zhruba 8% celého zdrojového kodu.

118




6. Vyhl'adavanie zhodnych casti zdrojovych kodov

6.2.1.2 Poloautomatické odstrafovanie s vyuZitim klasteringu

Manualne oznacené Casti zdrojového kodu sme vyuzili na dalSiu analyzu. ESte pri
navrhu metddy klastrovania sme predpokladali, ze podobné vektory skoncia v rovnakych
Klastroch. A jednym zo spOsobov vyuzitia klasteringu malo byt aj roztriedenic dat na

vyznamné a nevyznamné Casti.

Analyzovali sme podiel oznacenych vektorov v klastroch. Jednotlivé podiely v naSom
konkrétnom pripade moézeme vidiet' v tabul’ke 6, ktord zobrazuje klastre, v ktorych podiel
oznacenych vektorov presiahol 1%. Jednotlivé klastre sme manudlne skontrolovali

a overili, ¢i skuto¢ne obsahuju len nevyznamné vektory.

Klaster Pocet vektorov Unikatnych vektorov Oznacenych Spravnost’ oznacenia
56 2303 319 33| 10% Ano
51 9053 333 16 5% Ano
26 22978 3024 56 2% Ano
58 3866 828 15 2% Ano
92 4412 2192 26 1% Nie
27 3032 915 10| 1% Ano
73 4417 2050 19 1% Nie

Tabulka 6: Vyhodnotenie nevyznamného kédu v klastroch

Ukézalo sa, Ze vacSina oznacCenych klastrov skutocne obsahovala len oznacené
nevyznamné vektory. Odstranenim tychto piatich klastrov sme odstranili okolo 15%

zdrojového kodu, ktory bol pokryty tymito klastrami.

Vdaka tomuto pristupu sa nam podarilo zefektivnit’ vyhl'ad4avanie plagiatov (lebo je
nutné porovnavat’ menej vektorov) a zjednodusit’ pracu pouzivatelovi, pretoze mu nebudu

servirované pre neho nevyznamné zhody.

6.2.2 Filtrovanie automaticky generovaného kodu

Na zéklade skusenosti So spracovanim zdrojového kodu v programovacich jazykoch
C# a Java sme dospeli k zaveru, Ze pokial' chceme odstranit’ automaticky generovany kod
V programoch napisanych v programovacom jazyku Java, musime pouzit® techniky
popisané v prechadzajucej kapitole. V pripade C# je situdcia jednoduchS$ia. Spominané
importy na zaciatku siiborov sa tu vyskytuju sice tiez, ale MS Visual Studio® pri vyvoji

ukladd automaticky generovany kéd mimo zdrojovy koéd programétora. Vd’aka tomuto

% Vyvojové prostredie pouzivané na vyvoj aplikécii v jazyku C#
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faktu je mozné zaviest' urCité pravidla pre filtrovanie zdrojovych suborov na zaklade

nazvu.

6.2.3 Normalizacia vstupnych dat

Myslienka normalizacie vstupnych dat vychadza z potreby odhalovat’ bezné pokusy
0 maskovanie plagidtov. Vyskumy ukazujl, ze pouzitie technik normalizacie na Grovni

syntaktickych stromov dokaze zlepsit’ detekéné schopnosti algoritmov [33][34].

Zakladné techniky a pokusy 0 zamaskovanie skopirovanej ulohy (medzi ktoré patria:
zmena nazvu identifikdtorov, zmena odsadenia, medzier, priddvanie riadkov alebo
komentarov) dokdzeme odhalit’ bez nutnosti nejakym sposobom normalizovat’ zdrojovy
kod. Vsetky spomenuté techniky sa snazia zamaskovat’ vlastnosti zdrojového kodu, ktoré

nas algoritmus neberie do uvahy.

Medzi zlozitejSie techniky (ktoré ale uz vyzaduju aj urciti znalost’ Studenta) mdézeme

zaradit’:

e premiestiovanie kodu medzi jednotlivymi metédami,
e Zmena Struktary kodu,
e Zmena parametrov metod,

e (prava postupnosti prikazov,

Viécsina z tychto technik ur€itym sposobom modifikuje Struktiru zdrojového kodu,
a pri modifikécii Struktury né$ algoritmus nedokaze vzdy dostatocne dobre vyhladavat
plagiaty. Vzhl'adom na sposob, akym sa generuji vektory, nas algoritmus dokaze najst’ aj
podobnost’ pri istej zmene Struktlry. Tato zmena musi byt’ lokalna (napr. prehodenie dvoch
vyrazov), kde sice na urovni jednotlivych riadkov nastala zmena, ale napriklad metoda

ma z vonkajsSieho pohl'adu rovnaku Struktaru.

V suvislosti s tymto problémom sme analyzovali pristup, popisany v praci [33]. Autori
vyZzivaju rézne techniky na normalizaciu podmienok. Popisuju situdcie, kedy su zamenené
poriadia jednotlivych vetiev. Venuju sa moznostiam obracania vyrazov V Samotnej
podmienke (napriklad vyraz a<=5 ma rovnaka logickti hodnotu ako vyraz 6>a). Nas
algoritmus vicSinu situdcii, ktoré popisuje spominany clanok, dokaze bez nutnosti d’alSej

modifikacie detegovat. Rozhodli sme sa preto neimplementovat’ dodatocni normalizaciu
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stymto cielom. Bliz§iu ukazku testovanych modifikéacii, ktoré algoritmus dokazal

detegovat’, je mozné ndjst’ v prilohe.

6.3 Overenie algoritmu

V tejto kapitole si popiSme, ako sme navrhnuty algoritmus, aV podstate aj celu
metddu, overovali. Pri overovani jednotlivych algoritmov sme pouzivali Studentské prace,
ktoré vznikli na FRI vrokoch 2014 az 2018. Pri validacii metdd, ktoré sluzia na
vyhladavanie su dolezité dve kritéria:

e Uplnost,

e relevancia.

Pod pojmom tplnost® sa rozumie schopnost’ algoritmu najst’ vSetky zhody obsiahnuté
v datasete. Relevancia zas hovori to tom, aky je pomer medzi spravne identifikovanymi,
VvV tomto pripade plagiatmi, a tymi, ktoré algoritmus za plagiat oznacil, ale v skutocnosti

0 plagiat nejde. Pri systémoch na detekciu plagidtov st tieto kritéria ¢asto subjektivne.

V praci budeme posudzovat’ spravnost vysledkov manualnou kontrolou, ale aj
porovnanim s existujucimi systémami. Okrem prac Studentov sme algoritmus overovali aj
pomocou pripravenych fragmentov kdédu s cielom overit jeho spravanie v réznych

situaciach. Zoznam a ukazky tychto situdcii je mozné najst’ v prilohe.

6.3.1 Porovnanie so syst¢tmom MOSS

Pre ucely vyhodnotenia nd&sho algoritmu sme si pripravili dataset prac
V naprogramovanych v programovacom jazyku C#. Vychadzali sme pri tom zuZ
pouzivaného datasetu 1, kde sme pridali jednu pracu 2x, aby tak vznikla 100% zhoda,
ktord nam posluzi ako referenény ukazovatel. Okrem toho dataset obsahoval niekolko

plagiatov, ktoré boli vytvorené priamo Studentami.

Prvym krokom pri analyze vysledkov nasho algoritmu bola manuélna kontrola
najdenych zhdd. Vzhladom na relativne velka pocetnost’ najdenych zhdd sme
nevyhodnocovali vSetky zhody, ale zamerali sme len na niektoré zaujimavé. Najskor sme
sa pozreli na na§ vyrobeny plagiat. Ten algoritmus detegoval ako 100% zhodu. Ostatné
plagiaty, o ktorych sme vedeli dosiahli taktiez pomerne vysoké skoére zhody (55% - 75%).
Na zédklade manudlnej kontroly tychto zadani mézeme potvrdit, Ze pridelené percento

zodpovedd mnozZstvu zhodného kodu v tychto pracach.
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Percento zhody medzi ostatnymi zadaniami bolo relativne nizke (do 30%). Zo
sktsenosti z inych nastrojov musime povedat’, ze takéto percento zhody urcite nepoukazuje

na plagiat.

Nase dosiahnuté¢ vysledky sme porovnali S vysledkami zo systému MOSS.
Problémom pri vyuziti systtmu MOSS, na ktory sme narazili, bolo obmedzenie
V maximalnom mnozstve prac, ktoré systém dokaze spracovat’. Jednotlivé zadania sme
museli porovnavat’ po skupinach, anasledne jednotlivé vysledky zIGgit. Dalsim
problémom bolo, Ze vystup, ktory generuje systétm MOSS, ndm neumoziuje porovnavat’
konkrétne zhody. Pri porovnavani sme sa museli zamerat' len na porovnanie miery
podobnosti, ktoré danym zadaniam prislusné systémy urcili.

i

0,8

Podobnost’

0,6
0,4
0,2

O|‘{JlliliilJ']]]JJ]JJIJJJ]JJIJJJJJJ]JiJJJiJJJJJIlI

Dvojica prac B MOSS
®Na3 algoritmus

Obrazok 46: Porovnanie podobnosti pre vybranych 50 tiloh

Na obrazku 46 mozeme vidiet’ porovnanie najdenych zhdd pre 50 najviac podobnych
dvojic uloh. Dvojice boli vyberané na zdklade podobnosti, ktort im urcil na§ systém. Na
grafe mézeme vidiet’, Ze vo vSeobecnosti nas algoritmus priznava vyss$iu mieru podobnosti
ako MOSS. Systém MOSS dokonca aj nasej 100% kopii priradil podobnost’ len 91%.
Tento rozdiel je spdsobeny v rozdielnom pocitani vyslednej zhody. Systém MOSS na
rozdiel od nas pocita mieru podobnosti na zaklade poc¢tu podobnych riadkov. Presny dovod
nendjdenia 100% podoby nepozname. Z reportu, ktory vygeneroval syst¢ém MOSS, bolo
zrejmé, ze niektoré prazdne riadky neboli oznacené ako zhodné, a tym padom dvojica prac
ziskala nizSie skore. Na zaklade tohto porovnania moézeme povedat, Ze nas$ algoritmus

lepSie spracovava Casti suborov, ktoré neobsahuju priamo kod (vol'né riadky, medzery...)

6.3.2 Porovnanie so syst¢émom JPlag

Druhym systémom, s ktorym sme né$ algoritmus porovnavali, bol systém JPlag. Pre
tieto GCely sme si pripravili dataset, ktory pozostaval zo semestralnych prac z predmetov
Informatika 1 a Informatika 2. V ramci porovnavania zo systémom JPlag sme sa rozhodli

vyuzit' aj metddy na odstranovanie nevyznamného kodu popisané v kapitole 6.2.1. Pri
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spracovani zdrojového kodu sme vygenerovali dve sady charakteristickych vektorov.
Ked'Ze aj pri navrhu $truktiry vektorov sme sa inSpirovali algoritmom DECKARD, prva
sada vektorov bola vygenerovand tymto nastrojom. Tymto spdsobom sme chceli overit
kompatibilitu nasho rieSenia s generatorom, ktory je sucast’ou syst¢ému DECKARD. Druha

sada bola vygenerovana vlastnym algoritmom popisanym v kapitole 4.

Dataset 3

Tento dataset pozostdva zo semestralnych prac zpredmetov Informatika 1
a Informatika 2 zrokov 2016 — 2018. Celkovo dataset obsahuje 555 prac. Prace
pozostavaju zo 6,889 suborov. Pomocou DECKARD algoritmu bolo vygenerovanych
425,563 vektorov z ktorych 164,356 bolo unikdtnych. Pomocou néasho algoritmu sme
vygenerovali 456,672 vektorov a 227,825 z nich bolo unikatnych. Parametre pouzité pri

generovani boli rovnaké ako v pripade datasetov 1 a 2.

Tieto zadania obsahuju niekol’ko plagidtov vytvorenych priamo Studentami. Niektoré
z nich st takmer 100% kopia, iné su do urcitej miery modifikované. Dataset obsahoval aj
prace niekol’kych Studentov, ktory sa dopustili tzv. sebaplagidtorstva, ked pri opakovani

predmetu odovzdali dva roky po sebe rovnaka semestralnu pracu.

Pri vyhodnocovani sme postupovali podobne, ako v predchadzajucom pripade. Ani
syst¢ém JPlag neumoziiuje programové spracovanie najdenych zhod. Opiat sme boli

odkézani len na porovnanie vycislenych percentudlnych zhod.

Pre porovnanie algoritmov sme vybrali 17 préac, ku ktorym naSiel JPlag asponi jednu
zhodu s podobnostou vyssou ako 50%. Pomocou nasho algoritmu sme ku zvolenym
pracam vyhladali vSetky plagiaty (opat’ sme si ur¢ili, ze prace, ktoré buda mat’ podobnost’
vacsiu ako 50%, oznaCime za mozné plagiaty). VSetky ndjdené zhody sme manualne

vyhodnotili, a ur¢ili, ktoré z nich povazujeme skutoéne za plagiaty.
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Nas algoritmus
DECKARD Nas generator
Priaca |JPlag| Zakladny| Annotovany | Zakladny| Annotovany

130] 3/1 11 11 11 11
489 11 1 11 1 1
382] 1/0 0/0 0/0 0/0 0/0
2421 U1 0/0 0/0 0/0 0/0
435 1/0 0/0 0/0 0/0 0/0
272) 2/0 0/0 0/0 0/0 0/0
356| 11 11 11 11 11
186| 1/1 11 11 11 11
446] 5/1 11 11 U1 11
271 U1 11 11 11 11
306] 11 0/0 0/0 0/0 11
546] 3/1 11 11 11 11
198 2/0 0/0 0/0 0/0 0/0
9| 1/0 0/0 0/0 0/0 0/0
179 1/0 0/0 0/0 0/0 0/0
297 U1 U1 11 U1 11

Tabul’ka 7: Porovnanie zhdéd pre vybranych 17 uloh

V tabul’ke 7 vidime zoznam vybranych 17-tich prac. V prvom stipci je identifikator
prace, v druhom stipci je potet moznych plagiatov odhaleny systémom JPlag a za lomkou
je podet tych, ktoré z nich boli realnymi plagiatmi. V d’alsich §tyroch stipcoch vidime
pocet plagiatov, ktoré odhalil na§ algoritmus. V prvych dvoch znich su vysledky na
zaklade vektorov, vygenerovanych algoritmom DECKARD. V poslednych dvoch st
vysledky na zdklade nasho algoritmu na vektorizaciu zdrojového kédu. V oboch pripadoch

uvadzame vysledky pred, a po manualnom oznaceni nevyznamnych ¢asti zdrojového kodu.

V tabul’ke mdzeme vidiet 8 pripadov (oznafenych na zeleno), kde nas algoritmus
dokdzal na rozdiel od JPlagu najst’ len relevantné zhody. V siedmich pripadoch (bez
oznacenia) algoritmus efektivne eliminoval nespravne systémom JPlag reportované zhody.
V jednom pripade (praca 306) algoritmus nedokazal najst’ skuto¢né plagiaty, ktoré sa
systétmu JPlag odhalit’ podarilo V tomto pripade jedine sada, ktora bola vygenerovana
nasim algoritmom s anotovanim nevyznamnych casti zdrojového kodu, odhalila plagiat.

V tabul’ke 8 mdzeme vidiet' porovnanie poctu prac, ktoré boli nepravdivo oznacené za

plagiaty.
JPlag 26
ZAkladny 9
DECKARD Annotovany 5
ZAkladny 14
Nas generator | Annotovany 4

Tabul’ka 8: Pocet faloSne pozitivnych pripadov
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Okrem porovnania poc¢tu najdenych zhdd porovnadme jednotlivé podobnosti vybranych
dvojic uloh. Toto porovnanie je zaznamenan¢ v tabulke 9. Vo vidcsSine pripadov nas
algoritmus zaznamenal niz§iu mieru podobnosti. Referen¢nd dvojica ,,356-415“ (2x
odovzdand t4 istd praca tym istym Studentom) ziskala 100% pri vyuZiti oboch algoritmov.
Tato tabulka nam ukazuje, preCo nas algoritmus neodhalil plagiat (pri maximalnom
dosiahnutom skore 11,5% ho len tazko budeme povazovat za plagiat). Okrem toho
mobzeme vidiet, ze dvojice, ktoré JPlag faloSne detegoval, dosiahli v naSom algoritme

relativne nizke skore.

Praca Nas algoritmus
DECKARD Nas generator
A B [JPlag|Zakladny | Annotovany | Zakladny | Annotovany | Je plagiat?
356| 415| 100 100 99,07 100 99,3 Ano
186 163 97,8 99,2 99,8 95,4 95,5 Ano
271 138| 79,6 70,4 70,7 68,2 69,3 Ano
446| 450| 78,6 68,3 49,8 71 69,8 Ano
130 272 77,4 57,2 57,2 52,3 52,3 Ano
271 224| 68,7 53,8 47,2 8,2 14 Nie
306| 106| 68,4 16,4 19,2 46,6 52,8 Ano
297| 182| 67,7 51,2 30,2 53,8 39,7 Ano
546 520 66 59,4 51,2 70,7 75,9 Ano
489 441 61,8 53,8 53,8 51,2 50,8 Ano
130 259 60,8 28,4 28,4 12,1 10,9 Nie
198 188 59,9 40,2 16,1 46,8 43,6 Nie
546| 337| 58,3 441 12,6 43,8 44,8 Nie
382| 111 56,8 34 34 5,8 5,8 Nie
242| 426| 56,5 7,1 7,1 11,5 11 Ano
435| 347| 56,5 39,1 39,1 20,3 19 Nie
446| 296| 54,9 28,9 12,4 45,3 42,6 Nie
446 133] 53,6 33,8 9,1 46,3 44,8 Nie
272] 109| 531 23,7 23,7 23,9 23,7 Nie
130 109 52,3 34,2 34,2 18,2 15,1 Nie
272| 259| 50,4 12,4 12,4 16,9 16,9 Nie

Tabul’ka 9: Porovnanie podobnosti vybranej dvojice zadani

Pri analyze, preco algoritmus nedokdzal detegovat’ spominané plagiaty, sa v pripade
syst¢tmu DECKARD ukazalo, Ze nastal problém pri vektorizacii zdrojového kédu. Systém
DECKARD nebol schopny spracovat’ vSetky subory. 12% stborov kompletne chybalo
apre 10% suborov nebol vygenerovany dostatocny pocet vektorov. Tieto komplikacie

znizili celkovt efektivitu algoritmu pri vyuziti systému DECKARD.

Pri vyuziti nami implementovaného algoritmu na vektorizaciu zdrojového kodu boli
vysledky lepSie, ale ani ten nebol schopny detegovat’ tplne vSetky plagiaty. V tomto
pripade bolo problémom aZ prili§ striktné reprezentovanie zdrojového koédu pomocou
vektorov - Vv jednej z prac boli zo vSetkych metod odstranené klI'icové slova this, ¢o

sposobilo, ze algoritmus nebol schopny najst’ podobnosti.
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7 Zhodnotenie vysledkov a mozZnosti zlepSenia rieSenia

V tejto kapitole si zhodnotime vysledky, ktoré sa ndam pomocou navrhnutej metody
podarilo dosiahnut, a popiSeme moznosti d’alS§icho rozSirovania tejto metody. Pri
overovani algoritmu sme vyuzivali viacero pristupov. Overovali sme realne Studentské

prace, ale aj pre tieto ucely Specialne vytvorené fragmenty zdrojového kodu.

Pri skimani Studentskych prac sme analyzovali rdzne spdsoby podvadzania. Tieto
sposoby sme okrajovo analyzovali v kapitolach 1.1.1 a 6.2. Na zaklade nich sme aj

vytvorili testované fragmenty.

Nase vysledky, ukazuju Ze sme v pripade tzv. ,ctrl+c, ctrl+v* plagidtov schopni najst’
plagiaty so 100% uspesnost'ou ako v pripade Studentskych prac, tak aj roznych testovanych
fragmentoch. Pri teste tychto fragmentov sme pouzivali fragmenty roznej dizky. Testy
ukazali, Ze schopnost’ detegovat’ plagiaty zavisi len od parametra minimalnej dizky vektora
pouzivaného pri vektorizacii zdrojového kodu. Nami testovand hodnota ,,30“ dokazala
pokryt’ vSetky relevantné fragmenty. Takéto plagiaty sa ale bezne v Studentskych pracach
nevyskytuju.

Castejiie sa stretivame s plagiatmi, ktoré presli uréitou modifikiciou. Zikladné
techniky modifikacie — uprava komentéarov, pridavanie / odoberanie bielych znakov, zmena
nazvu identifikatorov, na$ algoritmus dokéze podobne ako v prechadzajicom pripade
odhalit’ v 100% pripadov. Pre algoritmus totizto ziadna zo spomenutych modifikacii

nepredstavuje zdroj informacii.

V pripade, Ze modifikdcia meni Struktiru zdrojového kédu mozu nastat’ problémy.
Tymto problémom sme sa venovali v samostatnej kapitole 6.2. Metody pred-pripravy
alebo normalizéacie zdrojového kodu, ktoré mdézeme najst’ v literature, je mozné aplikovat’
aj na nas algoritmus. Ich overovanim sme sa ale v ramci tejto prace nezaoberali. Ukazalo
sa, ze niektoré z nich ani nie st potrebné, nakol'’ko samotna povaha navrhnutého algoritmu
dokaze vyriesit’ situdcie, ktoré tieto metody riesia. Na druhej strane, vysledky ukazali ze aj
niektoré zmeny v Strukture — hlavne poprehadzovanie Casti kodu dokaze nas algoritmus
odhalit. Pokial’ Student prehadzuje vécSie bloky — napriklad metody (bloky, ktoré su
pokryté samostatnym vektorom), algoritmus dokézal tieto poprehadzované metddy spravne
identifikovat’. Pokial' prehadzuje vel'mi malé bloky — typicky jednotlivé vyrazy (vSetky
bloky st pokryté v jednom vektore), algoritmus taktiez dokaze spolahlivo tieto pripady

127




7. Zhodnotenie vysledkov a moznosti zlepSenia rieSenia

identifikovat’. Problém nastava vtedy, ked’ bloky, ktoré¢ prehadzujeme, st dostato¢ne malé,
aby z nich nemohli vzniknit' samostatné vektory, ale dostatocne velké na to, aby boli
vSetky pokryté jednym spoloénym vektorom. Tato situdcia sa da rieSit rozlicnym

nastavenim prislusnych parametrov.

Poslednou modifikaciou, 0 ktorej sme pri vyhodnocovani uvazovali je priddvanie /
odoberanie Casti kodu. Tento typ modifikacie je najkomplikovanejsi aj na vytvorenie pre
Studenta, ale aj na odhalenie z pohl'adu algoritmu. Pri generovani vektorov sa tieto
generuju hierarchicky, t.j. aj mald zmena na najnizSej Urovni syntaktického stromu sa
prejavuje na vsetkych vektoroch. Hlavnym komponentom, vdaka ktorému je mozné
odhalovat’ aj tieto modifikacie, je faza spdjania vektorov pri generovani charakteristickych
vektorov. NaSe vysledky ale ukazuji, ze ani ta nie je dostatoénym rieSenim tohto
problému. V pripade, ze je zdrojovy kdd znacne zanoreny, nedokazeme efektivne potlacit’

tieto typy modifikécii.

Nasa priaca je postavena na algoritmoch hladajucich podobnosti v Strukture
zdrojového kodu. Tento pristup je vhodny, ked” vyhladdvame napriklad redundantny kod.
Pri identifikacii plagiatorstva treba brat’ do uvahy, Ze pri programovani sa ¢asto pouzivaji
naucené techniky, ndvrhové vzory, vyvojové prostredia generuji mnozstvo kodu za
programatora, ... Z tohto dovodu beZzne pouzivané nastroje identifikuji velké mnozstvo
faloS$ne pozitivnych zhod. Na§ algoritmus nebol vynimkou, a tiez oznacil niekol’ko prac
ako plagiat aj napriek tomu, Ze praca plagidtom nebola. Navrhnuty sposob anotécie
nevyznamného zdrojového kodu sa ukazal ako prinosny hlavne pri eliminécii falo$ne
pozitivnych zhdd, ktoré vznikli automatickym generovanim kodu pomocou vyvojového

prostredia.

Pri hodnoteni algoritmu neuvadzame vypoctovi naro€nost. V stcasnosti pokial
hladame vsetky plagiaty v ramci vel'kej skupiny prac je algoritmus pomalsi v porovnani so
systtmom JPlag. Na druhej strane, pokial' potrebujeme vyhodnotit' jednu pracu voci
ostatnym, ktoré¢ uz mame v databaze, je nas pristup rychlejsi. Pri navrhu algoritmu nebola
nasim cielom jeho o najefektivnejSia implementacia (optimalizovali sme len Ccasti
nevyhnutné pre potreby vyhodnocovania). Zameriavali sme sa hlavne na Skdlovatelnost’
a spol'ahlivost’ detekcie. Pocas prace sme sa snazili zefektivnit’ tie Casti, ktoré jeho rychlost’
spomal’ovali najviac. V kapitole 5.6 sme ukazali, ako len pomocou zmeny implementacie
je mozné niekol’konasobne zrychlit K-Means algoritmus. Okrem toho, nd$ algoritmus

uchovava data v relanej databaze, vd’aka comu bude na rozdiel od algoritmov ako JPlag,
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ktoré pracuji s datami len v operacnej pamiti, pomals§i. Hlavnymi tzkymi hrdlami

algoritmu su vkladanie dat do databazy a reprezentéacia uz najdenych zhod.

Pri moznostiach zlepSenia algoritmu vidime dva zakladné smery. V prvom pripade je
potrebné zlepsit' detekciu pri réznych modifikaciach zdrojového kodu v snahe zabranit’
odhaleniu plagiatu. Konkrétnym navrhom sme sa venovali v kapitole 6.2.3, kde
popisujeme moznosti normalizacie vstupnych dat. Tento pristup ale nedokdze pomdct pri
pridavani alebo odoberani kuskov kodu. Pre vyrieSenie tohto problému bude potrebné
upravit spdsob generovania vektorov — napriklad negenerovat vektor z uplného
podstromu, ale len do uréitej hibky. Daldim spdsobom, ako riesit’ tento problém, by bolo
zavedenie vyhladavania ¢iastocnej podobnosti vo vektoroch. Tento pristup by ale podl'a
naSich predbeznych experimentov zna¢ne zvysil pocetnost’ faloSne pozitivnych zhdd. Pri

dokladnej analyze to ale podl'a naSho nazoru je vhodna cesta.

Druhym smerom, ktorym je mozné zlepSovat navrhnuty algoritmus, su dalSie
moznosti detekcie nevyznamného kodu. V praci popisujeme nejaké zakladné postupy,
ktoré sme pouzili. Okrem nich je moZzné najst’ v literatire r6zne metddy zaloZené na

strojovom uceni a umelej inteligencii, ktoré by bolo mozné implementovat’.

Po implementacnej stranke celého rieSenia vidime potrebu v efektivnejsej
implementéacii niektorych cCasti. Pre nasadenie tohto rieSenia Vv akademickom prostredi
bude potrebné implementovat’ aj vhodné grafické rozhranie. Medzi d’alSie moZnosti
roz§irovania patria samozrejme pridanie d’alSich programovacich jazykov. Tato poZiadavka

V principe nepredstavuje problém, nakol’ko na to bolo myslené pri navrhu.

V sucasnosti rieSenie poskytuje podporu len pre jeden programovaci jazyk sucasne.
Ulohy je samozrejme mozné rozdelit' na niekolko Gasti a vyhladavat plagiaty v tychto
Castiach osobitne. Do buducnosti je potrebné navrhnit' sposob spajania vysledkov
z jednotlivych casti alebo navrhniit’ univerzalnejsi spdsob generovania vektorov, aby mohli

byt’ generované vektory s rovnakymi prvkami z réznych programovacich jazykov.
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V tejto praci sme sa zaoberali problematikou odhalovania plagiatov v zdrojovom
kode. Nasim cielom bolo navrhnat’ a overit’ metdodu na odhal'ovanie plagiatov v zdrojovom
meradle. Za hlavny prinos prace povazujeme navrhnuté¢ metddy, ale aj postupy nutné

k vyhodnocovaniu plagiatorstva v zdrojovom kode.

V prvej kapitole sa venujeme problému plagidtorstva vSeobecne. Skiimame priciny
jeho vzniku aformy plagiatorstva, ktoré sa bezne objavuji. Prva kapitola obsahuje

zhodnotenie postoja Studentov Fakulty riadenia a Informatiky k téme plagiatorstva.

V druhej kapitole sme analyzovali sticasné metédy na odhalovanie plagiatorstva.
Vzhl'adom na podobnost’ zdrojového kodu s textovymi dokumentmi sme porovnali metody
vyhl'adavania podobnosti v texte a v zdrojovom kode. Zistili sme, Ze tieto pristupy su
velmi podobné. Tato analyza nam sluzila ako zdklad pre navrh novej metédy na
vyhl'adavanie plagiatov v zdrojovom kode popisanej v kapitole 3. Ako zaklad tejto metody

sme sa rozhodli vyuzit’ reprezentaciu zdrojového kodu s vyuzitim syntaktickych stromov.

Spracovaniu zdrojového koédu avyberu vhodnej reprezenticie sme sa venovali
v kapitole 4. V navrhu sme sice $pecifikovali, ze zdrojovy kod budeme reprezentovat
pomocou syntaktického stromu, ale tento, ako sa ukéazalo, nebol vhodny na tucely
porovnavania zdrojového kédu. Navrhovali a overovali sme rozne moznosti transformacie
syntaktického stromu, aako najvhodnejSiu sme wurcili transformaciu na skupinu
charakteristickych vektorov, pomocou ktorych vo vyslednom S§tadiu reprezentujeme

zdrojovy kod.

Ciel'om naSej prace bolo spracovavanie velkého mnozstva zdrojového kddu, preto
sme sa Vv kapitole 5 venovali moznostiam rozdelovania, perzistencie a vyhladavania
vektorov. Na predtriedenie vektorov vyuzivame K-Means algoritmus, ktory sme
modifikovali tak, aby ho bolo mozné pouZzivat’ inkrementalne. Toto inkrementdlne pouZitie
je dolezité najma preto, lebo prace do APS pribudaju kazdoroc¢ne, a systém musi dokézat’
efektivne vyhodnocovat’ tieto nové prace. Vektory ukladame v relacnej databaze, z ktorej

sme pre konkrétnu pracu schopni efektivne ziskat’ zoznam moznych plagiatov.

V kapitole 6 sme sa venovali navrhu algoritmu na detekciu plagiatov. Tento
algoritmus sa sklada z niekol’kych krokov, pocas ktorych transformujeme najdené zhody

medzi pracami na reporty, ktoré popisuji mieru plagiatorstva pre konkrétnu pracu. Okrem
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toho sa venujeme aj problémom, ktoré vznikaji pri vyhodnocovani plagiatov.
Predstavujeme navrhnuté rieSenia, anakoniec algoritmus overujeme na realnych
Studentskych pracach. V poslednej kapitole sme zhodnotili vysledky, poukazali na
nedostatky navrhnutého algoritmu, anavrhli dalSie moznosti, ktoré by mohli cely

algoritmus zefektivnit'.
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Priloha A: Testované fragmenty zdrojového kddu

Priloha A: Testovan¢ fragmenty zdrojového kodu

V tejto prilohe si pre lepsiu predstavu uvedieme redlne ukazky zdrojového kodu, ktory

sme testovali a reprezentuje zakladné moznosti modifikacie zdrojového kodu studentami.

V prvej skupine ukazok budeme pracovat’ so zdrojovym koédom metddy na vypocet
faktorialu. Ukazka kodu je zobrazena na obrazku 47. Zakladna verzia zdrojového kodu

obsahuje naformatovany kod a dokumentacné komentare.

-_ f *

2 * Vypol&ita faktorial zadaného &isla
3 x

4 public int factorial(int n) {

//Cisla mensie ako 1 maju faktorial rovny 1
if (n < 1) {
return _;

}
: else {
1cC //Rekurzia
11 return n*factorial(n-1);

Obrazok 47: Kéd metody na vypocet faktorialu

Prva z modifikacii ktoré na né$ algoritmus nemaji vplyv su komentéare. Algoritmus
ich pri porovnavani neberie v Gvahu. Kéd na obrazku 48 algoritmus oznaci ako 100%

zhodu voci zakladnej verzii.

1 pubklic int factorial(int n) {
if (n < 1) {
return _;
}
else {
return n*factorial({n-1);

]l & N = W M

}

}

Obrazok 48: Kod metoédy na vypocet faktorialu bez komentarov

Rozne pokusy o modifikaciu jednotlivych identifikatorov (obrazok 49) alebo

manipuldcia s bielymi (obrazok 51) znakmi taktiez nespdsobuju algoritmu Ziaden problém.

return a*f{a-1):

1 public int f£{int a) {
2 if (a < 1) |

3 return _;

4 }

5 else {

}

}

Obriazok 49: Kod metddy na vypocet faktoriilu s pozmenenymi identifikatormi
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Odstranenie blokov (kuéeravé zatvorky za prikazom if) algoritmus na rozdiel od
nicktorych metdd pouzivajicich tokeny neovplyvni a aj vtomto pripade dokaze najst
zhodu. V pripade Ze zmenime Struktaru algoritmu - ako napriklad na obrazku 50, kde bola

odstranena vetva else, algoritmus uz v takto malom kuasku zdrojového kédu zhodu

nedokaze najst’.

1 public int f£(int a) { 1 public int f£{int a) {
2 if (a<l) return _; 2 if (a<) return _;

2 else return a*f{a-_1); 2 return a*f{a-_);

4 } 4 }

Obrazok 51: Kéd s minimom formatovania Obrazok 50: Kéd s minimom formatovania bez vetvy else

Na druhej strane, ur¢ita modifikécia podmienok problém nepredstavuje. Ak zmenime

skalarne hodnoty, pripade obratime podmienku, (obrazok 52) algoritmus dokdze takuto

zmenu zachytit’ a prislusny kéd oznacdit’ za plagiat.

1 public int factorial{int n) {
if (0 >= n) {

return _;
}

else {
return n*factorial(n-1);

1 ¢y N o= L [a

}

}

Obrazok 52: Kod metody na vypocet faktorialu so zmenenou podmienkou

V urcitych pripadoch je dokonca mozné jednotlivé vetvy podmienky povymienat'.
Schopnost’ algoritmu detegovat’ takato zmenu zavisi predovSetkym od velkosti takto
modifikovaného zdrojového koédu a parametrov pouZitych pri generovani vektorov. Na

obrazku 53 moézeme vidiet prehodenie vetiev if aelse ktoré algoritmus rozpoznat

dokazal.

1 public int factorial{int n) {
if (n > 1) {

return n*factorial (n-1) ;
}
else {
return

T W Y R WU

1 }
=1 }

Obrazok 53: K6d metédy na vypocet faktorialu s vymenenymi vetvami
V zavislosti od velkosti urcitého bloku algoritmus nema problém s I'ubovolnym
prehadzovanim jednotlivych prikazov. V pripade ze je blok maly (jeho vektor je mensi ako
parameter maximélna dizka vektora) su vsetky zmeny automaticky pohltené v tomto
vektore. V opa¢nom pripade sme zavisly na porovnavani Ciastkovych vektorov, ktoré
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vznikli pocas fazy spajania vektorov. Na obrazku 54 moézeme vidiet’ dve metddy, ktoré sa
lisia len poradim, v akom st jednotlivé prikazy v tele tychto metdd. Vzhl'adom na to, Ze
metody su dostatocne vel'ké na to, aby z nich mohol vzniknut’ vektor, takéto modifikacie

nepredstavujui pre nas algoritmus problém.

1 public wvoid insert (Node node) { 1 public void insert (Node node) {
2 count++; 2 node.next = first;

3 node.next = first; 3 first.prew = node;

- node.prew = tail; - node.prew = tail;

5 tail.next = node; 5 tail.next = node;

6 first.prew = node; 6 count++;

7 ) L

Obrazok 54: Porovnanie dvoch metdéd s poprehadzovanymi prikazmi

24

Vo vicsine pripadov je prave metdoda tym najvacSim blokom koédu, ktory sa
porovnava, takze nezalezi na ich poradi. V pripade kratSich metod (typicky ,,gettery™ a
»settery) pre ktoré sa negeneruju vektory, je tiez mozné vyhladévat’ plagidty vdaka
spajaniu  vektorov. V tomto pripade je opdt mozné detegovat plagidty aj pri
poprehadzovanych metdédach v pripade, ze prehodené metdody st v jednom posuvnom
okne. Na obrazku 55 vidime ukazku zmeny poradia dvoch kratkych metéd. Vo vicsine
pripadov takto zmenené poradie metdod nepredstavuje zasadny problém pre detekéne

schopnosti nasho algoritmu.

1 public wvoid setName (String name) { 1 public String getName () {

2 this.name = name; 2 return name;

3 |} 3 }

4 -

5 public String getName() { 5 public wvold setMName (String name) {
© return name ; [ this.name = name;

7 3 Tt

Obrazok 55: Zmena poradia metod
Okrem pridavania/odoberania bielych znakov, medzier a prehadzovania menSich

vyrazov ¢i blokov sa pri detekcii plagiatorstva Casto stretdvame s pridavanim falo§ného

kodu. Takyto kod Studenti najcastejSie pridavaji na koniec metdd, alebo priebezne.

1 public int maxIndex(List numbers) {
2 int maxIndex = -1;
3 int max = MIN_INTEGER;
int counter = 0;
for (int item: numbers) {
if (item > max) {
max = item;
maxIndex = counter;
}
counter++;

}

13 return maxIndex;

Obrazok 56: Kéd ktory najde index najvicsieho prvku
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Na obrazku 56 mozeme vidiet ukazku jednoduchého kodu, ktory najde index
najvacsieho prvku v zozname cisel. V pripade modifikacie, kde na koniec tohto algoritmu
priddme nevyznamny vyraz (obrazok 57) uz algoritmus, na rozdiel od predchadzajicich
prikladov, neoznaci celd metéodu ako zhodnu, ale len jej Cast. Na obrazku vidime
cervenym oznacenu zhodnu cast’ metédy. To, ¢i algoritmus najde zhodu aj v tomto

pripade, zacne zavisi od zvolenych parametrov pri vektorizécii zdrojového kodu.

1 public int maxIndex (List numbers) {
2
3
4
5
6
7
8

3
10
11
12

13 max = 0U;

14 return maxIndex;
15 }

Obriazok 57: Pridanie nevyznamného kédu na koniec metédy
V pripade Ze je povodny zdrojovy kod je vlozenymi Castami rozdeleny az na prilis
malé cCasti (také z ktorych neboli vygenerované vektory) algoritmus nedokéaze najst’ zhodu.
Pre kod na obrazku 58 algoritmus nedokézal ndjst’ zhodu. Na druhej strane APS vzdy sluzi
ako podporny systém pre manudlnu kontrolu. Pri hodnoteni prace clovekom sa takého

pripady daji pomerne I'ahko identifikovat’.

1 public int maxIndex(List numbers) ({
2 int maxIndex = -1;

3 int max = MIN INTEGER;

- int counter = 0;

5 maxIndex = maxIndex;

6 for (int item: numbers) {

7 if (item > max) {

8 max = item;

9 maxIndex = counter;
10 }

L) maxIndex = maxIndex;

12 counter++;

13 }

14
1'5 max = 0;

16 return maxIndex;

i }

Obrazok 58: Pridanie vel’kého mnoZstva nevyznamného kédu
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V pripadoch zamerného odoberania zdrojového kodu (napriklad zjednodusenie
funkcionality povodnej prace) sa systém sprava podobne ako v predchadzajucom pripade.
V pripade malych blokov kodu takuto zmenu nendjde a Vv pripade vécsSich sa dokaze

algoritmus vysporiadat’ aj s tymto typom modifikacie.

V kapitole 6.2 sme sa venovali problémom pri detekcii plagiatorstva. Najvacsi
nedostatok nasho algoritmu vyplyva zo Struktary s ktorou pracuje. Na obrazku 59 mozeme

vidiet’ ukazku komplexnejsej metody s viactroviiovym zanorenim.

1 public (int, int, int) stats(Matrix matrix) {
2 Set uniqueValues = new Set();

3 int max = MIN INTEGER;

- int min = MAX INTEGER;
for (Row row: matrix) {

for (int wvalue: row) {
if (value > 0) {

3 uniqueValues.add(value) ;

9 max = Math.max(value, max) ;
10 min = Math.min(value, min) ;

12 }
13 }

14 return (min, max, uniqueValues.size()):;

Obrazok 59: Ukazka komplexnejSej metody

V pripade modifikacie kodu v podmienke (na obrazku 60 sme pridali jeden vyraz na
riadku 11) algoritmus nedokaze najst’ podobnost’, napriek tomu Ze je kod z prevaznej ¢asti
zhodny. Je to spdsobené tym Ze nemodifikované cCasti na rovnakej Urovni (deklaracia
premennych, a vyrazy vo vnutri podmienky) st prili§ malé na to, aby z nich vznikol vektor.
Riesenie tohto problému sme uz nacrtli v kapitole 6.2.3 no v sucasnej verzii

implementované nieje.

1 public (int, int, int) stats(Matrix matrix) {

2 Set uniqueValues = new Set();

3 int max = MIN_INTEGER;

4 int min = MAX INTEGER;

5 for (Row row: matrix) {

6 for (int value: row) ({

7 if (value > 0) {

8 uniqueValues.add(value) ;

9 max = Math.max(value, max);
10 min = Math.min(value, min) ;
11 value++;

12 }

13 }

14 }

1LE return (min, max, uniqueValues.size());
16 }

Obrazok 60: Modifikovana ukazka komplexnejSej metody
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