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Uvod

V sucasnosti sa ¢oraz CastejSie aj v beznom zivote objavuje (tento zvycajne akademicky
pojem) plagiatorstvo. S rozmachom informac¢nych technologii je ¢oraz jednoduchsie dostat
sa k rdznym zdrojom a vytvorit’ plagiat. Na druht stranu tento rozmach umoznuje aj rozvoj
nastrojov, ktoré takéto formy plagiatorstva dokazu odhalit’.

Najvacsi doraz sa v sucasnosti kladie na vyvoj metdod a néstrojov na odhalovanie
plagiatov textovych dokumentoch. Tento pristup je pochopitelny, nakol'ko len na Slovensku
sa ro¢ne vyprodukuju desat'tisice akademickych prac. Vyhladavanie plagiatov v zdrojovom
kode je zaujimavou oblastou, ktora prindsa nové vyzvy. Existuje niekol’ko nastrojov, ktoré
umoznuju vyhladavat' plagidty v zdrojovom kéde, ale zatial nikto nevyhladdva plagiaty
v takom rozsahu, ako sa to deje pri textovych pracach.

Cielom tejto prace je preskimat dostupné metddy spracovania zdrojového kodu
a navrhnut’ nové, ktoré by dokazali efektivnejSie vyhladavat’ plagiaty vo velkej databaze
zdrojovych kédov.

V praci sme si vymedzili nasledujice zékladné ciele:

e Navrh vhodnej a efektivnej reprezentacie zdrojového kodu — po spracovani
zdrojového kodu je nutné navrhnit’ vhodni formu reprezentacie, ktord umozni
efektivne vyhladavanie plagidtov. V kapitole 4 sa venujeme porovnaniu
jednotlivych metdd reprezentacie zdrojového kodu.

o [dentifikacia a vyuZitie metod klasterizacie pre potreby zdrojového kodu —
zdrojovy kod musime byt schopny analyzovat a vediet v iiom vyhladavat
podobné casti. Vzhladom na poziadavku spracovania velkého mnozstva sa
ukazuje pouzitie klasterizacie ako vhodnej metddy. Problémom klasterizacie
a navrhu metody, ktord umozni inkrementalne priddvat’ novy zdrojovy kod do
systému sa venujeme v kapitole 5.

o Definicia sposobu interpretacie klastrov a identifikacia plagidatov — tomuto cielu
sa blizSie venujeme v kapitole 6, kde navrhujeme algoritmy, ktoré na zaklade
pripravenych klastrov dokézu vyhl'addavat’ zhodné Casti zdrojovych kodov. Tieto
zhody je potrebné analyzovat, pospajat’ a vyhodnotit’, aby sme vo findle dostali
len relevantné vysledky.

o Najst metody overenia spolahlivosti algoritmov - V siCasnosti neexistuju
systémy, ktoré by pracovali na podobnom koncepte. Porovnanim néjdenych
plagiatov s vysledkami zinych systémov anaslednou ru¢nou kontrolou
jednotlivych vysledkov sme schopni overit’ spol'ahlivost’ jednotlivych algoritmov.

Praca sa nebude detailne zaoberat pravnymi aspektami plagiatorstva a hodnotenim
situacii, kedy je mozné pouzit’ kod prebraty z internetu (aj ked’ to jeho licencia dovoluje).
Praca sa bude venovat' len algoritmom na vyhladdvanie podobnosti a filtrovaniu tychto
podobnosti. Rozhodnut’, ¢i sa jedna o plagiat musi, vzdy pouzivatel’ tohto systému.



1 Motivacia

Problém plagiatorstva a inych sposobov podvadzania je v poslednom obdobi velmi
diskutovanou témou [1]. V spolocnosti sa rozoberaju pripady, kedy boli udel'ované tituly za
zaverecné prace, ktoré obsahuju vysoky podiel zhdd s inymi pracami ¢i literatirou. Tieto
pripady pochadzajii prevazne z minulosti, ked eSte zaverecné prace neboli evidované
v elektronickej forme. Elektronickd evidencia zaverecnych prac v centrdlnom registri
zaverecnych prac (CRZP) je vd’aka novele zékona o vysokych skolach z roku 2009 povinna
od roku 2010. Od roku 2010 sa okrem toho zavadza povinnost’ kontrolovat’ predmetné prace
pomocou antiplagiatorského systému (APS). Antiplagiatorsky systém ma na starosti
identifikaciu zhodnych casti prac. Na Slovensku sa pre tieto Ucely vyuziva systém
ANTIPLAG.

Pojem ,,plagidtorstvo® nie je vSeobecne definovany zdkonom. Cielom tejto prace
nebude tento pojem definovat, ale pre potreby pochopenia tejto prace uvedieme niekol'ko
bezne pouzivanych definicii.

e Plagiat - napodobnenie alebo doslovny odpis cudzieho diela bez udania predlohy;
dielo, ktoré takto vzniklo [2].

e Plagiatorstvo - preberanie prace alebo idei niekoho iného a ich vydavanie za svoje
vlastné [3].

Pojem plagiatorstvo sa Casto pouZziva prave v akademickom prostredi, a chdpe sa ako
porudenie zasad akademickej etiky. Casto sa ale stiva, Ze pri plagiatorstve dochadza
k poruseniu autorskych prav, ktoré uz zakonom oSetrené je. K plagidtorstvu dochadza
v pripade tmyselného, ale aj netimyselného pouzitia cudzieho zdroja bez spravnej citacie
takého zdroja. Rézne APS poskytuji reporty, ktoré samy o sebe nepotvrdzuji ale ani
nevyvracaju to, ze predmetna praca je plagiat. Tieto reporty slizia ako podklad pre skasobnu
komisiu, ktora nasledne rozhoduje o originalite predlozenej prace.

Reporty z APS obsahuju informacie o dokumentoch, s ktorymi mé kontrolovana praca
najdentt zhodu. Pod pojmom zhoda chipeme cast’ textu, alebo zdrojového kodu, ktora
vykazuje vysoku mieru podobnosti. V pripade textovych prac sa ako zhodné Casti oznacia
Casti textu, ktoré maji v dostatocnom rozsahu rovnaky, alebo velmi podobny obsah. Pod
pojmom ,,vel'mi podobny obsah* mame na mysli mierne zmeneny slovosled alebo vypustenie,
¢i pridanie urcitych slov.

Problém plagidtorstva sa netyka len akademického prostredia. Narastajuce plagiatorstvo
mozeme najst’ v roznych oblastiach od akademického prostredia [4], cez publicistiku [5] az
k patentom [6] v komerc¢nej sfére.

Na druhu stranu existuju Studie [7,8], ktoré poukazuji na postupné zniZzovanie miery
plagiatorstva v akademickom prostredi v poslednom obdobi. Prave tieto Studie dokazuju
dolezitost’ APS. Obe spominané Studie zaznamenali pokles miery plagidtorstva po integracii
APS do procesu obhajoby prac.



Hlavnym dévodom uspechu tychto systémov je ich globalne pouzitie. Kazdy APS
overuje kontrolovani pracu voci svojej databdze. Medzi najzndmejSie systémy patria uz
spominany systém ANTIPLAG, pouzivany na Slovensku alebo celosvetovo znamy systém
Turnitin, ktory vyuzivaju mnohé univerzity vo svete, ale aj rozni vydavatelia vedeckych
publikacii.

1.1 Plagiatorstvo v zdrojovom kode

Vo vSeobecnosti sa vnimanie plagiatorstva v zdrojovom kdéde nie velmi 1iSi od
plagiatorstva v textovych pracach. Dévody na vznik plagiatov su v oboch pripadoch totozné.
V sucasnosti  zijeme v dobe jednoduchého pristupu k rozliénym informaciam pomocou
internetu. Velké mnozstvo rozlicnych préac, publikacii, knih a zdrojového koédu je volne
dostupnych na réznych portaloch. Tato jednoduchost’ nabada studentov ku kopirovaniu tychto
vol'ne dostupnych zdrojov do svojich prac.

Medzi najpouzivanejSie systémy na detekciu plagiatorstva patri systém nazyvany
Measure of Software Similarity (MOSS) od Stanfordskej univerzity asystém JPlag
z Nemecka. Oba tieto systémy boli vytvorené pred viac ako desiatimi rokmi aich vyvoj
pokracuje az do sucasnosti. Okrem nich sa mozeme stretnut’ eSte s d’alSimi systémami ako
napriklad Plague, YAP a iné.

Tieto systémy dokazu vyhladavat’ plagiaty v ramci urcitej relativne malej vzorky dat.
Pokial’ chceme takéto systémy pouzit’ v procese vyucby narazime na problém. Proces vyucby
je totizto charakteristicky tym, ze kazdorocne v lom vznikd mnozstvo novych dat, ktoré treba
kontrolovat’ aj medziro¢ne, a preto je potrebné zaviest’ urciti inkrementalnu analyzu tychto
dat, tak ako to robia tispesné textové APS.

Aktualnost’ tohto problému dokazuje aj to, ze postupne zacinaju vznikat' komercné
systémy S$pecializované na vyhladdvanie plagiatov v zdrojovom kode. Platforma codio’
(online platforma na vyucbu programovania, management Studentov, zadani...) integrovala
algoritmy na kontrolu plagiatorstva priamo do procesu hodnotenia. Téato kontrola
plagiatorstva podobne ako ostatné spomenuté systémy dokaze najst’ plagidty medzi
odovzdanymi zadaniami v rdmci daného kurzu. ZaujimavejSou sluzbou z tohto pohladu je
sluzba Codequiry’. T4 vznikla koncom roka 2018 a poskytuje funkcionalitu APS pre zdrojovy
koéd. Vyuziva dobre zname technologie z doteraz pouzivanych néstrojov a kombinuje ich
s vyuzitim umelej inteligencie.

1.1.1 Problémy pri urcovani plagiatov v zdrojovom kéde

Hlavnou ulohou APS, ako uz bolo spomenuté vyssie, je najst’ Casti zdrojového kodu,
ktoré by mohli byt plagidtom. Problémom ale ostava, Ze na rozdiel od textovych préc, kde je
celkom dobre definované co je plagiat [9], je v pripade zdrojového kddu rozoznanie plagiatu
komplikovanejSie. Samozrejme, existuju pripady, kde je plagidtorstvo zjavné. Jednym
z takychto pripadov je 100% zhoda, ked’ dvaja Studenti odovzdaju to isté. Vzhl'adom na to, ze

! https://codio.com
2 https://codequiry.com



pri programovani nezalezi na ndzve identifikatorov (z funkéného hladiska) sa casto
stretdvame s pracami, ktoré sa liSia len v ndzvoch identifikatorov. Takéto prace moézeme opét
prehlasit’ za plagiaty. Tymto pripadom sa detailne venovat nebudeme, pretoze tie moézZzeme
vzdy automaticky prehlasit’ za plagidt. Pozrime sa ale na pripady, kde sa Student snazi

,zamaskovat* plagiat.

Kreativnost’ Studentov v tejto oblasti je pomerne vel'ka. My sa budeme hlavne zaoberat’
tymi zékladnymi metodami. V pripade textu sa jedna zvdcSa o vymenu, pridanie alebo
vynechanie slov, viet so zachovanim povodnej myslienky. Casto mdzeme najst’ aj pripady,
v ktorych sa jedna o doslovny preklad ziného jazyka. Na vytvorenie takejto prace staci,
znalost’ jazyka, v ktorom je praca pisand. V pripade zdrojového kodu nie st tieto operacie
takéto jednoduché, pretoze nositelom vyznamu v zdrojovom kode je hlavne Struktara
a poradie jeho jednotlivych prvkov. Jednoduché nahradenie jednotlivych prvkov nie je Casto
mozné a pokus o to by spdsobil nefunkénost’ vysledného riesenia. Urcité modifikacie mozné
su, ale na ich aplikovanie je Casto potrebna hlbsia znalost’ daného programovacieho jazyka,
ale aj problému, ktory praca riesi. To pre nas znamena, Ze musime byt schopni detegovat’ aj
urcité modifikacie. Zaujimava z tohto pohl'adu je otdzka, aké vel'ké modifikacie musime byt
schopni eSte detegovat’. Pretoze ¢im dalej pojdeme, tak tym sa situdcia viac komplikuje.
Definicia plagiatorstva hovori o ,,napodobneni alebo doslovnom odpise®, Co by v kone¢nom
dosledku mohlo znamenat, Zze vsetky prace na jednu tému (zadanie) budu plagiat, lebo
poskytuji rovnaka funkcionalitu. Pri hl'adani plagiatov sa preto musime zamerat’ na hl'adanie
podobnosti medzi jednotlivymi algoritmami a celkovou Struktirou zdrojového kodu, pretoze
tak ako pri texte, kde kazdy Student pri pisani prace na konkrétnu tému napisSe tito pracu
urCitym svojskym Stylom, tak kazdy programator navrhne iné algoritmy aina Struktiru
programu, ktoré mu pomdézu dosiahnut’ ciel’.

Ako sa ukazuje, detekcia plagiatov, obzvlast v zdrojovom kode, nie je jednoducha
uloha. Pri detekcii plagidtov v zdrojovom kode narazame na problémy ako navrhové vzory,
vol'ne dostupny kod a nejednotné definicia toho, ¢o za plagiat povazujeme, a ¢o uz nie.

1.1.2 Pri¢iny vzniku plagiatov

V tejto kapitole sa budeme kratko venovat' pri¢indm vzniku plagiatorstva. Podla
vyskumov existuje niekol’ko pri¢in vzniku plagiatorstva. Medzi najcastejSie zarad’'ujeme [10]:

nedostatok Casu,

nedostatok vedomosti,

pretoze to robia vSetci,

pretoze skopirovana praca bude lepsia ako vlastna,

lenivost,

nevedomost’.

Spomenuté vyskumy sa sice venovali v§etkym druhom préc, nie len zdrojovému kodu,
ale ponukaju dobry prehlad, ktory sa podla nasich skusenosti vyskytuje aj pri plagiatoch
v zdrojovom kode. Kazdy zo spomenutych dovodov predstavuje z pohladu Studenta vyustenie
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iné¢ho problému. Pokial’ chceme odstranit’ problém plagiatorstva, mali by sme sa zamerat’ aj
na rieSenie toho, o Studentov vedie k plagiatorstvu. Niektoré z dévodov (ako napriklad
nedostatok Casu alebo nedostatok vedomosti) mozu suvisiet' so zle nastavenymi pravidlami
alebo so zlym sposobom vyucby. Zavedenie APS v tomto pripade zlepsit situdciu nedokaze.
Naopak, v pripadoch, ked’ sa jedna o plagiat z lenivosti alebo jednoducho z presvedcenia, ze
to tak robia vSetci, je APS vybornym nastrojom ako donutit’ Studentov, aby pracovali
samostatne.

1.1.3 Plagiatorstvo na FRI

Otazkou plagiatorstva v zdrojovom kode sa zaoberame aj na Fakulte riadenia
a informatiky (FRI) na Zilinskej univerzite v Ziline (UNIZA). Pred rokom 2017 sa na FRI
takmer nepouzivali APS. Vroku 2017 sme zacali monitorovat’ plagidtorstvo pomocou
dostupnych nastrojov na par vybranych povinnych predmetoch, ktor¢ s kolegami vyucujeme.
Medzi tieto predmety patria predmety Informatika 1 a Informatika 2, ktoré su zékladnymi
predmetmi prvého rocnika Studijnych programov informatika a pocitacové inZinierstvo.
Dal§im predmetom, na ktorom sme spustili vyhladavanie plagiatov je predmet Algoritmy
a udajové struktury. Poslednym predmetom, na ktorom sme analyzovali plagiaty, bol predmet
Pokrocilé objektoveé technologie.

Na detekciu plagiatov sme vyuzivali voI'ne dostupné nastroje JPlag a MOSS. Postup pri
odhal'ovani plagidtov prebiehal nasledovne:

e Zozbierali sme vSetky prace.
e Spustili sme analyzu plagiatorstva.

e Manudlne sme vyhodnotili vysledky a zostavili skupiny Studentov, ktori
odovzdali podobné prace.

Pri najdenych zhodach, ktoré boli medzi pracami z rovnakého akademického roku sme
sa nepokusali urcit, kto je autorom originalu, a kto vytvoril plagiat. V dalSej Casti tejto
kapitoly budeme vSetkych dotknutych Studentov povazovat” za podozrivych z podvodu,
pretoze z pohl'adu APS, a Casto aj ucitela, ktory neméa kompetencie, aby robil policajta, nie je
dolezité, kto od koho odpisal, alebo kto komu dal odpisat’. V pripade, ked plagiat vznikol
odkopirovanim préce, ktora bola odovzdand v predchadzajucich rokoch, sa za plagidtora
samozrejme povazuje len Student z aktualne kontrolovaného akademického roku. V tabulke 1
je zobrazeny pocet Studentov, ktori boli tymto spdsobom odhaleni v priebehu poslednych
troch akademickych rokov. Udaje, ktoré neboli merané, su v tabul’ke oznaCené znakom ,,-*.
Pri niektorych predmetoch st celkové poéty rozpisané. Cislo bez indexu oznaluje podet
plagiatov v ramci jedného akademického roka. Cislo sindexom 1 oznauje prace, ktoré
vznikli odkopirovanim prace zpredchadzajiceho roka. V pripade Informatiky 1 sa
v akademickom roku 2018/2019 vyskytla situacia, kde urcity pocet Studentov zneuzil prilis
Specifické instrukcie od cviciaceho a neprimerane si zjednodusili pracu. Tento pripad bol
taktiez vyhodnoteny ako plagiat a v tabul’ke je oznac¢eny indexom 2.



Predmet / Ak. Rok 2016/2017 | 2017/2018 | 2018/2019
Algoritmy a tidajové Struktiry 30 0

Informatika 1 - 4 2 +21+202
Informatika 2 6 2+ 7

Pokrocilé objektové technoldgie - 4 0

Tabul’ka 1: Pocet najdenych plagiatov

Na zaklade statistik po zaradeni APS do procesu vyucby na prezentovanych predmetoch
mozeme konstatovat’, Ze doSlo k znizeniu miery plagiatorstva na predmetoch, ktoré st uréené
pre starSich Studentov. V pripade predmetov urenych pre prvakov nepozorujeme vyrazny
pokles. Statistiky nam ale ukazuju, Ze aj tu Studenti postupne uptistaju od kopirovania prac
medzi sebou, ale kopirovanie prac od starSich spoluziakov je stale pritomné.

1.1.4 Kopirovanie zdrojového kédu Studentami FRI

V tejto stvislosti sme spravili prieskum na FRI v obdobi 16.09.2018 do 22.9.2018.
Prieskum sa konal pred zaciatkom semestra, takze sa ho zucastnili Studenti druhého a vyssich
roénikov akademického roka 2018/2019. Student zapisany v druhom roé¢niku bude
v prieskume oznaCeny ako Student, ktory ukoncil prvy rocnik, tretiak bude Student
s ukoncenym druhym ro¢nikom atd’.

Celkovo sa tohto anonymného prieskumu zcastnilo 183 Studentov a absolventov.
Z toho bolo 90% muzov a 10% zien. Najviac, az 28%, bolo absolventov, nasledovali
s podielom 21% Studenti, ktori ukoncili 2. a 3. ro¢nik. Za nimi bolo 17,5% ukoncenych
prvékov a zvysok tvorili Studenti, ktori skoncili 4. ro¢nik.

Z vysledkov vyplyva, ze len 80% Studentov niekedy skopirovalo kod, ktory nasli na
internete. Tento vysledok nas prekvapil, pretoze kopirovanie zdrojového kodu z internetu (pri
dodrzani istych zasad) povazujeme za beznl pracu zo zdrojmi. To znamend, Ze takmer 20%
opytanych Studentov nedokaze pracovat’ zo zdrojmi. VacSina tychto Studentov su skonceni
prvaci a druhéci. Studentov z vys§ich ro¢nikov, ktori nikdy neskopirovali kod z internetu, je
minimum.

Medzi d’alSie zaujimavé poznatky, ktoré z prieskumu vyplynuli, patri fakt, Ze okolo
50% respondentov kopiruje do svojich semestralnych prac a domacich uloh kod od svojich
spoluziakov. 46% S$tudentov, ktori niekedy skopirovali zdrojovy koéd z internetu, nikdy
neoznacilo prislusnt skopirovant cast’.

Podla nds zavaznejSim problémom, ktory tento prieskum ukézal je to, Ze az 40%
Studentov kopiruje aj zdrojovy kod, o ktorom nevedia, €o robi. V otdzke plagiatorstva sa 49%
Studentov vyjadrilo, ze nepovazuju za plagiatorstvo, ked do svojho zdrojového kodu
skopiruju cudzi zdrojovy kod. Tento stav poukazuje aj na moralne hodnoty a informovanost’
Studentov v suvislosti s plagidtorstvom.

Na zaklade vysledkov toho prieskumu sa jasne preukazala potreba APS pre zdrojovy
kod. Okrem potreby potlacat’ plagidtorstvo je mozné vyuzit’ APS aj ako vzdelavaci néstroj pre
Studentov v oblasti etického pouzivania cudzieho zdrojového kodu.



2 Sucasné metody vyhl’adavania podobnosti

V tejto kapitole sa zameriame na popis metdod na spracovanie a vyhladdvanie
podobnosti v zdrojovom kdde a texte. PopiSeme spolocné arozdielne principy analyzy
zdrojového kodu atextovych dokumentov ako vychodisko pre naSu dalSiu pracu.
V sucasnosti sa rychlo rozvijaju algoritmy, ktoré spracovavaju a analyzuju velké mnozstva
textovych dokumentov. Zdrojovy kéd je taktiez reprezentovany pomocou textu, a preto je
mozné principy vyuzivané v textovych dokumentoch s mensimi upravami uplatnit’ aj na
zdrojovy kod.

Napriek tomu, Ze textové dokumenty a zdrojovy koéd st si v mnohych oblastiach
podobné, existuju medzi nimi urcité rozdiely.

Textové dokumenty obsahuju text napisany v urCitom jazyku (alebo viacerych
jazykoch). Tento text moézeme na zéklade Struktury a vyznamu rozdelit’ na odstavce, vety,
slova, pismend. Pri spracovani textovych dokumentoch sa zvyCajne ako s najmenSou
jednotkou pracuje so slovom. Textové dokumenty okrem iné¢ho obsahuju aj formatovanie
(tucné pismo, velkost’ a farba pisma...), ktoré mdéze dodavat’ d’alSie informécie o vyzname
daného textu.

Zdrojové kody s urcené na spracovanie pocitacom. Platia pre ne prisnejSie pravidla
ako pre obycajny text. Obsahuju urcitu Struktaru, ktora zodpoveda gramatike jazyka, v ktorom
je zdrojovy kod napisany. V zévislosti od jazyka mézu obsahovat bloky (triedy, metody,
funkcie...), vyrazy... apod. Zakladnou jednotkou je foken, ktory je najmenSou castou
zdrojového kodu. Zdrojovy kod neobsahuje formatovanie, aké poznadme z textovych
dokumentov.

2.1 Specifika analyzy zdrojového kodu

Zdrojovy kéd je na rozdiel od textu priamo uréeny na spracovavanie pocitacom. Pri
analyze zdrojového kodu je ale potrebné pocitat’ s tym, ze zdrojovy kod pisu l'udia a zvolit’
spravnu metdodu na konkrétnu analyzu. Podobnost’ zdrojového kédu moézeme urcovat’ na
zéklade vyznamu alebo Struktiry. Tieto metody preto mozeme rozdelit’ na tri skupiny:

e Analyza zdrojového kdédu ako textu v prirodzenom jazyku.
e Analyza pradu tokenov.
¢ Analyza modelu zdrojového kodu.

Tieto metody sa liSia v urovni pristupu k zdrojovému koédu. Prvou z nich je analyza
zdrojového kodu ako cistého textu. V nej sa predpokladd, ze programator dodrzuje konvencie
a zdrojovy kod obsahuje dodatocné informécie popisujuce jeho vyznam. Algoritmy, ktoré sa
pouzivaji, maju za ciel' extrahovat' prave tieto dodatocné informécie ana zéklade nich
uréovat’ tematicky podobné zdrojové kody. Dalsia Groven je podobné ako ta predchadzajuca,
ibaze neskiima vyznam textu z pohl'adu programatora, ale z pohl'adu pocitaca, ktory zdrojovy
kod ,,vidi*“ ako zoznam prikazov. Jednotlivé sekvencie prikazov maju v kontexte gramatiky
jazyka svoj vyznam a prikazuji pocitacu, ¢o sa ma vykonat. Poslednou troviiou je analyza
modelu zdrojového kodu. Na rozdiel od predchadzajiicej urovne model priddva dodatocné



informacie o kontexte, v ktorom su prikazy pouzit¢ a umoziuje komplexnejSie analyzy
zdrojového kodu.

2.1.1 Analyza zdrojového kodu ako textu

Prvou moznostou je analyza zdrojového kodu, ako by to bol obycCajny text inak
nazyvand aj Natural language processing (NLP). Pod pojmom natural language rozumieme
jazyk, ktory pouzivaju l'udia pri beznej komunikécii (slovencina, angliCtina...). Aplikacia
metod z NLP priamo na zdrojovy kod prinasa niekol’ko problémov.

Programovacie jazyky poskytuju Standardntt kniznicu so zakladnymi funkciami,
triedami a metoédami. Tie byvaju pomenované logicky a podla urcitych konvencii, takze ich
spracovanie nepredstavuje vacsi problém. Problém moZe nastat’ pri vlastnom kode
programatora. Kazdy programator si méze pomenovavat svoje identifikatory podla vlastnej
predstavy a vo vlastnom jazyku, ¢o v ur¢itom zmysle zna¢ne komplikuje analyzu.

Spracovaniu textovych dokumentov pomocou NLP sa venuje mnozstvo prac, ale
vyuzitie NLP na spracovanie zdrojového kodu nie je zatial’ uplne bezné. Existuju prace, ktoré
ho pouzivaju na rézne analyzy zdrojového kodu [11] .

2.1.2 Analyza tokenov

Pri analyze zdrojového koédu pomocou tokenov sa vyuzivaju podobné metody ako pri
spracovavani pomocou NLP. Rozdiel spo¢iva v chapani vyznamu konkrétnej sekvencie
znakov. V pripade NLP sa pouziva vyznam, ktory do daného tokenu dal programaétor.
Naopak, pri analyze tokenov je tento vyznam neddleZity a pouZziva sa len vyznam na zéklade
gramatiky jazyka.

Tato troven spracovania zdrojového kodu je najstarSia spomedzi ostatnych
spomenutych. Pouziva sa uz od zaciatkov programovacich jazykov. Postupom casu sa
vylepsSuje o nové poznatky z inych oblasti, alebo na nej stavaji nové a modernejSie metddy.
Vyuziva sa od néstrojov na podporu programovania, ktoré¢ pomocou nej napriklad kontrolujua
spravnost’ syntaxe, az po vel'ké systémy na kontrolu kvality a bezpecnosti zdrojového kodu.
Existuji rozne systémy a pristupy k rieSeniu tohto problému, ale za hlavné sa povazuju JPlag
a MOSS.

2.1.3 Analyza modelu zdrojového kodu

Prad tokenov je efektivna forma reprezentacie zdrojového kédu. AvSak pomocou tohto
pristupu sa tazko analyzuji komplexnejSie problémy. Pokial' chceme vykonavat’ zlozitejSie
analyzy, tak tento prud musime transformovat’ do vhodnej formy. Skoro kazdy nastroj, ktory
pracuje priamo s pradom tokenov, vyuziva svoju vlastni formu, v ktorej tieto tokeny uklada.
Ako univerzalna reprezentécia sa Casto vyuziva AST.

AST svoje vyuzitie prirodzene nachédza aj v algoritmoch na odhalovanie plagiatorstva.
Jeho hlavnou vyhodou oproti algoritmom, ktoré pracuji s textom alebo tokenmi je to, Ze
priamo popisuje Struktaru programu bez konkrétnych implementacnych detailov.



Tieto algoritmy su zaloZzené na jednoduchej myslienke porovndvania stromovych
Struktar. Ked'Ze porovnavanie stromovych Struktir je narocnd operdcia, tak pouzivané
algoritmy vyuzivaju transformaciu tychto stromov do linedrnych foriem. V sucasnosti sa na to
pouzivaju dva pristupy:

e haSovanie,
e charakteristické vektory.

Myslienka haSovania je zalozend na tom, ze pre kazdy uzol stromu dokdzeme vypocitat’
jeho has. Nasledne sa pomocou Specidlneho algoritmu porovnavaju tieto hase a urCuji sa
podobné ¢asti zdrojového kodu.

Dalsou &asto pouzivanou moznostou je reprezenticia zdrojového kodu pomocou
vektorov. V suvislosti s plagidtorstvom sa nam nepodarilo najst’ prace, ktoré¢ by pri hl'adani
plagiatov pouzivali vektory. Vektory sa vyuzivaju v oblasti identifikacie klonov [12]
v zdrojovych kodoch, ¢o je vel'mi podobna oblast’.

3. Metoda vyhladavania plagiatov v zdrojovom kode

V predchéadzajicej kapitole sme sa venovali analyze sucasnych metdd na vyhl'addvanie
plagiatov, respektive zhod, ktoré su zdkladom APS systémov. Z analyzy vyplyva, ze
vyhladavanie plagiatov nie je jednoduchd a trividlna operacia, ale predstavuje komplexny
proces. V pripade textovych dokumentov existuji rézne metddy a v stcasnosti prevladaja
vel'ké centralizované rieSenia (ANTIPLAG, Turnitin, ...). Hlavnou vyhodou tychto systémov
je mnozstvo dat, ktoré dokazu spracovavat. Cim vié§ie mnoZstvo prac mé takyto systém
v databaze, tym je jeho spolahlivost’ vyssia.

Pocas analyzy sme nedokazali najst’ takyto systém pre oblast zdrojového kodu.
V sucasnosti je uz mozné pozorovat’ prvé lastovicky aj v tejto oblasti. Existuju préce, ktoré
sice popisuju adaptaciu textovo orientovanych systémov na zdrojovy kod, ale aj nasa analyza
ukazala, ze zdrojovy kod, aj ked’ je to len text, sa od textovych dokumentov odlisuje.
Postupom c¢asu vznikali r6zne metody spracovania zdrojového kodu. V poslednom obdobi sa
ukazuju vyhody préace so zdrojovym kdédom vo forme stromu.

V dalsich podkapitolach sa budeme venovat’ dovodom, pre ktoré nie su sucasné rieSenia
dostatocné, popiSeme poziadavky, ktoré by mala idedlna metdda spliat’ a popiSeme nami
navrhnuti metédu.

3.1 Nedostatky suc¢asnych metod

Bezne pouzivané metddy pre odhalovanie plagidtorstva v zdrojovom koéde vznikali
spolo¢ne s metédami pre textové dokumenty uz od minulého storocia. V pripade textovych
dokumentov vyvoj napreduje dalej, vznikaju pokrocilejSie metoddy, ktoré pri odhalovani
plagiatov spoliehaju na strojové ucenie a velké systémy, ktoré tieto metody integruju. Pre
zdrojovy kod mozeme ndjst tiez vel'ké mnoZstvo inovativnych pristupov, ale mélo z nich je aj
realne vyuzivanych pri detekcii plagiatorstva.



Za hlavné nedostatky, na ktoré sme narazili poCas vyuzivania suCasne dostupnych
systémov povazujeme:

zastaranost’,
e uzavretost,
e zlozity proces vyhodnocovania plagiatov,

e nemoznost’ vyuzitia systémov vo velkom meradle.

3.2 Poziadavky na novu metédu

Pred ndvrhom vlastnej metdody na vyhladdvanie plagidtov v zdrojom kdéde sme na
zaklade analyzy problému plagiatorstva popisaného v kapitole 1.1 a praktickych problémov,
na ktoré sme narazili po¢as pouzivania vol'ne dostupnych nastrojov, sformulovali poziadavky
a vlastnosti navrhovanej metédy. Medzi zékladné poziadavky patria:

e Vyuzitie efektivnych sposobov spracovania a reprezentacie zdrojového kodu.
e Efektivna organizécia zdrojového kodu.
e Skéalovatelny sposob vyhladavania zhod.
e Perzistencia dat.
e Tvorba reportov pre konkrétnu testovanu tlohu.
e Moznost’ filtrovat’ ndjdené zhody.
e Univerzalnost.
Vsetky v sucasnosti pouzivané systémy na odhalovanie plagiatov v zdrojovom kode

pouzivaju rovnaké metddy, ako sa pouzivaju v textovych dokumentoch. Na rozdiel od
ostatnych pristupov pokusime vyuzit’ syntaktické stromy ako zaklad pre navrhovanu metodu.

Pokial’ chceme vytvorit’ velku databazu, voci ktorej sa budi porovnavat testované
prace, musime pri navrhu metdédy mysliet’ na Skéalovatel'nost. Pod pojmom skalovatelnost
mame na mysli moznosti rozsirenia systému s ohl'adom na narastajice mnozstvo dat.

Perzistencia dat je dolezitd hlavne z pohl'adu vyhl'ad4vania plagidtov voci historickym
datam, resp. inym zdrojom. Tieto zdroje musia byt ur€itym spdsobom uchovavané, aby sa
o ich manazment nemusel starat’ pouzivatel a jednotlivé data boli pristupné neustale. Tvorba
reportov pre konkrétnu pracu bude pozostivat’ prave z porovnania tejto prace voci
perzistentne ulozenym datam.

Navrhovana metdéda musi umoznit’ automatické alebo poloautomatické odstranovanie
nevyznamnych zhod tak, aby pouzivatel’ dostaval v reportoch len relevantné zhody.

Poslednou poziadavkou bola univerzalnost. Pod pojmom univerzalnost' sa rozumie
jednoduchd moznost’ napriklad adaptovat’ podporu pre novy programovaci jazyk alebo
zmenit’ 'ubovolny proces pouzivany v metdode vyhl'adavania plagiatov.
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3.3 Navrh novej metody

Pri navrhu sme vychéadzali hlavne z poziadaviek Specifikovanych v predchadzajice;j
kapitole. Navrhnuta metdda je zobrazena na obrazku nizsie.

© H
Zdrojovv.? § Charakteristické | | Klastre
kéd [ vekiery J% vektorov |
- v 1 T )
z Vektor | Inkrementalny | | ;
Parser | b ‘ . )| Perzistencia | |
J—lﬂ generator | klastering V]
Report \ Generator ;,1—.3 Vyhladavanie ‘ -
| reportu ™ .2 | podobnosti | Databdza
| A’é\
8 i
N
((\

Obrazok 1: Diagram komponentov metédy na vyhPadavania plagiatorstva

Hlavnou prednostou metddy je jej modularnost, pretoze je rozdelend do troch faz
akazdd sa skladd zdvoch algoritmov. Detailnému popisu jednotlivych faz sa budeme
venovat’ v nasledujtcich kapitolach. Jednotlivé fazy reprezentuju:

e Spracovanie a reprezentacia zdrojového kodu.
e Zhlukovanie a perzistencia dat.

e Vyhladavanie podobnosti a tvorba reportu.

4 Spracovanie a reprezentacia zdrojového kodu

V tejto kapitole sa budeme venovat’ spracovaniu a reprezentacii zdrojového kodu. Cely
postup budeme demonStrovat na spracovani zdrojového kodu v jazyku C#, ale rovnaky
spdsob sa da pouzit’ aj pre iné programovacie jazyky. Na zaver kapitoly uvedieme priklad pre
spracovanie aj in¢ho zdrojového kodu ako kodu napisanom v programovacom jazyku C#.

Priamo parsovaniu zdrojového kodu sa venovat’ nebudeme, nakol'ko existuje velké
mnozstvo nastrojov, ktoré nam zdrojovy kod dokazu spracovat’. DetailnejSie sa zameriame na
reprezentaciu  zdrojového koédu prostrednictvom  syntaktického stromu a popiSeme
transformacie syntaktickych stromov do Struktir, ktoré st jednoduchSie pre spracovavanie
algoritmami na vyhl'adavanie plagiatov.

4.1 Sposoby reprezentacie zdrojového kodu

V sucCasnosti sa pre ucely analyzy zdrojového kodu pouzivaji rdézne metody
reprezentacie. Medzi dva zékladne pristupy moZeme zaradit’ reprezentaciu zdrojového kodu
pomocou prudu tokenov a AST. Sucasné vedecké vyskumy ukazuju, ze pre ucely
vyhladavania ako plagiatov tak aj klonov v zdrojovych kdédoch, si metdédy zalozené na
stromovych reprezentaciach zdrojového kodu vyhodnejsie [12].

AST je jednou z najcastejSich metodd reprezentacie zdrojového kodu vo forme stromovej
Struktary. Overenie jednotlivych metdd reprezentacie zdrojového kédu sme sa rozhodli
aplikovat’ na programovaci jazyk C#. Je to moderny programovaci jazyk a spolu s .NET
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kniznicou poskytuje pohodIné prostredie pre vyvoj. Jednou z vyhod analyzy programového
kodu napisaného v jazyku C# je aj jednoduchd moznost’ spracovania tohto kddu. Na rozdiel
od inych jazykov je pre C# dostupny oficidlny parser zdrojového kodu vyvijany priamo
Microsoftom, vd’aka ¢omu je zarucend aj budica kompatibilita. Zameranie nasho rieSenia na
C# ale neznamena, Ze nie je vSeobecne pouziteI'né na I'ubovol'ny programovaci jazyk. Jazyk
C# nam slazi len na demonstraciu principov, ktoré je s istymi upravami aplikovatelné na
I'ubovol'ny jazyk.

Na spracovanie zdrojového kodu pouzivame .NET Compiler Platform (projekt Roslyn) .
Tento néstroj sluzi ako platforma pre kompilaciu C# koédu, naprogramovana v
programovacom jazyku C#. V naSej praci z neho vyuzivame syntax analyzer, pomocou
ktorého generujeme syntakticky strom, ktory nasledne spracovavame.

4.1 Transformacia AST na linearne Struktury

Kedze porovnavanie stromovych Struktir je vypoctovo narocné operacia, rozhodli sme
sa, pre hl'adanie plagidtov, transformovat’ tento strom do linearnej Struktiry, resp. kolekcie
Struktar. V analyze sme popisovali dve zakladné moznosti — hasovanie a vektorizacia.

Pomocou tohto jednoduchého experimentu sme si overili redlne moznosti jednotlivych
pristupov. HaSovanie sa ukazalo ako jednoduchy, no nie prili§ efektivny pristup. Pouzitie
vektora, ako charakteristiky viedlo celkovo k lepSim vysledkom. Implementacia tohto
pristupu bola naro¢nejsia, pretoze pre rézne celky zdrojového kodu (trieda, metdda) sme
vypocet tohto vektoru realizovali odlisne. Na zaklade vykonanych experimentov sme usudili,
ze vektor pozostavajici z pocetnosti jednotlivych typov uzlov daného podstromu sa javil ako
najlepSia moznost'.

Z casového hladiska sa ukazuje, Ze vyuzitie haSovania je o 30% rychlejSie ako vyuzitie
vektora. Tento rozdiel nie je taky vyrazny hlavne preto, ako su jednotlivé algoritmy
implementované. Aj pre hasovanie aj pre vektory, je nutné¢ vypocitat’ tieto charakteristiky
pomocou traverzovania celého podstromu, Co je vyrazne Casovo ndrocnejSie ako samotné
porovnévanie haSov alebo vektorov.

4.2 Vektorizacia zdrojového kodu

.....

Scalable and Accurate Tree-based Detection of Code Clones [11]. Autori v tejto praci
zavadzaji algoritmus na tvorbu charakteristickych vektorov. Okrem toho popisuju
skalovatel'ny spdsob klasterizacie tychto vektorov pre ucely vyhl'adavania klonov. Zdrojovy
kod tohto algoritmu je verejne dostupny, a vyuzivany pri réznych vyskumnych préacach aj
v sti¢asnosti.

Algoritmus ma niekol’ko faz. Na zaciatku sa na zaklade gramatiky vygeneruje parser.
Na tieto ucely s pouzivané tzv. parser-generatory ako yacc, bison a ANTLR. V d’alSom kroku
st pomocou tychto generatorov transformované zdrojové kody do prislusnych parsovacich
stromov (parse trees). Nasledne su na zdklade tychto stromov generované vektory. Tieto
vektory su klastrované na zdklade ich Euklidovskej vzdialenosti. Nakoniec sa vykona post-
processing, pomocou ktorého sa vygeneruju reporty o najdenych klonoch.
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Algoritmus vektorizacie zdrojového kodu je dostupny pre programovacie jazyky C,
C++, Java a PHP takze ho nemo6Zzeme jednoducho pouzit' v nasom prostredi jazyka C#. Preto
sme si tento algoritmus prisposobili pre nase potreby.

4.2.1 Generovanie vektorov

Pri zavadzani charakteristickych vektorov do naSej prace prevezmeme pojmy
definované autormi DECKARD algoritmu. Charakteristické vektory sluzia na zachytenie
Strukturdlnej informdacie stromov alebo lesu stromov. Charakteristicky vektor daného
podstromu je definovany ako bod < c,...,c,, > v Euklidovskom priestore, kde kazdé c,
reprezentuje pocetnost’ vyskytu urcitého vzoru v podstrome. Zakladny vzor, ktory mézeme
v tomto pripade sledovat’, je pocetnost’ vyskytu jednotlivych druhov uzlov. Samozrejme
nebudeme vytvarat' zlozku v tomto vektore pre kazdy typ uzla. Pri analyze sme si urcili
relevantné a irelevantné uzly, a prave toto rozdelenie vyuzijeme, a pri zostavovani vektora sa
zameriame len na relevantné uzly.

Vektory generujeme pre vSetky relevantné uzly v syntaktickom strome. Pri generovani
postupujeme post-order prehliadkou stromu tak, ze pre kazdy uzol dostaneme jeho
charakteristicky vektor s¢itanim vektorov potomkov s vlastnym vektorom otca.

Algoritmus pouzivany v nastroji DECKARD sme priamo adaptovali na nasSe prostredie.
Vystupom tohto algoritmu je mnozina charakteristickych vektorov popisujiica dany zdrojovy
kod. Tieto vektory su generované od najmensich dostato¢ne velkych cCasti az po cely kod
(triedu, program). Vektory sa popisanym sposobom generuju pre kazdy zdrojovy subor,
a nasledne sa vlozia do spolo¢nej mnoziny, ktora popisuje cely program.

4.2.2 Spajanie vektorov

Zakladny algoritmus generovania vektorov popisuje sposob tvorby charakteristickych
vektorov pre stromy a podstromy. Druhou fazou je tvorba vektorov pre pril'ahlé podstromy
alesy. Myslienka spdjania vektorov je zalozena na tom, Zze na rozdiel od zikladného
algoritmu, ktory generuje vektory na zdklade Struktury kodu, spdjanie generuje vektory pre
susedné Casti zdrojového kodu.

Algoritmus spdjania vektorov ako je popisovany v systtme DECKARD moéze casto
vygenerovat, podla nas, nevyznamné vektory (napriklad vektor, ktory pokryva kod, ktory
zaCina v polovici jednej metoddy a konci v polovici druhej metddy). Preto sme navrhli jeho
modifikaciu. Tato modifikacia vychadza z predpokladu, ze plagiaty vznikaji predovsetkym
kopirovanim celych blokov (napriklad cela metoda, cyklus...) alebo sa kopiruje viacero
prikazov (tela metdd). Prvy spdsob je dobre obsiahnuty v procese zakladného generovania
vektorov. Druhy spdsob je okrem iného obsiahnuty v algoritme spajania vektorov. Nas
modifikovany algoritmus ma za ciel’ spajat’ surodenecké uzly. Mohlo by sa zdat, ze spajanie
surodeneckych uzlov nemd velky vyznam, pretoze vektory tychto uzlov zvycajne byvaju
obsiahnuté¢ v uzle ich rodi¢a. V pripade pouzitia nami navrhovaného algoritmu dokazeme
generovat’ vektory, ktoré ndm pomozu pri hl'adani ¢iastkovych plagiatov.
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4.2.3 Overenie algoritmov vektorizacie zdrojového kodu

Pri overovani spravnosti navrhnutych aimplementovanych algoritmov sme vyuzili
architektiru syst¢tmu DECKARD. T4 nam jednoducho umoznuje pouzit’ vektory, ktoré sme
vygenerovali nas§im algoritmom v naSom programovom prostredi, a klastrovat’ ich pomocou
algoritmu DECKARD.

Dalej sme vyuzili skutoénost, Ze Java (jazyk, pre ktory dokaZe generovat vektory
DECKARD) a C# (jazyk, pre ktory sme generator vektorov implementovali my), su celkom
podobné. Zacali sme s kddom napisanym v Jave a pomocou DECKARD algoritmu sme pren
vytvorili klon report (zoznam duplikatnych ¢asti zdrojového kddu). Nasledne sme tento kod,
s minimalne potrebnymi zmenami, pretransformovali do C#. Ztohto C# koédu sme
vygenerovali pomocou naSich algoritmov vektory, zktorych sme nasledne pomocou
DECKARD algoritmu vytvorili klon report.

Ukazalo sa, ze ndjdené klony boli v oboch jazykoch takmer totozné. Rozdiely boli
v pocetnosti najdenych zhdd. V pripade javy bolo najdenych, o sa tyka pocetnosti, menej
klonov ako v pripade C#, ale po analyze prekrytia jednotlivych zhod sa ukazalo, ze pokryvaja
rovnaku Cast’ zdrojového kodu. Spésobené to je tym, ze pri porovnavani sme pouzili rovnaké
hodnoty parametrov jednotlivych algoritmov. N&§ algoritmus generuje viac vektorov, pretoze
strom, nad ktorym pracuje, je bohatsi. Tento problém sa samozrejme dé odstranit’ zmenou
parametrov.

V druhej faze sme porovnavali pdévodny algoritmus snaSim modifikovanym
algoritmom. Prvym zdsadnym rozdielom je mnozstvo vygenerovanych vektorov, ktoré moze
byt aj 0 50% mensie (tdto hodnota zavisi od Struktiry daného koédu). Na druhej strane, aj
pocet najdenych zhdd je nizsi. Porovnanim tychto ndjdenych zhdd sme zistili, Ze kompletne
chybaji zhody casti kodov na réznych trovniach. Na zédver mdézeme povedat’, Ze povodny
algoritmus je presnejsi ako nas modifikovany algoritmus. Musime si preto polozit’ otazku, ¢i
potrebujeme hladat’ takéto typy podobnosti aj pri identifikécii plagiatorstva. VzhI'adom na to,
7ze momentalne eSte nemame algoritmus na identifikdciu plagidtov, nemame jasni odpoved’
na tuto otdzku. Na druhej strane, mensie mnozstvo vygenerovanych vektorov zrychli proces
hl'adania zhodnych Casti kddu, a taktiez aj pamit'ové naroky potrebné pri tomto procese.

5 Zhlukovanie, vyhPadavanie a perzistencia vektorov

Po spracovani zdrojového kodu sme ziskali zoznam vektorov, ktoré nam charakterizuji
zdrojovy kod. Tychto vektorov je relativne vela, a je ich potrebné spracovat’. Klastering sa
ukazuje ako idedlna metdda, pomocou ktorej mdzeme tieto vektory roztriedit’ na skupiny,
a jednotlivé skupiny spracovavat’ samostatne. Okrem toho nam umozi rozdelit’ vektory aj na
skupiny vektorov, ktoré su si podobné. Taktéto rozdelenie je mozné vyuzit’ pri vyhl'adavani,
vd’aka comu nemusime vyhlafavat’ vo velkej skupine vektorov, ale sta¢i nam pri vyhl'adavani
podobnosti prehl’'adavat’ len jeden klaster.

V tejto kapitole sa budeme venovat’ metédam klasifikacie zdrojového kodu, popiseme
si aplikdciu K-Means metody na charakteristické vektory, a navrhneme jej rozSirenie pre
potreby kontinudlneho spracovania zdrojového kodu. Po klasifikacii vektorov sa budeme
venovat’ overeniu inkrementalneho vyuzitia K-Means a vyhladdvaniu zhéd pomocou K-
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Means. Nakoniec navrhneme metédu perzistencie dat na zaklade klasteringu s vyuzitim
relacnej databazy.

5.1 Zhlukovanie vektorov pomocou K-Means algoritmu

Klastering sa zvyCajne pouziva na zhlukovanie rozli¢nych vzoriek dat alebo pri
datamingu. V naSom konkrétnom pripade chceme vyuzit' klastering ako nastroj
na pred-triedenie vektorov, ktoré ndm umozni nasledne zjednodusit’ vyhl'adavanie podobnych
vektorov. Standardne sa pri pouziti metod klasteringu v oblasti dataminingu rozdeli vstupna
mnozina dat na dve skupiny — trénovaciu a kontrolnti. Trénovacia mnoZina sa vyuzije na
tvorbu klastrov. S vyuzitim dat zkontrolnej mnoziny sa ndsledne overi presnost tejto
klasifikacie. V naSom pripade nemame mnozinu, ktord je kone¢na, pretoze systém musi
umoznit’ postupné zarad’ovanie d’alSich a d’al§ich prac. Nasim cielom bolo navrhnut’ metodu
klasteringu, ktord by umoziiovala postupné pridavanie novych dat, a postarala by sa
o udrziavanie klastrov v optimalnej konfiguracii.

Pre potreby klasteringu je nutné zadefinovat’ niekol’ko pojmov. Na zaiatok musime
uviest, Co pre nds znamena, ze vektory su si podobné. Charakteristicky vektor pozostava zo
zloziek, ktoré reprezentuju pocetnost jednotlivych typov uzlov syntaktického stromu,
z ktorého pochadza. Jednotlivé zlozky tym padom popisuju obsah zdrojového kodu
(pocetnost’ konkrétnych prvkov programovacieho jazyka), ale aj Struktiru (pocetnost
Strukturalnych prvkov syntaktického stromu). Pokial' mame kusky zdrojového kédu, ktoré sa
lisia len v detailoch, ich charakteristické vektory sa budu taktiez len mierne liSit’ v hodnotach
niektorych zloziek. Pokial st tieto dva kusy kodu rozdielne, ich vektory buda taktiez
rozdielne. V naSom algoritme sme sa rozhodli vyuzit' Euklidovskl vzdialenost’ na urcenie
podobnosti dvoch vektorov.

Jednotlivé metddy klastrovania sme analyzovali, a ako najvhodnejsi sa ukazal K-Means.
Zakladny K-Means algoritmus ma dve fazy. V prvej faze sa vyberu centra klastrov a v druhe;j
faze sa snazime optimalizovat’ rozloZenie tychto centier premiestiiovanim vektorov medzi
klastrami a naslednym prepoctom centier novo vytvorenych klastrov.

5.2 Inkrementalne pouzitie K-Means algoritmu

Pre potreby vyhl'adavania zdrojového kodu vo vel'kom meradle potrebujeme algoritmus
K-Means modifikovat’. Zo zrejmych dévodov (vypoctova naro¢nost’) nie je mozné vykonavat
takyto klastering vzdy, ked’ budeme chciet’ vygenerovat’ report pre nové zadanie. Aj napriek
tomuto sme sa rozhodli vyuzit’ zdkladnu verziu K-Means algoritmu. V nasej metode budeme
algoritmus K-Means pouzivat opakovane. Najskér z urcitého zakladného datasetu
vygenerujeme pomocou K-Means vychodzie rozlozenie klastrov. Potom budeme postupne
pridavat’ nové vektory do takto postaven¢ho systému a budeme sa snazit' udrzat' klastre
v ,optimalnom* rozlozeni. Zékladnou moznost'ou, ktorou moézeme tuto poziadavku docielit’,
je vykonanie druhej fazy K-Means algoritmu po kazdom novom pridanom vektore. Vdaka
tomu, ze cely algoritmus bude Startovat’ z uz takmer optimalneho stavu, bude pocet krokov na
jeho dokoncenie minimdlny. Na druhej strane aj takyto pristup by bol neefektivny. Da sa
totizto predpokladat’, ze pridanie jedného vektora do tohto systému nespdsobi zasadni zmenu
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v rozlozeni klastrov. Na zdklade naSich merani, pri dostato¢ne velkom uvodnom datasete,
sposobi pridanie jedného vektora zmenu rozlozenia klastrov vo vel'mi malom mnoZstve
pripadov. Pri dostatocne velkom mnozstve vektorov sa tieto malé posuny naakumuluji.
Nasim navrhnutym rieSenim je vykonavat’ tento reklastering nie po kazdom vektore, ale vzdy
aZ po urcitom mnozstve pridanych vektorov.

Problémom tohto pristupu nad’alej ostava to, Ze musime spravnym spdsobom urcit’,
kedy je reklastering potrebny. Pre nase potreby nevadi, Ze klastre nebudu vzdy optimalne
rozlozené. Urcitd miera neoptimality neovplyvni vyuzitie klasteringu ako spominaného
néstroja na pred-triedenie vektorov. Dalej predpokladdme, Ze s narastajucim poétom vektorov
v tomto systéme bude vplyv novych vektorov na rozlozenie klesat’, a teoreticky by sa
rozlozenie ¢asom mohlo aj ustalit’.

5.3 Validacia inkrementalneho K-Means algoritmus

Pri validacii sme spracovali pomocou K-Means klasteringu dva rozdielne datasety.
Ukazalo sa, ze aj napriek ich rozdielnosti, su charakteristické vlastnosti vektorov (pocetnost’
jednotlivych zloziek a dizka vektorov) takmer rovnaké. DoleZitou otazkou, ktorou sme sa
zaoberali v tejto Casti, bolo urcenie potrebného poctu klastrov. Z vysledkov vyplyva, ze ¢im
viac klastrov zaradime, tym lepsie vysledky dostaneme. Na druhej strane si treba uvedomit’,
Ze so zvySujucim sa po¢tom klastrov narastaju aj vypoctové naroky na samotny klastering.
Nastastie nase vysledky ukazuju, Ze pridavat’ klastre sa zvyc€ajne oplati len po urciti hranicu,
a pridavat’ klastre nad tto hranicu nema zmysel. Dal§im zaujimavym poznatkom bolo, Ze tato
hranica postupne s narastajucim poctom vektorov rastie. Vdaka tomuto nie je mozné
jednoducho stanovit’ presny pocet klastrov.

Druhym problémom, ktorym sme sa zaoberali, bolo overenie moznosti inkrementalneho
klasteringu. Vysledky ukazuju, ze naSa hypotéza, ze s narastajicim mnoZzstvom vektorov
v systéme klesa vplyv novych vektorov na polohy centier, bola pravdiva. Jedinou otazkou ale
zostava, kedy treba robit’ reklastering. Na tato otdzku nemame jednoznac¢nti odpoved’, no na
zaklade pozorovani mame odporucanie vykonavat’ reklastering minimalne pri zmene typu
ulohy, ktorti do systému pridavame. Ako sa ale ukazuje, postupom c¢asu bude reklastering
menej potrebny a pravidla na jeho vykonavanie sa mozu upravit’.

5.4 Vyhladavanie vektorov s vyuzitim klasteringu

Toho vyhl'adavanie je ddlezité pri h'adani zhodnych Casti. Ako sme na zaciatku uviedli,
vyhl'adavat’ budeme len Uplne zhodné vektory a potrebujeme preto rychlu metddu, ako najst’
pozadovany vektor. Navrhnutd metéda pozostava z dvoch Casti. Najskor najdeme klaster, do
ktorého vyhl'adavany vektor patri, a ndsledne vyhl'addme vektor v prislusnom klastri.

Ukazalo sa, ze jednotlivé zlozky vektora st medzi sebou zavislé, takze vyber zloziek na
zékladne entropie nebude poskytovat’ dobré vysledky. Lepsim spoésobom vyberu sa ukézal
postupny vyber zloziek na zdklade podmienenej entropie. Indexovat’ 5 zloziek vektora nie je
ziaden problém, preto aj v d’alSej praci budeme fixne pouzivat’ index zlozeny prave z piatich
prvkov.
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5.5 Perzistencia dat

Poslednou cCast'ou, ktorej sa budeme v tejto kapitole venovat’ je perzistencia dat. T4 je
vel'mi doblezitd, pretoze vacsinu Casu budi vektory ulozené v urcitej perzistentnej Strukture.
Formu tejto Strukture da klastering, ale samotné vyhl'adavanie podobnosti musi zabezpecit
prave tato Struktura.

Poziadavky na Struktiru pre uloZenie dat su nasledovné:
e Efektivne vkladanie novych dat, na zaklade aktualneho rozloZenia klastrov.
e Moznosti vyhl'adavania podobnych vektorov.
e Moznost ziskat’ vSetky data, ktoré su potrebné pri reklasteringu.

Vzhl'adom na to, Ze chceme na zaklade tejto datovej Struktury vyhladavat plagiaty,
a generovat’ reporty, je nutné, aby v sebe zahfnala okrem samotnych vektorov aj dodatocné
informacie o danych vektoroch (odkaz na zdrojovy subor, poziciu v subore, informdaciu
o tlohe, z ktorej pochadza...). Specialne poziadavky na vyhladavanie nemame, §truktira musi
iba dokazat’ indexovat’ vybrané prvky vektorov.

Pre naSe tcely sme sa rozhodli zvolit’ relaénu databazu, pretoze t4& ndm umozni vytvorit’
pozadované typy indexov a efektivne vyhl'addvat pomocou nich zhody a k samotnym
vektorom uloZit aj pozadované dopliiujiice informacie. Dalfou uZitoénou vlastnostou
relacnych databdz st aj moznosti ich Skadlovatelnosti. Vyuzitie pesistenie pomocou relacnej
databdzy nam okrem toho umoziuje velmi efektivhu implementaciu algoritmu na
vyhl'adavanie podobnosti, nakol’ko vdc¢Sina prace pre vyhladavanie vektorov je vykonana uz
pri vkladani dat do databazy, a pri generovani plagiatov dokdzeme tieto data vel'mi efektivne
z databazy ziskat'.

6. VyhPadavanie zhodnych ¢asti zdrojovych kédov

Poslednou cast'ou nasej navrhovanej metody na vyhladavanie plagidtov v zdrojovom
koéde je vyhladavanie podobnych casti zdrojového kdédu. V tejto kapitole sa venujeme
algoritmu, pomocou ktorého dokazeme z databdzy, ktort sme si pripravili pomocou
klasteringu, vyhl'adat’ zhodné vektory, prefiltrovat’ ich, pospajat’ a vygenerovat’ report. Okrem
samotného algoritmu sa venujeme aj problémom s vyhladdvanim plagidtov, ktoré sme
popisovali v predchadzajacich kapitolach.

6.1 Algoritmus

Zakladom nésho algoritmu na vyhl'adavanie plagiatov, je relacnd databaza. Nevyhodou
takéhoto navrhu je to, ze sme schopni vygenerovat’ report len pre prace, ktoré vopred pridame
do databazy. Tento pristup ale z pohl'adu navrhovanej metddy je tplne v poriadku. Nasim
cielom je, aby kazdy kod, ktory raz do databazy priddme, mohol byt d’alej pouzivany pri
vyhl'adavani plagiatov. Na rozdiel od bezne pouzivanych algoritmov, navrhovany algoritmus
nebude vyhl'adavat’ plagiaty v celej mnozine dat, ale umozni ziskat’ zoznam zhdd pre jednu
konkrétnu pracu.
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Dva fragmenty zdrojového kodu budu oznacené ako zhodné pokial’ ich charakteristické
vektory su zhodné. To znamena, ze len kod, ktory mé rovnaku Struktiru, bude povazovany na
zéaklade nasho algoritmu za plagiat.

Algoritmus vyhladdvania plagidtov pozostdva zniekolkych casti. Prvou znich je
ziskanie podobnosti z databazy, druhou je spdjanie a filtrovanie tychto podobnosti, a v tretej
Casti sa pre odhalené dvojice prac spocita miera podobnosti.

Prvou fazou algoritmu na vyhl'addvanie zhodnych casti zdrojového kodu je algoritmus
na vyhladanie podobnych vektorov. Vstupom do tohto algoritmu je identifika¢né ¢islo ulohy,
pre ktora chceme najst’ zhodné vektory. Algoritmus okrem toho potrebuje pristup k datam
z klasteringu.

Pre lepSie spracovanie a néaslednu vizualizaciu je nutné ndjdené zhody medzi dvoma
ulohami dodatoc¢ne spracovat. Na to, aby sme mohli urcit, nakolko sa jednotlivé zadania
podobaju, potrebujeme ziskat disjunktné Casti zdrojového kddu, v ktorych bola ndjdend
zhoda. Ked’ze vektory boli generované tak, aby sa prekryvali, tak v zozname zhdd najdeme
velké mnozstvo vektorov, ktoré sa nejakym spdsobom prekryvaji. Cielom druhej casti
algoritmu bude pospajat’ tieto prekryvajice sa Casti do vacSich disjunktnych celkov. Kazdy
vektor obsahuje informaciu o subore, z ktorého pochddza a rozsahu, ktory v danom subore
pokryva.

Poslednou ¢astou celého algoritmu je vypocet miery podobnosti pre konkrétne dvojice
prac.Podobnost’ tloh A a B je vyjadrena pomocou vzorca:

L e matches(4 B coverage(myg)

coveragel )

Sim(A,B) = @

Je dolezit¢ poznamenat, ze takto definovand podobnost nie je symetrickd t.j.
Sim(A,B) ! = Sim(B,A). Funkcia coverage(A4) vo vzorci reprezentuje mnozstvo
zdrojového kédu, ktoré je pokryté vektormi (pod pojmom mnozstvo mame namysli pocet
znakov). Pri vypocte pokrytia si treba dat’ pozor na to, ze nie kazda Cast’ zdrojového kodu
musi byt pokryta nejakym vektorom. Pre kazda ulohu ale ostava tato hodnota konStantna,
takze pre efektivnost’ algoritmu mézeme tuto hodnotu prepocitat’ v procese priddvania prace
do databazy. Citatel’ reprezentuje mnozstvo kodu, ktoré je obsiahnuté v najdenych zhodach.

6.2 Problémy pri vyhodnocovani plagiatorstva

Pri hl'adani plagiatorstva nejde len o nejaké vyhl'adanie podobnych prac. Cielom APS
by malo byt, ¢o najviac ul'ahCit’ pracu pouzivatelovi. My sme sa rozhodli zamerat’ na dve
oblasti — odstrailovanie nevyznamnych zhod, a predspracovanie alebo normalizaciu
zdrojového kodu.

V kazdom zdrojovom kode ndjdeme nejaké casti, ktoré nie st z pohladu detekcie
plagiatov vyznamné. Ako priklad mézeme uviest’ rézne importy na zaciatku zdrojového kodu,
¢1 automaticky generovany kod pomocou vyvojového prostredia. Odstranenie importov by sa
dalo realizovat’ uz pri spracovani zdrojového kodu, ale nasim cielom bolo navrhnut
univerzalnejsiu metodu.
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V sucasnosti nepozname automatizovany spdsob, ktory by umoznil urcit, ktord cCast
zdrojového kodu je potrebnd, a ktord nie. Navrhnuty sposob teda pozostdva z manualnej
anotacie niekolkych vektorov, a potom na zéklade tychto oznacenych vektorov vyberieme
klastre, ktoré moZeme vylucit’ z procesu vyhl'adavania plagiatov.

Manuélne oznacené Casti zdrojového kdédu sme vyuzili na d’alSiu analyzu. ESte pri
navrhu metody klastrovania sme predpokladali, Zze podobné vektory skoncia v rovnakych
klastroch. A jednym zo sposobov vyuzitia klasteringu malo byt aj roztriedenie dat na
vyznamné a nevyznamneé casti.

Analyzovali sme podiel oznaCenych vektorov v klastroch. Oznacili sme klastre
v ktorych podiel oznacenych vektorov presiahol 1%. Jednotlivé klastre sme manudlne
skontrolovali a overili, ¢i skuto¢ne obsahuju len nevyznamné vektory. Ukézalo sa, Ze vacSina
oznacenych klastrov skuto¢ne obsahovala len oznacené nevyznamné vektory.

Vdaka tomuto pristupu sa ndm podarilo zefektivnit vyhladavanie plagiatov (lebo je
nutné porovnavat menej vektorov) a zjednodusit’ pracu pouzivatelovi, pretoze mu nebudu
servirované pre neho nevyznamné zhody.

6.3 Overenie algoritmu

V tejto kapitole si popisSme, ako sme navrhnuty algoritmus, a v podstate aj celi metodu,
overovali. Pri overovani jednotlivych algoritmov sme pouzivali Studentské préace, ktoré
vznikli na FRI v rokoch 2014 az 2018. Pri validacii metod, ktoré slizia na vyhladévanie su
dolezité dve kritéria:

e Tplnost,
e relevancia.

Pod pojmom uplnost’ sa rozumie schopnost’ algoritmu néjst’ vSetky zhody obsiahnuté v
datasete. Relevancia zas hovori to tom, aky je pomer medzi spravne identifikovanymi,
v tomto pripade plagidtmi, atymi, ktoré algoritmus za plagiadt oznacil, ale v skutocnosti
o plagiat nejde. Pri systémoch na detekciu plagidtov s tieto kritéria ¢asto subjektivne.

V préaci sme porovnavali na§ naverhnuty algoritmus so systémami MOSS a JPlag. Pri
porovnani so syst¢tmom MOSS sme dosiahli porovnatel'né vysledky. Po detailom porovnani
mdzeme povedat’, Ze nd$ algoritmus lepSie spracovava Casti suborov, ktoré neobsahuji priamo
kod (volné riadky, medzery...).

Druhym systémom, s ktorym sme nas algoritmus porovnavali, bol systém JPlag. Pre
tieto uCely sme si pripravili dataset, ktory pozostaval zo semestralnych prac z predmetov
Informatika 1 a Informatika 2. Pri porovnavani zo syst¢émom JPlag sme generovali vektory
pomocou systétmu DECKARD ale aj pomocou nami implementovaného algoritmu na tvorbu
vektorov. Pri analyze sa v pripade systému DECKARD ukézalo, Ze nastal problém pri
vektorizacii zdrojového koédu. Systém DECKARD nebol schopny spracovat’ vsetky subory.
12% suborov kompletne chybalo a pre 10% stborov nebol vygenerovany dostatoény pocet
vektorov. Tieto komplikdcie znizili celkovli efektivitu algoritmu pri vyuziti systému
DECKARD.
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Pri vyuziti nami implementovaného algoritmu na vektorizaciu zdrojového koédu boli
vysledky lepsie, ale ani ten nebol schopny detegovat’ Uplne vsetky plagiaty. V tomto pripade
bolo problémom az prili§ striktné reprezentovanie zdrojového kodu pomocou vektorov -
v jednej z prac boli zo vSetkych metdd odstranené klucové slovd this, ¢o sposobilo, ze
algoritmus nebol schopny néjst’ podobnosti.

7 Zhodnotenie vysledkov

Pri overovani algoritmu sme vyuZzivali viacero pristupov. Overovali sme reédlne
Studentské prace, ale aj pre tieto tcely Specialne vytvorené fragmenty zdrojového kodu.

Nase vysledky, ukazuji Ze sme v pripade tzv. ,ctrl+c, ctrl+v* plagiatov schopni najst’
plagiaty so 100% tuspesnostou ako v pripade Studentskych préc, tak aj roznych testovanych
fragmentoch. Pri teste tychto fragmentov sme pouzivali fragmenty roznej dizky. Testy
ukazali, ze schopnost’ detegovat’ plagiaty zavisi len od parametra minimalnej dizky vektora
pouzivaného pri vektorizacii zdrojového kodu. Nami testovana hodnota ,,30° dokazala pokryt
vSetky relevantné fragmenty. Takéto plagiaty sa ale bezne v Studentskych pracach
nevyskytuju.

Castejsie sa stretivame s plagiatmi, ktoré presli ur¢itou modifikiciou. Zakladné
techniky modifikacie — uprava komentéarov, pridavanie / odoberanie bielych znakov, zmena
nazvu identifikatorov, nas algoritmus dokéaze podobne ako v prechadzajucom pripade odhalit
v 100% pripadov. Pre algoritmus totizto Ziadna zo spomenutych modifikécii nepredstavuje
zdroj informacii.

V pripade, Ze modifikacia meni Struktru zdrojového kédu moézu nastat’ problémy.
Ukazalo sa, Ze niektoré z nich ani nie st potrebné, nakol’ko samotnid povaha navrhnutého
algoritmu dokdze vyrieSit’ situdcie, ktoré tieto metddy rieSia. Na druhej strane, vysledky
ukdzali Ze aj niektoré zmeny v Struktire — hlavne poprehadzovanie ¢asti kodu dokaze nas
algoritmus odhalit’. Pokial’ Student prehadzuje vacsie bloky — napriklad metody (bloky, ktoré
su pokryté samostatnym vektorom), algoritmus dokézal tieto poprehadzované metddy spravne
identifikovat’. Pokial’ prehadzuje vel'mi malé bloky — typicky jednotlivé vyrazy (vSetky bloky
su pokryt¢é vjednom vektore), algoritmus taktiez dokaze spolahlivo tieto pripady
identifikovat’. Problém nastdva niekedyvtedy, ked’ bloky, ktoré¢ prehadzujeme, sti dostato¢ne
malé, aby z nich nemohli vzniknut’ samostatné vektory, ale dostatocne vel’ké na to, aby boli
vsetky pokryté jednym spolo¢nym vektorom. Tato situacia sa da riesit’ rozlicnym nastavenim
prislusnych parametrov.

Poslednou modifikaciou, o ktorej sme pri vyhodnocovani uvazovali je pridavanie /
odoberanie Casti kodu. Tento typ modifikdcie je najkomplikovanejSi aj na vytvorenie pre
Studenta, ale aj na odhalenie z pohl'adu algoritmu. Pri generovani vektorov sa tieto generuju
hierarchicky, t.j. aj mala zmena na najnizSej urovni syntaktického stromu sa prejavuje na
vSetkych vektoroch. Hlavnym komponentom, vd’aka ktorému je mozné odhalovat’ aj tieto
modifikacie, je fdza spdjania vektorov pri generovani charakteristickych vektorov. Nase
vysledky ale ukazuju, Ze ani ta nie je dostatocnym rieSenim tohto problému. V pripade, Ze je
zdrojovy kod znacne zanoreny, nedokazeme efektivne potlacit’ tieto typy modifikacii.
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Pri hodnoteni algoritmu neuvadzame vypocCtovii naroCnost. V stcasnosti pokial
hl'addme vSetky plagiaty v ramci velkej skupiny préac je algoritmus pomal$i v porovnani so
systémom JPlag. Na druhej strane, pokial’ potrebujeme vyhodnotit’ jednu pracu voci ostatnym,
ktoré uz mame v databéze, je nas pristup rychlejsi. Pri ndvrhu algoritmu nebola naSim cielom
jeho €o najefektivnejSia implementécia (optimalizovali sme len Casti nevyhnutné pre potreby
vyhodnocovania). Zameriavali sme sa hlavne na Skalovatelnost’ a spolahlivost’ detekcie.
Okrem toho, na$ algoritmus uchovava data v relacnej databaze, vd’aka comu bude na rozdiel
od algoritmov ako JPlag, ktoré pracuji s datami len v operacnej pamaéti, pomalsi. Hlavnymi
uzkymi hrdlami algoritmu su vkladanie dat do databdzy a reprezentacia uz najdenych zhod.

Pri moznostiach zlepSenia algoritmu vidime dva zékladné smery. V prvom pripade je
potrebné zlepsit' detekciu pri réoznych modifikacidch zdrojového kédu v snahe zabranit
odhaleniu plagiatu. Druhym smerom, ktorym je mozné zlepSovat’ navrhnuty algoritmus, st
d’alSie moznosti detekcie nevyznamného kodu. V praci popisujeme nejaké zakladné postupy,
ktoré sme pouzili. Okrem nich je mozné najst’ v literatire rézne metddy zalozené na
strojovom uceni a umelej inteligencii, ktoré by bolo mozné implementovat.

Po implementacnej stranke celého rieSenia vidime potrebu v efektivnejSej
implementécii niektorych cCasti. Pre nasadenie tohto rieSenia v akademickom prostredi bude
potrebné implementovat’ aj vhodné grafické rozhranie. Medzi d’alSie moZnosti rozSirovania
patria samozrejme pridanie d’al§ich programovacich jazykov. Téato poziadavka v principe
nepredstavuje problém, nakol’ko na to bolo myslené pri navrhu.

Za hlavny prinos prace povazujeme navrhnuté metddy, ale aj postupy nutné
k vyhodnocovaniu plagiatorstva v zdrojovom kéde.
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