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Abstrakt

JAKUB HRABOVSKY: Detekcia sieovych 1tokov vo vysoko-rychlostnych poéitacovych
siefach [Dizertacnd praca) - Zilinskd univerzita v Ziline. Fakulta riadenia a informatiky.
Katedra informacénych sieti. - Skolitel: doc. Mgr. Ondrej Such, PhD. - Stupei odbornej

kvalifikdcie: Doktor filozofie v $tudijnom odbore 9.2.9 aplikovand informatika. - Zilina,
FRI ZU, april 2019, 152 s.

Nedostatoénd kvalita zabezpecenia sicasnych sietovych sluzieb, sposobend najmé vysky-
tom masivnych sietovych ttokov typu DoS/DDoS, vedie ¢asto k nedostupnosti tychto
sluzieb. Detekcia siefovych titokov spadd do oblasti bezpeénosti poéitacovych siet{ a pred-
stavuje problém, ktorému sa venuje aj predkladans praca. Cielom prace je vytvorenie
metodiky ndvrhu detektora DoS/DDoS ttokov s pouzitim strojového ucenia vo vysoko-
rychlostnej pocitacovej sieti. Praca analyzuje klady a nedostatky aktudlnych detekcnych
metod, ktoré su zalozené na strojovom uceni. Takto ziskané trendy si néasledne aplikované
pri tvorbe vlastnej metodiky ndvrhu detektora siefovych itokov. Predlohou $pecifikdcie
jednotlivych etdp metodiky je oblast rozpoznavania vzorov. Okrem metodiky sa praca za-
oberd aj generickym navrhom systému konvolucnej neurénovej siete a jeho implementaciou
do FPGA obvodov. V navrhu tohto systému je pouzity systémovy pristup, ktory viedol
ku $pecifikdcii jednotlivych subsystémov. Najvicsia pozornost je venovand navrhu ori-
ginélnej struktiry 2D konvolitora, ako klticového vypoctového prvku konvoluénej siete.
Pre popis subsystémov, navrhnutych v tejto praci, je vytvoreny graficky model v nastroji
Matlab/Simulink a RTL model v jazyku VHDL. Korektna funkcia modelov je overend

formou simulécie.

Kliéové slova: siefovy ttok, odopretie sluzby, distribuované odopretie sluzby, systém
detekcie siefovych prienikov, hlboké ucenie, konvoluéna neurénova siet, programovatelné

hradlové polia



Abstract

JAKUB HRABOVSKY: Network-based Intrusion Detection in High-Speed Computer
Networks [Dissertation thesis] - The University of Zilina in Zilina. Faculty of Manage-
ment Science and Informatics. Department of InfoComm Networks. - Supervisor: doc.
Mgr. Ondrej Such, PhD. - Qualification level: Philosophiae doctor in the study field 9.2.9
Applied Informatics. - Zilina, FRI ZU, april 2019, 152 p.

Unsatisfactory quality of security in current network services, caused primarily by massive
computer network intrusions such as DoS/DDoS attacks, leads often to an unavailability
of these services. Network intrusion detection is a part of computer network security field
and represents a problem that is also addressed in this thesis. The aim of the thesis is
a methodology for a design of DoS/DDoS attacks detector with application of machine
learning in high-speed computer network. The thesis analyzes pluses and minuses of cur-
rent intrusion detection methods based on the principles of machine learning. Identified
trends are subsequently applied during the creation of own methodology for a design
of network intrusion detector. The field of pattern recognition serves as a template for
a specification of the individual methodology stages. Beside the methodology, the thesis
deals with a generic design of a convolutional neural network system and its implemen-
tation into FPGA circuits. The systematic approach used in this system design helped
in a specification of the individual subsystems. The most attention is given to the novel
structure of 2D convolver as a key processing element of the convolutional network. The
graphical model (built in development tools Matlab/Simulink) and RTL model (written
in VHDL) were created in order to describe subsystems, designed in this thesis. The

correct function of the models is verified and validated through the simulation.

Keywords: network intrusion, denial of service, distributed denial of service, network-
based intrusion detection system, deep learning, convolutional neural network, field pro-

grammable gate arrays
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Uvod

Narastajuca tloha Informa¢no Komunika¢nych Technolégii (IKT) v novych priemyselnych
oblastiach, ako su Cloud Computing (CC) a Internet veci (angl. Internet of Things; 1oT),
vytvara z pocitacovych sieti jeden z centralnych prvkov infrastruktiry IKT. Pocéitacova
sief mus{ z dovodu silnej zévislosti IKT spliiaf poziadavky trvalej dostupnosti. Nedostup-
nost siete moze sposobit bezpeénostné rizikd, vysoké finanéné straty a predstavuje hrozbu
v kritickych oblastiach nasadenia, ako st zdravotnictvo a energetika. Dostupnost je jednou
z troch zékladnych vlastnosti bezpeénej pocitacovej siete (popri dovernosti a integrite).
Trvald dostupnost pocitacovej siete je dominantnou 1lohou poéitacovej bezpeénosti.
7 pohladu bezpeénosti ¢eli pocitacova siet v redlnom prostredi mnohym masivnym
utokom, ktoré brania v jej dlhodobom neprerusenom pouzivani. K najrozsirenejsSim pri-
kladom nicivych sietovych ttokov patria odopretie sluzby (angl. Denial of Service;
DoS) a distribuované odopretie sluzby (angl. Distributed DoS; DDoS). Uvedené itoky
zésadne znizuju kvalitu siefovych sluzieb. Obmedzenie ich G¢inkov vyzaduje riesit otézky
ich skorej detekcie a néslednej reakcie s cielom minimalizovat celkové sposobené skody.
V sticasnosti sa bezpecnost pocitacovych sieti zaoberd otdzkami viacerych problémovych

oblasti, na ktoré sa v préci pozerdme z niekolkych pohladov [1]:

e Implementaény pohlad: N4vrh bezchybnych systémov je neredlnou vyzvou kvoli
vysokym poziadavkam a nakladom, ktoré takyto navrh vyzaduje. To znamena, ze
redlny systém vizdy obsahuje bezpecnostné slabiny a zranitelnosti, ktoré titoénik

najde a zneuzije, dnes alebo v budticnosti.

e Pohlad utoénika: Utoénik neustdle zvySuje uroven svojich schopnosti a rozvija
nové utoky rovnakym tempom ako vznikaji nové ochranné metédy. Priestor hrozieb
je tak velmi velky vzhladom na otvorenost a roznorodost pocitacovej siete a jej

sluzieb.

e Pohlad obete: Siefovd architektira TCP/IP a sivisiaca globalna siet, Internet,
st zaloZené na principe otvorenosti, ktory vyzaduje od siefovych zariadeni spraco-
vat prichddzajicu siefovii prevadzku bez ohladu na jej povod. Princip otvorenosti

umoziuje tiez skryt zdrojovi identitu odosielatela tipravou a odoslanim paketov
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s vlastnym obsahom. Prikladom je technika falsovania IP adries (angl. IP spoofing).

Zlozitost overenia pravosti stazuje identifikdciu a sledovanie ttocnika.

e Pohlad tiplnosti: Napriek velkému a neustdle sa zvySujicemu poctu existujiicich
ochrannych metéd neexistuje univerzalna metoda, ktora poskytuje iplné zabezpe-

¢enie a ochranu pocitacovej siete pred vsetkymi moznymi hrozbami.

e Pohlad siefovej infrastruktiry: Infrastruktira sticasnych siet{ je zlozity a velmi
dynamicky systém. S prichodom novych technolégii sa prostredie sieti rychlo meni
— dochadza k nérastu poctu pripojenych zariadeni, rychlosti liniek, a objemu prena-
Sanych dat (narastajuci objem celkovej siefovej prevadzky umoziiuje itokom lahsie
sa maskovat v rdmci normalnej prevadzky). To mé za ndsledok ovela vyssie ndroky

na ochranné metédy a ich vykon v porovnani s narokmi v minulosti.

Aktualne dostupné ochranné metody neriesia spomenuté problémy a tak je potreba
navrhnit nové metédy prevencie, detekcie a reakcie na sietové 1toky s cielom udrzaf
krok s ttocnikmi. Preto sa predlozena praca zameriava na detekéné metédy a moznosti
ich zdokonalovania s cielom odstrdnit niektoré z uvedenych problémov zabezpecenia
pocitacovych sieti. Po zvaZeni poziadaviek na sti¢asné a budtice systémy detekcie siefovych
prienikov (angl. Network-based Intrusion Detection System; NIDS), je v predkladanej préci

akcentovand aplikdcia strojového ucenia (angl. Machine Learning; ML).

Struktira prace

Predkladana praca pozostava z piatich kapitol. Aktualny stav zvolenej problematiky de-
tekcie siefovych prienikov s pouzitim metéd strojového ucenia je popisany v prvej ka-
pitole. Popis problematiky zdérazinuje nebezpecenstvo existujicich DoS/DDoS utokov
a uvadza metddy detekcie sietovych prienikov vratane trendov v ndvrhu detekénych me-
chanizmov. Sti¢astou problematiky st zakladné principy v préci zvolenej metédy hlbokého
ucenia - konvolu¢nej neurénovej siete. Hlavny ciel prace je uvedeny v druhej kapitole.
Sucastou kapitoly je stanovend postupnost krokov pre dosiahnutie zvoleného ciela. Hlavny
text prace, popisujici metodiku navrhu detekénej metody, sa nachadza v tretej kapi-
tole. Struktira metodiky je dand etapami, z ktorych metodika pozostéva. Kazdej z etép je
pridelena samostatna podkapitola s jej detailnejsim popisom. V Stvrtej kapitole praca
popisuje architektiry vypoctovych subsystémov konvoluénej neurénovej siete, ktorych
navrh odpoveda jednej z etap. Pre kazdy zo zdkladnych typov vrstiev konvoluénej siete
je navrhnuty subsystém, ktory poskytuje funkcie daného typu vrstvy a je implemento-
vatelny do obvodu programovatelnych hradlovych poli (angl. Field Programmable Gate

Array; FPGA). K pochopeniu §truktiry a spravania subsystémov, popisanych v praci,
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prispievaju viaceré schémy. Priebeh a vysledky experimentdlneho overenia navrhnutych
subsystémov si popisané v piatej kapitole. Prinosy predkladanej prace do oblasti de-

tekcie sietovych prienikov st zhrnuté v zévere.



Kapitola 1
Aktualny stav zvolenej problematiky

Vzhladom na dolezitost komunika¢nych sieti, narastajice nebezpecenstvo DoS/DDoS
utokov, a nedostatky sicasnych detekénych metdd, je navrh novych, u¢innejsich metod
nutnym krokom pre zachovanie dostupnosti IKT. V tejto kapitole sa venujeme aktualnemu
stavu problematiky v oblasti bezpecnosti pocitacovych sieti. Najprv si analyzované pre-
javy DoS/DDoS utokov a ich zdkladné vlastnosti, aby sme zdéraznili dovody ich efektiv-
nosti. Dalej sa venujeme zékladnej klasifikdcii detekénych metéd. Na zaklade stcasného
stavu v oblasti detekcie sietovych prienikov sme vybrali niektoré z metdd strojového
ucenia, pricom sa primarne venujeme ich pouzitiu v tlohe detektora sietovych prienikov.
Pre cely porovnania roznych metod su uvedené ich zakladné kvalitativne parametre.
Na zaklade analyzy viacerych detekénych metdéd, dostupnych vo vedeckych ¢lankoch, je
vytvoreny prehlad trendov pre navrh podla ndsho nézoru téinnejsej detekénej metédy.
Vychadzajic z uvedenych trendov a zvoleného zamerania predlozenej prace je v zavere

tejto kapitoly popisand konvoluéné neurénova siet a trendy jej hardvérovej implementécie.

1.1 Ijtoky odopretia sluzby

Utoky typu DoS a DDoS patria medzi najzndmejsie siefové ttoky, ktoré st schopné
¢iastocne alebo tplne zastavit cielovi sietovi sluzbu [2], [3]. Napriek intenzivnemu vysku-
mu v oblasti siefovej bezpeénosti, i¢inok tychto titokov narasta kazdy rok, ¢o potvrdzuji
mnohé oficidlne spravy [1]-[0]. Ako priklad uvadzame zhrnutie jednej z tychto sprav [
v niekolkych bodoch, ktoré zdorazinuju stucasny stav zabezpecenia (resp. nezabezpeenia)
pocitacovej siete v znamych medzinarodnych spolocnostiach. Sprava struéne uvadza ski-
senosti s titokmi typu DoS/DDoS viac ako tisic spoloénosti v Severnej Amerike, Eurépe
a Azii v roku 2015. Viac ako 73% spolo¢nosti prizndvaji, Ze sa stali obetami utokov

DoS/DDoS. Navyse, napadnuté spoloc¢nosti dalej prizndvaju, ze:
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e 82% zaznamenali opakované napadnutia,

e 57% uviedli stratu zdkaznickych udajov, finanéného alebo intelektudlneho vlastnic-

tva,

e 42% detegovali titoky DDoS vo vlastnej siefovej infrastruktiire az po troch alebo

viac hodinach,

e 45% maju okrem DoS/DDoS skiisenosti aj s inymi formami utokov, ako si virusy

a malvér,
e 44% boli o utoku informovani zo strany zdkaznikov a inych, tretich stréan.

Hlavnym cielom DoS/DDoS je priame alebo nepriame vycerpanie sietovych (3irka
pasma), paméitovych (pevny disk, operatna pamit) a vypoctovych (procesor) zdrojov
na strane obete zamernymi aktivitami tto¢nika. Postihnuta sluzba je ¢iastoéne alebo
tplne nedostupna, ¢im vyrazne klesa jej kvalita. Obetou moze byt koncové zariadenie
(klient, server), medzilahly komunikaény uzol (smerova¢, prepinac) alebo aj samotny

komunikacény kanal.

DDoS DDoS 1tok je hromadnd synchronizovand verzia DoS 1toku, vykonand siefou
infikovanych zariadeni — botov. DDoS prebieha v Styroch fazach. V prvej faze utocénik
prehladdva sief so zamerom odhalit systémy s neriesenymi hrozbami a otvorenymi zra-
nitelnostami, ktoré predstavuji potencidlne obete. V druhej faze ttoénik rozsiri v sieti
infekciu, aby ziskal kontrolu nad ¢o najvacsou skupinou zariadeni. Utoénik tak vytvori
svoju siet infikovanych zariaden{ — botnet. Infekcia mé formu skodlivého programu (angl.
malware), ktory zneuziva v minulosti ndjdené bezpecnostné slabiny v systéme. V tre-
tej faze utocnik zalozi skryty komunikaény kanal, cez ktory titoénik riadi ¢innost infiko-
vanych zariadeni. V §tvrtej faze je realizovany samotny ttok na obef. Utoénik posiela
prikazy zariadeniam pod svojou kontrolou. Infikované zariadenia, bez svojho vedomia,
vykondvaji rozne akcie podla prijatych prikazov, ktorych vysledkom je synchronizovany
DDoS ttok. Skutoéné nebezpecenstvo DDoS ttokov spociva v objeme umelo generovanej

siefovej prevadzky, ktord zaplavuje obet vratane okolitého prostredia.

1.1.1 Typy DoS/DDoS tutokov

Dostupné zdroje nie si jednotné v klasifikacii DoS a DDoS ttokov, pouzivaji rozne atri-
bity pre zadelenie roznych ttokov do tried. V praci uvddzame dve delenie DoS/DDoS
titokov podla [1], [7]. Podla modelu OSI/ISO, jeho vrstiev a funkcif, rozlisujeme primérne
utoky siefovej vrstvy (angl. network-layer) a titoky aplika¢nej vrstvy (angl. applica-

tion-layer). Utoky sietovej vrstvy pracuji na sietovej a ¢iastoéne na transportnej vrstve.
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Ide prevazne o zdplavové (volumetrické) titoky, ktoré zaplavia obet velkym objemom
ndhodne generovanej sietovej prevadzky, napr. TCP-Syn zéplava, UDP zéplava, a ICMP
zéplava. Na druhej strane, titoky aplika¢nej vrstvy sa spoliehaji na chyby a zranitelnosti,
pritomné v roznych implementaciach aplikaé¢nych sluzieb. Podstatou aplika¢nych ttokov
je posielanie paketov s precizne vytvorenym obsahom, zameranym priamo na konkrétnu
chybu alebo zranitelnost implementacie. Z tohto dovodu je realizdcia aplikacného titoku
zloZitejsia nez v pripade itokov na sietovej vrstve. Ako ciel aplika¢nych itokov sa stavaji
rozne programy pre poskytovanie sluzieb, napr. HT'TP, SIP, a DNS protokolov.
Volumetrické ttoky (podkategéria DoS/DDoS titokov), sa delia do troch tried podla

sposobu, akym pristupuji k tvorbe zéplavy [3]:

e Priama zaplava (angl. direct flooding) je najjednoduchsi typ zaplavového utoku,
zaloZeny na priamom generovani velkého objemu dat bez ich skrytého vyznamu.
Tento prud dét zahlti obet do takej miery, Ze obetou poskytované sluzby uz nie st
viac dostupné pre klientov. Prikladom tohto typu utokov si SYN a DNS zaplavy.
SYN zéaplava sa sustredi na vycerpanie maximalneho povoleného poc¢tu otvorenych
TCP reldcii. DNS zaplava zneuZiva nerovhomerné zatazenie zariadenia pocas gene-

rovania ziadosti na strane klienta a jej spracovania na strane servera.

e Zosilnenie (angl. amplification) zdokonaluje priamu zdplavu a zosiliuje jej vplyv
na vykon obete. Primarnym zamerom je efektivne vyuzitie dostupnych zdrojov
a zdkladnych principov protokolu, kde plati “odpoved je ovela vicsia ako Ziadost”.
Pomer medzi velkostou odpovede a velkostou Ziadosti sa nazyva zosilriujici faktor
a urcuje efektivitu utoku. Ako priklad poslizi DNS protokol a jeho rozsirenia: EDNS
a DNSSEC.

e Odraz (angl. reflection) zdokonaluje zosilnenie vzdialenym zneuzitim inych zaria-
deni, pripojenych do siete, bez ich vedomia. Princip utoku spociva v odosielani
upravenych ziadosti na servery — reflektory, ktoré netimyselne zahltia obet genero-
vanymi odpovedami. Pozadované spravanie reflektorov je zarucené pouzitim tech-
niky falsovania IP adresy, konkr. vloZenim IP adresy obete do pola zdrojovej adresy

v IP hlavicke kazdej ziadosti.

Volumetrické utoky st ¢astou volbou titoénikov z dovodu ich jednoduchej realizécie
a silného ticinku, a predstavuju tak aj dnes velki hrozbu pre sticasné komunikacné siete.
Popri DNS existuju aj iné protokoly, ktoré s vhodnymi kandidatmi pre pouzitie volumet-
rického tutoku, napr. Network Time Protocol (NTP), Simple Service Discovery Protocol
(SSDP), BitTorrent, NetBIOS, a Remote Procedure Call (RPC) portmap.
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1.2 Detekcia prienikov

Stcasny vyskum a dostupné riesenia elimindcie titokov na pocitacovi siet (kap. 1.1) na-
vrhuju styri pristupy: detekcia, prevencia, potlacenie (angl. mitigation) a reakcia
(angl. response) na tutoky [3]. Detekcia je prvym krokom k vyrieSeniu problému potlacenia
siefovych titokov. Preto mé detekcia vysok prioritu nasadenia v redlnom prostredi. Skora
detekcia moze znizit cinok ttoku na kvalitu sluzby, pretoze vedie ku okamzitej reakcii.
Princip metod detekcie prienikov spociva v porovnavani ziskanych dat z monitorovaného
prostredia s vytvorenym modelom. Model slizi ako referenény vzor v procese rozliSenia
titoku od normélnej siefovej prevadzky. Koneéné rozhodnutie metédy zavisi od stanovenej
podobnosti medzi odchytenymi datami a vzorom, a od spravania, ktoré model reprezen-
tuje. Taxonémia metdd detekcie prienikov sa diferencuje v sledovanych parametroch, ako

su typ spracovanych dét a miesto nasadenia metdédy v sieti [9], [L0].

1.2.1 Klasifikacia detektorov siefovych prienikov podla zdrojov
dat
Podla zdrojov, z ktorych pochédzaji odchytené déta, a ich umiestnenia si zndme dve

triedy detekénych metéd: host-based a network-based systémy detekcie prienikov
(angl. Intrusion Detection System; IDS) [11].

Host-based IDS

Host-based IDS (HIDS) [12] je nasadzovany na koncovych staniciach. HIDS pracuje s tdaj-
mi, ktoré zozbieral opera¢ny systém a sluzby, beziace na koncovych staniciach (klientsky
pocitac, server, tlaciaren, atd.) alebo na medzilahlych uzloch (prepina¢, smerovac, a fire-
wall). Udaje st uchované vo forme zaznamov (angl. log) a popisuju aktudlny stav systému
[13]. Detekéné met6dy tohto typu sa zameriavajui na detekciu itokov, ktoré posobia len na
samotny monitorovany systém. Veobecne ide o utoky Remote-to-Local (R2L) a User-
to-Root (U2R) [2]. Antivirusové systémy, firewally, a anti-spyware programy su prikladmi
HIDS.

Network-based IDS

Network-based IDS (NIDS) pouziva tidaje, zozbierané zo sietového prostredia vo forme
odchytenych paketov. Primarnymi tlohami NIDS st separacia ttokov od normaélnej pre-
vadzky a néslednd identifikdcia paketov, resp. tokov, ktoré si sucastou ttoku. Cinnost
NIDS spoéciva v tvorbe modelu, ktory reprezentuje spravanie konkrétneho typu sietovej

prevadzky — profil. Metéda musi vykonat cely proces detekcie rychlo, kedze potencidlny
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titok do znacnej miery degraduje kvalitu sluzby (sirka pasma siefového spojenia, latencia
odpovede sietovych sluzieb, a pod.).

Druhd spomenuté operacia, identifikacia, je rovnako dolezita az nevyhnutna pre vy-
konanie protiopatreni, ako su filtrovanie a limitovanie prevadzky. V pripade pozitivnej
detekcie titoku musi metéda zistit podozrivii ¢ast prevadzky a urcit jej parametre.

Dominantnym typom titokov, ktoré st detegovatelné metédami NIDS, sit DoS/DDoS
a rozne formy prieskumu siete (skenovanie siete a vyhladdvanie informdcii o pripojenych

zariadeniach) [2].

1.2.2 Klasifikicia detektorov siefovych prienikov podla pristupu
k analyze dat

Podla toho, aké spravanie popisuje detekénou metédou vytvoreny model, sa metédy IDS
delia do dvoch tried: signatirne (angl. signature-based, zndme aj ako misuse-/knowledge-
based) a anomdlne (angl. anomaly-based, zndme aj ako behavior-based) [9]. Model,
vytvoreny signatirnymi metdédami, popisuje spravanie podozrivej prevadzky. Na dru-
hej strane, anomalne metddy sa pozeraju na model ako na dostatocného reprezentanta
normalnej prevadzky. Kategérie st v nasledujicich podkapitoldch popisané z pohladu
NIDS.

Signatirne metédy

Signatirne metédy su silno zavislé od znalosti o existujicich ttokoch, ktorych model
je ulozeny v databaze. Databédza obsahuje profily vsetkych znamych utokov, popisanych
formou signatir. Signatira ma tvar usporiadaného zoznamu parametrov alebo priznakov
s ich konkrétnymi hodnotami. Tato postupnost hodnot jednoznaéne odlisuje prislichajici
titok od ostatnych. V pripade R2L a U2R ttokov je napriklad mozné pouzit ako unikatny
priznak postupnost systémovych volani. Inym prikladom su $pecifické hodnoty poli v IP
hlavicke paketov, odchytené zo sietovej prevadzky.

Kliéovou myslienkou detekcie signattirnymi metédami je analyza tsekov datového
toku, extrahovanych po¢as monitorovania siefovej prevadzky. Metéda porovnava vzorky
so Strukturou signatur, ktoré si nacitané z databazy. V pripade zhody je dany datovy
tisek oznaceny ako ttok, ktorému patri pozitivna signatira. Ked'ze signatiry detailne po-
pisuji jednotlivé itoky, presnost detekcie a klasifikdcie je vysoka v zdvislosti od mnozstva
a kvality ulozenych signatir. Rozne metody realizuji reprezentaciu, spracovanie a vyhod-
notenie signatur rozne.

Vykonnost metédy zavisi od databdzy signatir, a tak z dovodu dosiahnutia ¢o najlep-

sich vystupov vyzaduje jej pravidelni aktualizaciu. Aktualizaciu vykonava bezpecnostny
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expert, ktory je zodpovedny za pridavanie signatir novych typov utokov. Kvalita obsahu
databazy a dosiahnuté vysledky tak silno zavisia od teoretickych vedomosti a praktickych
skiisenosti bezpecnostnych expertov. Této skutoc¢nost je povazovand za vaznu nevyhodu
signatiurnych metod, a preto je dovodom prechodu na iny pristup k detekcii prienikov —

anomalne metddy.

Anomalne metdédy

Anomalne metédy su povazované za komplement signatirnych metdd, lebo tvoria mo-
dely normdlnej prevadzky bez pritomnosti utokov. V procese tvorby modelu si pouzité
informécie o aktivitach zariadeni v monitorovanej sieti za uc¢elom vytvorenia presnej re-
prezentacie prostredia v jeho normalnom stave. Model je pravidelne aktualizovany, aby
zodpovedal dynamickému sprdvaniu sicasnej sietovej infrastruktiry.

Metdda identifikuje anomdliu ako vyraznt odlisnost od normélnej siefovej aktivity,
uréenej modelom. Prikladom siefovej anomalie si zariadenia s poruchou a zdplavové
siefové titoky. Tvar a technika tvorby modelu zavisia od zvolenej metddy.

Pre dosiahnutie pouZitelnych vysledkov prebieha neustdla dynamicks aktualizdcia refe-
renéného modelu. Pre tento ticel existuji rozne sady vzoriek sietovej prevadzky, nazyvané
datasety, a algoritmy pouZitelné pre spracovanie velkych dat (angl. big data), ktoré pod-
porujui proces prisosobenia modelu na zvolend tlohu. Tento proces upravy modelu sa
nazyva ucenie alebo aj trénovanie (angl. learning/training). Kvalita trénovania modelu
z&visi na pouZitom uciacom algoritme, a na velkosti a kvalite trénovacieho datasetu.

Datasety hraji vyznamnt tilohu pocas testovania, kedy je hodnotena kvalita modelu.
Vacsi dataset vieobecne znamend presnejsie natrénovany model bez ohladu na pouzity
uciaci algoritmus. Vzorky v datasete mozu byt oznacené ako normélna prevadzka alebo
konkrétny typ anomalie. Spravne znackovanie datasetov je ndrocny proces, ktory vyzaduje
cas a skusenosti bezpecnostnych expertov. V praxi sa tak pouzivaju neoznackované,
¢iastoéne oznackované, a tplne oznackované datasety podla potreby danej tlohy. Préca
sa podrobnejsie venuje dolezitosti datasetov a procesu trénovania v kap. 3.1 a 3.4.

Schopnost detegovat popri zndmych tdtokoch aj ich modifikicie a tiplne nové “zero-
day” utoky je v sucasnosti dolezitou vyhodou anomalnych metéd. Na druhej strane, pres-
nost anomalnych metéd je nizsia v porovnani so signattrnymi metédami, lebo sa orientuji
na detekciu anomélif a nie priamo ttokov. Ked'ze titoky si len podmnozinou anom4lif,
¢asto dochddza ku nesprdvnemu vyhodnoteniu Tubovolnej dynamickej zmeny v spravani
pouzivatelov alebo zariadeni ako ttoku. Nésledkom tohto spravania generuji anomadlne
metddy casté falosné hldsenia (angl. false positive).

Anomdlna metdéda pontika priestor pre moznost volby mnohych parametrov, ktoré

mozu mat velky vplyv na kvalitu jej vysledkov. Z tohto pohladu st zndme dva pristupy:
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Statistickd analyza a strojové ucenie (angl. machine learning; ML).

Statisticka analyza Metddy statistickej analyzy vytvaraji stochasticky model, uréeny
rozdelenim pravdepodobnosti [11]. Model predstavuje statisticky popisané spravanie nor-
malnej prevadzky. Proces ucenia hladé rozdelenie pravdepodobnosti, ktoré najpresnejsie
popisuje vzorky z pouzitého datasetu. Dataset obsahuje len vzorky normalnej prevadzky.
Néslednd detekcia spociva v spustani testov s cielom overit, ¢ vstupné vzorky aktudlnej
siefovej prevadzky patria do zvoleného rozdelenia pravdepodobnosti. Inymi slovami, ¢i
pochadzaju statistické charakteristiky vzoriek z platného rozsahu. V inom pripade, su
vzorky oznacené ako anomaélie.

V procese hladania vhodného rozdelenia existuji dva pristupy: parametricky a bez-
parametricky. Parametrické metédy zacinaju prednastavenim pociatoénych podmie-
nok a volbou konkrétneho typu rozdelenia (napr. Gaussovo rozdelenie). Bezparametrické
met6édy nepouzivaju ziadne predpoklady. Z dovodu absencie lubovolnej informécie o tvare
modelu sa tieto metody spoliehaji len na zname statistické charakteristiky, napr. stredna
hodnota, rozptyl, Standardna odchylka a iné.

Vyhodou pristupu Statistickej analyzy je jednoduchSia implementacia s vySsou pres-
nostou v porovnani s metédami strojového ucéenia. Na druhej strane, metddy Statistickej
analyzy nie st schopné detegovat 1toky, ktorych statistické charakteristiky si zhodné
s charakteristikami normélnej prevadzky. Navyse, tieto metédy vyzaduji ovela vicsiu
mnozinu vzoriek a dlhsi ¢as na tvorbu modelu s pozadovanymi vysledkami. Modely tychto
metéd konverguji ovela pomalsie ako v pripade metdd strojového uéenia. Pomald kon-
vergencia je dovodom, preco tento pristup nevyhovuje aplikdciam v stcasnych vysoko-

rychlostnych sietach.

Strojové ucenie Vysokd zlozitost sticasnych sietovych systémov neumoziuje vytvo-
rit ich exaktny model. Metédy strojového ucenia (ML) prindSaji moznost vytvorit pri-
blizny model len na zaklade vstupnych vzoriek bez znalosti interného spravania systému.
Vseobecna struktira modelu je dana vopred zvolenymi hyper-parametrami, konkrétne
spravanie modelu je adaptované dynamicky v procese ucenia. Model spoznava nové vzory
zo vstupnych vzoriek tak, aby v budicnosti identifikoval aj k nim podobné alebo upra-
vené vzorky. Této schopnost sa nazyva generalizdcia a je dolezitou vlastnostou ML, najmi
v pripade detekcie anomalii. Iterativny proces nepretrzitého uéenia zdokonaluje kvalitu
modelu a jeho vystupov.

Kazda metéda ML je definovana svojim modelom, parametrami a chybovou funkciou.
Proces trénovania upravuje parametre s cielom minimalizovat celkovii chybu vsetkych

vzoriek, vyjadrent prostrednictvom hodnoty chybovej funkcie. V oblasti ML st zndme dve
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kategérie metéd: klasifikdcia/regresia (angl. classification/regression) a zhlukovanie
(angl. clustering).

Niektoré metédy ML sa ukézali ako vhodné pre implementdciu detekcie siefovych
anomalii: Bayesovské siete (angl. Bayesian Networks; BN), podporné vektory (angl. Sup-
port Vector Machines; SVM) [15], umelé neurénové siete (angl. Artificial Neural Networks;

ANN), a samo-organizujice mapy (angl. Self-Organizing Maps; SOM) [10].

1.2.3 Vybrané klasifikatory zalozené na strojovom uceni

V tejto kapitole uvddzame prehlad styroch zndmych klasifikdtorov zalozenych na ML,
ktoré dosahuji dobré vysledky v tlohéch detekcie siefovych prienikov. Popis kaZdej meto-
dy obsahuje okrem teoretického popisu zékladného principu aj prehlad vedeckych ¢lankov,

ktorych autori ispesne pouzili prislusnii metédu v oblasti detekcie siefovych prienikov.

Bayesovska siet

Bayesovska siet [17], [18] je klasifikdtor zalozeny na principoch ML, ktory pouZiva riadené
ucenie. Model BN je vizudlne vyjadreny ako acyklicky spojovo-orientovany graf. Kazdy
vrchol reprezentuje jeden z atributov modelu (trieda, priznak), Statisticky povazovany za
diskrétnu nahodntu premenni. BN podporuje len kategorické data.

Pre vycislenie miery vzajomnej zavislosti medzi susednymi vrcholmi, prepojenymi
orientovanou hranou, je pouzitd podmienend pravdepodobnost. Princip BN spoéciva vo
vyjadreni relacie medzi apriornymi a aposteriornymi udalostami. Vychddzajic z tedrie
pravdepodobnosti a Bayesovho pravidla (angl. Bayes Rule), sa pre odhad pravdepodob-
nosti kazdého vrcholu pouziva zdruzend pravdepodobnost (angl. joint probability) s odvo-
lanim sa na pravdepodobnosti vSetkych susednych vrcholov. Bayesovo pravidlo vyjadruje

vzfah medzi pravdepodobnostou vyskytu apriérnej a aposteriérnej udalosti v (1.1),

_PynX) P (X|y) x P (y)

P (y|X) = P(X) Y P(Xly=y;)xP(y=uy;) .

kde y je ndhodna premenna vystupnej triedy a X je vektor nahodnych premennych,
reprezentujicich priznaky vstupnej vzorky. Z pohladu modelu skrytych Markovovych
retazcov (angl. Hidden Markov Model; HMM) je BN povazovana za jeho zovseobecnent
verziu — uzly, reprezentujice rozne stavy HMM, si v grafe BN modelované ako vrchol.
Metoda BN pracuje pocas trénovania s oznackovanymi vzorkami datasetu, metoda
postupne vycisluje podmienené pravdepodobnosti vrcholov. Néasledna klasifikacia je vy-

konand vo faze inferencie, kedy si nové vstupné vzorky (zobrané z testovacieho datasetu
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alebo z redlneho prostredia) rozdelené do tried vzhladom na ich hodnoty zdruzenej pravde-
podobnosti. Vzorke je pridelend finalna trieda, prislichajica najvacsej pravdepodobnosti.

BN je citlivd na dostupnost poéiatoénych znalosti z oblasti rieseného problému.
Z tohto dovodu je mozné zlepsit vysledky metédy pouzitim dodatoénych informécif o vstu-
poch, specifickych pre dant aplikaénii doménu, a skombinovat ich s novymi dostupnymi
udajmi. V doméne detekcie prienikov st napriklad pouzité informacie o rozlozeni roznych
tried sietovej prevadzky v redlnej sieti. Zvycajne v sieti dominuje len mald podmnoZzina
typov prevadzky — norméalna prevadzka a niektoré bezné titoky. Ich pravdepodobnost je
tak vyssia nez v pripade ostatnych typov. Oproti tomu, niektoré Specidlne ttoky su tak
sporadické, Ze sa v redlnej sieti ani nemusia vobec prejavit. Pouzitim tychto rozsirujicich
informdcii moéze model upravit svoje spravanie tak, aby lepsie zodpovedal profilu redlneho
siefového prostredia este pred samotnym trénovanim.

Nerovnomerné rozloZenie roznych ttokov v redlnej sieti alebo v siefovych datasetoch
mé negativny ti¢inok na model BN a jeho rozhodovanie. Velmi sporadické udalosti, ako st
Specialne typy utokov, ¢asto nemajui ziadne zastipenie v datasete z dovodu jeho obmedze-
nej velkosti. Triedy, patriace tymto itokom, vykazujui v modeli nulovi pravdepodobnost,
aj ked sa mozu objavif v redlnej sieti. Nasledkom toho je neschopnost detegovaf ttoky,
ktoré prislichaju triedam s nulovou pravdepodobnostou. V praxi existuju viaceré metédy
vyhladzovania, ktoré ponukaju riesenie na spomenuty problém. Nenulova pravdepodob-
nost pre vsetky triedy je zaruéend pridanim umelo vytvorenych vzoriek do trénovacieho
datasetu.

Detekcia siefovych prienikov zaloZend na anomalidch je jednou z aplika¢nych domén,
kde dosahuji metédy zalozené na BN priaznivé vysledky [19]-[22]. Vieobecne ma model
BN vysoké vypoctové naroky, ktoré brania vo vykonani klasifikacie v realnom case.

Odlah¢enou verziou BN je naivny Bayesov klasifikator (angl. Naive Bayes; NB),
ktory pontka riesenie uvedeného problému s vysokymi vypoc¢tovymi narokmi a umoznuje
pouzit principy BN aj v redlnom case. Graf modelu NB pozostdva len z jedného korena
(findlna trieda) a z mnoziny jeho priamych potomkov (jednotlivé priznaky). Hlavnym
predpokladom NB je vzdjomnd nezavislost priznakov. Vsetky hrany medzi potom-
kovymi vrcholmi st tak odstranené. Z toho vyplyvajica riedka struktiura grafu znacne

zjednodusuje vypocet podmienenych pravdepodobnosti pre jednotlivé triedy (1.2),

P(z1,22,...,2,|]Y) = P(21|Y) X P(22|Y) X ... X P (z,|Y) (1.2)

kde Y je ndhodnéd premennd vystupnej triedy a (&1, Za2,...,xy,) je vektor ndhodnych
premennych pre priznaky vstupnej vzorky.
Experimenty analyzovanych clankov ukazuji, ze metdéda NB poskytuje dostatocne

kvalitné vysledky aj v aplikaciach, kde predpoklad nezavislosti neplati, napr. detekcia
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siefovych prienikov. Myslienka detekcie prienikov a néslednej klasifikdcie je zalozens na
vypocte pravdepodobnosti pre vsetky mozné triedy v zavislosti od hodnot priznakov
v aktudlnej vstupnej vzorke. Ako findlnu znacku vzorky zvoli metéda NB triedu s naj-
vicsou pravdepodobnostou. Tymto sposobom je metéda schopnd detegovat potencidlne

siefové titoky a taktiez urcit ich skutoéné typy.

Prehlad vyskumnej ¢innosti BN v oblasti NIDS Aplikdciou metéd zalozenych
na BN v doméne detekcie prienikov sa zaoberaji viaceré ¢lanky. Ich struény prehlad
je uvedeny v tomto odstavci. Patel a Buddhadev sa v [19] zaoberaju teériou BN. Au-
tori uprednostnuju pouzitie hybridnej metédy, pozostavajicej z viacerych jednoduchych
modelov BN, z ktorych sa kazdy model $pecializuje na konkrétny typ ttoku. Clénok
zdoraznuje vyhodu BN skombinovat pociatoéné znalosti z domény a proces trénovania
pre zlepsenie celkovych vysledkov. Vijayasarathy [21] pouzil Bayesové ucenie, konkrétne
NB Kklasifikdtor, pre vytvorenie modelu redlnej siefovej prevadzky s cielom detegovaft
siefové titoky DDoS. Autor poukazuje na vplyv nespravne oznackovanych vzoriek na
kvalitu procesu trénovania, primarne pri tvorbe profilu normélnej prevadzky. Ako po-
tencidlne zakladné priznaky boli zvolené polia z IP a TCP hlavicky: IP adresy, TCP porty
a TCP flagy. Navrhovana metdda taktiez pouziva techniku posuvnych okien pre vypocet
odvodenych statistickych priznakov. Vijayasarathy vytvoril niekol’ko modelov s réznou
kombindciou priznakov s cielom zvolit ich najlepsiu podmnozinu. Podobny pristup im-
plementacie hybridnej metédy pouzili aj G. Kumar a K. Kumar v [22]. V élanku bola
pouzitd technika skladania jednoduchych modelov (angl. ensemble technique), konkrétne
ide o kombinaciu genetického algoritmu a skupiny samostatnych modelov NB. V kon-
traste s predchadzajicim ¢lankom, riesili autori problém optiméalneho vyberu priznakov
ako samostatni optimalizacni ilohu. Na ziskanie jej riesenia bol pouzity geneticky algo-
ritmus (GA) nad vzorkami z datasetov KDD99 [23] a ISCX-2012 [24]. Clanok zdoraziiuje
zlepSenie celkovych vysledkov a univerzalnost zloZenej metédy vd'aka spolupréci roznych
pristupov (GA a NB). Alkasassbeh a spol. [20] porovnavaji modely NB, ANN a nahod-
ného lesu (angl. Random Forest) nad tlohou detekcie DDoS ttokov. Napriek tomu, ze
sa ¢lanok zameriava primarne na predstavenie nového datasetu, prezentované vysledky

zdoraziuju niektoré dolezité vlastnosti BN, napr. jej citlivost na nevyrovnany dataset.

Podporné vektory

Metéda podpornych vektorov (SVM) je linearny klasifikdtor, uvedeny Vapnikom
v [15]. Metéda triedi oznackované vzorky datasetu (vnimané ako body v N-rozmernom

priestore) do dvoch skupin. Ulohou SVM je Specifikdcia oddelovacej nadroviny (angl.
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discrimination hyper-plane), ktord separuje body s ich maximalnou vzdialenostou od sa-
motnej nadroviny. Body z kazdej skupiny, umiestnené najblizsie k nadrovine (najtazsie
rozlisitelné vzorky), st oznacené ako podporné vektory (angl. support vectors). SVM pred-
stavuje optimalizacnu techniku, ktora maximalizuje rozpétie medzi podpornymi vektormi
roznych tried. Priklad modelu SVM je ilustrovany na obr. 1.1. Pocet podpornych vektorov

do zna¢nej miery ovplyviiuje ndrocnost vypoctov.

Priznak B -7 N

N

Podporné

vektory e
» \

> Priznak A

Obr. 1.1: Vizudlna reprezentacia modelu podpornych vektorov (SVM)

Ako uz bolo spomenuté pri predchadzajicej metéde BN, kvoli ndrocnému znackovaniu
velkych datasetov je ich sticastou aj skupina nespravne oznacenych vzoriek. Tieto vzorky
mozu znacne stazit vyhladdvanie idedlnej nadroviny. Metéda SVM riesi problém neko-
rektnych znaciek zahodenim alebo ignorovanim osamotenych vzoriek (angl. outlier), t. j.
vzoriek, ktorych priznaky sa zésadne lisia od viacsiny. SVM nazyva tieto vzorky soft-
margins.

Ak nie st vstupné body linedrne separovatelné, je este pred ich spracovanim pouzita
nelinearna jadrova funkcia. Jadrova funkcia transformuje prislichajice body z povod-
ného priestoru do viac-rozmerného priznakového priestoru. Transforméaciou vznikne novy
nelinedrny model, ktorého body st uz linedrne separovatelné. Navyse, aplikdcia jadrovej
funkcie vedie k lepsej separdcii bodov a spolu s aplikdciou Lagrangeovych multiplikdtorov
st dalsie vypocty jednoduchsie. Lagrangeove multiplikdtory si vysledkom procesu tré-
novania a urc¢uju vahy trénovacich vzoriek — vSetky trénovacie vzorky s vynimkou pod-
pornych vektorov maji nulové vahy. Preto je spravanie klasifikatora urcené len aktualnymi
hodnotami podpornych vektorov.

Ako rozhodovacia funkcia pre klasifikaciu vzoriek vo faze inferencie slizi marginalna
funkcia (1.3),
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sign ([Zn: a; X y; X (x; X w)] + b) (1.3)

kde [x;, y;] je i-ta trénovacia vzorka, a; je jej Lagrangeho multiplikdtor, b je bias, a « je
nova vzorka.

Variantom SVM s podporou neriadeného ucenia je metéda one-class SVM, ktora
predpoklada len jednu triedu pre vSetky vzorky v trénovacom datasete. Preto je hlavnym
cielom tejto metédy néjst linedrnu hranicu, ktord oddeluje vSetky trénovacie vzorky od
pociatku. Ostatné vlastnosti, principy a kroky si rovnaké ako v pripade povodnej metody
SVM s riadenym uéenim. KedZe metéda one-class SVM pouziva neriadené uéenie, zdiela
vietky stvisiace vyhody, napr. nevyzaduje oznackovany dataset. Vdaka tomu je mozné
trénovat model priamo v redlnom prostredi. Niektoré varianty SVM st schopné odlisit viac
ako dve triedy definovanim samostatnej oddelovacej nadroviny pre kazdu triedu. Princip
sa pre tieto varianty nemeni, len narastd ich vypoctova zlozitost. Vseobecnou vyhodnou
metdd zalozenych na SVM je ich presnost a schopnost pracovat s viac-rozmernymi ddtami.
Na druhej strane, proces trénovania ma v oboch variantoch SVM (s riadenym aj neria-

denym ucenim) velkd vypoctovii zloZitost.

Prehlad vyskumnej ¢innosti SVM v oblasti NIDS Chandola a spol. [25] na-
vrhli vizudlny model SVM regiénov, prislichajicich k profilom réznych typov sietovej
prevadzky. Oddelovacia nadrovina v tomto pripade reprezentuje hranice, ktoré oddeluji
rozne vzory prevadzky. Patel a Buddhadev [19] poukazuji na vyuzitie SVM v réznych
aplikacnych doménach zvycajne ako finalny klasifikator v kombinacii s inymi metodami
strojového ucenia. Osareh a Shadgar [20] porovndvaju modely SVM a ANN pri riesent
tlohy detekcie siefovych prienikov. Clénok vyzdvihuje dobri schopnost zovseobecnenia
(angl. generalization) modelu SVM a priebeh jeho implementacie v redlnom case. Autori
rovnako tak zdoraziuju citlivost SVM na podiel vzoriek normélnej prevadzky v pouzitom
datasete KDD99. Podla dosiahnutych vysledkov viacerych v ¢ldnku implementovanych
modelov, dosahuje metéda SVM lepsie vysledky (okrem presnosti) ako modely ANN za
predpokladu, Zze podiel normalnej prevddzky v datasete je nad 50%. V pripade redlnych
pocitacovych sieti je tato podmienka standardne splnend, a tak prezentované vlastnosti
vyznamne podporuji nasadenie SVM v doméne detekcie siefovych prienikov. Kim a spol.
[27] prisli s hybridnou metdédou, ktord pozostiva zo signatirnej (rozhodovaci strom C4.5)
aj anomadlnej (one-class SVM) detekénej techniky. Pre kazdy z listov rozhodovacieho
stromu je vytvoreny samostatny model SVM, ktory reprezentuje konkrétny siefovy profil.
Kvoli moduldrnej struktire a §pecializdcii st modely SVM ovela jednoduchsie, pouzivaji

len maly pocet podpornych vektorov, a tak vyrazne zlepsuji celkovy vykon. Clénok
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zdoraznuje vyhody hierarchickej hybridnej metédy v porovnani s konvenénymi metodami,
ktoré vedu k vyssej detekcnej presnosti, a k rychlejSej faze trénovania a testovania.
Iny priklad hybridnej metédy je uvedeny v [28]. Autori v uvedenom ¢lanku zdoraziuji
problém spracovania vela-rozmernych vektorov, typickych pre doménu detekcie siefovych
prienikov. Erfani a spol. prichddzajui s navrhovanou metédou, ktora pouziva hlboky mo-
del BN s neriadenym ucenim pre dynamicky vyber priznakov a one-class SVM model
pre detekciu anomalii. Model hlbokej BN eliminuje nedostatky metéody SVM, ktoré sa
viazu na redukciu vela-rozmerného priznakového priestoru a extrakciu skrytych zavislosti
medzi priznakmi. Erfani a spol. popisuju dve konkrétne modifikacie modelu SVM: popis
dét podpornych vektorov (angl. Support Vector Data Description; SVDD) a rovinovo-
zalozené one-class SVM (angl. Plane-based One-class SVM; PSVM). SVDD a PSVM
sa lisia len v tvare oddelovacej hranice. SVDD pouZiva gulu s minimalnym polomerom:;
PSVM pouziva standardni nadrovinu. Autori porovnavaji navrhovani metodu s via-
cerymi odlisnymi metédami (klasické aj hybridné), pricom navrhnutd metéda vykazuje
vy$Siu presnost a mensi ¢as trénovania/testovania. She a spol. [29] pouzili model, zalozeny
na one-class SVM, ako reprezentéciu normélneho spravania HTTP klientov s cielom dete-
govat aplikaéné DDoS ttoky. Clanok je demonstraciou toho, ako SVM poméha analyzovaf

data aplikacnej vrstvy.

» » ’, . 9
Umela neuronova siet

Umel4 neurénova siet (ANN) je vSeobecne pouzivanym systémom ML s mnohymi exis-
tujticimi variantmi. Podporuje riadené aj neriadené ucenie a je pouzitend v réoznych ap-
lika¢nych doménach. Inspirdciou pre struktiru modelu ANN je Iudsky mozog a sprévanie
sa jeho nervového systému. Model pozostava z neurénov zoskupenych do vrstiev. Spojenia
medzi neurénmi uréuji ich vzdjomné vztahy; spojenia zdvisia od konkrétneho typu ANN.
Povodny model ANN pouziva tri zékladné typy vrstiev: vstupna, vystupna, a skryta
vrstva. Kazdy model ANN obsahuje vzdy prave jednu vstupnu a jednu vystupnu vrstvu.
Tieto vrstvy poskytuju rozhranie modelu pre komunikéciu s okolitym prostredim. Pocet
skrytych vrstiev je volitelny. Ich spravanie je nejasné, lebo st tieto vrstvy zakédované do
struktury ANN (vahy spojeni a bias). Architektira modelu je dand hyper-parametrami.

Vrstvy ANN st umiestnené v riadku za sebou v $pecifickom poradi. Kazda vrstva obsa-
huje jeden alebo viacero neurénov, ktoré mozu byt pripojené len k neurénom susednych
vrstiev (obr. 1.2). Podla povoleného smeru spojeni medzi vrstvami si zndme dva typy
ANN: doprednd a rekurentnd neurénova siet.

Zékladnym objektom modelu ANN je umely neurén - primitivna vypoctova jed-
notka. Vstupy vchéadzaju do neurénu cez synapsie. Kazda synapsia ma pridelent vahu,

ktora ovplyviuje intenzitu vstupného signalu. Celkovy potencidl vstupnych signalov je
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Obr. 1.2: Vizudlna reprezentacia umelej neurénovej siete (ANN) s jednou skrytou vrstvou
(Zdroj: http://cs231n.github.io). I1, 12, I3 reprezentuji neurény vstupnej vrstvy — vstupné
data maju tvar trojprvkovych vektorov (P1, P2, P3). Neurény, oznacené H1, H2, H3 a H4,
tvoria skrytu vrstvu. O1, O2 st neurénmi vystupnej vrstvy a reprezentuju triedy T1 a T2.

dany hodnotou integrac¢nej funkcie — skalarny sicin. Integrovany signal je nasledne
upraveny nelinearnou aktivaénou funkciou. Po spracovani vstupnych signdlov posiela
neuréon findlny vysledok von ako vystupny signdl k pripojenym susednym neurénom.
Tymto sposobom sa signal siri celou siefou. Obr. 1.3 popisuje abstraktni struktiru

umelého neurénu.

SYNAPSIA AKTIVACNA FUNKCIA

AXON

X2

Obr. 1.3: Struktira umelého neurénu. Na obrazku uvedené symboly xq, €1, 2 si priznaky
vstupnych dat, wg, wq, wy su prislichajice vahy a b je bias vstupnej vzorky.

Pocas trénovania su vzorky z trénovacieho datasetu postupne vkladané do neurénove;j
siete so zdmerom pozorovat reakciu siete (vystupy). V pripade chybného rozhodnutia si
vahy modelu automaticky upravené s cielom zlepsit budice vystupy a spresnit rozho-
dovanie siete. Na vycislenie odchylky od pozadovaného vystupu sluzi chybova funkcia

(angl. error function), ktord tak poskytuje pre trénovanie nevyhnutni spétni vézbu.
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Vyber chybovej funkcie priamo zavisi od pouzitej aktivacnej funkcie. Dve najznamejsie
funkcie s kvadratickd icelova funkcia (angl. Mean Squared Error; MSE) a krizova entro-
pia (angl. Cross-Entropy). Uéiaci algoritmus Specifikuje proces modifikacie vah. Celkové
spravanie ANN konverguje k pozadovanému stavu pouzitim velkého mnoZstva trénovacich
vzoriek a opakovanou tupravou vah pocas trénovania. Medzi zname uciace algoritmy pat-
ria spatné Sirenie chyby (angl. Back-propagation), Manhattanské aktualizaéné pravidlo
(angl. Manhattan update rule), rychle sirenie (angl. Quick propagation), a odolné sirenie
(angl. Resilient propagation), ktoré poukazuji na rozne sposoby tipravy vah. Casovy in-
terval procesu trénovania musi byt zvoleny vhodne, aby nedoslo k pretrénovaniu modelu
(angl. over-fitting). Tento stav sa prejavuje znaénym rozdielom medzi presnostou vo féze
trénovania a vo faze testovania. Pri¢inou okamzitej straty schopnosti zovseobeciiovat je
skutocnost, Ze si model do svojej struktiiry siete ulozil vSetky pouzité trénovacie vzorky.
Trénovanie nastdva pri pouziti nedostatoéne velkého trénovacicho datasetu pre dant
ulohu. Po skonceni optimalizacie véah je model pouzity pre spracovanie vstupnych vzoriek
z realneho prostredia.

Vo vseobecnosti dokaze model ANN aproximovat Tubovolni funkciu alebo mapovanie.
Vyhodami ANN v porovnani s ostatnymi metédami ML si: schopnost extrahovat skryté
zévislosti vo vstupnych datach, a dobra schopnost zovseobecnenia. Na druhej strane,
kvalita spréavania modelu ANN priamoimerne zavisi od velkosti dostupného trénovacieho
datasetu. Spravanie modelu ANN je skryté v struktire siete, preto nie je mozné garantovat
spravne vysledky pre vSetky mozné vstupné vzorky. Aplikdcia ANN tak vykazuje mieru

neistoty v kritickych doménach, ktoré nepriptistaji ziadne chyby.

Prehlad vyskumnej €innosti ANN v oblasti NIDS ANN predstavuje techniku
ML, ktora je vdaka vlastnostiam jej vieobecného modelu ¢asto pouzivané v roznych ob-
lastiach, napr. detekcia siefovych prienikov. Viaceré ¢lanky potvrdzuji tito skutoénost
a prindsaju rozne navrhy novych detekénych metod, zalozenych na principoch ANN. Al-
fantookh [30] predstavil jeden z prvych modelov ANN so spétnym sirenim chyby (BP-
ANN) v tilohe detektora sietovych prienikov nad datasetom DARPA98. Medzi vylepSenia,
ktoré model prindsa, patria hierarchické viactiroviové spracovanie vstupnych dat vo forme
postupnej extrakcie priznakov a pridanie tretej, imaginarnej triedy na vyjadrenie urcitej
miery nerozhodnosti. Alfantookh vytvoril vo svojej praci niekolko modelov s roznymi
hodnotami hyper-parametrov (metéda inicializacie véh, pocet ep6ch, a rozmery skrytych
vrstiev). Vykon tradi¢nej BP-ANN v tlohe detekcie sietovych prienikov je vyhodnoteny
v pracach [20], [20]. Osareh a Shadgar [26] porovnali model BP-ANN s modelom SVM
nad datasetom KDD99. Podobnym sposobom, Alkasassbeh a spol. [20] porovnali model
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ANN s modelmi ndhodného lesu a NB. Vysledky, publikované v oboch ¢lankoch, pou-
kazuji na jedini vyhodu ANN, vyssiu presnost. Na druhej strane, ANN a jej varianty
vyzaduju dlhsi ¢asovy interval trénovania pre dosiahnutie dostatoénych vysledkov. Patel
a Buddhadev [19] uviedli popri tradicnym typom ANN aj radi¢ pre cerebelarny model
artikulacie (angl. Cerebellar Model Articulation Controller) ako pouZitelni metédu de-
tekcie DoS ttokov. Vzhladom na rovnaku grafickii reprezentdciu modelov BN a ANN,
autori ¢lanku vyzdvihuju vyuzitie skupiny jednoduchych Specializovanych modelov BP-
ANN v hierarchickej hybridnej metéde. Clanok [31] priniesol hybridnt signatiirnu metédu
zalozend na hierarchickej multi-agentovej struktire — kazdy agent, BP-ANN model, re-
prezentuje profil jedného alebo dvoch konkrétnych typov DoS ttokov. Tang [32] popi-
suje model hlbokej ANN s vyladenymi hyper-parametrami pre detekciu DDoS ttokov.
Metéda vyuZiva vyhody hlbokého uéenia, ktoré umoznuju spajat skupiny jednoduchych
priznakov do skrytych zlozenych priznakov. Garcia a Trinh [33] prisli s modelom ANN,
natrénovanym pomocou algoritmu odolného sirenia. Clanok porovnéva osem réznych mo-
delov a vyzdvihuje zvoleny uciaci algoritmus, ktory nevyzaduje vyber hyper-parametrov
vopred. Wei a spol. [34] zlepsili presnost a rychlost konvergencie pévodného modelu BP-
ANN pouzitim specifického optimaliza¢ného algoritmu — Particle Swarm Optimization
(PSO). Metéda LVQ, uvedend v [35], je d'als{ priklad metédy ANN v tlohe detektora
siefovych ttokov (DDoS ttokov na webovi sluzbu — HTTP) s lepSou presnostou ako
v pripade tradiénych modelov BP-ANN.

Samo-organizujiica mapa

Samo-organizujica mapa (SOM), znama aj ako Kohonenova siet [10], patri medzi
metédy ANN s plytkou struktirou. SOM pouziva neriadené ucenie, aby rozdelila vstupné
vzorky do zhlukov. SOM transformuje vzorky z vela-rozmerného priestoru do jedno-/dvoj-
/trojrozmerného priestoru — topologickej mapy. Napriek velkej redukcii rozmerov dat
je rozhodujuca informacia zachovana.

Struktira modelu SOM pozostdva len z dvoch vrstiev. Vystupnd vrstva obsahuje
mnozinu prepojenych neurénov, ktoré si usporiadané do symetrického tvaru podla roz-
meru vystupnej hodnoty — refaz, mriezka, a kocka (obr. 1.4). Pocas trénovania sa model
uci nové vzory, ktoré najde v trénovacich vzorkach. Podobné vzory si zoskupené do zhlu-
kov. Segmentdcia vzorov do zhlukov zachytdva rozne vztahy medzi priznakmi vstupnych
dat.

V prvom kroku spracovania vstupnej vzorky, model SOM néjde neurén topologickej
mapy, ktory sa najviac podobd vstupnej vzorke — najblizsi neurén. Pre vycislenie vzdia-
lenosti medzi vektorom vstupnej vzorky a vahovymi vektormi jednotlivych neurénov je

mozné pouzit Iubovolnt viacrozmernd funkciu. Medzi najpouZivanejsie patria Euklidovd
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VYSTUPNA/KOHONENOVA VRSTVA
(MRIEZKA NEURONOYV)

VSTUPNA
VRSTVA

Obr. 1.4: Vizudlna reprezentacia Kohonenovej siete (SOM)

a Manhattanskd vzdialenost. V druhom kroku, model upravi vdhové vektory vyherného
neurénu (angl. Best Match Unit; BMU) a vsetkych jeho susednych neurénov s cielom
posilnit ich vzdjomni podobnost. Miera zmeny vah klesd s narastajiicou vzdialenostou
neurénov od BMU. Po vykonani predchadzajicich krokov pre vSetky trénovacie vzorky
obsahuje topologickd mapa niekolko zhlukov. Ich pocet je dany poctom roznych vzorov,
dostupnych v trénovacom datasete. Vzory sa v topologickej mape prejavuju ako vznikajice
regiény. Dalsia vizualizacia vyzaduje priemet vahovych vektorov do 3D grafu. V praxi sa
pouzivaju tri vizualizacné techniky, ktoré sa odliSuji v sposobe stanovenia intenzity pixe-
lov: U-Matriz (vzdialenost vektora k jeho susedom), P-Matriz (hustota okolia vektora),
a U*-Matriz (kombindcia predchddzajucich dvoch technik).

Model SOM podporuje aj ¢iastocne riadené ucenie (kap. 3.4), ktoré prindsa urcitd
nezavislost modelu od dostupnych datasetov. Prostrednictvom modelu SOM st dosaho-
vané velmi dobré vysledky v tilohdch zhlukovania, segmentdcie a vizualizdcie. Na druhe;
strane, metéda SOM najde len povrchné vlastnosti vstupnych dat bez skrytych detail-
nejsich informécii a nie je schopné klasifikovat vstupné vzorky. Vzhladom na uvedené
vlastnosti je SOM v praxi casto pouzivana v kombindcii s inymi metédami ML, ktoré
poméahaji zlepsit jej vysledky. Preto existuji rézne modifikdcie metédy SOM, ktoré
rieSia nedostatky povodnej metddy, napr. Emergent SOM, HSOM, GHSOM, a Distri-
buted SOM.

Prehlad vyskumnej ¢innosti SOM v oblasti NIDS Metéda SOM mé bohatt
histériu v implementacii NIDS, kde dosahuje najlepsie vysledky spomedzi vSetkych tra-
dicnych metod ML. V tejto ¢asti su spomenuté niektoré vedecké clanky, ktoré sa venuju
vyuzitiu SOM v tlohe detektora siefovych prienikov. Patel a Buddhadev [19] povazuji
neriadené ucenie v metéde SOM ako podstatni vyhodu vzhladom na zlozitost, chybovost
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a Casovu narocnost procesu znackovania sietovych vzoriek. Autori zdoraznuju vhodnost
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skombinovat SOM s inymi metédami kvoli uz poznamenanej neschopnosti SOM klasifi-
kovat data. Clanok [36] predstavuje vylepsent verziu SOM — Emergent SOM (ESOM).
Mitrokotsa a Douligeris uvadzaji niektoré prinosy SOM v oblasti detekcie DoS itokov: vi-
zualizécia siefovej prevadzky, paralelné spracovanie, a analyza v redlnom ¢ase. Ich metéda
ESOM zlepsuje mieru detekcie vd'aka vlozeniu viicsieho poétu neurénov do topologickej
mapy. Zvicsenie rozmerov topologickej mapy vedie k vysSiemu rozliSeniu prislichajiceho
3D grafu. Pan a Li [37] popisuji hybridny model vylepsenej verzie SOM a radidlnej
bazovej funkcie (angl. Radial Basis Function; RBF). Spolupraca uvedenych metdd je vi-
ditend priamo v struktire vysledného modelu; model SOM nastavuje parametre RBF
metodou neriadeného ucéenia namiesto menej presnych tradiénych zhlukovacich algorit-
mov ako je k-means. Vylepsend verzia SOM — Mriezka deliacich buniek (angl. Cell Split-
ting Grid; CSG) — dynamicky hladd vhodné centré pre neurény RBF. Podla vysledkov
troch odlisnych modelov vykazuje kombinacia RBF a CSG najrychlejsi tréning a naj-
lepsiu presnost. Vyhody metédy SOM, samoucenie a detekcia novych ttokov, sa v [38]
stali inSpiraciou pre implementaciu IDS, zalozeného na SOM. Wang a Yu vytvorili IDS
z troch modelov SOM, ktoré pracuji na roznej irovni: systém, proces, a siet. Vetky tri
modely maju rovnaké rozmery topologickej mapy, odlisuju sa len vo vybere priznakov
podla zvolenej drovne. Jiang a Yang [39] prichddzaji s viacerymi zlepSeniami. Ich na-
vrhnuté upravy trénovania modelu SOM obmedzuji negativne nésledky kompetitivneho
ucenia — existencia uplne neaktivnych neurénov v topologickej mape. Neaktivne neurény
zodpovedaji velmi sporadickym udalostiam (ob¢asné typy titokov), ktoré st v trénovacom
datasete zastipené len velmi malym poc¢tom vzoriek. Tieto neurény nikdy nevyhraju, a tak
sa Ccasom postupne izoluju od ostatnych. Osamotené neurény maju negativny ucinok na
presnost detekcie prisliichajiicich obc¢asnych titokov. RieSenim je ndhrada povodného al-
goritmu dpravy véh jeho modifikovanou verziou, ktord berie do dvahy aj vztahy medzi
susednymi neurénmi a zarucuje aktualizdciu vsetkych neurénov. Problému neaktivnych
neurénov, konkrétne ich existencii a vplyvu na zvySent vypoctovii zlozitost, sa venuje aj
¢lanok [10], ktory porovnava rozne existujice varianty SOM. Choksi a Shah implemen-
tovali modely dvoch pokrocilych metéd SOM v tlohe IDS: Hierarchickd SOM (HSOM)
a Rastuca hierarchickd SOM (angl. Growing Hierarchical SOM; GHSOM). Obe metédy
umoznuju dynamicky rast modelu (zmena rozmerov topologickej mapy) pocas trénovania
v zéavislosti od aktudlnych vstupnych vzoriek. Vdaka tomu je zamedzeny vznik izolo-
vanych neurénov v topologickej mape a zvyseny celkovy vykon metédy. Kim a Park [11]
zvolili pre implementaciu NIDS v sucasnosti ¢asto pouzivany pristup distribuovaného
spracovania. Ich metéda — distribuovand SOM (DSOM) — rozklad4 zlozitost detekcie me-
dzi viacero jednoduchych modelov SOM, umiestnenych v sietovej infrastruktire. Takéto

zaobchéadzanie so siefovou prevadzkou riesi vieobecny problém centralne orientovaného
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NIDS - skélovatelnost. Modely st trénované v priebehu redlnej prevadzky. Kedze si
z dovodu odlisného umiestnenia modelov pouzité rozne trénovacie vzorky, modely nasledne
reaguji na t istt vzorku rozne. Narastajtca odlisnost medzi topologickymi mapami mo-
delov a ich spravanim je vyrieSend ich pravidelnou synchronizaciou. Topologické mapy
modelov si najprv zlicené a nasledne nahradené novou spolo¢nou mapou. Distribuovany
pristup umozinuje pracovat aj s velkym objemom sietovej prevadzky, eliminuje zahltenie
a oneskorenie IDS, a dosahuje rovnako dobri presnost ako NIDS implementdcie, zalozené
na metode tradiénej SOM.

1.2.4 Ohodnotenie kvality metéd detekcie siefovych prienikov

Vzhladom na velky pocet roznych detekénych metdd je nevyhnutné vykonat ich vzdjomné
porovnanie a zvolit najvhodnejsiu z nich. Pre tento tcel sliZia viaceré metriky a numerické
ukazovatele, ktoré exaktne ohodnotia vykonnost, kvalitu a efektivitu zvolenej met6dy [7],
[9], [10], [12]. Ukazovatele su vyjadrené pomocou styroch zékladnych premennych, ktoré
zaznamenavaji vietky mozné situdcie podla rozhodnutia metédy a jeho spravnosti: True
Negative (TN), True Positive (TP), False Negative (EN), a False Positive (FP). Tieto
pocitadld st numericky vyjadrené cez chybovi maticu (angl. error matriz).

Presnost (angl. accuracy) (1.4) a miera chybnej klasifikacie (angl. misclassifica-
tion) (1.5) berti do tivahy vsetky $tyri premenné. Presnost je miera, s akou je metéda
schopnd spravne vyhodnotit vstupni vzorku. Presnost je definovand ako pomer poctu
spravnych rozhodnuti ku poc¢tu vsetkych rozhodnuti metédy. Miera chybnej klasifikacie
je doplnok ku presnosti, reprezentuje mieru nespravnych rozhodnuti.

TP + TN

Presnost = (1.4)
TP + TN 4+ FP + FN

FP 4+ FN ,
Chyba = = 1 — Presnost (1.5)
TP + TN + FP + FN

Citlivost (angl. sensitivity) (1.6) odhaluje reakciu metédy na vyskyt anomaélie. Cit-
livost je definovand ako pomer poétu spravne oznacenych anomalii ku poétu vsetkych
anomalnych vzoriek. Specifickost (angl. specificity) (1.7) je podobnd, ale zachytéva re-

akciu metody na vzorky normalnej prevadzky.

TP
Citlivost = ——— (1.6)
TP + FN
. , TN
Specifickost = ———— (1.7)
TN + FP

Miera FP (angl. False Positive Rate; FPR) (1.8) a miera FN (angl. False Negative
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Rate; FNR) (1.9) odzrkadluji nespravne spravanie met6dy. FPR je pomer poctu chybnych
alarmov ku vsetkym alarmom. Vysokd hodnota FPR degraduje déveryhodnost metédy.
V kritickych oblastiach, ako je detekcia siefovych prienikov, je preto rozhodovanie podla
vystupov metddy s vysokou mierou FP riskantné a vyvolava zvysené néklady, sposobené
opakovanym vykonavanim opatreni na rieSenie falosnych alarmov. Na druhej strane, FNR

je pomer neodhalenych anomalii ku vSetkym vzorkam, ktoré metéda zaradila do normalnej

prevadzke.
FP
FPR = ——— (1.8)
FP + TP
FN
FNR = — (1.9)
FN + TN

Vyjadrenim hodnoty vymenovanych ukazovatelov je mozné rozhodniit o prevahe jednej
metody nad ostatnymi. Tieto hodnoty ale nepokryvajia vsetky vlastnosti metéd a v case
sa dynamicky menia. Vystupy metédy zavisia aj od inych parametrov, ktoré do znacnej
miery ovplyviiuji kvalitu jej sprévania, napr. volba datasetov a umiestnenie v siefovej
infrastruktire. Okrem spravnosti rozhodovania metddy je potrebné zvéazit aj iné z jej

vlastnosti ako st vypoctova zloZitost, oneskorenie, a skélovatelnost.

Problematika ohodnotenia NIDS V praxi je dostupnych vela metéd pre mode-
lovanie a implementdciu NIDS (vid. predchadzajice casti prace). Jasné, jednoznacné
ohodnotenie tychto metdd celi viacerym otdzkam, ktoré suvisia najmé s ich vzajomnou
odlisnostou. Prikladom sii rézne pristupy implementdcie (simuldcia, emuldcia, a redlne na-
sadenie) a rozne ticely metéd vzhladom na ich kategorizaciu. Druhy z uvedenych prikladov
poukazuje na dolezitost vyberu vhodného datasetu. Datasety pouZité pre ohodnotenie
aktudlnych detekénych metod st odlisné a casto zastaralé. Navyse, pomer vzoriek nor-
mélnej prevadzky ku anomélnym vzorkdm je v tychto datasetoch otdzny vzhladom na
skutocnost, ze detekéné metédy vyzaduji zvycajne vyvazené datasety pre natrénovanie
vsetkych typov prevadzky za rovnakych podmienok. Stcasné, verejne dostupné datasety
(KDD99 [23], CAIDA-DDOS-2007, DARPA-DDOS-2009, TUIDS-2012, BOOTER-DNS-
2014) trpia tymito nedostatkami, nevhodne ovplyviuji vysledky testovania, a nezodpo-
vedaju spravaniu sticasnej redlnej sietovej infrastruktire. Spravne vyhodnotenie vystupov
detekcénej metédy vyzaduje zvazenie viacerych otazok, ktoré prinasaju dodatoéné pozia-

davky na techniky testovania:

e Spolahlivost - Test ddva relevantné informdcie bez ohladu na typ testovanej me-
tody.
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e Reprodukovatelnost - Vyskumnici st schopni opakovat experimenty za rovna-

kych podmienok a s rovnakymi vystupmi.

e Flexibilita - Test umoziuje menit svoje parametre pre dosiahnutie uréitej tirovne

variability.

e Skalovatelnost - Test je pouzitelny v redlnom prostredi, napr. v prostredi rozlahlej

siete s velkym objemom sietovej prevadzky.

e Prezenticia vysledkov - Test poskytuje vystupy v jasnej, zrozumitelnej forme.

Vizualizdcia hra dolezitt tlohu pri analyze siefovej prevadzky.

Trendom v testovani NIDS je pouzitie dat, extrahovanych z redlnej sietovej prevadzky
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so zamerom ¢o najvernejsie napodobnit spravanie modernych pocitacovych sieti.

1.2.5 Trendy v navrhu systémov pre detekciu siefovych prieni-

kov

Vykonand analyza a porovnanie metéd NIDS, popisanych v predchadzajucich podkapi-
tolach, vedi k potencidlnym vylepSeniam a navrhovym trendom. Niektoré z nich (naj-

podstatnejsie z nasho pohladu) si zhrnuté v nasledujiicom zozname:

e Viac-tirovinové predspracovanie vstupnych dat - Nepretrzité Cistenie a opra-
covavanie dat umoziiuje extrahovat hlbsie doménovo specifické priznaky, ktoré vedu
k odhaleniu skrytych sivislosti v datach. Vyskumné oblasti, ako je spracovanie ob-
razu a prirodzeného jazyka, pouzivaji modely s hlbokou struktirou (hlboké neuré-

nové siete) pre zvysenie abstraktnej urovne skrytych priznakov.

e Prechod od tradiénych ku hybridnym metédam - Pristup hybridnych metéd
eliminuje nedostatky riadeného a neriadeného ucenia ich vzdjomnou kooperaciou
(tieto pristupy ucenia sa navzdjom dopiﬁajﬁ). Specializdcia umoziuje jednotlivym

castiam modelu riesit tlohy, v ktorych exceluji.

e Automatizovany vyber priznakov - Uloha vyberu priznakov je dolezitym kro-
kom lubovolnej metédy strojového ucenia bez ohladu na jej aplikacni doménu.
Uloha vyberu priznakov je ¢asto brana ako individualny problém, ktory je mozné
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taktiez vyriesit aplikdciou strojového ucenia.

e Redlna siefova prevadzka pre trénovanie - Trénovanie nad vzorkami redlnej
siefovej prevadzky riesi zdleZitosti, ktoré tzko stvisia s vlastnostami dostupnych

siefovych datasetov, popisanych v predchadzajicej podkapitole.
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e Distribuovany vypocet - Metéda, zlozend z viacerych elementarnych modelov,
umoziuje vd'aka paralelnym vypoctom spracovanie v redlnom case. Siet detektorov
(spolupracujice modely, ktoré poskytuji spoloéné vystupy) stucasne zjednodusuje

adaptaciu zlozeného modelu na rozsiahlu, zlozitu infrastruktiru.

e Graficky format vystupnych tdajov a medzivysledkov - Vizualizacia pod-
poruje lepsSie pochopenie spravania a principov pouzitého algoritmu, a poskytuje

dalsiu formu vystupov.

e Aktualizacia modelu v realnom c¢ase - Dynamické prostredie sicasnych pocita-
covych sieti vyzaduje ucenie v realnom case, aby model dostatocne rychlo reagoval
na nepravidelné zmeny v spravani siete. Do tejto online aktualizacie je okrem zmeny

parametrov modelu zahrnutd aj dynamicka rekonfiguracia jeho struktury.

Aplikaciou vymenovanych trendov na navrh detekénej metédy ocakdavame zlepsSenie cel-

kovej vykonnosti a vyrieSenie viacerych problémov v sicasnych NIDS.

1.3 Konvoluéna neurénova siet

Konvoluéna neurénové siet [13]-[16] vychadza z klasickej doprednej umelej neurénove;
siete a preto preberd vicsinu jej zakladnych principov struktiry, trénovania aj inferencie.
Jej stavebnymi prvkami si umelé neurdény, ktoré su usporiadané do vrstiev. Neurony
susednych vrstiev su vzajomne prepojené synapsiami. Ich prostrednictvom sa Siria signaly
medzi neurénmi. Vzhladom na vyssie uvedeny dopredny charakter konvolucnej siete st
vrstvy usporiadané sekvencne za sebou, a tak aj spracovanie vstupnych dat prebieha
v tomto smere.

Motivéciou pre aplikdciu konvoluénej siete bol velky rozmer vstupnych dit v ob-
lasti spracovania obrazu [17], [18]. KedZe kazdy pixel vstupného obrazu predstavoval
samostatny priznak, pocet vstupnych priznakov sa d'alej postupne prejavil aj na d'alsich
skrytych vrstvdch a siet tak vyzadovala natrénovat velké mnozstvo volnych parametrov
(parametre upravované niektorou z adaptivnych metéd pocas trénovania). Tento efekt
sposobeny narastajucim poc¢tom vstupnych priznakov predstavoval problém pri ndvrhu
siete, jej trénovani a néaslednej implementacii na baze efektivnych technickych prostried-
kov.

Ak siet disponuje velkym mnozstvom volnych parametrov (v pripade klasickej umele;
neurénovej siete véeobecne plati, Ze pocet volnych parametrov je vicsi nez pocet synapsif
medzi neurénmi), m4 siet velkt pamétovi kapacitu [19], teda dokdze si presne zapamiitat
velké mnozstvo roznych vzoriek. Ak je v takom pripade pouzitd mald sada trénovacich

vzoriek, siet sa “nabifluje” tieto vzorky bez pochopenia samotnej podstaty tlohy. Inak
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povedané, siet straca schopnost generalizicie — schopnost siete klasifikovat aj vzorky,
ktoré nie su stcastou trénovacej sady. Tento stav siete oznacujeme ako pretrénovanie
(overfitting) a prejavuje sa znacnymi rozdielmi medzi chybou pocas trénovania a chybou

pocas testovania. RieSenim pretrénovania je:
o zvicsit velkost trénovacej sady
~e ) ~ U ’
e zmensit pocet volnych parametrov

Ulohy z oblasti spracovania obrazu si vynutili z dovodu mozného pretrénovania velké
mnozstvo trénovacich vzoriek. Konvoluén4 siet znizuje riziko pretrénovania zniZenim poc-
tu volnych parametrov priamo v navrhu struktiry siete. K tomuto icelu vyuziva vieobec-
ne zndme fakty z oblasti rozpozndvania vzorov v obraze: priestorovd nemennost (vzor sa
moze vyskytovat v fubovolnom mieste vstupného obrazu) a hierarchickd struktira vzorov
(zlozitejsie objekty pozostavaju z viacerych jednoduchsich objektov).

Konvoluénd siet je postavend na nasledujicich troch principoch: zdielanie véh, lokalne
receptivne pole (angl. receptive field) a podvzorkovanie [10]. Zdielanie véh spociva v do-
plneni obmedzujtcich podmienok pre navrh synapsii medzi neurénmi — synapsie v ramci
skupiny neurénov musia pouzit rovnaké vahy. Kedze mnohé synapsie zdielaji rovnaké
véhy, nasledkom tohto zdielania je podstatnd redukcia poétu volnych parametrov pri
zachovani poctu synapsii ovplyvitujicich schopnost konvoluénej siete.

Skupina neurénov, ktoré pouzivaji pre vypocet vystupov rovnaky vahovy vektor, ge-
neruju priznakovi mapu (angl. feature map). Receptivne pole pre konkrétny neurén zod-
povedajuci bodu na vystupnej priznakovej mapy predstavuje skupinu susednych neurénov
umiestnenych v malom okolf na vstupnej mape. Z pohladu vypoétov zodpoveda receptivne
pole oknu, ktoré je pouzité na vypocet prislichajiceho bodu vystupnej mapy. Kedze
vSetky okna jednej vstupnej mapy pouzivaju rovnaké vahy, teda vykonavaju rovnaku
operaciu ale nad roznymi jej ¢astami, mozeme si cely proces vypoétu predstavit ako ske-
novanie vstupnej mapy metédou posuvného okna s cielom néjst véetky vyskyty lokalneho
priznaku. Obréazok 1.5 ilustruje metédu pouzitia posuvného okna na vstupni mapu.

Aby bola siet minimélne citlivd na rotciu a skreslenie vzorov vo vstupnych obrazoch,
mus{ po detekcii vyskytov priznakov postupne nahrddzat ich presné pozicie za priblizné,
t. j. vykonat aproximéciu susednych bodov priznakovej mapy. Tato aproximdcia je re-
alizovana operaciou zlucovania, ktora nahradza skupiny susednych bodov v mape ich
zastupcom. Z toho vyplyva, ze vSetky vstupné mapy, ktoré ziskame permutéciou (preu-
sporiadanim) pixelov v rdmci jedného okna, budu prislichat jednej a tej istej vystupnej
mape. Pouzitim tejto myslienky na oblast spracovania obrazov dosiahneme operdciou
zlucovania to, ze vSetky lokdlne rozdiely v natoceni konkrétneho vzoru a jeho skreslenie

budi namapované na jednu spoloé¢ni mapu.
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Obr. 1.5: Skenovanie mapy pomocou filtra — posuvné okno o velkosti 3 X 3 (silne
zvyraznené policka) postupne prechddza vstupnou mapou (skupina policok tvoriacich
Stvorec s rozmermi 4 X 4 umiestnend nizSie) v smere zlava doprava; vysledné hodnoty
ziskané postupnym prekryvanim okna s roznymi ¢astami vstupnej mapy si v tom istom
poradi umiestnené na vystupnej mape (skupina policok s rozmermi 2 X 2 umiestnend
vyssie).

Z pohladu vseobecnych tloh, ktoré riesi oblast rozpozndvania vzorov, je konvoluénd
siet schopnd s pouzitim adaptivnych metéd sicasne vykonat extrakciu priznakov aj né-
slednt klasifikaciu [19]. Navyse, kazdu z tychto tiloh riesi samostatnd cast siete, ktora je
v modeli jasne identifikovatelna. Ked'ze mnohé tlohy si velmi podobné, mézeme vybrat
zo siete naucenej nad konkrétnou tlohou len ¢ast zodpovedni za extrakciu priznakov
a vlozit ju nasledne do modelu zodpovedného za riesenie inej, podobnej tlohy.

Zatial ¢o klasickd neurénova sief pracovala prevazne s jednorozmernymi détami, kon-
voluéna sief je schopnd pracovat aj s viacrozmernymi ddtami, najcastejsie ide o trojroz-
merné polia (sirka, vyska a hfbka). Prvé dva rozmery urcuju rozmery priznakovych map.
Treti rozmer udava ich pocet na prislusnej vrstve, ktory vSeobecne oznacujeme ako pocet
kandlov. Konvoluénd sief zohladituje hodnoty vstupnych priznakov ako aj ich rozlozenie
— topoldgiu, t. j. vystup z vrstvy nezavisi len od hodnot vstupnych priznakov ale aj
od ich poradia, napr. umiestnenie pixelov vo vstupnych obrazoch alebo poradie prvkov

v ¢asovych radoch.

1.3.1 Typy vrstiev

Na rozdiel od klasickej umelej neurénovej siete, ktora pouziva Strukturalne identické
vrstvy so synapsiami medzi kazdou dvojicou neurénov susednych vrstiev, konvoluéns siet
preukézala prakticky vyznam a prinos v pouziti roznych druhov Specializovanych vrstiev.
Typy vrstiev vychddzaji z povodného zdmeru pouzit neurénovii siet nielen ako klasifikdtor
ale sucasne aj ako extraktor priznakov. Nasadenie kazdej z vrstiev meni spravanie siete
inym sposobom. V praxi st zauzivané striedajice sekvencie konvolucnych a zlucovacich

vrstiev v prvej faze (extrakcia priznakov) a sekvencie plne-prepojenych vrstiev v druhej
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faze (klasifikacia) siete. Aktivacnd vrstva nie je spravidla uvddzana v popise architektury,
ale byva umiestnena takmer za kazdou konvolu¢nou a plne-prepojenou vrstvou. Spravanie
vrstiev je definované ich typom, nastavenim hyperparametrov a natrénovanim volnych pa-
rametrov. Hyperparameter vrstvy je oproti volnému parametru nastaveny vopred a pocas

trénovania sa uz nemeni.

Konvoluéna vrstva

Konvoluc¢né vrstva vychadza z principov uvedenych vyssie a vykondva vypoc¢tovo ndroénu,
klicovii operdciu konvoluénej siete [50]. Zakladom je priestorova, resp. ¢asové stvislost
medzi susednymi vstupnymi priznakmi (lokdlna koreldcia medzi susednymi pixelmi vo
vstupnych obrazoch). Ulohou konvolucnej vrstvy je extrakcia roznych priznakov zo vstup-

nej priznakovej mapy.

H K K

Vi =bt't> > D Xl X Wo (1.10)

h=1m=1n=1

Matematicky vyraz uvedeny v (1.10) urcuje sposob spracovania konvoluénej vrstvy,
kde X'Lh-i-m,j+n je bod na pozicii (¢ + m, j + n) v h-tej vstupnej mape, podobne Yja je
bod na pozicii (2, 7) v I-tej vystupnej mape, W;‘L’n je koeficient na pozicii (m, n) v kerneli
s rozmermi K X K X H pouzitom pre h-tti vstupni mapu a b’ je bias pre I-td vystupni
mapu. Sposob spracovania vstupnych map konvoluénou vrstvou je tak porovnatelny s 3D
konvolticiou znamou pri aplikacii filtrov v oblasti spracovania signalov.

Myslienka pouzitia viacrozmernych filtrov na obraz bola znama uz pred vznikom kon-
voluénej vrstvy, napr. ako sticast manudlnej extrakcie priznakov. Ale tieto klasické filtre
pouzivali vopred zvolené a pevne nastavené koeficienty, ktoré boli zamerané na detek-
ciu konkrétnych vzorov, napr. Sobelov filter. Nevyhodou takychto filtrov je ich vhod-
nost len pre konkrétnu podmnozinu tiloh. Prinos konvoluénej vrstvy spoéiva v nahraden{
pevnych koeficientov vo filtroch za volné parametre, ktoré mozeme upravovat rovnako
ako Tubovolné iné parametre pocas trénovania a tak automaticky prisposobit filter presne
danej ulohe.

Koeficienty filtra v pripade konvoluénej vrstvy tvoria kernel. KedZe kernel slizi na
detekciu konkrétneho vzoru (konkrétny vzor urceny pouzitymi vdhami), mozeme sa na
priznakovi mapu pozeraf ako na mapu vyskytov daného vzoru na roznych miestach vstup-
nej mapy. Pocet vystupnych méap na vrstve urcuje pocet roznych priznakov, ktoré je vrstva
schopnd extrahovat. Postupnym prechodom filtra (skupina kernelov uréend svojou $irkou,
vyskou a hibkou) cez vstupni sadu mép ziskame vystupné mapy.

Velkost filtra obmedzuje rozmery priznaku, ktory mozeme na danej vrstve extrahovat.

Preto pre extrakciu zlozitejsich priznakov, ktoré sa vo vstupnom obrazku rozprestieraji na



KAPITOLA 1. AKTUALNY STAV ZVOLENEJ PROBLEMATIKY 29

vacsom pocte pixelov (teda receptivne pole pre zaznamenanie priznaku je vécsie), musime
do architektiry konvoluénej siete pridat viacero vrstiev za sebou. Postupnym vrstvenim
dosiahneme schopnost siete extrahovat priznaky roznej zloZitosti od najjednoduchsich
(hrany a rohy extrahované na prvych vrstvdch) az po zlozité (tvare, osoby, dopravné
prostriedky a iné objekty extrahované na poslednych vrstvéach). Tento princip rozsirovania

efektivnej sirky receptivneho pola je vizudlne zndzorneny na obr. 1.6 ako pyramida.

Obr. 1.6: Rozsirovanie receptivneho pola vrstvenim — efektivna velkost receptivneho pola
(zobrazend na spodnej mape) narastd postupnym priddvanim dalsich vrstiev uvedenych
v smere zdola nahor.

Konvolucné vrstva podporuje nasledujice hyperparametre:

e rozmery filtrov - $irka a vyska su zvycajne rovnaké, standardne malé neparne ¢isla,

napr. 3 X 3 a 5 X 5 pixelov (v praci oznacené K),
e pocet vystupnych mép (v préaci oznacené H),

e sirka kroku (stride) - urcéuje medzeru medzi susednymi oknami (v praci oznacené

S),

e vypli okrajov (padding) - urc¢uje poc¢et bodov umelo doplnenych po kazdom z okra-
jov vstupnej mapy, slizi na reguldciu rozmerov vystupnej mapy (v praci oznacené

P),

e zvicSenie vzdialenosti (dilation) medzi bodmi vstupnej mapy, ktoré tvoria spoloéné

okno.
Vychadzajic zo vztahu (1.10), konvoluéné vrstva pouziva nasledujiice parametre:

e vahy kernelov (Wﬁ%n, kde usporiadana dvojica (m,n) je pozicia vahy v kerneli, h

je index vstupnej mapy, a l je index vystupnej mapy),

e bias vystupnych map (b' - bias pre I-ti vystupni mapu).
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Rozmery vystupnej mapy zavisia od viacerych hyperparametrov: sirka a vyska vstup-
nej mapy, Sirka kroku a vyplne. Ak predpokladame rovnaku sirku a vysku vstupnej mapy
(Njy,), rovnaku sirku a vysku kernelov (K), potom mézeme vyjadrit rozmery vystupne;

mapy (Ngyt) cez (1.11).

Ny, -K +2xP
S

Unikatnym pripadom konvoluénej vrstvy je pouzitie kernelu so sirkou 1 X 1 pixelov,

Nyt = +1 (1.11)

ktory bol prvykrat uvedeny v [51]. Na prvy pohlad je aplikdcia jednotkového kernelu
zbytocna, lebo predstavuje len skalovanie bodov vstupnej mapy. Jej prinos ale spociva
v redukcii tretiecho rozmeru, teda v znizeni poctu priznakovych mép. V porovnani so
zlucovacou vrstvou ma takto navrhnuta konvoluéna vrstva rovnaky efekt redukcie len nad

inym rozmerom.

Zlucovacia vrstva

Zlucovacia vrstva (angl. pooling) vykondva operaciu zluc¢ovania (1.12). Této operécia je vo
svojej podstate rovnaka ako v pripade konvoluénej vrstvy. Rozdiel spociva len vo funkeii,
ktori pouzijeme nad skupinou bodov v lokalnom okoli (v okne). V pripade zlucovacej
vrstvy si najpouzivanejsie funkcie: priemer a maximum. Okrem posilnenia generalizacie
. ~ . . . 7 . 7 ~ . . 9 ~ 7
siete, teda potlacenia jej pretrénovania, ma zlucovanie aj d'alsiu vyhodu vo forme podstat-
. . ’ . ’ . - . . v 7~ Y . 7 . 7 7’
nej redukcie rozmerov map. Aplikaciou zlucovania je znacnd cast informdcie odstranend
bez straty schopnosti siete tispesne klasifikovat vstupny obraz. Naopak, redukciou in-
formacii je odstraneny sum v mapéch, ¢im sa zlepsia celkové vysledky. Zlucovanie vedie
ku zmengeniu rozmerov priznakovych mép na dalsich vrstvach, zniZeniu poétu synap-
.. J ’ z . s~ . e ) s ’ ~ ’ ’
sii a volnych parametrov, a nasledne aj k znizeniu pamétovych a vypoctovych narokov.
Priklad zlucovania s pouzitim maxima je zobrazeny na obrazku 1.7.

Y = F(X ;s Xi1 0 X1 X ) (1.12)

4,37 i+1,5° 3,j+17? i+1,5+1

Vzhladom na principidlnu zhodu medzi konvoluénou a zluéovacou vrstvou maju tieto

vrstvy zhodné aj niektoré hyperparametre:
e rozmery okna (Standardne 2 X 2),

e sirka kroku (Standardne zhodnd s rozmermi okna, t. j. bez prekryvania susednych

okien).

Zlucovacia vrstva nedisponuje standardne Ziadnymi volnymi parametrami, teda trénova-

nim sa jej spravanie nemeni.
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Obr. 1.7: Zlucovanie aplikaciou filtra 2 X 2 pixelov s pouzitim funkcie mazimum a s dizkou
kroku 2 pixely

Plne-prepojena vrstva

Plne-prepojena vrstva sa spravanim zhoduje s vrstvami klasickej umelej neurénove;j siete.
Preto je format vstupnych dat jednorozmerny vektor. Spravanie tejto vrstvy je matema-

ticky popisané v (1.13)

Y, =X W +b (1.13)

ako skalarny suc¢in vstupného vektora X a vahového vektora W prislichajiceho neurénu,
pripoc¢itany k jeho biasu b;. V porovnani s konvoluénou vrstvou existuje v tomto pripade
synapsia medzi kazdou dvojicou neurénov susednych vrstiev, teda nie je aplikovany princip
lokality. Ked'Ze numericky sa operdcie pouZzité v konvoluénej a plne-prepojenej vrstve
zhoduji, moéZeme chapat plne-prepojent vrstvu ako konvoluéni vrstvu s filtrom o sirke
1 a vyske rovnej poCtu neurénov na tejto vrstve. Plne-prepojend vrstva sluzi ako kla-
sifikdtor, kde vstupny vektor reprezentuje vektor zlozitych priznakov (extrahovanych
v predchédzajucich vrstvach).

Plne-prepojend vrstva pouziva jediny hyperparameter - pocet neurénov na vrstve, a volné

parametre:
e vihy synapsii (v praci oznacené ako W),
e bias (v praci oznacené ako b;)

Aktivaéna vrstva

Operacie konvoluénej a plne-prepojenej vrstvy nad vstupnymi mapami mozeme vyjad-

rit ako su¢in matic, ide teda o linedrnu transforméciu. Pre zachytenie aj nelinedrnych
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zévislosti vo vstupnom obraze musime pridat do transformécie aj uréitt troven nelinea-
rity. Pre tento tcel slizi aktivacnd vrstva. Ide o aplikdciu vhodnej nelinearnej funkcie na
body priznakovych map. Funkcia je aplikovana samostatne na kazdy bod mapy, pricom
jej vyber zavisi od typu ulohy. V praxi sa osvedéili funkcie: hyperbolicky tangens (1.14)
a sigmoid (1.15). Tieto dve funkcie boli povazované za Standard. V clanku [52] autor
ukazal, ze efektivnejSou aktivacnou funkciou v porovnani s uvedenymi je rektifikovana
linedrna jednotka (angl. Rectified Linear Unit; ReLU) (1.16). ReLU zrychluje trénovanie

siete zjednodusenim vypoctov a sicasne prinasa lepsie vysledky.

xr T

tanh () = ;;—2; (1.14)
S(x) = H% (1.15)
ReLU (z) = max (0, x) (1.16)

Speciélny pripad predstavuje posledna vrstva siete — vystupnd vrstva, ktora je zodpo-
vedna za findlne pridelenie triedy k danej vstupnej vzorke. Kazdy neurén na tejto vrstve
reprezentuje jednu konkrétnu triedu. V praxi je preto dolezité pouzit taki aktivaéni
funkciu, ktord vyjadruje pravdepodobnost zaradenia vstupnej vzorky do kazdej z tried.
Pre tento ncel slizi funkeia softmaz (1.17), ktord spiia podmienky Zi\il o(X;) =1
a o (X;) > 0. Vdaka tomu je mozné vnimat jej vystup ako pravdepodobnost.

eXi

o(Xi) = v

N X (1.17)

Aktivacna vrstva je v praxi Standardne umiestnena za kazdou konvoluénou a plne-
prepojenou vrstvou. Jedinym hyperparametrom v pripade tejto vrstvy je typ aktivacnej
funkcie. Podobne ako zlucovacia, ani aktivacna vrstva standardne nedisponuje ziadnymi

parametrami.

Normalizaéna vrstva

Pre zvysenie efektivity a zrychlenie procesu trénovania pomoze okrem iného aj zaradenie
normalizacnej vrstvy do struktiry modelu konvoluénej siete. Normalizacia vstupnych dat
vykonand este pocas ich predspracovania, t. j. pred ich vstupom do konvolué¢nej siete, po-
zitivne ovplyvinuje priebeh ucenia siete. Vykonanim normalizacie aj vo vnutri siete, napr.
pred aktivacnou vrstvou, st zasadne zredukované velké rozdiely medzi hodnotami bo-
dov na vstupnych mapéch. V praxi existuje viacero sposobov, ako vykonat normalizaciu.

Jednym z nich je tzv. Local Response Normalization [52]. Tento typ normalizacie
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posilituje sitazivost neurénov, ktoré st bud umiestnené na rovnakej pozicii ale v réznych
vstupnych mapéach a vyjadruju tak vyskyt rozdielnych priznakov, alebo si umiestnené
v lokdalnej oblasti na spolotnej mape. Oba pristupy normalizacie si matematicky vyjad-
rené v (1.18) a (1.19), kde dvojica (2, j) je pozicia aktudlneho bodu, I je index jeho mapy,
N (pocet mép, resp. sirka okolia bodu, ktoré su zahrnuté do normalizacie). Symboly
k, a a B st hyperparametre vrstvy. Tento typ normalizacie sa uz ale viac v sucasnych
architekturach konvolu¢nych sieti neobjavuje, bol nahradeny inym typom normalizécie
— Batch Normalization [53]. Normalizdcia po ddvkach prebieha nad skupinou méap
ziskanych v za sebou idtcich ¢asovych okamihoch a matematicky sa velmi podobéd nor-

malizdcii vykonanej vo faze predspracovania vstupnych vzoriek.

X!,
Yl = wd (1.18)

. N B8’
(k + o X Zm1n(H—1,l+7) (Xz)z)

m:max(O,l—%)

l
Yl‘ — L) (119)

¥ >
it N i+ l 2
(k + 7z X (Zi'::; -7 Zj':;—% (Xi,’j,)

Dropout

Jednou z metdd, ktord zrychluje trénovanie siete a stic¢asne znizuje riziko jej pretrénovania,
je tzv. dropout vrstva [54], [55]. Princip fungovania tejto vrstvy je jednoduchy - kazdy
neurén je doplneny o pravdepodobnost, s akou je jeho vystup potlaceny (nulovany). Pro-
ces docasného potlacenia roznych neurénov sa nanovo vyhodnocuje pre kazdua trénovaciu
vzorku zv14st. Ak je neurén v danom behu vyhodeny z vrstvy (“dropped out”), nepodiela
sa na doprednom vyhodnoteni ani naslednom spétnom dotrénovani. Inak povedané, po-
tlaceny neurdn nie je v danom behu sicastou siete (priznak detegovatelny tymto neurénom
je v danom behu ignorovany). Obrazok 1.8 zobrazuje priklad docasného vyhodenia sku-
piny neurénov z jednotlivych vrstiev siete. Ked'Ze elimindcia neurénov prebieha nahodne,
je tak v kazdom behu pouzitd pre trénovanie ind jemne odlisna architektira vrstiev/siete
(so zachovanim aktudlnych hodnot parametrov). Vdaka tomu sa neurén uéi detegovat
len priznak, ktory vsSeobecne pomaha pri klasifikacii bez jeho zavislosti od stbezného
vyskytu inych priznakov (detegovanych ostatnymi neurénmi). Dropout vrstva poméha
potlacit vzédjomnu zdvislost medzi neurénmi a tak zmensit vyskyt redundancie v sieti.
Vrstva pouZiva len jeden hyperparameter - pravdepodobnost p, s akou je neurén docasne
vyhodeny. Pravdepodobnost je pre vietky neurény rovnaka (standardne 50%), pricom vy-
hodenie jedného neurénu vobec neovplyvni pravdepodobnost vyhodenia inych neurénov.

Dropout vrstva je aktivna len pocas trénovania. Aby bol jej vplyv na presnost vystupov
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zapoCitany aj pocas testovania, st vo faze testovania vsetky koeficienty neurénov na dro-

pout vrstve vyndsobené pravdepodobnostou p.
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Obr. 1.8: Dropout (Zdroj: https://cambridgespark.com/content/tutorials/convolutional-
neural-networks-with-keras/index.html)

1.3.2 Priklad architektiury konvolucnej siete

Ako prakticky priklad konvoluénej siete sme zvolili siet LaNet-5 [19] povodne navrhnuti
pre uz spomenutt tlohu rozpoznavania rukou pisanych éislic. Dovodom pre volbu tejto ar-
chitektury je jej jednoduchost a prehladnost v porovnani s novsimi ale znacne zlozitejsimi
architektirami. LeNet-5 (graficky zobrazend na obr. 1.9) pozostéva zo vstupnej, vystupnej
a Siestich skrytych vrstiev.

Pre extrakciu priznakov st pouzité striedajice dvojice konvoluénych a zluc¢ovacich vrs-
tiev (Cx a Sx). Kernely konvolu¢nych vrstiev maji rozmery 5 X 5 pixelov s jednotkovym
krokom, zlucovacie vrstvy zase 2 X 2 pixelov bez prekryvania. Néslednu klasifikaciu vy-
konavaju dve plne-prepojené vrstvy (F'x) nasledované vystupnou vrstvou. Jej ilohou je
priradenie finalnej triedy k jednotlivym vstupnym vzorkam. V pripade LeNet-5 je pre
tento ucel pouzitd ako aktivacna funkcia kazdého z vystupnych neurénov tzv. Fuclidean
Radial Basis (ERB) funkcia. Za kazdou z uvedenych vrstiev (vratane zlucovacich vrstiev)
je nasadend samostatna aktivaéna vrstva pouzivajica aktivaéni funkciu tanh (v archi-
tekture nie je zakreslend). Normalizaéné a dropout vrstvy v tejto architektire chybaju,
ked'Ze vznikli az neskor. Trénovanie a ndsledné testovanie siete boli vykonané nad datase-
tom MNIST [19], ktory obsahuje sady obrazkov rukou pisanych ¢islic s rozmermi 32 X 32
pixelov.

Zaujimavostou siete je sposob, akym st redukované rozmery priznakovych map na
zlucovacich vrstvach. V porovnani so sic¢asnymi architektirami konvoluénej siete je v pri-

pade LeNet-5 pouzitd rozsirend matematicka operacia v (1.20),
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Obr. 1.9: Architektira konvolu¢nej siete LeNet-5 (Zdroj: [19])
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m=0n=0
kde a' a b' predstavuji d'alsie volné parametre vrstvy definované pre kazdu z priznakovych
mdp zvlast (oznacenych indexom 1). Obrdzok 1.9 ilustruje okrem usporiadania vrstiev
aj postupnu transformaciu rozmerov dat, ktoré pretekaju jednotlivymi vrstvami siete
(8irka a vyska map sa zmensuji, poCet map naopak narastd). Napriek neaktudlnosti tejto

architektiry sa jej principy nemenia, takze platia rovnako aj pre sticasné konvolucéné siete.

1.3.3 Aplikacie konvoluc¢nej siete na realne ulohy

Prioritnou doménou pre aplikaciu konvoluénych sieti bolo a stale je rozpoznavanie vzorov
v oblasti spracovania obrazu. Tato oblast predstavuje pociatky vzniku viacerych mode-
lov (napr. neocognitron [50]), ktoré sa stali predchodcami konvoluénych sieti. Modely
vychadzaji z prvotnych pokusov popisat spravanie tej casti mozgu, ktord je zodpovedna
za spracovanie obrazovych informécii - vizualny kortex.

Najznamejsie modely, ktoré boli ako prvé oficidlne pomenované konvolucné siete,
ponukli riesenia takych praktickych problémov ako je automatizované rozpoznavanie ru-
kou pisanych &fslic, klicovej tlohy pre postové sluzby s cielom automatizovat triede-
nie posty podla PSC (v USA oznacované pojmom “ZIP code”) [47], [19], [57]. Vdaka
uspechu tychto architektir sa konvoluéné siete uchytili aj v inych oblastiach ako je spra-
covanie zvuku a ¢casovych radov [13], [58], [59]. Vdaka rychlemu rozvoju hardvéru si
konvolucné siete v sicasnosti nasadené do roznych tak odlisnych oblasti ako st medicina
(spracovanie medicinskych snfmok pre detekciu chorob [60]-[62]), bezpeénost poéitaco-
vych systémov (detekcia skodlivych programov [63]), spracovanie signdlov produ-
kovanych nervovymi bunkami mozgu (EEG a detekcia P300 [64]) a iné. Vzhladom
na $iroké nasadenie konvoluénych sieti a ich pozitivne vysledky sme sa rozhodli pouzit
konvoluéni siet v oblasti bezpeénosti pocitacovych sieti. V tejto praci sa preto okrem

iného venujeme moznostiam nasadenia konvoluénych siet{ na problém detekcie siefovych
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prienikov a anomdlneho spravania v siefovej prevadzke.

1.3.4 Trendy v implementacii konvoluénej siete pomocou Spe-

cializovanych technickych prostriedkov

Vstupnou informéciou do procesu navrhu architektiry konvolucénej siete je abstraktny
model siete a zvolend platforma technickych prostriedkov. Model popisuje struktiru kon-
volucnej siete, dani poctom a typmi vrstiev, ich usporiadanim a prepojenim, a rozmery
vstupnych map a filtrov. Platforma technickych prostriedkov urcuje mnozinu zdrojov
pouzitelnych pri implementdcii.

V pripade konvolucnej siete je akcentovany vyber platformy technickych prostriedkov
s ohladom na akcelerdciu vypoctovo narocénych numerickych operdcii a zniZenie celkove;
energetickej spotreby. V praxi tak vznikaji rozne kombinécie platforiem, z ktorych jedna
sa sustredi na vykonanie ¢o najvécsicho poctu vypoctovych operacii a druha sluzi ako
radi¢ presunu dat systémom, napr. CPU-FPGA, CPU-GPU.

Techniky akceleracie, pouzité na model konvolucnej siete, maji vplyv na vykon, zlozi-
tost, a presnost vysledného systému. Techniky vychddzaji zo zdkladnych znalosti o spo-
sobe, akym vSeobecne prebiehaji vypoéty v rdmci konvoluénej siete. Podla kap. 1.3.1 je
vypoctovo najnaro¢nejSou operaciou konvolicia, ktora sa odohrava pri prechode vstupne;j
mapy konvoluénou vrstvou. Ide o vektorové operacie, ktoré si vhodnym prikladom vysoko
paralelného vypoctu. Preto sa pre implementaciu konvolucnej siete pouzivaju Casova

(angl. temporal) a priestorova (angl. spatial) paralelnd architektira [16], [65].

Casové paralelna architektira

Platformy CPU a GPU pozostavaju zo skupiny vypoctovych jednotiek, ktoré nie su
vzéjomne prepojené, ale maju pristup do zdielanej pamiite (operacnd pamit umiest-
nend mimo ¢ip). V ich pripade je pouzitd Casova paralelnd architektira so zameranim
na akceleraciu operacii nad vektormi dat (angl. Single Instruction Multiple Data; SIMD).
Vzorovym prikladom vektorovych operacii v pripade CNN je nidsobenie matic. Tren-
dom pre zrychlenie vypoctov CNN je transformécia vstupnych dat do tvaru, ktory vedie
k znizeniu celkového poctu pozadovanych operacii pri zachovani rovnakych vysledkov.
Prikladom st transformadcie: rychla Fourierova transformécia (angl. Fast Fourier Trans-
form; FFT), Winograd, a Strassen [10].

Priestorova paralelna architektira

Platformy FPGA a ASIC tiez pozostavaju zo skupiny vypoctovych jednotiek, ktoré maju

pristup do operacnej pamiite a zdielanej vyrovnavacej pamiite, ale st vzdjomne prepojené,
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a obsahujui aj vlastnd pamét. Siet, prepajajtica vypoctové jednotky, umoziiuje prenos dat
medzi susednymi subsystémami a znizuje poziadavky na frekvenciu pristupov do operacnej
pamite. Registre zase poskytuji rychly pristup s velmi malym oneskorenim v porovnani
s pristupom do internej spolo¢nej vyrovnavacej paméte alebo externej operacnej paméte.
Zékladom pre implementaciu akceleratora do FPGA a ASIC je efektivne riadenie pristupu
do paméte a tok signalov architektirou (angl. dataflow).

Presun dit medzi pamétou a vypoctovymi jednotkami predstavuje asovo aj ener-
geticky narocnid tlohu. Preto je hlavnym trendom v implementacii konvolucnej siete
do zvolenej platformy redukcia vzdialenosti medzi pamétfou a vypoctovymi jednotkami.
Prikladmi st vstavané operacné pamite (eDRAM) [60], umiestnené priamo na Cipe, viac-
vrstvové pamite (angl. Hybrid Memory Cube) [67], [068], a memristory [69]. Podobne je
narocny aj presun dat zo senzorov do paméite a vypoctovych jednotiek.

V sticasnosti sa v implementdcii konvoluénej siete pouzivaji techniky, ktorych cielom
je zmensenie objemu vstupnych dat a poctu pozadovanych operacii pri zachovani do-
stato¢nej presnosti systému. Kvantizaciou dat, ako su vstupné vzorky a vahy, dochadza
ku zmene ich kédovania z formatu s pohyblivou rddovou ciarkou (angl. floating-point)
na format s pevnou radovou ¢iarkou (angl. fized-point), a ku zmenseniu ich bitovej sirky.
Kompresiou modelu je zase zredukovany pocet vah ich vynulovanim a tupravou modelu
na riedku siet. Operdcie nasobenia takto vynulovanych vdh s priznakmi st vynechané,
ked'Ze nemaju Ziadny prinos. Zmensenim velkosti filtrov a zvicsenim hibky siete pomo-
cou radu sériovo zapojenych filtrov je vysledna siet kompaktna a tak lepsie implemen-
tovatelnd. Pre dosiahnutie dostatocnej presnosti aj v pripade kompaktnej siete prebieha
jej tréning s pomocou uZ natrénovanej velkej siete alebo skupiny sieti v 1lohe ucitela.
S pouzitim uvedenych technik sa znizuji ndroky na vypoctové, paméitové a prenosové
kapacity. Inymi slovami, klesa celkova spotreba systému a stipa jeho vykon pri zachovani
hardvérovych zdrojov. Detailnejsie sa implementacii konvolucnej siete venujeme v kap.
3.5 a kap. 4.



Kapitola 2
Ciele prace

Hlavnym cielom predkladanej préce je vytvorenie metodiky navrhu detektora DoS
a DDoS utokov na baze analyzy paketovych tokov s pouzitim strojového ucenia
vo vysoko-rychlostnej pocitacovej sieti. Praca sa zameriava na hlboké neurénové
siete, ktoré predstavuji v sti¢asnosti najslubnejsi pristup strojového ucenia.

Kroky pre dosiahnutie uvedeného ciela prace si:

navrh jednotlivych etap metodiky,

e vyber vhodnych technickych prostriedkov pre implementaciu zvolenej etapy navr-

hnutej metodiky,

e ndvrh architektiiry konvoluénej neurénovej siete (odpovedd zvolenej etape) s cielom
aplikacie FPGA obvodov,

e cxperimentalne overenie navrhnutej architektury,

e vyhodnotenie vysledkov vykonaného experimentu.
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Kapitola 3
Metodika navrhu detekénej metody

V tejto kapitole popisujeme metodiku pre systematicky navrh a implementaciu metody
detekcie siefovych anomaélif zaloZenej na konvoluénej neurénovej sieti do obvodu FPGA,
ktoru sme pouzili v praktickej ¢asti prace. Sekvencia jednotlivych etap navrhovanej meto-
diky je ilustrovana na obr. 3.1. Navrhovana metodika nadvézuje na prax v rozpoznavani
vzorov vzhladom na stvislost medzi tlohami rozpozndvania vzorov a aplikiciou kon-
volucnej siete na detekciu sietovych anomdlif [70]. Kazdému z krokov sa detailnejsie ve-

nujeme v nasledujucich podkapitolach.

Vvber dat 2 Vstupné 3 Architektira 4 Optimalizicia 5 Implementacia
(Dyataset Y e priznaky =  modelu > modelu > modelu
¥ (Predspracovanie) (Vyber metaddy) (Trénovanie) (Inferencia)

Obr. 3.1: Sekvencia etap navrhovanej metodiky

3.1 Data - Vyber a analyza dostupnych datasetov

Na zdklade teoretického popisu v kap. 1.3 je konvoluén4 siet jednou z metéd strojového
ucenia, konkrétne hlbokého ucenia. Uspeénost’ modelu tak do zna¢nej miery zavisi od do-
stupnych trénovacich a testovacich dat. Konkrétne ide o mnozstvo dostupnych validnych
dét, ktoré st pouzitelné pre trénovanie modelu konvoluénej siete a sti¢asne dostatoéne po-
pisuju zadany problém. Pre tlohy rozpoznévania vzorov vznikli mnohé datasety z roznych
aplikacnych domén, ktoré obsahuju sady vstupnych vzoriek spolu s prislichajicimi po-
zadovanymi vystupmi. Prikladom referenéného datasetu pre tilohy rozpoznavania vzorov
v obrazoch je MNIST [19].

Zameranim tejto prace je oblast detekcie prienikov v sietovej prevadzke, preto sa

dalej venujeme datasetom z tejto domény. Prikladmi datasetov z oblasti rozpoznavania
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sietovych prienikov si: KDDcup99 [23], NSL-KDD [12], ISCX-2012 [24], TUIDS-DDOS-
2015 [71], a CICIDS-2017 [72]. Okrem popisu vlastného datasetu [71] uvadza aj detailnejsie
zhrnutie existujtcich a volne dostupnych datasetov siefovej prevadzky.

Podla [73] je pre NIDS metédy, zaloZzené na detekcii anomdlif v sietovej prevadzke
dolezité, aby dataset pouzity pocas trénovania obsahoval aj samostatny sibor vzoriek
reprezentujicich len normélnu siefovii prevadzku. Tieto vzorky st pouzité pre vytvo-
renie profilu normalnej prevadzky, s ktorym st potom porovnavané vstupné vzorky.
Vsetky zdsadné odlisnosti si nasledne oznacené ako anomélie. Vsetky d'alej popisané
datasety sietovej prevadzky spiﬁajfl tuto podmienku. Aby bol vytvoreny model vhodny
pre konkrétnu sietovii infrastruktiru, teda dokdzal ¢o najpresnejsie odliSit normdlnu
prevadzku od utokov v danej sieti, je zaujimavou myslienkou pouzitie kombinécie do-
stupnych datasetov a redlnej prevadzky z tejto siete.

Spravna aplikécia datasetov na tvorbu modelu vyZzaduje porozumiet struktire data-
setu, ktora zahfna napriklad povod a pocet vzoriek pouzitelnych pre trénovanie a tes-
tovanie, dostupnost, vyznam a formét ich priznakov ako aj ich rozlozenie do rdznych
tried. Z tohto dovodu dalej uvddzame popis tych datasetov z vyssie uvedenych, ktoré

boli pouzité pri realizacii praktickej ¢asti prace.

3.1.1 MNIST

MNIST [19] slizi uz dvadsat rokov ako referenény dataset pre porovnévanie roznych metéd
spracovania obrazu. MNIST poskytuje ¢ierno-biele obrazky rukou pisanych arabskych
¢islic, ktoré st rozdelené do desiatich tried (kazda trieda reprezentuje jednu éislicu). Da-
taset pozostava zo 70 000 obrazkov prevzatych z povodnych databaz SD-1 a SD-3 institicie
NIST. Obrazky si predspracované a roztriedené do dvoch skupin. Prvéa skupina obsahuje
60000 vzoriek vhodnych pre trénovanie, druha skupina obsahuje 10000 vzoriek pripra-
venych pre nasledujice testovanie. Na kazdom obrazku je zobrazena rukou napisand cislica
s rozmermi 20 X 20 pixelov, ktora je umiestnend do stredu plochy s rozmermi 28 X 28 pi-
xelov. Aj napriek tomu, Ze tento dataset nestvisi priamo s problémom detekcie siefovych
prienikov, z dovodu svojej jednoduchosti je vhodny pre zrozumitelné vysvetlenie jed-
notlivych krokov rozpoznavania vzorov a overenie spravnosti nami navrhnutého modelu

konvolucnej siete.

3.1.2 KDDcup99

KDDcup99 [23] bol niekolko rokov najpouzivanejsi dataset pre ohodnotenie detekénej
metody a jej porovnanie s inymi metédami formou benchmarku. Tento dataset vznikol

povodne z datasetu DARPA-1998 a bol pouzity pre ticely stitaZe zameranej na detekciu
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prienikov (The Third International Knowledge Discovery and Data Mining Tools Com-
petition).

Sietové prevadzka spracovand v datasete pochddza z umelo pripraveného prostredia
simulujiiceho siet stredne velkej zékladne amerického letectva. Trénovacia prevadzka bola
zachytend cez TCPdump [71] pocas siedmych tyzdnov (~ 5 miliénov zdznamov o spo-
jeniach), testovacia prevadzka bola ziskand rovnakym sposobom pocas dvoch dalsich
tyzdnov (~ 2 miliény zdznamov). Do prevadzky boli umelo vlozené aj rozne typy ttoc-
nych spojeni. Jedna vzorka v datasete predstavuje jedno spojenie — skupinu paketov,
ktoré tecd medzi dvojicou IP adries a pouzivaju konkrétny protokol. Spojenie zahina
v skutocnosti dva toky, pre kazdy smer jeden tok.

Dataset obsahuje normalne a utoéné vzorky, ktoré su rozdelené do Styroch hlavnych
kategérif ttokov: DoS, R2L (Remote-to-Local), U2R (User-to-Root), a Probing. Utocné
vzorky st dalej rozdelené do podkategérif: pocas trénovania 24 typov, pocas testovania
dalsich 14 novych typov. Utoky su zhrnuté v Tab. 3.5, pricom ich detailny popis je
dostupny v [75]. Trénovacia a testovacia sada si vygenerované nezavisle.

Kazdé vzorka obsahuje 41 roznych priznakov a findlne oznacenie typu spojenia (nor-
mélne alebo ttok spolu s konkrétnym typom). Priznaky si rozdelené do troch kategéri:
zakladné informéacie vychadzajice z TCP/IP (Tab. 3.1), informécie o prevadzke poci-
tané cez posuvné okno podla dvoch sposobov zoskupovania spojeni: “same host” a “same
service”, ktory sa d'alej deli na “time-based” (okno o 2 sekunddch pre utoky typu U2R
a R2L) (Tab. 3.3) a “connection-based” (okno o 100 vzorkach pre ttoky typu DoS a Pro-
bing) (Tab. 3.4), informécie o obsahu sledujuce niektoré vlastnosti spojeni a vychddzajice
z obsahu paketov skrytych v aplikaénych datach najméa kvoli utokom typu U2R a R2L
(Tab. 3.2).

3.1.3 NSL-KDD

NSL-KDD [12] je vylepsena verzia KDDcup99, ktora riesi viaceré nedostatky pévodného
datasetu, ako st velkd duplicita vzoriek najmé v pripade niektorych typov itokov, nedos-
tatok celkového poctu dostupnych vzoriek, a velmi nerovnomerné zastipenie roznych tried
v trénovacej a testovacej sade. Obmedzeny rozsah datasetu vedie k ¢astému pouzivaniu
vzoriek z trénovacej sady aj pre testovanie, ¢im je do zna¢nej miery ovplyvnend presnost
testovania metddy. Nerovnomerné zastipenie tried zase ovplyviuje klasifikaciu, pocas kto-
rej su viac preferované utoky s vééSou mierou zastupenia v datasete. Inymi slovami, kla-
sifikacné metody trénované na nebalancovanej datovej mnozine maju tendenciu k urcitej
zaujatosti v prospech prevazujucich tried. Z tychto dovodov bol povodny KDDcup99 na-
hradeny NSL-KDD pri porovnavani vykonu detekénych metod.

Pri tvorbe datasetu NSL-KDD boli odstranené vsetky duplicitné zaznamy. Dosledkom
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Tabulka 3.1: Zékladné priznaky v KDDcup99 (Adaptované podla zdroja: [71])

Znacka / Néazov priznaku (v angl.) | Typ | Popis

1. Duration C Casovy interval spojenia v sekundach

2. Protocol-type D Typ transportného protokolu, napr. TCP,
UDP a iné

3. Service D Siefovd sluzba cielovej stanice, napr.
HTTP, TELNET a pod.

4. Flag D Priznak spojenia

5. Src-bytes C Mnozstvo dat (pocet bajtov) prenesenych
zo zdroja do ciela

6. Dst-bytes C Mnozstvo dat (pocet bajtov) prenesenych
z ciela do zdroja

7. Land D 1 - ak je spojenie z/na rovnaki sta-
nicu/port; 0 - inak

8. Wrong fragment C Pocet chybnych fragmentov

9. Urgen C Pocet urgentnych paketov

C - spojity (angl. continuous)
D - diskrétny (angl. discrete)

toho je zna¢né zmensenie poctu vzoriek a to konkrétne v pripade trénovacej sady z 3 925 650
utoénych vzoriek na 262178 a 972 781 normalnych vzoriek na 812814, v pripade testova-
cej sady boli ttoéné vzorky zredukované z 250436 na 29 378 a normalne vzorky z 60591
na 47911. Vysledkom experimentov vykonanych v [12] nad réznymi metédami strojového
ucenia pre detekciu sietovych titokov je zistenie, Ze vsetky testované metddy dosiahli vy-
sok1 presnost a teda nie je mozné navzdjom ich porovnat s pouzitim povodnych metrik,
ako st presnost, miera detekcia a miera falosnych hldseni. Z uvedeného vyplyva nevy-
hnutnost ndvrhu téinnejsich metrik.

NSL-KDD upravuje pomer tazko detegovatelnych a lahko detegovatelnych vzoriek
v oboch sadach tym, ze z origindlnej KDDcup99 sady vybera ndhodne len urc¢ity pocet

zéznamov podla toho, ako tspesné boli rozne metédy pri ich klasifikdcii.

3.1.4 ISCX-2012

ISCX-2012 [24] je dataset sietovej prevadzky obsahujici okrem redlnych norméalnych to-
kov aj rozne formy ttokov vratane zlozitejsich DDoS ttokov prebiehajicich vo viacerych
fazach. Pre dosiahnutie realistickej, dynamickej a automatizovanej tvorby siefovych da-
tasetov existuju v pripade ISCX-2012 datasetu dva typy profilov s abstraktnym popi-
som spravania sa normalnych pouZivatelov a ttocnikov cez Statistické charakteristiky:
a-profily popisuju utoky, B-profily reprezentuju priebeh sluzieb normélnej prevadzky.

Zvolené charakteristiky a-profilov vychadzaji z analyzy scenarov roznych typov utokov.
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Tabulka 3.2: Priznaky zaloZené na obsahu sprav v KDDcup99 (Adaptované podla

zdroja: [71])

Znacka / Nazov priznaku (v angl.) | Typ | Popis

10. Hot C Pocet “hot” indikdtorov (“hot”: pocet
pristupov do adresarov, vytvorenie a vy-
konanie programu)

11. Num-failed-logins C Pocet netspesnych pokusov o prihlasenie

12. Logged-in D 1 - ak uspesné prihlasenie; 0 - inak

13. Num-compromised C Pocet kompromitujicich okolnosti (kom-
promitujtica okolnost: pocet chyb typu
“stibor nenajdeny” a prikazov skoku)

14. Root-shell D 1 - ak bol spristupneny root-shell; 0 - inak

15. Su-attempted D 1 - ak pokus o “su root”; 0 - inak

16. Num-root C Pocet pristupov pod pouZivatelom “root”

17. Num-file-creations C Pocet operacii typu “vytvor subor”

18. Num-shells C Pocet shell promptov

19. Num-access-files C Pocet operacii nad subormi riadenia
pristupu

20. Num-outbound-cmds C Pocet odchédzajucich prikazov v FTP
spojeni

21. Is-host-login D 1 - ak login patri do “hot” zoznamu; 0 -
inak

22. Is-guest-login D 1 - ak je login “guest”; 0 - inak

C - spojity (angl. continuous)

D - diskrétny (angl. discrete)

Na druhej strane, 3-profily vychddzaji z analyzy redlnej siefovej prevadzky, ktord ob-
sahuje toky standardnych sietovych sluzieb, ako st HT'TP, SMTP, SSH, IMAP, POP3,
a FTP. Néasledné generovanie sietovej prevadzky je tilohou automatizovanych agentov,
ktorych spravanie je ur¢ené prave a- a (B-profilmi. Proces generovania a odchytavania
sprav obsiahnutych v datasete prebiehal v redlnej sietovej topolégii a v redlnom ¢ase po
dobu 7 dni. ISCX-2012 dataset poskytuje vsetky odchytené spravy vo forméate pcap, t.j.
cely obsah jednotlivych paketov je volne dostupny. Oznacenie triedy, do ktorej jednotlivé
vzorky patria, nie je uvedené pre kazdy paket zvlast, ale je pridelené spojeniam a ulozené
v samostatnom XML dokumente.

Vyhodou datasetu ISCX-2012 oproti predchddzajicim uvedenym datasetom (KDD-
cup99 a NSL-KDD) je mnozstvo pouzitelnych vzoriek, aktudlne typy utokov, a neob-
medzenost vyberu priznakov, ktoré st vdaka formdtu pcap volne extrahovatelné. Medzi
dostupné priznaky patria vSetky hodnoty obsiahnuté v hlavickach sprav ako aj rozne
Statistické charakteristiky vypocitané zo sprav obsiahnutych v ramci jedného spojenia.
Pod spojenim rozumieme v tomto pripade sadu sprav, ktoré maju spoloény niektory

priznak, napr. port identifikujici sluzbu alebo IP adresy zdrojovej a cielovej stanice.
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Tabulka 3.3: Casové priznaky v KDDcup99 (Adaptované podla zdroja: [71])

Znacka / Nazov priznaku (v angl.)

Typ

Popis

23.

24.

25.

26.

27.

28.

29.

30.

31.

Count

Srv-count

Serror-rate

Srv-serror-rate

Rerror-rate

Srv-rerror-rate

Same-srv-rate

Diff-srv-rate

Srv-diff-host-rate

C

C

Pocet spojeni na rovnaku stanicu v ramci
poslednych dvoch sekiind

Pocet spojeni na tu istu sluzbu v ramci
poslednych dvoch sekind v ramci spojeni
na rovnaku stanicu

Percentualny podiel spojeni, ktoré vyka-
zuju “SYN” chyby v rdmci spojeni na rov-
naku stanicu

Percentudlny podiel spojeni, ktoré vyka-
zuju “SYN” chyby v rdmci spojeni na rov-
naku stanicu a sluzbu

Percentualny podiel spojeni, ktoré vyka-
zuju “REJ” chyby v ramci spojeni na rov-
naku stanicu

Percentudlny podiel spojeni, ktoré vyka-
zuju “REJ” chyby v rdmci spojeni na rov-
naku stanicu a sluzbu

Percentudlny podiel spojeni na rovnaku
stanicu a sluzbu

Percentudlny podiel spojeni na rovnaku
stanicu ale rozne sluzby

Percentualny podiel spojeni na rozne sta-
nice

C - spojity (angl. continuous)

D -

diskrétny (angl. discrete)

Z tychto dovodov sme v praci zvolili [SCX-2012 ako referenény dataset.

3.2 Vstupné priznaky

Pre praktické pouzitie vzoriek z datasetu je prvym krokom vyber tych priznakov, ktoré su

nakoniec pouzité ako vstupy do modelu. V pripade datasetov s malym poc¢tom dostupnych

priznakov (kap. 3.1.2 a kap. 3.1.3) mdzeme pouzit priamo vsetky priznaky bez prvotnej

analyzy. Ale ak su vzorky dostupné vo formate, ktory priamo neposkytuje konkrétnu

mnoZinu priznakov (napr. pcap format uvedeny v kap. 3.1.4), je volba priznakov nejasna

a navyse vyzaduje manipulaciu so vzorkami so zamerom ich predspracovania.

3.2.1 Predspracovanie

Predspracovanie siefovej prevadzky pred jej pouzitim v detekénej metdéde znacne zlepsuje

presnost detekcie, ale vyzaduje hlbsie doménové znalosti [76]. Predspracovanie zahffia
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Tabulka 3.4: Spojovo-orientované priznaky v KDDcup99 (Adaptované podla zdroja:

[71])

Znacka / Nazov priznaku (v angl.) Popis

<
o]

32. Dst-host-count

33. Dst-host-srv-count

34. Dst-host-same-srv-rate

35. Dst-host-diff-srv-rate

36. Dst-host-same-src-port-rate
37. Dst-host-srev-diff-host-rate
38. Dst-host-serror-rate

39. Dst-host-srv-serror-rate

40. Dst-host-rerror-rate

41. Dst-host-srv-rerror-rate

Pocet cielovych stanic

Sru-count (24) pre cielovii stanicu
Same-srv-rate (29) pre cielovii stanicu
Diff-srv-rate (30) pre cielovi stanicu
Same-src-port-rate pre cielovii stanicu
Diff-host-rate pre cielovii stanicu
Serror-rate (25) pre cielovii stanicu
Srv-serror-rate (26) pre cielovi stanicu
Rerror-rate (27) pre cielovi stanicu
Srv-rerror-rate (28) pre cielovi stanicu

oloNoNONONONORONONGI

C - spojity (angl. continuous)
D - diskrétny (angl. discrete)

Tabulka 3.5: Zoznam ttokov v KDDcup99 podla [71]

] DoS ‘ Probe \ U2R \ R2L ‘
apache2 ipsweep eject dictionary
back mscan ftbconfig ftp-write
land nmap fdformat guest
mailbomb saint | loadmodule imap
SYN flood satan perl named
ping of death ps sendmail
process table xterm xlock
smurf XSNOOp
syslogd
teardrop
udpstorm

Cistenie, skalovanie a normalizaciu dat, vyber, extrakciu a redukciu priznakov, a diskre-
tizaciu symbolickych priznakov. Predspracovanie tak chapeme ako transformaciu odchy-
tenych paketov zo sietovej prevadzky na postupnost upravenych vzoriek, ktoré st vhodné
pre dant deteként metédu. ZloZitost predspracovania sticasne ovplyviiuje jeho aplikdciu
v realnom case. Ak vyberame z odchytenych paketov len priame priznaky ako si hodnoty
v hlavickach, moze tento proces bezat v redlnom case. Na druhej strane, ak st okrem
zakladnych priznakov pozadované aj rozne statistické charakteristiky, pripadne aplika¢né
déata ulozené v tele paketov, takéto predspracovanie vyzaduje pre svoj beh v redlnom case
pouzitie $pecializovanej hardvérovej platformy ASIC alebo FPGA.

Priznaky priamo dostupné so siefovej prevadzky moézeme analyzovat na troch trov-

niach: po paketoch, po tokoch, a po ¢asovych oknach. Navyse, zakladné priznaky ziskané
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z hlavi¢iek majui roznu oblast platnosti v zavislosti od typu hlavicky, v ktorej si umiest-
nené, napr. priznaky z L2 hlavicky obsahuji len informacie o lokalnej sieti. Vyber re-
levantnych priznakov zavisi do znacnej miery od typov utokov, na ktorych detekciu sa

konkrétna metoda zameriava.

3.2.2 Vyber priznakov

Vyber priamych priznakov zo siefovej prevadzky je podmieneny snahou o dosiahnutie
najvacsich moznych rozdielov v hodnotach priznakov ziskanych z normalnej prevadzky
a ziskanych z utokov. Otazkou pri vybere priznakov je hlavne format pozorovaného ob-
jektu, ktory je zakladny d'alej uz nedelitelny. V praxi ide hlavne o vyber medzi pake-
tom a tokom. Vychddzajic z [73] je tok vhodnejsim objektom analyzy, kedze zachytdva
vzdjomné vztahy medzi komunikujicimi stranami v case. Ale extrakciou datovych seg-
mentov zo sietovej prevadzky ziskame tidaje umiestnené v hlavickach paketov, nie priamo
udaje o tokoch. Preto st najprv extrahované hodnoty zdkladnych priznakov priamo z hla-
viciek paketov. Az ndsledne si tieto priznaky metédou posuvnych okien pouzité na
vypocet Statistickych charakteristik [77].

Unikatnym identifikdtorom toku je n-tica zakladnych primarnych priznakov: zdrojové
a cielové TP adresy, zdrojové a cielové porty (kde cielovy port mé znacéne vysSiu pri-
oritu), a protokol. Kvoli casovej synchronizécii tokov je k uvedenym primérnym priznakom
prilozend aj casova peciatka, ktorda uvadza presny cas zaciatku toku. Okrem toho su
dostupné aj sekundarne priznaky Specifické len pre konkrétny protokol (TCP, UDP,
a ICMP), napr. TCP flagy. Na zachytenie ¢asovych zavislosti maju pozitivny efekt ¢asové
priznaky, ktoré su vypoéitané agregaciou (suctom) alebo spriemerovanim primarnych
priznakov v ramci ¢asového okna, napr. priemerna medzera medzi paketmi a priemerny
pocet paketov. Sirka okna je uréend bud’ dizkou ¢asového intervalu alebo poctom spojeni.
Volba vhodnej diZky okna vyzaduje znalosti v doméne sietovej bezpecnosti. Pre zachyte-
nie kratkodobych aj dlhodobych udalosti je vhodné pouzit viacero okien s réznou $irkou.
Tento pristup sme zvolili aj my pri tvorbe 3D objektov reprezentujicich aktudlny stav
sietovej prevadzky, ktorého popis je uvedeny v podkapitole 3.2.8. [76] uvddza prehlad
roznych priznakov dostupnych na kazdej urovni analyzy (priame priznaky, priznaky to-

kov, a priznaky z casovych okien).

3.2.3 Cistenie, Skalovanie a normalizacia dat

Priznaky pouzité v pripade siefovej prevddzky maju vzéjomne velmi odlisné rozsahy
hodnot. Vzhladom na detekéné metédy a ich sposob spracovania vzoriek maju tak ovela

vécsiu vahu tie priznaky, ktoré nadobidaju vécsie hodnoty. Pre odstranenie nerovnosti



KAPITOLA 3. METODIKA NAVRHU DETEKCNEJ METODY 47

medzi roznymi priznakmi sa ich hodnoty transformuju do intervalu (0, 1). Tento proces
sa nazyva Min-Maz Skdlovanie. Jeho matematicky predpis je definovany vztahom (3.1),
kde Xmin & Xmax SU najmensia a najvacsia zo vSetkych hodnot daného priznaku, a X je
aktualna hodnota priznaku, ktorta skalujeme.
Xnorm = X = Xmin (3.1)
Xmax — Xmin

Alternativou je standardizacia alebo tzv. Z-score normalizacia. Aj v tomto pripade

ide o transformdciu hodnét priznakov, ktorej cielom je dosiahnutie nulovej strednej hod-
noty (centrovanie) a jednotkového rozptylu. Normalizacia je dolezitou operaciou najmé
v pripade metdd, ktoré porovnavaji vzorky na zaklade vzdialenosti. Vykonanim norma-
lizécie pre vsetky priznaky bude vplyv kazdého z nich na vysledni vzdialenost rovnaky.
Matematicky predpis pre normaliziciu je definovany vztahom (3.2), kde X je stredna

hodnota priznaku X a ox je jeho standardna odchylka.

X-X
Xz-score = ——— (3.2)
Ox
3.2.4 Redukcia rozmerov
Podla [73] je mozné vykonat redukciu rozmerov cez extrakciu alebo vyber priznakov.

V pripade extrakcie priznakov ide o linearnu alebo nelinedrnu transformaciu typu N-to-M,
kde plati N > M. V pripade velarozmernych priestorov typickych pre oblast detekcie
sietovych prienikov sa osvedéila metéda analyzy hlavnych komponentov (angl. Princi-
pal Component Analysis; PCA). Pri vybere priznakov len vyberdme M z N dostupnych
priznakov bez vykonania transformacie. Vyber prebieha na zdklade informacnej hodnoty,
ktora je pridelend kazdému z priznakov v procese ohodnotenia ich dolezitosti, tzv. feature
ranking.

Zaujimavym rieSenim redukcie rozmerov v [79] je ndhrada jedného spolo¢ného pries-
toru za vacsi pocet malych podpriestorov, ktoré pouzivaju vzdy len dvojice vybranych
priznakov. Takto je pre kazdu dvojicu priznakov vytvoreny samostatny 2D priestor.
Pouzité priznaky su uvedené v [79], [30].

Otézkou pri vykonani redukcie priestoru, napr. cez PCA, je aj volba poétu priznakov
(v PCA ide o volbu poctu hlavnych komponentov), ktoré pouzijeme v d'alsich fidzach —
kompresny pomer. Kedze toky s roznymi protokolmi (TCP, UDP a ICMP) maju rozne
vlastnosti, je rozumné pre vzorky kazdého protokolu vykonat PCA samostatne (s pouZitim
rozneho poctu hlavnych komponentov) s odlisnym kompresnym pomerom. Takyto pristup

sa osvedcil v [31].
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3.2.5 Kompresia dat cez zhlukovanie tokov

Mierne odlisny pohlad na tok ako zdkladny objekt pozorovania je pouzity v [30], ktory
pod tokom uvéadza skupinu paketov s rovnakou IP adresou (zdrojové alebo cielovd adresa)
a maskou. Inymi slovami, vSetky pakety v ramci okna patriace do tej istej siete danej IP
adresou a maskou tvoria jeden tok. Adresa a maska urc¢uju uroven agregacie, pricom v [3()]
bolo pouzitych osem trovni: /8, /16, /24, a /32 pre zdrojovi a cielovi IP adresu zv14st.
Analyza prebieha v neprekryvajucich sa oknach s pevnou ¢asovou sirkou. Ako priznaky
su pouzité rozne normalizované (max-min) Statistické charakteristiky poéitané v ramci
okna. Prevazne ide o histogramy, napr. pocet roznych zdrojovych a cielovych IP adries,
pocet paketov, a pod.

Zhlukovanie tokov, t.j. zdruzenie podobnych tokov dokopy, prispieva k rieseniu pro-
blému s velkym objemom spracovatelnych dat a ¢asto vedie k lepsim vystupom z dévodu

zvySenia informaé¢nej hodnoty v jednotlivych zoskupeniach.

3.2.6 Diskretizacia symbolickych priznakov

Pre prevod symbolickych priznakov na ¢iselné sa pouzivaju najcastejsie indikatorové pre-
menné. Ide o mnozinu umelo vytvorenych bindrnych priznakov, z ktorych kazdému sym-
bolu prislicha prave jeden indikétor. Pomocou vektora indikétorov sme schopni kédovat
jednotlivé symboly. Takéto kédovanie sa nazyva “one-hot”, kedZe pre kazdu vzorku je
aktivny vzdy len jeden z indikatorov. Vyhodou indikatorovych premennych v porovnani
s priamym priradenim c¢isla kazdému symbolu je zachovanie vzdialenosti medzi kazdou
dvojicou symbolov. Tato vlastnost je dolezitd najmi v pripade metéd, ktoré vyjadruji
rozdiely medzi vstupnymi vzorkami cez vzajomnu vzdialenost k nim prislichajicich bodov

v N-rozmernom priestore.

3.2.7 Priklady vizualizacie siefovej prevadzky

Kim a Reddy pouzili v [32] IP adresy, porty a transportné protokoly na rozlozenie paketov
sietovej prevadzky do skupiniek (vyznam kazdej skupinky je dany konkrétnou n-ticou
hodnét v tychto priznakoch), ktoré reprezentuju jednotlivé toky. Pre kazdi zo skupiniek
(kopky) st vypocitané Statistické hodnoty vrétane poctu paketov alebo bajtov, ktoré
vyjadruji intenzitu kazdej kopky. Vstupnd sietovd prevddzka je spracovand postupne
metodou posuvnych okien. Rozlozenie do skupiniek a vypocet Statistik je vykonany pre
kazdé okno samostatne. Vystupy z jedného okna tak reprezentujui jednu vzorku. Na vzorky
mozeme dalej aplikovat metddy pre extrakciu skrytych priznakov, ktoré sa viac hodia pre

klasifikdciu v siefovej doméne.
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Pre zachytenie casovych zavislosti bol v [83] pouzity ako jeden z priznakov ¢as prichodu
(odchytenia) paketov z dovodu sledovania vyuzitia roznych priznakov v ¢ase. Takto vy-
tvorené snimky v ramci aktualneho okna popisuji aktudlny stav prevadzky. Pri navrhu
je preto tlohou zvolit taky formét popisu, v ktorom je vyskyt roznych typov sietovych
prienikov najlepsie viditelny zvolenou klasifikaénou metédou a tak vzdjomne rozliitelny.

Vizualizaciu sietovej prevddzky mozeme vnimat ako mapovanie siefovych tokov do
dvojrozmerného geometrického priestoru. Prikladom ndstroja pre vizualizdciu sietovej
prevadzky je NetSCENE [84], ktory v pravidelnych intervaloch (formou posuvnych okien)
odchytava pakety a spracuje obsah ich hlaviciek. Pouzité st zdrojova IP adresa rozdelena
na dva priznaky: siefové cast a hostitelskd cast (ich dizka je vyvodend zo samotnej in-
frastruktury siete, nie z obsahu paketov), a Hop-count (pocet skokov vypocitany z TTL).
Pre vytvorenie 2D objektu si pouzité ako x-os a y-os siefova a hostitelskd ¢ast zdrojovej
IP adresy, a ako hodnoty pixelov si pouzité pocty paketov. Spolu s poctom paketov je

v kazdom z pixelov ulozena aj hodnota Hop-count.

3.2.8 Nas pohlad na siefovii prevadzku

Vzhladom na pristupy publikované vo viacerych vedeckych ¢lankoch a zhrnutych vyssie,
zvolili sme ako zdkladny objekt pozorovania tok. KedZe predpokladdme, Ze v pripade
realnej siefovej prevadzky si dostupné len vzorky odchytené vo forme paketov, je nevy-
hnutné najprv zoskupit odchytené pakety do tokov. Nédsledne si z hlaviciek extrahované
hodnoty poli, ktoré sa viazu na toky. Nakoniec su tieto hodnoty pouzité pre vypocet
Statistickych charakteristik. Z dovodu vykonania tychto operacii v redlnom case je pouzita
metéda posuvnych okien. Pri tejto metéde je jednou z tloh volba vhodnej sirky okna.
Malé okno je okamzite dostupné, ¢o minimalizuje oneskorenie sposobené odchytenim okna
a spracovanim jeho obsahu. Malé okno ale nemusi zachytit dlhotrvajice titoky. Na druhej
strane, dlhé okno je presnym protikladom, t.j. jeho odchytenie, priprava a spracovanie
vyzaduje viac casu a vedie teda k vacsiemu oneskoreniu, ale takéto okno je schopné za-
chytit aj dlhsie priebehy titokov. V pripade detekénej metédy potrebujeme schopnosti
oboch pripadov. TakZe nie je mozné zvolit len jednu z tychto moznosti, kedZe potrebu-
jeme zachytit rozne casové zavislosti. Riesenim je pouzitie rozne dlhych ¢asovych okien
sucasne.

Pre zachytenie a popis aktudlneho stavu siefovej prevadzky sme zvolili nasledujici 3D
objekt s rozmermi N X M X K, kde N je pocet prvkov v jednom riadku, M je pocet
roznych sirok okien, a K je pocet roznych tokov, ktoré sledujeme. X-os v takto defino-
vanom objekte vyjadruje indexy po sebe iducich ¢asovych okien s rovnakou sirkou, y-os
vyjadruje dizku easového okna, z-os vyjadruje tok a samotna hodnota daného prvku vyjad-

ruje niektort zo Statistickych charakteristik, napr. intenzita vyjadrend cez pocet paketov
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alebo bajtov, priemernd velkost paketu, a pod. Inymi slovami, kazdy rez takéhoto objektu
predstavuje stav konkrétneho toku, ktory je definovany péticou klicovych priznakov: zdro-
jové a cielové IP adresa, zdrojovy a cielovy port, a protokol. Kazdy riadok (dany indexom
na y-ovej osi) reprezentuje postupnost susednych neprekryvajicich okien s pevne stano-

venou §irkou danou vztahom (3.3),

W, =Wy X (1+axXuy) (3.3)

kde Wy je zédkladna Sirka okna a a je zdkladny prirastok.

Kazdému prvku v tejto postupnosti je pridelend hodnota, ktora vyjadruje intenzitu
(napr. pocet odchytenych paketov) v danom ¢asovom okne (index na x-ovej osi) o danej
sirke (index na y-ovej osi) a pre dany tok (index na z-ovej osi). Z toho vyplyva, ze y-ty
riadok, brany ako postupnost ¢asovych okien, zachytdva casovy interval s dizkou danou
vztahom (3.4),

AT (y) = N x W, (3.4)

kde IN je pevne stanoveny pocet okien v riadku, a W), je sirka jedného okna.
Kedze dlzka tohto ¢asového intervalu zavisi od indexu na y-ovej osi, rozne riadky
zachytavaju rozne dlhé casové intervaly sietovej prevadzky. Obr. 3.2 ilustruje vizuélny

popis struktury takto definovanych snimok.

3.3 Architektira modelu

Dalsim krokom je ndvrh architektiry modelu, ktory na ziklade vstupnych predspraco-
vanych dat vykon4 klasifikdciu, v nasom pripade detekciu sietovych prienikov. Vzhladom
na sucasny trend nasadenia hlbokého ucenia [35] a z d6vodov jeho prinosu nielen do ob-
lasti spracovania obrazu ale aj mnohych d’alsich oblast{ sme pre implementdciu hlavnej
casti detekénej metédy zvolili model konvoluénej neurénovej siete (popisana v kap. 1.3).

V nasledujucej podkapitole uvadzame stru¢ny popis hlbokého ucenia.

3.3.1 Hlboké ucenie

Hlboké ucenie patri do kategérie metdd strojového ucenia, ktoré vykonavaji nelinearne
spracovanie informéacie pre tucely vyberu a transformacie priznakov, néaslednej analyzy
a klasifikdcie vzorov. Strojové uéenie pristupuje k tymto ilohdam ako k hladaniu vhodnych
pravidiel na zdklade dopredu zndmeho vztahu medzi vstupnymi a pozadovanymi vystup-

nymi datami. Tento pristup sa znacne odlisuje oproti klasickym rieSeniam postavenym
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Obr. 3.2: Struktira navrhnutych snimok siefovej prevadzky

na manualnom (¢lovekom vykonanom) naprogramovani pravidiel. V podstate ide o trans-
formaciu vstupnych dat na zmysluplné vystupy — reprezentacie, ktoré st najvhodnejsie pre
rieSenie zadanej tlohy. Pod reprezentaciou rozumieme urciti abstrakciu vstupnych dat,
kedy sa $pecifickym sposobom pozerdme len na urciti cast dat. Rozne tlohy vyzaduju
najdenie odlisnych reprezentacii v preddefinovanom priestore moznych transformacii, pri-
¢om zavisia od aplikacnej domény. V metédach, ktoré vychadzaji z hladania reprezentécif,
ide o reprezentacné ucenie (angl. representations learning) [35].

Hlboké uéenie rozsiruje uvedeny pristup hladanim reprezentdcii, ktoré si uréené po-
stupnostou hlbsich skrytych reprezentécii hierarchicky usporiadanych do vrstiev. ZloZi-
tejsia reprezentacia je tak tvorena prepojenim jednoduchsich reprezentécii umiestnenych
na nizsich vrstvach [15]. V tomto kontexte, hlboké ucenie zachytéva zlozité, casto skryté,
reprezentdcie tym, Ze vrstvenim tvori ovela hlbgiu hierarchiu reprezentécii pozorovanych

objektov.
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Vyraznou pridanou hodnotou hlbokého ucenia do oblasti strojového ucenia je au-
tomatizacia extrakcie priznakov. Priznaky zavislé od aplika¢nej domény boli povodne
extrahované expertmi ruéne pre kazdy typ ulohy zvlast. Hlboké ucenie umoziuje auto-
maticky zvolit a extrahovat zlozité reprezentdcie, pricom vykondva tieto operdcie pocas
trénovania. Reprezentacie si tak zakddované priamo v modeli, konkrétne v jeho para-
metroch. Modely hlbokého ucenia sa v porovnani s modelmi klasickych metéd strojového
ucenia ucia okrem samotného mapovania vstupu na vystup aj extrahovat efektivne a casto
skryté reprezentécie vstupnych dat. Vdaka hierarchickému usporiadaniu reprezentdcii po
vrstvach je ich uéenie jednoduchsie, kedZe rozdiely v zlozitosti reprezentécii na susednych
vrstvach nie st velké. Postupnou aplikdciou zdkladnej transformdcie — trénovanim — je
mozné prejst od jednoduchych reprezentdcii az po zlozité. KedZe hladanie a nasledny
vyber vhodnej reprezentacie zavisia najmé od vstupnych dat a prebiehaji dynamicky,
hlboké uéenie je mozné nasadit na roznorodé tilohy spracovania signdlov a informécii.
Neviazanost hlbokého uéenia na konkrétnu aplikacni doménu povazujeme za doleziti
prednost tohto pristupu strojového uéenia. V pripade hlbokych neurénovych sieti, ktoré
st najvyraznejSim reprezentantom hlbokého ucenia, je uvedeny princip hlbokého ucenia
vyjadreny hibkou modelu, teda poc¢tom jeho vrstiev, kde kazdd dalsia vrstva prindsa
hlbsiu reprezentaciu vstupnych dat.

Teéria a principy hlbokého ucenia su zndme uz dlho, ale vysledky jeho praktického
nasadenia sa prejavili az neddvno. Dovodom pre strmy néarast nasadenia hlbokého ucenia

na realne problémy je:

e dostupnost rozsiahlych datovych mnozin,

e dostupnost vypoétovych zdrojov vo forme vykonnejsich technickych prostriedkov

umoznujucich paralelné vypocty,

e zisadné pokroky v oblasti strojového ucenia, ktoré sa prejavili az pri trénovani
hlbokych modelov, napr. efektivnejsie aktivacné funkcie, lepsia inicializdcia vah,

a nové optimaliza¢né postupy [30].

K rozvoju hlbokého ucenia prispel rozvoj softvérovych néastrojov, ktoré si vhodné
pre vyvoj aplikdcii hlbokého ucenia. Uvedené novinky umoznili navrhnit a natrénovat
rozsiahlejsie modely, ktoré zodpovedaju aktudlnym problémom. V sucasnosti pretrvava
trend prehlbovat modely hlbokého ucenia s cielom dosiahnut lepsie, presnejsie vysledky.
Prehlad histérie hlbokého ucenia mozeme najst v [15], [30].

Vzhladom na zameranie prace je aktudlnou otdzkou moznost pouzit metédy hlbokého
ucenia aj v oblasti detekcie siefovych prienikov. Siefové prevadzka vykazuje vseobecné

vlastnosti hierarchickej struktiry — siefovd prevadzka pozostdva z tokov, tok pozostava
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z postupnosti paketov, paket pozostava z hlaviciek, a kazda hlavicka pozostava z poli.
Sietovy prienik tak predstavuje v tomto kontexte Specificky tok alebo skupinu tokov,
ktoré sa znacne odlisuji od ostatnych, normalnych tokov. Okrem toho st manudlny vyber
a extrakcia vhodnych priznakov zo sietovej prevadzky naroéné a vyzaduju hlboké znalosti
v oblasti detekcie sietovych prienikov, vid'. kap. 3.2.2. Schopnost modelov hlbokého uéenia
automaticky extrahovat skryté priznaky zjednodusuje tento proces. Navyse, hlboké ucenie
umoziuje objavit a pouzit aj tie priznaky, ktoré ¢lovek nie je schopny manuélne odhalit.
Preto predpokladdme, Ze hlboké uéenie je vhodnym pristupom pre detekciu siefovych
prienikov. Tiito myslienku podporuji aj viaceré priklady detektorov anomalii v siefove;

prevadzke, ktorych dspesné nasadenie umoznili hlboké neurénové siete [75], [87], [35].

3.4 Optimalizacia modelu - trénovanie

Po ziskani vhodnej datovej mnoziny, ktora dostatocne popisuje dany problém, a po ndavrhu
modelu, ktory v sebe zahfna vyber metédy a hyperparametrov (statické parametre de-
finujice architektiru modelu, napr. pocet a typ vrstiev, pocet neurénov v jednotlivych
vrstvach), je klicovou fdzou nastavenie parametrov modelu. Cielom tohto kroku je hla-
danie takej kombindcie parametrov (vah a biasov) modelu, pri ktorych sa model sprava
podla vopred definovanych poziadaviek. Z tohto pohladu vnimame trénovanie ako proces
rieSenia optimalizacnej tlohy.

Vzhladom na zloZitost redlnych problémov nie je ale mozné nastavit model analyticky.
Preto existuju optimalizaéné metody, ktoré opakovanim postupnosti krokov postuvaji mo-
del do pozadovaného stavu. Tento proces sa vSeobecne nazyva trénovanie alebo ucenie
modelu a predstavuje jednu z vypoétovo najnaro¢nejsich klicovych faz pri tvorbe mo-
delu strojového ucenia. V tejto podkapitole uvadzame len vSeobecny informativny popis
trénovania bez detailov a matematickych vztahov. Dovodom je primdrne zameranie prace
na akceleraciu inferencie, ktora je popisana v d'alsej podkapitole.

Trénovanie, ako kazdéa optimaliza¢na tloha, pozaduje vopred definovani optimalizacni
funkciu. V pripade trénovania modelov strojového ucenia ma optimalizacnd funkcia nie-
kolko ndzvov. V préaci pouzivame pomenovanie chybovd funkcia (angl. error function).
Vlozenim predikovanej hodnoty (vystup z modelu po spracovani vzorky) a skutoénej vo-
pred znamej triedy do chybovej funkcie ziskame chybu predikcie. Cielom trénovania je
minimalizacia chybovej funkcie pre danti mnozinu vzoriek a prislichajice znacky. Okrem
chybovej funkcie je dolezitd volba optimalizaénej metédy, ktora specifikuje sposob, akym

st parametre modelu upravované.
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3.4.1 Optimalizacné metody

Prikladom optimaliza¢nych metdd, pouzivanych v strojovom uceni, su gradientové meté-
dy. Ich zédkladom je pouzitie spadu (angl. gradient), ktory je matematicky vyjadreny cez
derivaciu funkcie a uréuje smer zmeny funkénej hodnoty vzhladom na zmenu vstupnej pre-
mennej — smer zvacsovania funkénej hodnoty. Zmensenie funkénej hodnoty dosiahneme,
ak zmenime vstupnd premenntu v opa¢nom smere, teda so zapornou hodnotou gradientu.
Princip zaporného spadu je pouzity pre minimalizaciu chybovej funkcie.

Najpouzivanejsou z gradientovych metod je metdda najstrmsieho spadu. Konkrétne
ide o stochasticki metédu najstrmsieho spadu (angl. Stochastic Gradient Descent; SGD),
ktord pracuje v ramci iterdcie len s malou skupinou vzoriek (angl. minibatch) namiesto
spracovania vsetkych vzoriek z datovej mnoziny. Slovo “stochasticky” v pripade SGD
vyjadruje ndhodnost, ktord je vloZend do vypoctu gradientu. V kazdej iterdcii je gra-
dient vypocitany ako stredna hodnota gradientov vypocitanych samostatne pre kazdu zo
vzoriek v ramci ndhodne vybranej skupiny a teda zavisi od vyberu vzoriek do tejto sku-
piny. Aplikdcia SGD a spracovanie vzoriek po skupinkédch je sposob, ako sa vysporiadat
s trénovanim na velkych datasetoch typickych pre hlboké uéenie.

V pripade zlozitejsich hierarchickych modelov, napr. viacvrstvovad neurénové siet,
predstavuje vypocet gradientu na niektorej zo skrytych vrstiev problém. Riesenim je
metdda spitného Sirenia chyby (angl. back-propagation), ktord popisuje algoritmus na
systematicky vypocet a Sirenie gradientov chybovej funkcie vrstvami modelu umelej neu-
ronovej siete. Ak sa na model viacvrstvovej neurénovej siete pozerame ako na zlozenu
funkciu, potom metdda spitného sirenia gradientu pocita gradient na zdklade retazového
pravidla pre derivaciu zlozenej funkcie. Vypocet gradientu na vrstvach prebieha rekurzivne
smerom od vystupnej vrstvy az po vstupnd vrstvu. Sirenim gradientov v opa¢nom smere,
teda od vystupnej vrstvy spit az k vstupnej vrstve, je mozné pomocou optimalizacnej
metédy (napr. SGD) upravit parametre kazdého neurénu tak, aby sa pre dané vstupy
celkova chyba modelu zmensila. To je dosiahnuté zmenou aktualnych hodnot parametrov
o zdpornu hodnotu gradientu. V praxi sa okrem SGD pouzivaji aj d'alsie optimaliza¢né
metody, napr. AdaGrad, RMS-Prop, a ADAM.

3.4.2 Typy trénovania

Hlavnym faktorom pre vyber konkrétneho typu ucenia je dostupnost, resp. nedostup-
nost znaciek pre vzorky v détovej mnozine. Pod znackou rozumieme pozadovani triedu
(v pripade klasifikdcie) alebo hodnotu (v pripade regresie), ktorti ma model pridelit dane;
vzorke.

Podla dostupnosti trénovacej ddtovej mnoziny a prishichajicich znaciek st k dispozicii
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styri typy ucenia [35]:

(a)

Riadené ucenie (angl. supervised learning) je v sticasnosti najpouzivanejsim typom
ucenia, v oblasti hlbokého uc¢enia dominuje. Toto ucenie pozaduje, aby pre kazdu
vzorku v datovej mnozine bola znama prislichajica znacka. Pouzitim riadeného
ucenia je model upravovany tak, aby ¢o najpresnejsie mapoval vstupné vzorky na
ocakavané vystupné znacky. Prikladom tloh pouzivajicich riadené ucenie su klasi-

fikacia a regresia.

Neriadené uéenie (angl. unsupervised learning) hladd vhodné transformécie vstup-
nych vzoriek pre odhalenie vlastnosti datovej mnoziny a skrytych zavislosti medzi
vstupnymi vzorkami. Tento pristup ucenia nepouziva pri spracovani dat vystupné
znacky ani jednej z dostupnych vzoriek. Preto je neriadené ucenie vhodné pre
neoznackované trénovacie mnoziny. Ulohy kompresie, odstranenia Sumu, redukcie

priestoru a zhlukovania su prikladmi neriadeného ucenia.

Ciastoéne riadené ucenie (angl. semi-supervised learning) predpokladd, ze su
sticasne dostupné mald mnozina oznackovanych vzoriek a velkd mnozina neoznac-
kovanych vzoriek. Ide o kombinaciu oboch pristupov — riadeného aj neriadeného
ucenia. Neoznackované vzorky su pouzité na odhalenie vhodnych reprezentécii, ktoré
zvyrazinujui odlisnosti medzi skupinami podobnych vzoriek s cielom zoskupit po-
dobné vzorky do klastrov. Oznackované vzorky su pouzité na klasifikiciu klastrov,
t. j. priradenie triedy kazdému klastru. Tento pristup ucenia sa lisi od pouzitia
dvoch samostatnych modelov, kde kazdy model pouziva jeden konkrétny typ ucenia.
Parametre modelu v pripade ¢iastocéne riadeného ucenia st zdielané pocas oboch

pristupov ucenia.

Ucenie odmenovanim (angl. reinforcement learning) spociva v opakovani operacie
“pokus-omyl”. Pri vzniku udalosti sa model rozhoduje a vybera jednu z povolenych
akcii. Spéatnou vézbou vo forme odmeny upravuje model svoje spravanie tak, aby
v budicnosti dosiahol vyssiu odmenu, napr. zmenou akcie, ktori vykona pri opako-

vanom vyskyte danej udalosti.

3.5 Implementacia modelu

3.5.1 Vyber platformy technickych prostriedkov

V sticasnosti st dostupné viaceré technické prostriedky, ktoré je mozné pouzit pre imple-

mentaciu konvoluénej siete. Patria sem:
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integrované obvody navrhnuté pre $pecificku aplikaciu (ASIC),
e neuronové ¢ipy,

e programovatelné hradlové polia (FPGA),

grafické procesorové jednotky (GPGPU),

a rozne sekvencné procesory.

Pre navrh a implementaciu inferencie konvoluc¢nej siete bola v praci zvolena platforma
FPGA. Zdovodnenie tejto volby je uvedené v nasledujiicej ¢asti predkladanej prace.

Trénovanie konvolucnej siete s pouzitim trénovacej datovej mnoziny, ktoré nastavi pa-
rametre modelu pre zvoleni ulohu, prebieha len raz. Inymi slovami, po ziskani parametrov,
pre ktoré sa uz model sprava podla poziadaviek, proces trénovania konéi. Preto sa pre
tiito operdciu pouzivaji technické prostriedky s maximélnym vykonom bez ohladu na ich
spotrebu. Prikladom takéhoto vypoctového prostriedku je graficka procesorova jednotka
(GPGPU), ktora vykazuje viicsi vikon nez ostatné dostupné platformy. Ale vzhladom na
trendy hlbokého ucenia, GPGPU neumoziiuje efektivne vyuZit svoje zdroje pre imple-
mentéaciu sicasnych modelov hlbokého ucenia a to kvoli pevnej architektire s obmedze-
nou operac¢nou pamitou, ktord vyzaduje intenzivnu vymenu dat s GPGPU. Okrem toho,
z pohladu spotreby umozituji iné z uvedenych platforiem (FPGA, ASIC) lepsie vyuzit
energiu pre vykonanie vypoctovych operacii [$9]. Na druhej strane, inferencia konvolucnej
siete je implementovand v mnohych zariadeniach, prebieha pre kazdu vstupnu vzorku a na
kazdom nasadenom zariadeni opakovane, a tak je jej optimalizacia smerom k efektivite
podstatna. Vzhladom na rozvoj oblasti Internetu veci st aktudlne primérnou cielovou sku-
pinou energeticky obmedzené zariadenia, a preto v praci povazujeme za efektivne rieSenie
s minimalnou spotrebou energie. Vseobecnym cielom optimalizdcie inferencie je ndjst
vhodny pomer medzi efektivitou (pocet operdcii v pomere ku spotrebe), vykonom
(oneskorenie a pocet operécii za ¢as), a presnostou vystupov [00].

Pouzitim klasickych vypoctovych prostriedkov (CPU, GPGPU) je optimalizédcia infe-
rencie konvolucnej siete do zna¢nej miery obmedzend pevnou Struktirou pouzitej plat-
formy. Na druhej strane, vzhladom na svoju struktiru umoziuje FPGA aj navrh vlastne;
pouzivatelom definovanej architektiry, napr. nepravidelnd paralelnd architektira, ktora je
vhodnejsia pre pouzivatelom navrhnuté programové vybavenie, zodpovedajice algoritmu
konvolué¢nej siete [91].

CPU a GPGPU su zalozené na principoch Von Neumannovej architektury, ktora od-
deluje vstupno-vystupné, vypoctové a pamitové zdroje. Pravidelny prenos dat medzi
pamiitou a vypoctovymi jednotkami v tejto architektiire spotrebuje najviac energie a ¢asu.

Narozdiel od Von Neumannovej architektiry, FPGA prirodzene podporuje nédvrh vysoko
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paralelnych architektir vypoctovych systémov vo forme Specialnych aritmetickych sub-
systémov (DSP) a pamitovych blokov (BRAM) umiestnenych priamo v struktire obvodu
FPGA. S pouzitim uvedenych prostriedkov je mozné spracovat velky objem dét v redlnom
case aplikdciou vhodnej paralelnej architektiry vypoctového systému a naslednej opti-
malnej organizacie prechodu dat tymto systémom. Oneskorenie implementovanych algo-
ritmov, zalozenych na pridovom spracovani dat (angl. pipelined streaming), je znizené
vd'aka priamemu prepojeniu funkénych blokov v pride, t. j. vystupy z jedného bloku nie
st ulozené do pamite a opit nacitané d’alsim blokom. Vzajomnd nezdvislost pristupu
k BRAM a DSP blokom v FPGA podporuje paralelny pristup spracovania déat kon-
voluénou sietou, a to na viacerych urovniach: po vrstvach, po priznakovych mapach, po
vystupnych priznakoch v ramci priznakovej mapy, a po numerickych operaciach v ramci
vypoctu jedného priznaku (paralelny vypocet 3D konvolicie pozostavajicej z viacerych
2D konvolicii, a paralelny vypocet 2D konvolicie pozostavajicej z viacerych 1D kon-
volucif) [92].

Navrh efektivnej varianty konvoluénej siete vyzaduje okrem trénovania parametrov
modelu aj experimentovanie s jeho vSseobecnou struktirou, konkrétne s hyper-parametra-
mi, ktoré urcuju jeho struktiru. Obvody FPGA poskytuju takiato formu flexibility tym,
7e umoznujd nielen definovat vlastni architektiiru, ale ju aj opakovane testovat a upravo-
vat na zéklade spitnej vizby [39]. Prikladom tprav su vlastné datové typy dané volbou
sposobu numerického kédovania (aritmetické operécie s pevnou alebo pohyblivou radovou
¢iarkou) a parametrizovatelnej bitovej sirky. Vhodnou kvantizdciou (zniZovanie bitovej
sirky priznakov a vdh) a kompresiou modelu sa zdsadne znizuji vypoctové a pamétové
naroky modelu pri zachovani pozadovanej presnosti vystupov. Navrh konvoluc¢nej siete
popisany v [93] je prikladom modelu, ktory pouziva vyhradne bindrne hodnoty.

Vo vieobecnosti je nasim cielom pouzif platformu s vhodnym pomerom medzi fle-
xibilitou vypoctovych a paméitovych prostriedkov a ich vykonom z pohladu nami zvo-
lenej ulohy — inferencie konvolucnej siete. Ide teda o efektivne vyuzitie zdrojov, ktoré
st dostupné v rdmci danej platformy technickych prostriedkov, a jednoduchost vyvoja
vypoctového systému s pouzitim zvolenej implementacénej platformy. Vzhladom na vyhody
FPGA, uvedené v [39]-[92], zhrnuté v predchadzajicich odstavcoch a uplatnitelné pre
nasu ulohu, povazujeme tito platformu za vhodnu pre riesenie zadanej ilohy. FPGA nam
umoziuje aplikovat rézne navrhové metddy, ktorymi mozeme dosiahnut zvysenie vykonu
navrhovaného systému. V d'alsich podkapitoldch uvadzame struény popis nami zvolenych

navrhovych technik.
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3.5.2 Prudové spracovanie dat

Pridové spracovanie dat (angl. pipelining) vyzaduje Specificki koncepciu architektiry
¢islicového systému, ktord umoziiuje podstatnym sposobom zvysit jeho vypoctovy vykon
[94]. Zakladom techniky je rozlozenie zlozitej operacie na viacero jednoduchsich
operacii, ktoré si vykonavané sucasne roznymi vypoctovymi prvkami, a umoznuje tak
vynechat predspracovanie dat stivisiace s ich pravidelnym preusporiadanim v pamiiti.

V pripade kombinaéného obvodu sa nesmie vstupny signal menit, pokial este nie je
ustaleny prislusny vystupny signal (vid'. obr. 3.3a). V takom pripade, ak obvod pozostdva
z mnohych za sebou pripojenych vypoctovych jednotiek, su tieto jednotky aktivované po-
stupne. Inymi slovami, v danom okamihu pracuje z pohladu efektivneho spracovania prave
jedna vypoctové jednotka (vid. obr. 3.3b). V pripade obvodu FPGA, ktorého primarnou
silnou strankou je moznost paralelného spracovania a pouzivania mnohych vypoétovych
zdrojov sucasne, je takyto navrh systému neefektivny.

Aplikacia techniky prudového spracovania predstavuje vlozenie registrov do vhod-
nych pozicii ¢islicového systému. Pridanim registrov sa spracovanie rozlozi na viacero etap
s moznostou paralelného vykondvania kazdej etapy (vid. obr. 3.3c). Ulohou registrov je
odpaméatavanie ciastoénych vysledkov tak, aby sa data, pouzité ako vstupy do jednot-
livych trovni, menili vzdy v tom istom okamihu (synchronizdcia procesu je dosiahnuta
pouzitim hodinového signdlu). Vd'aka registrom sa stdvaju vypoctové bloky z réznych
etdp vzdjomne nezdvislymi a pracuji tak siicasne nad roznymi vstupnymi datami (vid.
obr. 3.3d). Latentné oneskorenie platnych vysledkov vypoctu je uréené najdlhsou cestou
prechodu dét vypoctovym systémom. Preto je cielom pridového spracovania rozlozit
systém na pribliZzne rovnako dlhé etapy a pripadne preusporiadat spracovanie vy-
poctovymi jednotkami pre dosiahnutie optimélneho vykonu.

Oneskorenie (angl. delay - celkovy ¢as medzi prijatim konkrétnej vstupnej vzorky
a odovzdanim prislichajiceho vysledku) sa nasadenim pridového spracovania zvysi o la-
tentné oneskorenie sposobené vloZenymi registrami. Na druhej strane, priechodnost
systému (pocet spracovanych vstupnych vzoriek za jednotku ¢asu) sa zvysi vd aka vyssej
taktovacej frekvencii hodinového signalu.

Podla [94] st vhodnymi kandiddtmi na efektivne pouzitie pridového spracovania

systémy, pre ktoré plati:

e Systém ma na vstupe stale dostupné data pripravené na spracovanie.
e Hlavnym kritériom vykonu systému je jeho priechodnost (angl. throughput).
e Systém je mozné rozlozit na etapy s priblizne rovnakymi oneskoreniami.

e Oneskorenie etapy je ovela viicsie nez oneskorenie sposobené registrom.
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V praxi ide prevazne o systémy, ktorych spracovanie je mozné vyjadrit ako retaz za sebou
umiestnenych funkénych blokov. Prikladom si oblasti ¢islicového spracovania signdlov,

spracovanie obrazu alebo sietovej prevadzky a pod.
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Obr. 3.3: Porovnanie povodného obvodu (a) a obvodu s pridovym spracovanim (c) (Adap-
tované podla zdroja: [94])

3.5.3 Systolické polia

Dalsou z technik ngvrhu vypoctovych systémov so zameranim na dosiahnutie maximalne-
ho vykonu st systolické polia [95], [96]. Architektiry, navrhnuté podla principov tohto
pristupu, umoznuju prirodzene vykonivat masivne paralelné vypocty a pridové
spracovanie dat (kap. 3.5.2), ktoré zvysuju celkovy vykon systému. Principy systolickych
poli st pouzitelné na problémy, ktorych rieSenia vykazuju jednoduchost a pravidelnost

operacii pravidelne opakujucich sa vypoctovych vzorov. Ilustraéné schémy sekvencného
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a) Sekven¢né vykonavanie b) Systolické pole

Obr. 3.4: Schéma sekvenéného pristupu (a) a systolickych poli (b) (Adaptované podla
zdroja: [95])

pristupu a systolickych poli st uvedené na obr. 3.4.

7 pohladu systolickych poli pozostdva navrh moduldrneho systému z mnoziny z4-
kladnych buniek — vypoctovych prvkov (angl. processing elements; PE) — usporia-
danych do pravidelnej konfigurdcie, napr. retaz, mriezka, alebo strom. Jednotky PE su
vzdjomne prepojené sietou spojov. Tédto siet riadi a usmernuje datovy tok medzi prv-
kami PE korektnym sposobom a tak zabezpecuje ich vzajomnu synchronizaciu. Kazdy
vstupny tdaj prudi postupne siefou, pricom kazdym prechodom cez PE je spracovany
vykonanim urcitej operdcie v zavislosti od aktudlnej definicie spravania PE (zavisi od
tilohy a ndvrhu struktiry PE). Takto sa medzivysledky operacii §iria siefou od vstupu
az na vystup a postupne sa spajaju dokopy, takze sa na vystupe objavi uz pozadovany
finalny vysledok.

Vdaka skélovatelnosti a flexibilite, ktort prindsa modularita ndvrhu, je mozné nasadit
systém, vytvoreny pre riesenie konkrétneho problému, aj na vécsie problémy podobného
charakteru. To ¢asto vyzaduje len malé zmeny bez nutnosti za¢inat s ndvrhom od zaciatku.
Aplikacia systolickych poli je efektivna najmé v pripade vypoctovo naroc¢nych uloh, ktoré
vyzaduji vykonat nad kaZdou vstupnou vzorkou viacero numerickych operacii. Systo-
lické polia maximalizuji vyuzitie kazdej vstupnej vzorky v systéme prave vdaka svojej
strukture.

Principy systolickych poli poskytuji moznost realizovat rozne modely, ktoré sa liia
v sposobe usporiadania a vzajomného prepojenia prvkov PE. Clanok [95] vysvetTuje povod
a zéklady systolickych poli spolu s ich vyhodami. Stc¢astou ¢lanku st priklady réznych
modelov konvolitora. Konvolicia je jednou zo zakladnych tloh ¢islicového spracovania
signalov, ktord pomocou zdkladnych numerickych operécii (sicet a sucin) spdja dva sa-
mostatné vstupné datové toky (vstup a koeficienty filtra).

Na druhej strane, nie vSetky systémy je mozné efektivne navrhnit s pouZitim systo-

lickych polf. Systém, vhodny pre systolické polia, musi spliiaf viaceré poziadavky [95]:
e viacnasobné spracovanie vstupnych dat s pouzitim mnoziny roznych operacii,

e siibezné vypocty, ktoré povoluji paralelné a priidové spracovanie,
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e jednoducha sSpecifikacia a tvar zakladného vypoctového prvku PE,

e pravidelné usporiadanie a tvar siete.

Konvolicia je vhodnym vzorovym prikladom aplikécie systolickych poli, kedze spfﬁa
vietky uvedené vlastnosti. Vzhladom na zameranie predkladanej préace je z ndsho pohladu
vhodny navrh, ktory je v ¢lanku oznaceny ako W2. Tento model umoziuje s pouzitim
prudového spracovania permanentny beh vsetkych prvkov PE a stucasne poskytuje suvisly
tok vystupnych dat. Detailny popis nasho pristupu k navrhu a implementécii inferencie

konvolucnej siete sa nachadza v kap. 4.



Kapitola 4

Architektira subsystémov

konvolucnej siete

V tejto kapitole je detailnejsie popisany navrh architektiry vypoctovych subsystémov
konvoluénej neurénovej siete (odpovedd zvolenej etape na obr. 3.1) s cielom aplikdcie
FPGA obvodov. Vzhladom na moduldrnu struktiru konvoluénej siete, popisanej v kap.
1.3, navrhnuta architektira pozostava z viacerych funkéne odlisnych blokov, odpove-
dajucich roznym typom vrstiev. Z vrstiev boli vybrané: konvoluéna, zlucovacia, plne-
prepojena a aktivaéna vrstva. Navrhy jednotlivych blokov si uvedené v nasledujicich

podkapitoléach.

4.1 Subsystém konvoluénej vrstvy

Vzhladom na vypoctovii ndrocnost konvoluénej vrstvy v konvoluénej sieti mé jej akce-
lerdcia vplyv na celkovy vykon systému, teda je opodstatnend. Z tohto dovodu sa ka-
pitola zaobera najma navrhom subsystému konvoluénej vrstvy. V kontexte konvoluénej
vrstvy, aplikdciou roznych vahovych matic na vstupné mapy su generované separatne
vystupy, dané operaciou 2D konvolticie. Teda vychadzajic z popisu konvoluénej vrstvy
v kap. 1.3.1 je tato vrstva vyjadrena ako sicet hodnot, ziskanych z viacerych operacii
2D konvolticie. Pre ziskanie pozadovanej vystupnej mapy je potrebné néasledne spojit
tieto ¢iastocne vystupy dokopy ich sc¢itanim. Z dovodov jednoduchosti a efektivity sme
pre tito operaciu pouzili suctovy strom. Popis a schéma stuctového stromu st uvedené
v podkapitole subsystému plne-prepojenej vrstvy.

V navrhu modelu 2D konvolutora aplikujeme rézne optimalizaéné navrhové tech-
niky, popisané v kap. 3.5, s cielom dosiahnut efektivnost vypoctov. Aby sme mohli
pouzit tieto techniky (pridové spracovanie a systolické polia), predpokladéme Specificky

format vstupnych signdlov, ktorych vzorky postupne prudia systémom a tvoria jeden

62
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stvisly tok. S postupnostou za sebou idicich vzoriek nasledne pracujeme ako s vektorom.
Dovodom je sposob, akym pracuju techniky pridového spracovania dat a systolickych
poli. Avsak, v pripade 2D konvolicie prebiehaji numerické operacie nad maticami. Z tohto
dovodu, model vyzaduje rozlozenie maticovych operacii na vektorové, preusporiadanie me-
dzivysledkov, a ich nasledné zoskupenie do findlnych vystupov. Preto je pozadovand zmena
pohladu na 2D konvoliiciu a tiprava sposobu, akym vo vSeobecnosti prebieha vypocet 2D
konvolucie.

V ¢lankoch [97]-[101] si uvedené rozne pristupy a ndvrhy systémov so zameranim
na optimalny vypocet 2D konvolicie. VSeobecna myslienka pridenia vstupnych signdlov
vypoctovymi prvkami je pre vsSetky z tychto modelov rovnakd; modely sa odlisuju len
v struktire a prepojeni zékladnych vypoctovych prvkov.

Vzhladom na popis 2D konvoliicie (kap. 1.3.1) a prislichajici matematicky vztah
(1.10), je mozné rozdelit jej vypocet do viacerych krokov. V kazdom kroku prebieha
vypocet jedného z vnitornych stctov v uvedenom vztahu. Inymi slovami, 2D konvoliicia
je rozlozitend na skupinu 1D konvoltcii, ktoré pouZivaji len vektorové opericie a predsta-
vuju véeobecny v sticasnosti uz vyrieseny problém éislicového spracovania signdlov. Vd'aka
tomu mozeme aplikovat pristupy vseobecne dostupnych rieseni. Pred popisom struktiry
a spravania nami navrhovanej architektiry uvedieme v nasledujicom odseku predpoklady
o forméte datovych vstupov a vystupov systému. Tieto predpoklady urc¢uju celkovy navrh
2D konvolttora.

Predpokladédme, ze vstupné priznakova mapa ma pravouhly tvar s rovnakou konstan-
tnou vyskou a sirkou. V tejto praci je velkost vstupnej mapy vyjadrend parametrom N.
Rovnaky predpoklad o konstantnej vopred definovanej sirke plati aj pre maticu koeficien-
tov (angl. kernel). Sirka matice koeficientov je oznacend parametrom K. Vietky v praci
uvedené priklady predpokladaju sirku matice koeficientov K = 3. Maticu s touto sirkou
povazujeme za zakladny format, ktory poskytuje jednoduchost a jasnt zrozumitelnost,
pricom zachovava hlavné principy modelu. V pripade zmien parametrov N a K je po-
trebna aj zmena samotného modelu a jeho komponentov. Na druhej strane, pozadované
zmeny st priamociare vzhladom na zvoleny pristup systolickych poli, a vyzaduji len pri-

danie d'alsich vypoctovych prvkov.

4.1.1 Architektura modelu

Navrhovany model predstavuje standardny synchrénny obvod, ktory pozostava z datove;j
a riadiacej struktiry. Popis modelu a jeho struktir je rozdeleny na niekolko ¢asti. Najprv
uvadzame popis architektiry modelu vratane detailného popisu jeho komponentov. V d’al-
sich podkapitolach sa nasledne venujeme funkcii jednotlivych komponentov a uvadzame

prinos nasho navrhu.
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Popis datovej struktury

Datova struktura pozostava z dvoch c¢asti, ktoré v praci oznacujeme PART1 a PART2.

Ich model a jeho adaptovana verzia st zobrazené na obr. 4.1 a obr. 4.2.

:W[3,3] WI[3,2]W[3,1]

BIAS! ' !
S I I e S S —

U (R — L [ R I
PART 2 P
) |+|: Z'(N'3) E Z'(N'3)
SK] - seria K r?gistrO\v/ SO zzflmerom . - nisobitka - stitadka
oneskorenia o K ¢asovych jednotiek

Obr. 4.1: Model datovej struktiry 2D konvoldtora (Zdroj: [90]). V prvej ¢asti (PART
1), vstupna vzorka X prechddza postupne radom registrov. Vystupy z registrov predsta-
vuju vstupné data v po sebe idicich ¢asovych okamihoch — X;, X;_1, Xi_2,..., X 9.
Medzivysledky st vypocitané vynasobenim vstupnych vzoriek s vahovymi koeficientami
W i3,3],W|[3,2],...,W[1,1] a ndslednym s¢itanim si¢inov po blokoch. K prvému
medzivysledku je pripo¢itany bias vstupnej vzorky. V druhej casti (PART 2) st me-
dzivysledky rozne oneskorené a nakoniec sc¢itané do findlneho vysledku P, ktory je
vystupom z 2D konvolutora.

Ulohou prvej casti (PART1) je vypocet jednotlivych vnitornych suctov. Ide o Stan-
dardnu tlohu z oblasti DSP, ktord pozostava z opakovaného nésobenia dvojic — vstupna
vzorka, koeficient — a ndsledného sc¢itania sucinov (angl. Multiply-And-Accumulate; MAC).

Vystupmi z tejto ¢asti modelu su ¢iastoéné skaldrne stuciny DP; (4.1) a (4.2),

K
DP; =BIAS + ) X (n—j +1) X W [K, j] (4.1)
j=1
K
DPi—s. k=Y X(n—j+1)x W[K —i+1,j] (4.2)
j=1

ktoré musia byt vhodne spojené do findlneho vysledku (P) (4.3).

K
P =) DP; (4.3)
=1
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Obr. 4.2: Adaptovany model datovej struktiry 2D konvolitora so zdmerom naslednej
efektivnej implementécie do FPGA obvodu (Zdroj: [96]). Adaptovany model (pre K = 3)
pozostava z troch SE blokov — SE1, SE2, a SE3, prepinacieho bloku, scitaciek a vy-
rovnavacich paméti vo forme registrov. Vstupom do modelu je tok dat X, reprezentujuci
body vstupnej mapy, a bias. Vstupné data prechadzaju sekvencéne cez SE bloky. Ok-
rem vstupnych dat pouziva kazdy SE blok trojicu vadhovych koeficientov pre vypocet
prislichajiceho medzivysledku, t. j. blok SEi pracuje s vahovymi koeficientami W3-
i+1,1], W[3-i+1,2] a W[3-i+1,3]. Vystupom z bloku SEi je medzivysledok DPi.
Prepinaci blok pripoji vhodnym sposobom vystupy z SE blokov na s¢itacky a vyrovnéavacie
paméte, pricom berie do uvahy aktudlny rozmer vstupnej mapy N. Vystupom z modelu
2D konvolttora je findlny stucet medzivysledkov P.

Z pohladu 2D konvoltcie predstavuje DP; skaldrny stéin i-tého riadku vstupného okna
a i-tého riadku matice koeficientov (obr. 4.3). Ak je pouzity BIAS s nenulovou hodno-
tou, je tdto hodnota pripocitans k DPy (4.1). Ulohou druhej casti (PARTZ2) je spajanie
medzivysledkov a udrziavanie synchronizovaného stavu. Inymi slovami, druhd ¢ast urcuje

¢asovanie suvisiace so spijanim jednotlivych medzivysledkov, operdciou séitania, ked'ze
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rozne medzivysledky pre vypocet jedného konkrétneho vystupu su platné v roznych ca-

sovych intervaloch.

_____ ® ® ®
R B L [l il [je2] DP3 (2) = W[n,m] x X[a,b]
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Obr. 4.3: Tlustraény pohlad na Hadamardov siéin vstupného okna X a matice koeficien-
tov W (Zdroj: [96]). Kazdy koeficient W [, j] je vynasobeny s prislichajicim prvkom
vstupného okna X [z, j]. Sucet vSetkych prvkov v i-tom riadku vo vyslednej matici udava
hodnotu prislichajiceho medzivysledku DPi.

Prva ¢ast pozostdva zo systolickych prvkov, usporiadanych do tvaru retaze. Kazdy
systolicky prvok (SE;) tvori 1D konvolitor s K koeficientami. Pri jeho implementdcii
vychddzame zo zndmych ¢asovo-overenych a odportuc¢anych met6d [102], [103]. Uvedené
zdroje popisuju rozne modely vypoctového systému konvolicie vhodné pre FPGA. Povod-
ny model je priamociary a zodpovedd systolickému polu. Na druhej strane, adaptovany
model so zdmerom néslednej efektivnej implementacie 2D konvolitora do FPGA obvodu
vykazuje odlisnosti sposobené pouzitim DSP blokov a nasadenim prudového spracovania
(model na obr. 4.2 pouziva pre prudenie vstupnych signalov systolickymi prvkami az
2 X K — 1 registrov namiesto K registrov, uvedenych v povodnom modeli na obr.
4.1). Kazdy DSP blok v adaptovanom modeli vykonava stucin konkrétnej vstupnej vzorky
a koeficientu. Vysledny stcin je pripoc¢itany ku kumulativnemu vystupu. Vychadzajic
z prudového spracovania si medzi operatory vlozené registre, ktoré umoznuji zvysenie
maximéalnej pracovnej frekvencie.

DSP bloky obsahuju subsystémy, ktoré umoznuji optimalnu implementaciu konvolito-
ra. Vstavand ndsobicka a séitacka podporuji symetrické zaokriithlovanie a kvantizaciu vy-
sledkov numerickych operdcii. Retazovym vykondvanim numerickych operacii ndsobenia
a sCitania narastd efektivna bitova sirka signalov a hrozi pretecenie (angl. overflow).
Pouzitim zaokrtithlovania a orezdvania vystupov z numerickych operécii je mozné predist
preteceniu a udrzat tak validnost vystupov. Kaskddové prepojenie internych datovych
signalov susednych DSP blokov umoziiuje rychlo §irit signal medzi DSP blokmi. Navyse,
pouzitim vstavanych zdrojov dostupnych v DSP blokoch — s¢itacka, ndsobicka, a registre

(docasnd vyrovndvacia pamit pre uchovanie vstupnych signalov pocas ich pouzivania
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v ndsobickach), nespotrebujeme zZiadne dodatoéné zdroje v obvode FPGA. Vdaka tymto
funkcidm je mozné vytvorit model kaskadovo zapojenych DSP blokov so zémerom efektiv-
ne pocitat siciny a postupne ich spijat do findlneho vystupu cez refaz scitaciek bez
pouzitia d'alsich zdrojov FPGA.

Po zvéazeni narokov vysokej vzorkovacej frekvencie a malého poctu koeficientov sme
zvolili konkrétny typ paralelnej implementacie konvolutora — €éislicovy systolicky vy-
poctovy systém 2D konvolicie. Dovodom su vyhody, ktoré tento model vykazuje:
vysoky vykon, efektivhe mapovanie operédcii na DSP bloky, a bez poziadaviek
na externé zdroje (zdroje nezahrnuté v DSP blokoch) [102]. Systolicky konvolutor je
vSseobecne povazovany za optimalny model s paralelnym spracovanim pre obvody FPGA.
Latentné oneskorenie nemd Ziadny zretelny vplyv na vykon v porovnani s modelom
pouzivajucim siuctovy strom. Kaskadovy model zasadne znizuje spotrebu energie a zvysuje
rychlost spracovania tym, Ze odzrkadluje pravidelné usporiadanie a priame prepojenia me-
dzi DSP, BRAM, a CLB. Navyse, tento model je obmedzeny len po¢tom dostupnych DSP
blokov v FPGA [103]. Tlustracny model systolického konvoliitora s tromi koeficientami je
zobrazeny na obr. 4.4. Zdroje [102]-[104] poskytuji implementacné detaily vhodného na-
sadenia DSP blokov s cielom zlepsit celkovy vykon a sicasne znizit spotrebu vysledného

névrhu.

WIi,3] Wi 2] Wi, 1]

X(n-5) .
> I:l - register
® - nasobicka
6—) - s¢itacka

DPi

_____________________________________________

Obr. 4.4: Model SE; bloku (Zdroj: [90]). S E; pozostéva z registrov, ndsobiciek a scitaciek.
Registre slizia ako docasnd pamiit pre vstupné ddta v roznych casovych okamihoch —
Xns Xn—1,...,X,_5, aj pre data z operacii nasobenia a s¢itania. Druhym operandom
nasobenia je niektory z vahovych koeficientov W [z, 3], W [z, 2] a W [i, 1]. Oneskoreny
vstupny udaj X,,_5 vychadza z bloku a je priamo pouzity ako vstup do susedného SE;
bloku. Dalsim vystupom z bloku je medzivysledok DPi.

Druhd ¢ast ddtovej struktiry preusporiadava medzivysledky s cielom ich ndsledného
spojenia do pozadovaného vystupu. Dovodom pre takito manipulaciu s medzivysledkami
je maticovy tvar operandov numerickych operacii v pripade 2D konvolicie. Ked'ze matica
nezodpoveda tvaru vstupnych datovych vzoriek, prva ¢ast datovej struktiry nami navrho-

vaného modelu nahrddza maticové operécie postupnostou vektorovych operacii, ktorych
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vystupy (v texte oznacované ako medzivysledky) si dostupné v réznych éasovych oka-
mihoch. Preusporiadanie je tak realizované oneskorenim roznych medzivysledkov takym
sposobom, aby boli vzdy skombinované (s¢itané) len medzivysledky prislichajice k spo-
loénému finalnemu vysledku. K tomuto ucelu sluzia oneskorovacie vyrovnavacie paméte
(angl. delay buffer), na obr. 4.1 a 4.2 zakreslené ako bloky medzi s¢itackami. Di7ka onesko-
renia je zvolena so zamerom zachovat platnost vystupov a synchronizovany stav modelu.

Ak predpokladame, ze vstupny tok dat vchadza do systému ako vektor usporiadanych
datovych vzoriek, a v kazdom hodinovom takte sa po spracovani tento vektor posunie
o vzorku, tak casovd medzera medzi medzivysledkami toho istého vystupu (spracovanie
toho istého okna) je rovna sirke vstupnej mapy N. Inymi slovami, vzdialenost medzi su-
sednymi medzivysledkami toho istého vystupu je rovna N casovych jednotiek. Navyse,
prvé cast ddtovej Struktiry uz prindsa oneskorenie 2 X K — 1 ¢asovych jednotiek
(vid. adaptovany model na obr. 4.2). Odé¢itanim oneskorenia z prvej ¢asti od celkového
pozadovaného oneskorenia su tak oneskorovacie paméte zodpovedné za zostavajice one-
skorenie dlhé N — 2 X K + 1 casovych jednotiek.

Sériové zapojenie oneskorovacich paméti v kombinacii so s¢itackami v druhej casti
nahradza suctovy strom — Standardny pristup pouzivany v suc¢asnych metédach. Sériové
usporiadanie prindsa vyhodu jednoduchej implementacie a efektivneho vyuzitia casu.
Spédjanie medzivysledkov s¢itavanim prebieha zatial, ¢o ¢akdme na vypocet chybajicich
medzivysledkov prave spracovavaného okna. Vdaka tomu nie je sposobené Ziadne dalsie

oneskorenie v porovnani s alternativami, pouzivajicimi sictovy strom.

Popis riadiacej struktiry

Datova struktura, popisana v predchadzajicej podkapitole, je riadena signalmi, ktoré
urcuju validitu vystupného signalu (vystupné priznaky) v zavislosti od validity vstupného
signalu (vstupné datové vzorky). Riadiaca struktira je realizovand konecnym stavovym
automatom (angl. Finite State Machine; FSM), navrhnutym konkrétne pre nas mo-
del. Rozhranie FSM pozostava z jedného vstupu a jedného vystupu, ktoré reprezentuju
validnost aktudlneho vstupného a vystupného priznaku. N&as ndvrh FSM vyuZiva do-
stupné informacie o pevnej, vopred znamej Sirke a vyske vystupnej priznakovej mapy,
ako aj o konstantnej dizke neplatnych intervalov pre pravidelné nastavovanie a sledovanie
pouzitych internych binarnych pocitadiel (angl. counter). FSM nepretrzite pocita prichod
platnych vstupnych vzoriek, generuje signél indikujtci platnost vystupov a prechidza
medzi stavmi podla aktudlneho stavu pocitadiel. Stavy FSM reprezentuji rozne pripady
umiestnenia aktualne spracovaného okna vo vstupnej mape.

FSM rozlisuje tri pripady prechodu okna vstupnou mapou:

(a) prechod vo vnutri vstupnej mapy,
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(b) prechod cez vertikdlne okraje — prechod na novy riadok v ramci tej istej vstupne;

mapy;,

(c) prechod cez horizontilne okraje — prechod na nasledujicu vstupni mapu.

Vysledky ziskané pocas druhého (b) a tretieho (¢) z vymenovanych pripadov si po-
vazované za neplatné a musia byt ignorované v d'alsom spracovani. Takze, len vysledky
ziskané pocas prechodu okna vo vnitri vstupnej mapy (a) su platné. Dévod neplatnosti
je popisany neskor v tejto kapitole. Stavovy diagram FSM je uvedeny na obr. 4.5. Dia-
gram pozostava z piatich stavov, ktoré mapuji okrem troch vyssie uvedenych pripadov
eSte fdzy inicializdcie (init) a rozbehnutia (startup). Riadiaca cast implementuje dve
pocitadld s dynamickou prahovou hodnotou — PIXEL_ COUNTER a LINE_COUNTER.
Kazdé z pocitadiel je zodpovedné za konkrétny prechod medzi stavmi. Aktudlny model
FSM pracuje len, ak vstupny signél indikuje platnost vstupnych vzoriek. V opacnom
pripade, FSM ¢aka v poslednom nadobudnutom stave bez zmeny atributov (aktudlny
stav internych pocitadiel). Volba tohto spravania zjednoduSuje ndvrh FSM a stcasne

ovplyvnuje funkciu datovej struktiry, ktora je pocas neplatnych vstupov neaktivna.

h1-2
h2-2
h2-3
h3- h3-
h4-4 h5-5
h4- hs5-
h3-

Obr. 4.5: Stavovy diagram FSM 2D konvolitora. Riadiaca ¢ast (FSM) pozostéva z piatich
stavov S1,...,S55 (tab. 4.2). Hrany medzi stavmi reprezentuji podmienené prechody
hi1-2,...,h5-5 kde prva cifra oznacuje ¢islo zdrojového stavu a druhd cifra oznacuje
¢islo cielového stavu (tab. 4.3).
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Tabulka 4.1: Prednastavené hodnoty riadiacich signdlov a vystupov pre vsetky
stavy FSM 2D konvolitora (obr. 4.5). Signdly st nastavené na hodnoty v tabulke vzdy
na zaciatku procesu v zdrojovom koéde jazyka VHDL. V niektorych stavoch a prechodoch
dochadza k ich zmene (tab. 4.2 a tab. 4.3).

Nazov Hodnota
ready
valid_out
pixel_counter_clear
pixel_counter_set
pixel_counter_threshold
line_counter_clear
line_counter_set
line_counter_ce
line_counter_threshold

O OO OO O oo O

Tabulka 4.2: Prehlad stavov v automate riadiacej ¢asti FSM 2D konvolitora (obr.
4.5). Nastavenia Moorovych vystupov st v tabulke zapisané vo formdte prirad ovacieho
prikazu jazyka VHDL. Parameter STARTUP_DFELAY udava pozadovany pocet prijatych
platnych bodov vstupnej mapy pred odovzdanim prvého platného bodu vystupnej mapy
—ide o naplnenie refaze registrov vo vsetkych SE blokoch platnymi vstupnymi ddtami.

Stav Nazov Moorove vystupy (odlisné od tab. 4.1)
Inicializacny stav pixel_counter_threshold <= STARTUP_DELAY;
S] : 719
(INIT) pixel_counter_set <= '1’;
99 Zaciatok vypoctov
(STARTUP)

Vo vnutri mapy

59 (INSIDE_IMAGE) valid_out <= 1’;
Sy Vertikdlna hrana

(VERTICAL_BORDER)
S5 Horizontéalna hrana

(HORIZONTAL_BORDER)

4.1.2 Funkcia modelu

Priméarna funkcia modelu je dana spravanim jeho komponentov a ich vzajomnym pre-
pojenim. V pripade nasho modelu st podstatné komponenty: séria blokov SE v PART1,
prepinaci blok (angl. switching block) a oneskorovacie paméte v PART2 (obr. 4.2). Ich
spravanie je popisané v tejto kapitole. Pre interpreticiu sme pouzili vizudlny pohlad na
sposob, akym prebieha spracovanie vstupnej mapy pouzitim 2D konvolicie (kap. 1.3.1).
Vypocet vystupnych priznakov 2D konvoliuciou spociva v skenovani vstupnej priznakovej
mapy technikou posuvnych okien. Vzhladom na tento proces je jednou z moznosti vizu-
alizacie série SE blokov ich zobrazenie vo forme vzoru, ktory pozostava z K okien a je
ilustrovany na obr. 4.6.

Kazdé okno vzoru je rozdelené do K riadkov, pricom v ramci okna je oznaceny
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Tabulka 4.3: Prehlad prechodov v automate riadiacej ¢asti FSM 2D kon-
volitora (hrany na obr. 4.5). Prechod medzi stavmi sa vykond len, ak su spl-
nené vsetky pozadované podmienky v stipci Podmienky prechodu a aktualny
vstupny bod je platny (din_valid = ’1°). Nastavenia Mealyho vystupov ([94],
kap. 10) st v tabulke zapisané vo formate priradovacieho prikazu jazyka VHDL.
Parametre NO_VALID_PIXELS PER_LINE, NO_VALID_LINES_PER_IMAGE,
NO_INVALID_PIXELS PER_LINE a  NO_INVALID_PIXELS_PER_TRANSITION
zavisia od sirky vstupnej mapy N a Sirky filtra K, a udéavaju rozmery platnych
a neplatnych oblasti (obr. 4.9).

Hrana | Podmienky prechodu Mealyho vystupy
hi-2
h2-2 pixel_counter_alert = 0’

pixel_counter_threshold <=
NO_VALID_PIXELS_PER_LINE;
pixel_counter_set <= '1’;
line_counter_threshold <=
NO_VALID_LINES_PER_IMAGE;

line_counter_set <= ’1’;

h2-8 pixel_counter_alert = "1’

pixel_counter_alert = 0’
line_counter_alert = 0’
pixel_counter_alert = ’1” | pixel_counter_threshold <=

h3-4 line_counter_alert = ’0" | NO_INVALID _PIXELS_PER_LINE;
pixel_counter_set <= '1’;
pixel_counter_threshold <=

, | NOINVALID _PIXELS_PER_TRANSITION;
pixel_counter_set <= "1’;

line_counter_clear <= 1’;
pixel_counter_threshold <=
NO_VALID_PIXELS_PER_LINE;
pixel_counter_set <= '1’;

line_counter_ce <= '1;

h3-3

h3-5 line_counter_alert = 1

h4-3 pixel_counter_alert = 1’

h4-4 pixel_counter_alert = ’0’

pixel_counter_threshold <=
hb-8 pixel_counter_alert = ’1’ | NO_VALID_PIXELS_PER_LINE;
pixel_counter_set <= '1’;

hb-5 pixel_counter_alert = ’0’

prave jeden riadok. Tvar vzoru zavisi od rozlozenia koeficientov v matici medzi jed-
notlivé SE bloky. Okna vzoru prislichaju jednotlivym SE blokom. Kazdy SE blok ge-
neruje medzivysledok (DP;), ktory zodpoveda farebnému riadku okna. Inymi slovami,
konkrétne okno vzoru zafarbuje vzdy rovnaky riadok vsetkych okien vo vstupnej mape.
Okno vstupnej mapy povazujeme za uplne spracované, ak bolo pokryté kazdym z okien
vzoru pre spracovanie vsetkych jeho riadkov (DP;—;. k). Pod funkciou vzoru, repre-
zentujiceho sériu SE blokov, si moZeme predstavit farbenie jednotlivych riadkov okien

vstupnej mapy. Spracovanie okna je uplné az, ked su vsetky jeho riadky zafarbené, t. j.
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Obr. 4.6: Vzor reprezentujuci sériové zapojenie SE blokov. V kazdom okne je zvyrazneny
prave jeden riadok. Okno vykondva spracovanie len tohto riadku.

ked cez okno presli vietky oknd vzoru. KedZe vizudlny tvar vzoru uréuje rozne pozicie
okien (oknd vzoru si vzijomne posunuté vzdy o riadok), medzivysledky ziskané z SE
blokov v danom ¢asovom okamihu zodpovedaji roznym oknam vstupnej mapy. Z tohto
dovodu, nie je mozné okamzite skombinovat tieto medzivysledky. Pozadované preusporia-
danie medzivysledkov prinasa poziadavku na ich synchronizaciu vykonani vhodne umiest-
nenymi oneskorovacimi pamitami. S¢itacky, umiestnené medzi pamiite, sumarizuji vietky
suvisiace medzivysledky do findlneho vystupu.

Vzhladom na tvar vzoru, jeho oknd prechadzaju vstupnou mapou sekvenéne v poradi
zlava doprava a zhora nadol. Medzera medzi dvoma susednymi oknami mapy je N —
K casovych jednotiek vychadzajic zo sposobu prechodu vzoru mapou riadok-po-riadku.
Medzivysledky dvoch susednych okien vzoru, zobrané v casovych okamihoch ¢; a t; +
N — K prislichaju k tomu istému vysledku. Pouzitim tohto principu na vsetkych K
okien vzoru, medzivysledky ziskané v casovych okamihoch t;, t; + N — K, ..., t; +
(N — K) X (K — 1) tvoria jeden vystupny priznak. Tento ¢asovy posun je dovodom
pouzitia oneskorovacich paméti. Vychadzajuc so sériového zapojenia paméti v pévodnom
modeli (obr. 4.1) je dizka kazdej pamite rovnd N — K.

Vzor, uvedeny na obr. 4.6, sekvencéne prechadza vstupnou mapou riadok-po-riadku
z dovodu prudového prichodu vstupnych priznakov. Pravidelny pohyb vzoru v preddefi-
novanom smere (zlava doprava a zhora nadol) ovplyviiuje platnost vystupov v zavislosti
od roznych pripadov, uvedenych v predchadzajucej kap. 4.1.1. Pocas prechodu vzoru ver-
tikdlnym okrajom vstupnej mapy su sériou SE blokov spracované vstupné priznaky, ktoré
ale tvoria nesuvislé a tak neplatné okno (obr. 4.7 - (b) a (c)).

Podobna situdcia nastava aj v pripade prechodu vzoru cez horizontalny okraj na na-
sledujicu mapu. V tomto pripade, spracované okna obsahuju priznaky z oboch susednych

mép a teda su tiez neplatné (obr. 4.8 - (b) a (¢c)).
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=

Obr. 4.7: Prechod vertikalnym okrajom vstupnej mapy. Postvanim vzoru vstupnou mapou
sa pri prechode na d’alsi riadok objavuji neplatné oknd. Vysledky z tychto okien st taktiez
neplatné a musia byt vynechané — pripady (b) a (c).

Obr. 4.8: Prechod horizontalnym okrajom vstupnej mapy. Postuvanim vzoru sa pri pre-
chode na d’algiu vstupnd mapu objavuji neplatné oknd, ktoré obsahuji body z oboch
vstupnych map. Vysledky z tychto okien su taktieZ neplatné a musia byt vynechané —

pripady (b) a (c).

Vseobecne plati, ze vSetky vystupy ziskané kombinaciou neplatnych medzivysledkov
su tiez povazované za neplatné. Z doévodu konkrétnych, konstantnych hodnot parametrov
N a K je mozné priamo vyjadrit rozmery platnych a neplatnych oblasti na vystupe.

Numerické vztahy pre tieto rozmery st pouzité v FSM riadiacej Struktiry pre identifikdciu
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platnosti vystupov. Ilustracia na obr. 4.9 zobrazuje oblasti platnosti vystupov vratane ich

rozmerov, vyjadrenych cez parametre N a K.

o NEPLATNE
2 HORIZONTALNY OKRAJ
)~
<
g
L w
7 PLATNE g
ae VO VNUTRI MAPY e
2 &3
zZE
&
>

X
N-K+1 K-1

Obr. 4.9: Platné a neplatné oblasti. Sirka vstupnej mapy je dand parametrom N, sirka
matice koeficientov (filtra) je dand parametrom K.

Funkcia SE bloku

Vsetky numerické operacie modelu, sivisiace s 2D konvoliciou, vykonava séria SE blokov
so struktirou systolického pola, zobrazenou na obr. 4.4. Struktira pozostédva z dvoch
datovych tokov umiestnenych nad sebou. Vrchny tok reprezentuje pridenie vstupnych
datovych vzoriek SE blokom tak, aby boli dostupné pre jednotlivé nésobicky. Spodny
tok reprezentuje Ciastkovy sucet stucinov vstupnych vzoriek s prislusnymi koeficientami.
Princip pozadovaného fungovania SE bloku spoc¢iva v roznej rychlosti vrchného a spodného
toku, ktord je sposobend pridanim dalsich registrov do vrchnej casti. Z tohto dovodu,
détovy tok vo vrchnej ¢asti je spomaleny na poloviént rychlost v porovnani s tokom
v spodnej casti.

KedZe sti¢in aktudlnej vstupnej vzorky s koeficientom (tiplne na lavej strane struktiry)
predstavuje posledny prvok prislichajiceho vystupu (ostatné prvky uz teci SE blo-
kom), musi tento sicin “dobehnit” siciny viacerych predchadzajicich vstupnych vzoriek
(konkrétny pocet vzoriek zavisi od poctu koeficientov). Tato poziadavka je zabezpecena
dvojndsobnou rychlostou ¢iastkového siétu. Na vystupe sa tak objavi vidy platny vy-
sledok. Kvoli prudovému spracovaniu je vypocet konvolicie SE blokom oneskoreny o K
casovych jednotiek (¢as medzi odovzdanim pozadovaného sic¢tu na vystupe a prijatim

jeho poslednej vzorky na vstupe).
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4.1.3 Popis adaptovaného modelu

Cielom adaptdcie povodného modelu (obr. 4.1) je zdmer efektivnej implementécie 2D kon-
volutora do FPGA obvodu, ktord vhodnym sposobom pouziva dostupné prvky struktiry
FPGA obvodu. Efektivna implementacia SE bloku do obvodu FPGA s pouzitim systo-
lického pola vyzaduje dodatocné registre vo vstupnom détovom toku, ktoré nie st zahrnuté
v povodnom modeli. Celkové oneskorenie SE bloku je tak rovné 2 X K — 1 namiesto
K casovych jednotiek, ako uz bolo uvedené v kap. 4.1.1. Vychédzajuic z vyssie uvedeného
popisu spravania série SE blokov, je tak pozadované oneskorenie medzi kazdou dvojicou
susednych scitaciek medzivysledkov a dizka kazdej z vyrovnavacich paméti upravena na
hodnotu N — 2 x K —+ 1.

V pripade velkej vstupnej mapy v porovnani s rozmermi matice koeficientov, t. j.
ked plati N > 2 x K — 1 je spravanie povodného modelu v poriadku. Ale v pripade
malej vstupnej mapy v porovnani s rozmermi matice koeficientov, t. j. ked plati N <
2 X K — 1, je pozadované oneskorenie zdporné. Vyrovnavacia pamit s negativnou
dizkou nie je realizovatelnd. RieSenim problému je pridanie pozitivneho oneskorenie pre
vSetky signdly v modeli tak, aby sme eliminovali negativne oneskorenie vyrovnavacich
paméti. Synchronizovany stav modelu je zachovany. Pre tento 1cel sluzi prepinaci blok,

ktory je vlozeny medzi sériu SE blokov a oneskorovacie pamiite.

Prepinaci blok

Struktira druhej casti datovej struktiry (PART2) nam umoziiuje vyuzif jej symetriu —
vSetky oneskorovacie paméte maji rovnaku dizku a su zapojené do série — pri navrhu
prepinacieho bloku. V pripade zdporného oneskorenia (plati N < 2 x K — 1) si
medzivysledky, odchadzajice z SE blokov, presmerované do jednotlivych scitaciek tak,
ze medzivysledok z prvého SE bloku (DP7) je pripojeny na posledni séitacku (ADDg)
a medzivysledok z posledného SE bloku (DPg) je pripojeny na prvi séitacku (ADDy).
Efektivna implementacia popisaného systému vychadza z pouzitia multiplexerov, ria-
denych vhodnym selektorom. Ide o signal ur¢eny znamienkom vyrazu N — 2 X K —+ 1.

Priklad prepinacieho bloku pre K = 3 je uvedeny na obr. 4.10.

4.1.4 Originalny prinos nasho navrhu

Nami navrhovany model 2D konvolitora predstavuje originalnu Struktiru, pricom ori-
ginalita ndvrhu spo¢iva v unikdtnom umiestneni oneskorovacich pamiti. Standardnym
umiestnenim oneskorovacich pamiiti je ich vloZenie pred vypoctovi cast alebo castejsie
pouzivané vlozenie paméti do vnitra vypoctovej casti medzi jednotlivé vypoctové bloky

([105], kap. 8).
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Obr. 4.10: Schéma prepinacieho bloku pre K = 3. Vstupmi do bloku su Sirka vstupnej
mapy N, a medzivysledky DP1, DP2 a DP3, ziskané z SE blokov. Blok pozostava zo
skupiny multiplexerov so spoloénym selektorom SEL. Hodnota selektora je dand zna-
mienkom vyrazu N — 6 + 1 — sgn (N — 6 + 1). Kazdy medzivysledok je pripojeny do
dvoch multiplexerov. Vystupmi z bloku st vystupy z multiplexerov ADD1 a ADD3.
Vynimkou z dovodu symetrie je medzivysledok z prostredného SE bloku DP2, ktory je
priamo napojeny na vystup ADD2. Tieto hodnoty st nasledne pouzité ako vstupy do
sCitaciek v druhej casti 2D konvolitora.

V prvom pripade je zdmerom preusporiadanie vstupnych vzoriek do formatu matice
eSte predtym, ako su tieto vzorky vlozené do vypoctovych blokov. Takyto pristup ale
vyzaduje dodatocné pouzitie stctovych stromov, aby boli ¢iastkové siciny nasledne su-
marizované do vysledného suctu, predstavujuceho findlny vysledok.

Druhy sposob umiestnenia paméti riesi nedostatok siuctového stromu tym, ze me-
dzivysledky st synchronizované a scitané uz vo vypoctovych blokoch. Tento pristup ale
neumoziiuje vyuzit niektoré vyhody FPGA obvodu, stivisiace s jeho internou struktirou.
Konkrétne ide o interné rychle prepojenia medzi susednymi DSP blokmi. Tieto prepoje-
nia mozu slizit na sfrenie vstupnych pixelov retazou néasobiciek, ktoré su stcastou DSP
blokov. Ale vzhladom na fakt, Ze si prepojenia umiestnené priamo v DSP blokoch, nie
je mozné upravovat ich zapojenie zmenou konfiguracie FPGA obvodu. Z tohto dévodu,
modely s umiestnenim oneskorovacich paméti medzi vypoctovymi blokmi nie si schopné
vyuzit interné prepojenia medzi DSP blokmi. Priklady modelov st uvedené v ¢ldnkoch
[46], [106], [107].

Efektivne riesenie predstavuje vlozenie oneskorovacich paméti az za vypoctové bloky.
Pamiite s prepojené so séitackami sposobom, ktory nevyzaduje aplikaciu suctového
stromu. Pouzitim tejto konstrukcie je dosiahnuté znizenie celkového oneskorenia vystupov
a moznost efektivne vyuzit struktiru FPGA obvodu. Spravnost navrhnutého modelu 2D
konvolitora, jeho datovej a riadiacej struktiry, bola overend formou simulécie. Sposob
overenia a priebeh simuldcie si uvedené v kap. 5.

Kompromisom popisaného efektivneho navrhu modelu 2D konvolitora je aktualne
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obmedzenie podporovaného formatu vstupnych vzoriek z dévodu konstantnych paramet-
rov N a K v celej architektire. Mozné zlepsenia navrhu poskytuje flexibilita FPGA ob-
vodu s moznostou dynamického nastavovania spomenutych parametrov priamo v priebehu
vypoctu. Ak predpokladdme variabilnost parametrov N a K so zdmerom umoznit znovu-
pouzitie blokov 2D konvolitora pre vstupné vzorky a matice koeficientov roznych rozme-
rov, je nevyhnutna uprava modelu. Vsetky komponenty, ktoré su zavislé od parametrov
N a K, vyzaduju upravy pri zachovani ich pozadovaného spravania. Ide o komponenty:
séria SE blokov a oneskorovacie pamiite. V pripade SE blokov je mozné pouzit ne-
utralny prvok operdcie séitania — nulu — a nahradif vSetky nadbyto¢né stciny vzhladom
na aktualnu hodnotu K. Této funkcia je realizovatelnd ako sicast prepinacieho bloku. Dy-
namickd velkost oneskorovacej pamiite je realizovatelna pomocou blokovej pamite FPGA
obvodu (BRAM) [105]. Implementécia udajovej struktiry FIFO (angl. First-In First-Out)
v tilohe oneskorovacej pamite pouziva pre manipuldciu s pamitou o variabilnej dizke off-
set medzi adresou aktualnej bunky pre zapis a aktualnej bunky pre ¢itanie. Zmenou tychto

adries je moZné nastavit offset tak, aby dizka paméte spfﬁala nastavené poziadavky.

4.2 Subsystém zlucovacej vrstvy

Podobne ako konvoluéné vrstva, aj zlu¢ovacia vrstva (kap. 1.3.1) konvolué¢nej siete patri
medzi oknové operacie, teda vstupné operandy vykonanych operacii maji tvar matice.
7 tohto dovodu je jednou z moznosti navrhu architektiry subsystému zlucovacej vrstvy
s naslednou implementéaciou do FPGA obvodu pouzitie rovnakych principov ako v pripade
subsystému konvoluénej vrstvy (kap. 4.1). Ndhradou operécii séitania a ndsobenia v navr-
hnutej architektire subsystému konvoluc¢nej vrstvy za ini operaciu, napr. maximum alebo
priemer podla sposobu zlucovania, vznikne architektira subsystému zlucovacej vrstvy.
Vzhladom na obmedzent mnozinu hodnot parametrov zlucovacej vrstvy (operécia, roz-
mery okna, dizka kroku) v sticasnych, realne pouzivanych konvoluénych sietach je v praci
pouzity vlastny navrh s najcastejsie pouzivanymi hodnotami parametrov: operacia ma-
xXimum, rozmery okna 2 X 2 pixelov a dizka kroku 2 pixely. Nami navrhnuty subsystém
zlucovacej vrstvy pozostava z dvoch blokov: pamétovy blok a vypoctovy blok, zobra-
zené na obr. 4.11. Rozkladom subsystému na dva samostatné bloky je zretelne oddelen4
pamit od vypoétov. V nasledujicich podkapitolach je popisana struktira kazdého z tychto
blokov.

4.2.1 Pamitfovy blok

Ulohou pamitového bloku je preusporiadanie vstupnych pixelov v case. Tieto pixely

prichddzaji sekvencne cez vstupné rozhranie a ukladaji sa do paméitfovych struktir
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Zlucovaci blok (maxpooling)

DOUT_1 »{ DIN_1

PIXEL_IN PIXEL_OUT

— DOUT 2 »{ DIN_2 —

vaLip_in| Pamitovy blok Vypoctovy blok

— VALID_OUT
COMPUTE_EN »| COMPUTE_EN

CLKT TRST CLKT TRST

Obr. 4.11: Schéma zlucovaciecho bloku. Zlucovaci blok pozostdva z pamiitového
a vypoctového bloku. Vstupné signdly PIXEL_IN a VALID_IN reprezentuji hodnotu
a platnost prichddzajtcich pixelov vstupnej mapy. Pamitfovy blok preusporiada pixely
do dvoch tokov, ktoré posiela do vypoctového bloku cez porty DOUT-1 a DOUT_2.
Vypoctovy blok vvpocita maximum zo Stvorice susednych pixelov. Vysledni hodnotu po-
siela na vystupny port PIXEL_OUT, pricom jej platnost indikuje cez vystupny signél
VALID_OUT.

s cielom poskytnit susedné pary pixelov na ich d’alsie spracovanie vypoctovym blokom.
Pamitovy blok mé rovnaki tlohu ako oneskorovacie registre v druhej ¢asti modelu 2D

konvolutora (kap. 4.1.1). Obr. 4.12 ilustruje i¢inok pouzitia frontov na poradie pixelov.

[24] | 23] | [22] | [21] | [1.4] | [13] | [1.2] | [11]

Front1 i !
) , ) |

(DOUT 1) ™ | w4 | n3ll 02 | na |
- ! .
Front 2 = ! .
[24] | [231Y [2.2] | [21] |r

(DOUT_2) I !

Okno

Obr. 4.12: Preusporiadanie pixelov cez pamétovy blok. Pixely vstupnej mapy na vstupnom
rozhrani do paméitového bloku tvoria jednorozmerny vektor, prid déat. Pouzitim frontov
dochadza k ich preusporiadaniu tak, aby bol nasledny vypocet vykonany nad pozadovanou
dvojicou pixelov v spolo¢nom okne.

Struktira pamitfového bloku, zobrazend na obr. 4.13, pozostéva z dvoch samostatnych

dvojic frontov v rezime FIFO. Dovodom pre pouzitie dvoch parov frontov je sposob, ako
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su fronty realizované (formou posuvnych registrov) a z toho vyplyvajici sposob vklada-
nia a vyberu dat z frontov. Vyber polozky z frontu automaticky vyvold vlozenie novej
polozky do frontu zo vstupného rozhrania. Pre korektné fungovanie navrhnutej struktiry
pamitového bloku pozadujeme, aby pasivne fronty obsahovali len platné vstupné pixely.
Pocas napiﬁania pasivneho paru frontov su vlozené len platné vstupné pixely. Pocas
vyprazdnovania aktivneho péaru frontov si ale vyberané pixely bez ohladu na platnost
aktudlnych vstupnych pixelov, ked Ze vypoctovy blok vyzaduje neprerusovany prid vstup-
nych pixelov. Tak by sa mohli do frontu dostat aj neplatné pixely, ktoré porusuji poZia-
davku subsystému nevkladat neplatné polozky do pasivneho frontu.

Kazdy front méa pevne zvoleni dfiku, danu sirkou vstupnej mapy N. Zvolena sirka je
stanovena tak, aby po naplneni kazdy z dvojice pasivnych frontov obsahoval pixely jedného
riadku vstupnej mapy. Navyse, fronty v tomto stave obsahuju pixely susednych riadkov,
umiestnenych vo vstupnej mape nad sebou. Fronty si riadené spoloénym hodinovym
signdlom (CLK). Okrem hodin pouziva kazdy par frontov vlastny povolovaci signdl (angl.
Clock Enable; CE), ktorym je riadené vkladanie a vyberanie pixelov.

V danom ¢asovom okamihu méa kazdy z parov frontov prideleny stav: aktivny alebo
pasivny. Pasivna dvojica frontov prijima platné vstupné pixely. Aktivna dvojica frontov
vybera pixely a postiva ich d'alej do vypoctového bloku alebo je neaktivna (cakd). Fronty
pixelov s spracovavané v striedavom rezime, teda si vzajomne vymienaju tilohu aktivneho
a pasivneho stavu. Ide o mechanizmus frontov, znamy ako Ping-Pong, pouzity napriklad
v [100]. Situdcia preplnenia pasivneho péaru frontov este pred zmenou ich stavu na aktivne
nenastane, kedze sa aktivny pdr frontov vyprazdiuje dvakrat rychlejsie ako prebieha
napfﬁanie pasivneho paru frontov. Z aktivnych frontov si totiz vyberané pixely pouzitim
dvoch vystupnych portov, zatial ¢o pre napiﬁanie pasivnych frontov je pouzity len jeden
vstupny port (vid. obr. 4.13).

Vkladanie len platnych vstupnych pixelov do pasivnych frontov, vyber pixelov z aktiv-
nych frontov vo vhodnom okamihu a striedanie roly frontov vyzaduje riadenie. Pre tento
tcel je nmavrhnuty riadiaci automat pamétového bloku (obr. 4.14). Riadiaci automat
zabezpecuje generovanie korektnych riadiacich signalov pre obidva pary frontov. Auto-
mat vyuZiva vopred zndme informdcie o rozmeroch vstupnej mapy N a velkosti okna
K, podobne ako v pripade riadiaceho automatu 2D konvolitora (kap. 4.1.1). Pre tento
ucel sluzia dve pocitadla — COUNTER_FULL a COUNTER_-EMPTY. COUNTER_FULL
pocita aktualne vlozené platné pixely do pasivnej dvojice frontov a oznamuje, kedy je par
pasivnych frontov uz plny. Aby sa zabrdnilo preplneniu frontov, je nevyhnutné zmenit
stav plnych pasivnych frontov na aktivne. Udalost zaplnenia pasivnych frontov aktivuje
COUNTER_EMPTY. Toto pocitadlo pocita pixely, vybrané z aktivnych frontov, a ozna-

muje, kedy su aktivne fronty uz prazdne (neobsahuji uz ziadne platné pixely) a mozu
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byt opif pouzité v tlohe pasivnych frontov. Stavovy automat meni stavy frontov podla

hodnot indikatorov uvedenych pocitadiel.

Tabulka 4.4: Prednastavené hodnoty riadiacich signdlov a vystupov pre vsetky
stavy FSM paméitového bloku subsystému zlu¢ovacej vrstvy (obr. 4.14). Signaly
s nastavené na hodnoty v tabulke vzdy na zaciatku procesu v zdrojovom kéde jazyka
VHDL. V niektorych stavoch dochddza k ich zmene (tab. 4.5).

Nazov Hodnota
SEL 0
READ_EN 0

WRITE_EN | VALID_IN
CLR_FULL 0
CLR_EMPTY 0

Tabulka 4.5: Prehlad stavov v FSM pamitového bloku (obr. 4.14). Nastavenia
Moorovych vystupov ( [94], kap. 10) si v tabulke zapisané vo forméate priradovacieho
prikazu jazyka VHDL.

Stav | Situdcia Moorove vystupy (odlisné od tab. 4.4)
S Fronty A - vkladaj | A <= VALID_IN;
Fronty B - cakaj B <0

A <=1

B < VALID_IN;
READ_EN < '1’;
Fronty A - cakaj A <=0

Fronty B - vkladaj | B <= VALID_IN;
A < VALID IN;
Fronty A - vkladaj | B <= "1’;

Fronty B - vyberaj | READ_EN <« "1
SEL < '1;

Fronty A - vyberaj

52 Fronty B - vkladaj

S3

54

Tabulka 4.6: Prehlad prechodov v automate riadiacej ¢asti FSM pamitového
bloku (hrany na obr. 4.14). Prechod medzi stavmi sa vykond len, ak st splnené vsetky
pozadované podmienky v stlpci Podmienky prechodu.

Hrana | Podmienky prechodu
hi-1 IS_.FULL="0’

hi1-2 IS FULL="1"

h2-2 IS EMPTY="0’

h2-3 IS EMPTY="1"

h3-3 IS FULL="0’

h3-4 IS FULL="1

h4-4 IS EMPTY="0

h4-1 IS EMPTY="1"
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Obr. 4.13: Struktira paméfového bloku. Pamétfovy blok pozostéva z dvoch pérov po-
suvnych registrov s dizkou N, ktoré plnia tdlohy frontov. Vkladanie pixelov zo vstupného
portu PIXEL_IN a ich postvanie v kazdom z dvojice frontov je riadené cez samostatny
povolovaci signal CE. Stcastou pamitového bloku je riadiaci automat FSM, ktorého
tlohou je reguldcia posivania pixelov vo frontoch na zéklade ich stavu (pasivny / aktivny)
a hodnot indikatorov z pocitadiel COUNTER_FULL a COUNTER_EMPTY. Preusporia-
dané pixely vychddzaji z frontov cez vystupné porty DOUT-1 a DOUT-2. Ich platnost je
dana vystupnym signalom COMPUTE_EN. Systémové signaly CLK a RST nie su kvoli
prehladnosti v §truktire zobrazené.
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hi-1

h4-1 hi-2
h4-4 h2-2

h3-4 h2-3

h3-3

Obr. 4.14: Stavovy diagram (FSM) pamétového bloku. Riadiaca ¢ast pozostdva zo styroch
stavov S1,...,S54 (tab. 4.5). Hrany medzi stavmi reprezentuji podmienené prechody
hi-1,...,h4-4, kde prva cifra oznacuje ¢islo zdrojového stavu a druha cifra oznacuje
¢islo cielového stavu (tab. 4.6).

ReLU(X)

0

X X>0

SEL

Obr. 4.15: Model rektifikovanej linedrnej jednotky (ReLU). Model spravanim zodpovedda
aktivaénej funkcii ReLU (1.16), pozostava z komparatora a multiplexera. Komparétor
porovnava vstupny pixel X s nulou. Multiplexer nasledne posiela na vystup hodnotu
vstupného pixelu alebo nulu podla riadiaceho signalu SEL z komparatora.

4.2.2 Vypoctovy blok

Vypoctovy blok (obr. 4.16) obsahuje dva kaskadovo zapojené operatory mazimum, kazdy
realizovany prostrednictvom komparatora a multiplexera. Medzi operatory su vlozené
dva registre (RA a RB), ktoré slizia na docasné ulozenie dvojice po sebe idicich ope-
randov. 7Z registrov je vzdy aktivny prave jeden, registre sa pravidelne striedaju. Plat-
nost vystupnych pixelov vypoétového bloku je dand platnostou vstupnej dvojice pixelov
z pamitového bloku a povolovacim signdlom CFE pre registre. Vystupna hodnota je tak

platnd az po prijati a spracovani Styroch platnych pixelov, ktoré tvoria okno 2 X 2 pixelov
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(zvyraznené okno na obr. 4.12).

Vypoctovy blok

pin|Zt
RB

DIN_1 0
pin|Z1 PIXEL_OUT
] —>

DIN 2 +—|RA

0 CE

g

N B ‘| SEL RA RB SEL
A>B RA > RB
COMPUTE_EN e VALID_OUT
B o COUNTER| =) ey
]‘_ (mod 2)

Obr. 4.16: Struktira vypoctového bloku. Dvojica pixelov susednych riadkov vstupuje do
vypoctového bloku cez porty DIN_1 a DIN_2. Vstupny signal COMPUTE_EN udava
ich platnost. Ndsledny vypocet bloku spociva v aplikacii dvoch kaskddovo zapojenych
operacii maximum, realizovanych cez kompardtor a multiplexer. Vystup z komparatora
sluzi ako selektor pre multiplexer z dovodu vyberu vicsej hodnoty z dvojice pixelov.
Vystup z prvého multiplexeru je ulozeny do jedného z registrov RA a RB. Registre sa
pravidelne striedajui, aby vzdy obsahovali vicsie hodnoty z dvoch po sebe idicich dvojic
vstupnych pixelov. Striedanie zabezpecuje pocitadlo COUNTER (mod 2) nastavenim po-
volovacieho signalu CE. Hodnoty z registrov st pouzité ako operandy druhého operdtora
mazximum. Signal PIXEL_OUT, vychéddzajuci z druhého multiplexera, predstavuje ma-
ximum zo §tvorice vstupnych pixelov, tvoriacich spoloéné okno. Jeho platnost je dana
hodnotou vystupného signalu VALID_OUT. Systémové signaly CLK a RST nie si kvoli
prehladnosti v struktire zobrazené.

4.3 Subsystém plne-prepojenej vrstvy

V pripade plne-prepojenej vrstvy (kap. 1.3.1) sme zvolili priamociaru architektiru zalo-
zentd na suctovom strome (angl. adder tree). V nasledujiicej casti préce je popisana jeho

struktura.
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4.3.1 Suctovy strom

Suctovy strom vykondva stucet N vstupnych déat (pixelov), pricom vyuziva Struktiru
binarneho stromu a prudové spracovanie dat. Uzly v strome st operatory dvoj-vstupového
scitania. Vstupné hrany do konkrétneho uzla predstavuji hodnoty operandov. Vychadza-
juca hrana z uzla vyjadruje hodnotu vysledku s¢itania vstupnych operandov. Spracovanie
vstupnych hodnot do suc¢tového stromu prebieha smerom od listov ku korenu. Hrany, vstu-
pujuce do listov, predstavuji hodnoty vstupnych dat; hrana, vystupujica z korena vyjad-
ruje hodnotu findlneho vysledku — suctu vsetkych vstupnych dat, prijatych v rovnakom
¢asovom okamihu. Volba stctového stromu vychddza z jeho efektivneho, jednoduchého
navrhu, ktory ma mensie oneskorenie ako sekvencnd metdda scitania. Navyse, susedné
irovne stromu s prepojené prostrednictvom registrov, ktoré umoziujui este zvysit tak-
tovaciu frekvenciu systému.

Architektira subsystému plne-prepojenej vrstvy rozsiruje pévodne navrhnuty sictovy
strom o d'alsiu tdroven uzlov. T4to troven je vlozené pred povodny stuctovy strom a slizi
na vypocet sucinov vstupnych pixelov s prislichajicimi vdhami. Schéma rozsireného

stuctového stromu je zobrazend na obr. 4.17.

4.4 Subsystém aktivacnej vrstvy

V subsystéme aktivacnej vrstvy (kap. 1.3.1) sa vypocet vztahuje na kazdy pixel vstupnej
mapy samostatne, ¢im sa odlisuje od predchadzajucich vrstiev. Z tohto dovodu, navrh
subsystému aktivacnej vrstvy spociva len v navrhu subsystému konkrétnej aktivacnej
funkcie (kap. 1.3.1). Subsystém aktivacnej funkcie tak predstavuje jediny vypoctovy prvok
subsystému aktivacnej vrstvy a vykondva transforméciu pixelov vstupnej mapy. Sposob,
akym pracuje aktivacna vrstva, sa zhoduje s prudovym spracovanim a nevyzaduje tak
zmenu formatu alebo rozlozenia vstupnych pixelov. Navrh modelov znamych aktivacnych
funkecii pre naslednu implementaciu do FPGA je rieSeny vo viacerych vedeckych ¢lankoch
[108]-[112]. V préci je uvedeny model aktivacnej funkcie ReLU (1.16), zobrazeny na obr.
4.15. Model je dany operatorom mazimum, ktory pozostava z komparatora a multiplexera,
rovnako ako v pripade zlucovacej vrstvy.

Vzhladom na usporiadanie pixelov vystupnych mép, ktoré v pripade navrhovaného
subsystému vychadzaju z konvolucnej a zlucovacej vrstvy vo forme vektora, je nasledné
pouzitie aktivacnej vrstvy zrejmé. Ide o vlozenie funkéného bloku, vykonavajiceho ak-
tivaé¢nu funkciu, priamo za subsystémy tychto vrstiev. Aktiva¢na funkcia je tak apli-
kovans na kazdy z pixelov zvlast. V redlnych architektirach konvoluénej siete je ak-
tivacnda vrstva umiestnena za kazdou konvolu¢nou, zluc¢ovacou a plne-prepojenou vrstvou

s vynimkou vystupnej vrstvy. Z pohladu implementécie systému konvolucnej siete do
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Obr. 4.17: Rozsireny suctovy strom v architektire plne-prepojenej vrstvy. Iy, ..., Ig su
vstupné pixely a Wy, ..., Ws st prislichajice vahy. Vystupom z bloku je S UCET, dany
vztahom: Z?Zl I; X W;. Susedné tirovne stromu st prepojené cez registre z dovodu obme-
dzenia diZky kritickej cesty. VloZené registre tak umoziuji zvysit taktovaciu frekvenciu.

FPGA je funkény blok, reprezentujici subsystém aktivacnej vrstvy, vlozeny za kazdu

z implementovanych vrstiev.



Kapitola 5

Experimentalne overenie

architektury

7, dovodu overenia pozadovaného spravania subsystémov, popisanych v predchadzajtice;j
kap. 4, bola zvolend vstupna referenénd konvoluéna siet a jej referenéné hodnoty: vstupné
mapy a pozadované vystupné hodnoty. Architektira siete (typy vrstiev, ich pocet a uspo-
riadanie, vdhové matice a pod.) slizila ako podklad pre vytvorenie systému, zlozeného
z v praci popisanych subsystémov jednotlivych vrstiev. Architektira referencnej siete
spolu s formatom referen¢nych hodnot je popisana v podkapitole 5.1.

Kedze je cielovou implementaénou platformou FPGA obvod, boli nésledne zvolené
dva konkrétne pristupy popisu nami navrhnutého systému: modelovo-riadeny pristup
[113] v néstroji Matlab/Simulink 2018a a popis systému s pouzitim popisného ja-
zyka HDL (angl. Hardware Description Language), konkr. Very High Speed Integrated
Circuit HDL (VHDL) v nastroji Vivado Design Suite 2017.4. Zamerom prvého pristupu
je overenie funkéného spravania systému a jeho subsystémov formou simulécie, teda
overenie miery zhody referen¢nych hodnot s hodnotami, ziskanymi z nami vytvoreného
modelu. Zamerom druhého pristupu je overenie moznej implementacie navrhnutého
systému do FPGA obvodu, analyza syntézy systému (prevod HDL kédu do zdro-
jov FPGA) a vysledné poziadavky systému na typ a mnozstvo zdrojov FPGA
obvodu. Tieto pristupy si popisané v podkapitolach 5.2.1 a 5.2.2. Zdrojové subory, dia-
gramy vzajomnej zavislosti entit a iné podporné dokumenty ku obom uvedenym modelom

st dostupné v elektronickej forme v prilohe A predkladanej prace.

86
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5.1 Referenc¢na konvoluéna siet

Pre overenie korektnosti spravania nami navrhnutych subsystémov v kap. 4 bola pouzita
konkrétna, jednoduchd konvoluénd siet. Dané vstupné a vystupné hodnoty tejto kon-
volucnej siete, v praci oznacované ako referencné hodnoty pouzité pocas simulécie, po-
chadzaju z jej implementacie do platformy GPU. Popis implementacie spravania siete do
GPU ani overenie jej spravnosti nie st sticastou prace. V predkladanej praci oznacujeme
dant konvoluéni siet ako referencénu siet a jej implementéciu do GPU ako referencny
model. Popis architektiry zvolenej referencnej siete, jej vahovych matic, vstupnych a vy-

stupnych map je uvedeny v tejto podkapitole.

5.1.1 Architektira referenc¢nej siete

Referenénd konvolucénd siet, podla obrazku 5.1, pozostdva zo Styroch vrstiev (okrem
vstupnej vrstvy, ktord nie je uvedend): KONV-1, KONV-2, KONV-3 a FC. KONV-1
je konvoluéna vrstva s jednou vstupnou mapou (vstupny obrazok s rozmermi 9 X 9 pi-
xelov) a Sestndstimi vystupnymi mapami. Pre vypocet pouZiva Sestndst vahovych matic
s rozmermi 3 X 3. Vystupné priznakové mapy vrstvy KONV-1 maji rozmery 7 X 7
pixelov. Dalsou vrstvou v poradi je druhé konvolucnd vrstva (KONV-2), ktord pouziva
16 X 16 vahovych matic s rozmermi 3 X 3. Vystupom z KONV-2 je opit Sestndst
priznakovych map s rozmermi 5 X 5 pixelov. KONV-3 je poslednou z konvolu¢nych vrs-
tiev, pouziva 16 X 16 vahovych matic s rozmermi 5 X 5 a generuje vektor Sestnéstich
priznakov. Za kazdou z uvedenych konvoluénych vrstiev je vlozena aktivacna vrstva. Teda,
na priznaky, vychadzajice z konvoluénej vrstvy, je aplikovand aktivaénd funkcia ReLLU
(1.16). Vystupnou vrstvou siete je plne-prepojend vrstva FC| ktord generuje na vystupe
vektor desiatich hodnot. Hodnoty reprezentuji mieru prislusnosti vstupného obrazku do

jednotlivych tried.

5.1.2 Blokova schéma referencnej siete

Blokové schéma referencnej siete je zobrazena na obr. 5.2. Jej Struktira je vystavand zo
skupiny funkénych blokov, ktoré zodpovedaju subsystémom jednotlivych vrstiev z kap. 4.
Funkéné bloky su vzajomne prepojené tak, aby spravanie vysledného modelu zodpovedalo

spravaniu referencnej siete.

5.1.3 Testovaci dataset

Upravena testovacia sada obrazkov z datasetu MNIST (3.1.1) bola pouzité ako testovacia

sada pre overenie spravania navrhnutého modelu (obr. 5.2). Zvolend testovacia sada (obr.
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Obr. 5.1: Architektiira referencnej siete. Zvolend konvoluénd siet pozostdva zo Styroch
vistiev (okrem vstupnej vrstvy): KONV-1, KONV-2, KONV-8 a FC. Cisla pri vstupnych
a vystupnych mapach uvadzaji ich rozmery. Pocet a rozmery vahovych matic si uvedené
pod oznaceniami jednotlivych vrstiev.

5.3) pozostéava zo sto obrdzkov (desat obrdzkov pre kazdi cifru). RozliSenie obrézkov bolo
zmensené z povodnych 28 X 28 pixelov na 9 X 9 pixelov. Vstupné pixely su kédované ako
9-bitové ¢isla vo formate pevnej rddovej ciarky (angl. fized-point). Ked ze pixely vstupnych
obrézkov su povodne normované a nezaporné, pre vyjadrenie hodnédt pixelov (¢isla z in-
tervalu (0, 1)) bolo vSetkych osem bitov (s vynimkou najvyssieho znamienkového bitu)
pouzitych pre desatinnu ¢ast. Vahy vo véahovych maticiach vSetkych vrstiev si vyjad-
rené ako 5-bitové ¢isla z intervalu (—1, 1). Pre vyjadrenie véh bolo rovnako tak pouzité
kédovanie s pevnou radovou ciarkou ako v pripade vstupnych pixelov. Ale z dovodu
zapornej Casti intervalu bol tiez rezervovany jeden bit pre znamienko. Zvysné styri bity
st pouzité pre desatinni ¢ast. Hodnoty BIAS su kvoli prehladnosti vynechané, teda si

v celej sieti nulové.

Koédovanie ciselnych hodnot

Pouzity forméat c¢isel s pevnou radovou ciarkou a s obmedzenym poctom bitov prindsa
potencidlne nebezpecenstvo pretecenia (angl. overflow). Pretecenie sposobuje nepresnost
numerickych operacii sCitania a nasobenia. Pre zamedzenie vzniku pretecenia je potrebné
zvicsovat efektivnu bitovi sirku medzivysledkov, ktoré st spracované pouzitim nume-
rickych operécii opakovaného nasobenia a sc¢itania. Detaily aritmetiky ¢isel s pevnou
radovou ¢iarkou st uvedené v [114], [115].

Neustale zvySovanie bitovej §irky priznakov ale nie je mozné, kedZe si vystupné
priznaky jednej vrstvy pouzité nésledne ako vstupné priznaky daliej vrstvy. Zachova-

nie rovnakej bitovej sirky vstupnych priznakov pre vSetky vrstvy dosiahneme orezanim
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Obr. 5.2: Blokova schéma referencnej siete. Schéma zobrazuje prepojenie funkénych blo-
kov tak, aby sa model spraval ako referenénd sief. Funkéné bloky zodpovedaji modelom
vrstiev z kap. 4. Kazdy z blokov KONV 3 X 3 a KONV 5 X 5 pozostava zo skupiny
Sestnastich 2D konvoliutorov a spolu zabezpecuju funkciu konvolucnej vrstvy. Vystupy
z tychto blokov su s¢itané dokopy s pouzitim stictovych stromov pre ziskanie vystupnych
priznakovych map. Blok FC poskytuje funkciu plne-prepojenej vrstvy.

cvv s

lizovanie nepresnosti, sposobenej touto operaciou, si pred orezanim hodnoty priznakov
zaokrihlené. Kombindcia rozSirovania bitovej Sirky medzivysledkov v ramci vrstvy, za-
okrihlenie vystupnych priznakov pred odchodom z vrstvy a orezanie ich bitovej sirky za-
medzuju vzniku pretecenia. Na druhej strane, obmedzenie bitovej sirky sposobuje taktiez
nepresnost a zaokrihlovanie vyzaduje doplnit implementéciu modelu o dal$ie numerické
operacie ([116], kap. 4).

V praci vytvorenych modeloch boli pre hodnoty vstupnych map do jednotlivych vrstiev
siete pouzité rozne parametre formatu s pevnou rddovou ¢iarkou, uvedené v tab. 5.1. Volba

sirky celej a desatinnej casti hodnot bola zvolena tak, aby nedoslo k preteceniu.
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Obr. 5.3: Upravena testovacia sada obréazkov z datasetu MNIST. Obrézky maji rozmery
9 x 9 pixelov. Nad kazdym obrazkom je uvedend dvojica ¢isel. Prvé ¢islo (umiestnené
vlavo) reprezentuje triedu, predikovani referenénym modelom. Druhé ¢&islo (umiestnené
vpravo a podciarknuté) reprezentuje triedu, priradenu k obrazku pocas simulacie modelu.
Na zaklade porovnania tychto tried pre vSetky zobrazené vstupné obrazky sa simulaciou
modelu v néstroji Matlab/Simulink ziskané vystupné triedy vo vsetkych pripadoch zho-
duji s referenénymi triedami. Teda spravanie modelu sa v simuldcii uplne zhoduje so
spravanim referenc¢nej siete. Z pohladu presnosti klasifikdcie je chybne pridelend trieda
len v pripade jednej vzorky (pridelené triedy danej vzorky si ohranicené celou ¢iarou).

Tabulka 5.1: Parametre formatu s pevnou radovou éiarkou pre hodnoty vstupnych mép
jednotlivych vrstiev siete. Hodnoty vyjadruji pocet vyhradenych bitov pre danu cast.

CONV1 | CONV2 | CONV3 | FC
Cela cast 1 3 4 6
Desatinna c¢ast 8 7 6 4
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5.2 Verifikacia implementovaného systému konvolu-
Cnej siete
5.2.1 Modelovo-riadeny popis testovaného modelu

Model, vytvoreny v nastroji Matlab/Simulink, zodpoveda struktire referencnej siete a zho-
duje sa so schémou subsystémov, popisanych v kap. 4. Tento model slizi na funkéni ve-
rifikaciu a validdaciu navrhnutych subsystémov. Pre realizaciu modelu boli pouzité funkéné
bloky z toolboxu Xilinz Blockset, dostupného cez nastroj System Generator (rozsirenie
nastroja Vivado Design Suite - System Edition) [117] (kap. 8). Dovodom je moznost
pouzit nastroje Simulink a System Generator pre automaticky prevod grafického modelu
na HDL kéd (automaticky prevod modelu do HDL kédu s pouzitim uvedenych néstrojov
nebol pocas praktickej realizicie prace vykonany).

Simuldcia modelu v néstroji Matlab/Simulink prebiehala po vrstvéch z dévodov spot-
reby operacnej paméte pocas jej behu. Povodny model celého systému bol rozlozeny do
viacerych mensich modelov, prislichajicich jednotlivym vrstvam. Simulacia konkrétnej
vrstvy bola spustend az po vykonani a overeni spravnosti simulacie vSetkych predcha-
dzajucich vrstiev modelu. Udaje modelu (parametre referencnej siete, referenéné hodnoty
a hodnoty priznakovych map vypocitané pocas simuldcie) st zdielané vSetkymi modelmi
prostrednictvom pracovného priestoru nastroja Matlab (angl. workspace). Tento pristup
postupného vykondvania simuldcie ¢iastoénych modelov umoziuje dynamicky sledovat
a overovat vystupné hodnoty z kazdej vrstvy siete. To prindsa vyhody rychleho objavenia
chyb modelu uz v skorej faze testovania.

Pre funkéné overenie modelu sme zvolili viacero parametrov, ktorych priebeh je v praci

aj graficky zobrazeny:

e findlna klasifikdicia vstupniych obrdzkov, t.j. porovnanie tried, pridelenych referen-
¢nym modelom, s triedami, ktoré vzorkdam priradil nami navrhnuty model pocas

simuldcie (obr. 5.3),

e strednd kvadratickd chyba (angl. Root Mean Square Error; RMSE) modelu (obr. 5.4)

pre kazdu z vrstiev siete,

e absolutna hodnota rozdielov medzi simuldciou ziskanymi hodnotami a referenénymi

hodnotami (obr. 5.5) pre kazdu z vrstiev siete.

Pre porovnanie klasifikacie v praci popisaného modelu s referenénymi hodnotami slizi
ilustracia vstupnych testovacich obrazkov a k nim pridelenych tried na obr. 5.3. Trieda,
pridelend nami navrhnutym modelom, a trieda, predikovand referenénym modelom, sa vo

vSetkych testovacich pripadoch zhoduju.
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Pre vy¢islenie priemernej chyby na jednotlivych vrstvach siete je na obr. 5.4 pre kazdu

z vrstiev zachytend strednd kvadratickd chyba (RMSE) s pouzitim vztahu (5.1),

N . . 2
Y, i, — Y,
RMSE (i) = \/ ez Letm eres) (5.1)

kde 2 je index vrstvy, N je pocet vsetkych vystupnych priznakov na 2-tej vrstve, pri-

sliuchajucich ku vsetkym testovacim obrazkom, Yki’sim je hodnota k-teho vystupného
priznaku 2-tej vrstvy ziskand simulaciou nami navrhnutého modelu a Y,j’re 7 e hodnota
prislichajiceho k-teho vystupného priznaku z referenéného modelu. Pre detailnejsie po-
rovnanie presnosti vypoctov modelu je na obr. 5.5 uvedeny okienkovy diagram (angl.
bozplot), ktory zachytava rozdiely medzi nami navrhnutym modelom ziskanymi hodno-
tami vystupnych map a hodnotami z referenécného modelu samostatne pre kazda vrstvu.
Pre vyjadrenie rozdielu bol pouzity vztah (5.2),

Air =Y, - Yki

ref (5.2)

,8tm

kde podobne ako v (5.1), © je index vrstvy, Y,:’Sim je hodnota k-teho vystupného priznaku
1-tej vrstvy ziskana simuldciou a Yki’r ef J€ hodnota prislichajiceho k-teho vystupného
priznaku z referencného modelu. V pripade prvej konvoluénej vrstvy si rozdiely mi-
nimalne. Prechodom cez dalsie vrstvy siete sa rozdiely mierne zvicsujd, pricom sa ob-
javuju osamotené pripady s viacsou hodnotou chyby. Napriek tomu vykazuje prevazna
vécsina hodnot len minimalnu chybu.

Nérast chyby je sposobeny zmenou forméatu kédovania vstupnych a vystupnych hodnot
(format ¢isel s pevnou radovou ciarkou, kap. 5.1.3), konkrétne zmensovanim poctu bitov
urcenych pre vyjadrenie desatinnej ¢asti hodnot. Kym v pripade prvej vrstvy (v schéme
5.2 oznacend ako CONV1) bolo pouzitych pre desatinni ¢ast vstupnych hodnot az osem
bitov (presnost je 1/2° = 0.00195), pre desatinnti ¢ast vstupnych hodnot stvrtej vrstvy
(oznacend ako FC') boli pouzité uz len styri bity (presnost je 1/2% = 0.03125). Najnizsi{
bit desatinnej ¢asti vystupnych hodnot z jednej vrstvy je pri vstupe do dalsej vrstvy
odstraneny. Dalsim dovodom sdi nepresnosti vo vypoctoch jednej vrstvy, ktoré vedu
k narastajtcej nepresnosti aj vo vypoctoch dalsich vrstiev. Navyse, po¢et numerickych
operacii v dalsich vrstvdch referencnej siete sa zvicsuje vzhladom na pocet vstupnych
a vystupnych mép ako aj rozmery vahovych matic vrstiev CONV2 a CONVS.

Dalsfm parametrom modelu je oneskorenie spracovania (angl. delay), ktoré je v praci
vyjadrené ako di7ka ¢asového intervalu medzi prijatim prvého platného pixelu vstupného
obrazku a odovzdanim modelom pridelenej vystupnej triedy. Vzhladom na diskrétnu po-

vahu néstroja Matlab/Simulink, dizka ¢asového intervalu je vyjadrena ako pocet period
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Obr. 5.4: Stredna kvadratickd chyba modelu. X-os vyjadruje jednotlivé vrstvy referencnej
siete. Y-os vyjadruje stredni kvadratickd chybu jednotlivych vrstiev dand vztahom:

RMSE (i) = N o(vi. —Yi )?/N, kde N je celkovy pocet vystupnjch
k=1 k,sim k,ref

priznakov na i-tej vrstve, prislichajicich ku vsSetkym testovacim obrazkom, Y}:Sim je

hodnota k-teho vystupného priznaku i-tej vrstvy ziskand simulaciou nami navrhnutého

modelu a Yki,r ef 1€ hodnota prislichajiceho k-teho vystupného priznaku z referenéného
modelu.

synchronizaéného hodinového signalu. Sticasne, platnost vstupnych a vystupnych prizna-
kov pre kazdy zo subsystémov nie je urcena hodnotou vstupnych a vystupnych datovych
signdlov ale hodnotou stavovych signalov valid_in a valid_out. Signal platnosti je na-
staveny len v riadiacej casti subsystému, a tak je jeho oneskorenie dané len oneskorenim
riadiacej ¢asti. Vychadzajic z kap. 4, riadiaca cast je tvorend z refaze oneskorovacich regis-
trov alebo zo stavového automatu. V prvom pripade ide o subsystémy, ktoré nevyzaduju
Specifické riadenie; oneskorovacie registre slizia len pre synchronizaciu so spracovanim
signalov v déatovej casti, ich dizka urcuje oneskorenie subsystému. V druhom pripade je
oneskorenie dané struktirou stavového automatu. Celkové oneskorenie modelu je dané
ako sucet oneskoreni, sposobenych prechodom vstupného signdlu validity postupne cez
jednotlivé subsystémy v poradi podla obr. 5.2. Okrem toho plati, Ze casovy rozdiel medzi
prichodom prvého platného pixelu susednych obrazkov, dany celkovym poctom pixelov
na obrazku (pre referen¢n siet v predkladanej praci je rovny 81 periéd), je zachovany na
kazdej vrstve modelu. Preto je dostacujice, vyjadrit oneskorenie subsystémov len pre prvy
pixel jedného vstupného obrézku. Oneskorenia subsystémov st zhrnuté v tab. 5.2, kde cas

prichodu prvého platného tidaju do subsystému i-tej vrstvy T? je vyjadreny ako pocet
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Rozdiely hodnét priznakov simulacie (sim) a referencnych hodnét priznakov (ref)
I I I I

15 + :
+
+
+
— 1r —
®
- I 1
£ ; *
- +
>
= 05| s
oL - S 4
| | | |
CONV1 CONV2 CONV3 FC

Vrstva modelu (i)

Obr. 5.5: Rozdiely hodn6t priznakov simulacie modelu a referenénych hodndt priznakov.
X-o0s vyjadruje jednotlivé vrstvy referencnej siete. Y-os vyjadruje absolitnu hodnotu roz-

dielu hodnoét vystupnych priznakov zo simulacie (Yki,s m) & referenénych hodnot (Yki,re f),

kde 7 je index vrstvy a k je poradie priznaku na i-tej vrstve.

periéd hodinového signdlu od zaciatku simulacie. Oneskorenie subsystému i-tej vrstvy
AT je v tab. 5.2 vyjadrené ako rozdiel ¢asov prichodu prvého platného tdaju (i + 1)-
tej vrstvy Tyt " ad-tej vistvy T? (AT = Ty — T¥). Z dovodu pociatocnej inicializacie
modelu po spusteni simuldcie (aktivaciou resetovacieho signdlu RESET) vchédza prvy

platny vstupny pixel do prvej vrstvy modelu (CONV1) az v case T} = 4.

Tabulka 5.2: Oneskorenia subsystémov navrhnutého modelu

CONV1 | CONV2 | CONV3 | FC | VYSTUP
T 4 35 72 219 226
AT? 31 37 147 7 -

5.2.2 Popis testovaného modelu s pouzitim HDL

Po overeni spravania jednotlivych subsystémov navrhnutého modelu v predchadzajticej
podkapitole 5.2.1, bol vytvoreny popis tohto modelu v jazyku VHDL. Pre napisanie VHDL
kédu, vykonanie jeho simulédcie a naslednej syntézy bol pouzity néstroj Vivado Design
Suite v2017.4.
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Hierarchicka struktiara a rozhrania VHDL modelu

Struktira vysledného VHDL modelu je organizovans hierarchicky (obr. B.1 v prilohe
B). Jednotlivé uzly grafu reprezentuji entity. Prepojenia medzi uzlami vyjadruji vztah
rodic-potomok, kde entita umiestnena vyssie predstavuje rodica a entita umiestnend nizsie
jeho priameho potomka. Top entita CNN pozostava z instancii entit: CONV-LAYER,
MAXPOOLING-LAYER, FC-LAYER a ACTIVATION-LAYER, reprezentujicich sub-
systémy jednotlivych typov vrstiev. Kazdd z tychto entit sa dalej vetvi podla svojej
vlastnej struktury.

Rozhrania entit su zoskupené do logickych blokov a ilustrované samostatne na obréaz-
koch, umiestnenych v prilohe B predkladanej prace. Rozhranie kazdej z entit pozostava
z dvoch casti: zoznam parametrov (uvedeny nad deliacou ¢iarou) a zoznam portov
(uvedeny pod deliacou ¢iarou). Datovy typ vsetkych pouzitych parametrov je celé éislo
(Integer). Porty su popisané cez: ndzov, smer (vstup - in / vystup - out), datovy typ
a rozmer. Pre zapis portov na obrazkoch v prilohe B bola pouzita syntax jazyka VHDL.

Rozhranie konvoluénej vrstvy (CONV-LAYER) a jej priamych potomkov je uvedené
na obr. B.2. Rozhranie 2D konvoliutora (CONV-2D) spolu s jeho potomkami je zobrazené
na obr. B.3 a B.4. Rozhranie riadiacej ¢asti 2D konvolitora (FSM) je uvedené na obr. B.5.
Obr. B.6 popisuje rozhrania entit tvoriacich zlucovaciu vrstvu (MAXPOOLING-LAYER).
Rozhrania plne-prepojenej (FC-LAYER) a aktivacnej vrstvy (ACTIVATION-LAYER) st

zobrazené na obr. B.7 a B.8.

RTL schémy entit VHDL modelu

Pre znézornenie vnutornej struktiry entit (uvedenych na obr. B.1) boli vytvorené zodpo-
vedajice RTL (angl. Register-Transfer Level) schémy, umiestnené v prilohe C predklada-
nej prace. Zlozenie entity je v schéme vyjadrené cez prepojenie modulov a zakladnych RTL
prvkov. RTL schéma pre entitu subsystému konvoluénej vrstvy je uvedend na obr. C.1.
Této schéma pozostdva z opakujicich sa modulov 2D konvolutora (kap. 4.1.1) a stétového
stromu (kap. 4.3.1). RTL schémy 2D konvolitora a suc¢tového stromu st uvedené na obr.
C.2 a C.8. Prv4 cast 2D konvolttora, pozostdvajica z retaze 1D konvolitorov (obr. 4.4),
m&a RTL schému uvedentu na obr. C.3 a C.4. Obr. C.5 ilustruje RTL schému druhej ¢asti
2D konvolutora, ktord pozostava z oneskorovacich registrov a séitaciek. RTL schémy ria-
diacej ¢asti 2D konvolitora a interne-pouzitého pocitadla (kap. 4.1.1) si zobrazené na obr.
C.6 a C.7. Zlucovacia vrstva (kap. 4.2), jej pamitovd a vypoctova cast maji RTL schémy
vykreslené na obr. C.9, C.10 a C.11. RTL schémy plne-prepojenej a aktivacnej vrstvy
nie st v praci uvedené. Schéma plne-prepojenej vrstvy je takmer identickd so schémou

suctového stromu a schéma aktivacnej vrstvy, konkrétne ReLU jednotky, je zhodna s obr.
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4.15.

Spotreba FPGA zdrojov

Pre vyjadrenie spotreby FPGA zdrojov boli subsystémy z kap. 4 analyzované nezavisle,
pre kazdy subsystém bola vykonana samostatna syntéza. Dovodom je ziskanie spotreby
zdrojov pre kazdy subsystém zvlast (Vivado poskytuje len tabulku so sumdrnou spotrebou
zdrojov pre syntetizovany projekt). Spotreba zdrojov FPGA pre jednotlivé subsystémy
je zhrnuta v tab. 5.3, pricom vyjadruje ich plne-paralelnt implementaciu. Hodnoty
vyjadruju pocet pouzitych jednotiek daného zdroja pre implementaciu subsystému danej
vrstvy do FPGA obvodu. Spotreba zdrojov v pripade konvoluénych vrstiev zahina aj
pouzitie aktivacnej funkcie ReLU (spotreba zdrojov na jednid funkéni jednotku ReLU je
uvedend v poslednom riadku tabulky).

Tabulka 5.3: Spotreba zdrojov FPGA jednotlivych vrstiev navrhnutého modelu. Pre vy-
jadrenie zavislosti medzi parametrami vrstvy a pouzitymi FPGA zdrojmi pre imple-
mentéciu prislichajiceho subsystému s v tabulke uvedené parametre vrstvy: H (pocet

vstupnych priznakovych méap), L (pocet vystupnych priznakovych map) a v pripade kon-
volu¢nej vrstvy aj K (rozmer matice véh).

H L K|LUT | LUTRAM  FF | DSP | IO

CONV1 | 1 16| 3 | 750 320 818 144 | 173
CONV2 | 16 | 16 | 3 | 7627 0 17784 | 2304 | 324
CONV3 | 16 | 16 | 5 | 22989 10240 25460 | 6400 | 324
FC 16 | 10 | - | 4312 0 3760 0 263
RELU | - | - | - ) 0 0 0 20

Vzhladom na hodnoty tabulky predstavuji DSP bloky kriticky zdroj FPGA obvodu
v pripade konvolué¢nej siete, a preto si pouzité len v implementécii numerickych operacii
prvej casti 2D konvolutora. Ostatné numerické operacie, konkrétne scitacky v druhej
casti 2D konvolutora, a nasobicky a scitacky v plne-prepojenej vrstve, si implemento-
vané prostrednictvom LUT. Z tohto dovodu zavisi spotreba DSP blokov len od poctu 2D
konvolitorov (danych poé¢tom vstupnych a vystupnych priznakovych mép) a rozmerov
vadhovych matic, pouzitych v konvolucnej vrstve. Spotreba DSP blokov pre konkrétny
subsystém konvoluénej vrstvy je tak dand vyrazom H X L X K2, kde H a L vyjadruji
pocet vstupnych a vystupnych priznakovych map, a K je sirka vahovych matic. Spotreba
vstupno-vystupnych (/0) zdrojov je dand poc¢tom vstupnych a vystupnych portov sub-
systému, a ich bitovou sirkou. V pripade ostatnych typov zdrojov, uvedenych v tab. 5.3,
nie sme schopni vzhladom na zloZitost procesu syntézy a mapovania zdrojov do FPGA
obvodu priamo vyjadrit ich spotrebu v zavislosti od parametrov subsystému.

Vychddzajtic z hodnot tab. 5.3 je idedlny tiplne paralelny ndvrh implementovatelny len

do najvykonnejsich FPGA obvodov z dovodu vysokych poziadaviek na DSP bloky (vid.
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spotreba DSP blokov pre CONVS). Preto je jednym z rieSeni tiprava tplne paralelného
navrhu na ¢iastoéne paralelny navrh. Ide o nahradu viacerych funkéne rovnakych
vypoctovych blokov za jeden funkény blok rovnakého typu, napr. 2D konvolutory v sub-
systéme konvolucnej vrstvy. Tento funkény blok sekvencéne vykonava vypocty, ktoré boli
povodne pridelené celej skupine blokov. Tento pristup je kompromisom medzi spotrebou
FPGA zdrojov a oneskorenim systému. Ciastoéne paralelnému ndvrhu sa predkladand
praca detailnejSie nevenuje.

Vykon systému ovplyviuji najmé casovo a vypoctovo kritické operacie. V pripade
konvolucnej siete ide o operacie nasobenia a nasledného scitania, ktoré dominuji v prvej
casti 2D konvolutora. Z tohto dovodu je vykon systému konvolucnej siete Standardne me-
rany poc¢tom operacii, vykonanych nad ¢islami vo formate s pohyblivou rddovou ¢iarkou
za jednu sekundu (angl. Floating-point operations per second; Flops). V pripade navr-
hnutého systému v predkladanej praci su ale pouzité operdcie nad c¢islami vo forméate
s pevnou radovou ciarkou. Preto je pre systém v praci pouzitd jednotka FMA (angl. Fu-
sed Multiply Add). Ide o pocet kombinovanych operdcii, pozostavajuicich z po sebe idicich
operécii nasobenia a s¢itania. V FPGA obvode su za ich vypocet zodpovedné DSP bloky;,
ktoré si kvoli svojej Specializdcii schopné realizovat tieto operécie rychlejsie nez kon-
figurovatelné logické bloky (CLB) [118]. V pripade FPGA obvodov od vyrobcu Xilinz
je jeden DSP blok schopny vykonat jednu FMA operéciu za jednu periédu hodinového
signalu. Z toho vyplyva, Ze vykon systému mozeme vyjadrit vztahom Ppgp X Fmax
ako sucin poctu DSP blokov, dostupnych v FPGA obvode a pouzitych v implementacii
systému, a maximaéalnej operacnej frekvencie tychto DSP blokov v zvolenom type FPGA
obvodu. Numerické operacie s¢itania, pouzité v s¢itackach druhej ¢asti 2D konvolitorov a
v suctovych stromoch, su realizované prostrednictvom CLB. V pripade tychto operacii
nejde o kombindciu ndsobenia a séitania, preto st z uvedeného vztahu vynaté. Ma-
ximalna operacna frekvencia DSP blokov v FPGA obvode zavisi od typu obvodu a jeho
rychlostnej triedy (angl. speed grade). Hodnota maximélnej operacnej frekvencie DSP blo-
kov je uvedend v dokumente, popisujicom technické parametre konkrétneho typu FPGA
obvodu. Podla tab. 5.3 pouziva navrhnuty systém spolu 8848 DSP blokov, teda jeho te-
oreticky vykon je 8848 X Fmax. Ako priklad predpokladajme FPGA obvody od vyrobcu
Xilinx rodiny Artix-7 a Kintex-7 s rychlostnou triedou -1, konkrétne XC7A100T-
1C05G324C (Fmax = 464,25Mhz) a XC7K325T-1FFG676 (Fmax = 547,95Mhz)
v pripade pouzitia vSetkych registrov v DSP bloku. Teoreticky vykon systému a ma-
ximalny vykon FPGA obvodu pre zvolené priklady FPGA obvodov st uvedené v tab.
5.4.
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Tabulka 5.4: Prehlad vykonu podla FPGA obvodu

XC7A100T-1 XC7K325T-1
Pocet DSP blokov 240 840
Fmax 464,25 Mhz [119] | 547,95 Mhz [120]

Teoreticky vykon

4107,6 GFMA /s

4848,3 GFMA /s

Maximalny vykon

111,4 GFMA /s

460,3 GFMA /s
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5.3 Zhrnutie

Subsystémy, navrhnuté v kap. 4, boli pouzité pre vytvorenie modelu konvoluénej siete
s konkrétnou struktirou (obr. 5.1). Pre overenie pozadovaného spravania jednotlivych
subsystémov bol vytvoreny ich graficky model v softvérovom ndstroji Matlab/Simulink
(kap. 5.2.1). Vykonanim simuldcie modelu s pouzitim referenénych hodnot boli analy-
zované vystupy z modelu. Hodnoty modelu boli porovnané s referenénymi hodnotami.
Pre vyjadrenie rozdielov medzi referenénymi hodnotami a hodnotami navrhnutého mo-
delu boli sledované tri premenné: presnost klasifikacie (obr. 5.3), absoliitna hodnota
rozdielov (obr. 5.5) a stredna kvadratickad chyba (obr. 5.4). Porovnanim klasifikacie
referencného modelu s v praci navrhnutym modelom nastala zhoda v pridelenych triedach
vietkych vstupnych obrézkov testovacieho datasetu. Dalsie dve uvedené premenné zachy-
tili rozdiely medzi hodnotami referenéného a navrhnutého modelu. Tieto rozdiely ale ne-
ovplyviiuji spravnost vysledkov modelu, st sposobené prevazne prirodzenou nepresnostou
spojenou s pouzitim kodovania s pevnou radovou c¢iarkou s obmedzenou bitovou sirkou.
Pre overenie moznosti implementacie modelu do FPGA obvodu bol nasledne vytvoreny
popis navrhnutého modelu v jazyku VHDL (kap. 5.2.2), spracovany vyvojovym nastrojom
Vivado. Vystupom boli RTL schémy (priloha C) a tabulka spotreby FPGA zdro-
jov (tab. 5.3) jednotlivych subsystémov, ktoré podporuji moznost implementécie v préci

navrhnutych modelov subsystémov konvoluénej siete do FPGA obvodu.
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Rozsiahly nérast DoS/DDoS ttokov na komunikacéné siete a nimi sposobené skody v po-
slednom obdobi upozornili na problémy, tykajice sa nedostatocnej kvality zabezpecenia
sticasnych pocitacovych sieti. Vzhladom na destruktivny dopad ttokov sa detekcia a pre-
vencia pred siefovymi tdtokmi stali jednym z klti¢ovych problémov, ktorym sa zaoberd
sicasny vyskum v oblasti zabezpecenia komunikaénych sieti. Hladaniu rieSenia tohto
problému, konkrétne problematike detekcie DoS/DDoS ttokov, je venovana aj predkla-
dana praca.

Resersou aktudlneho stavu v oblasti detekcie sietovych titokov typu DoS/DDoS a no-
vych pristupov zalozenych na strojovom uceni sme dospeli k zhrnutiu hlavnych nedos-
tatkov stcasnych detekénych metéd a uviedli trendy v ich zdokonalovani (kap. 1.2.5).
Vychddzajic z tychto informdcii bol stanoveny primdrny ciel préace, ktory je zamerany
na vytvorenie metodiky ndvrhu detektora DoS/DDoS tokov na baze analyjzy paketovijch
tokov s pouzitim strojového ucenia (kap. 2). Ako metdda pre navrh detektora bola zvolena
konvoluénd neurénova siet z oblasti hlbokého uéenia, jedného z najslubnejsich pristupov
strojového ucenia stucasnosti.

Na zaklade vysledkov vyssie uvedenej analyzy sme sformulovali metodiku navrhu de-
tektora siefovych ttokov (kap. 3), ktort popisujeme v predkladanej praci. Metodika bola
vybudovanda na piatich primarnych krokoch. Predlohou Specifikacie jednotlivych krokov
metodiky sa stala oblast rozpoznavania vzorov a postupy, vseobecne pouzivané pri navrhu
metod v tejto oblasti. Kazdy krok metodiky navrhu detektora bol navrhnuty so zdmerom
dosiahnut ¢o najicinnejsiu detekciu DoS/DDoS titokov v pocitacove] sieti.

V prvom kroku (kap. 3.1) st uvedené sposoby ziskavania vzoriek s pouzitim dostupnych
datasetov a zberom dat priamo z redlnej sietovej prevadzky. V tejto casti bol vykonany
rozbor siefovych datasetov a vyber priznakov, ktoré slizia ako ddtovy vstup do detektora.
Predspracovanim vzoriek a ich transformaciou v druhom kroku (kap. 3.2) boli tieto na-
formatované tak, aby vyhovovali zvolenej metode. Zdovodnenie vyberu hlbokého ucenia,
konkrétne konvolucnej neurénovej siete, a moznosti optimalizacie modelu trénovanim jeho
parametrov boli riesené v tretom (kap. 3.3) a v Stvrtom kroku (kap. 3.4). Aplikicia

detektora v redlnej pocitacovej sieti vyzaduje implementaciu jeho funkcii do niektorej

99
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z existujucich platforiem. Uloha vyberu implementac¢nej platformy pre detektor siefovych
utokov vo vysoko-rychlostnej sieti bola riesend v piatom kroku (kap. 3.5). Ako dovody
pre volbu obvodu FPGA boli pouzité jeho vlastnosti spolu so zdkladnymi technikami
efektivneho navrhu. Metodika a mapovanie vSeobecnych krokov rozpoznavania vzorov do
oblasti detekcie siefovych tdtokov predstavuju jeden z prinosov nami predkladanej préce.

7, dovodu narocnosti jednotlivych krokov metodiky sa préca detailnejSie zaoberala
len ndvrhom systému konvolué¢nej siete a jeho implementédciou do obvodu FPGA (kap.
4). Vzorova realizdcia ostatnych krokov metodiky bola z naplne prace vynata. V navrhu
systému konvolucnej siete bol pouzity systémovy pristup, ktory viedol ku Specifikacii
subsystémov. Subsystémy zodpovedali jednotlivym typom vrstiev, pouZitelnym v modeli
konvolucnej siete (kap. 1.3.1). Najvéicsia pozornost bola venovand subsystému konvoluénej
vrstvy a to z dovodu jeho zlozitosti a dolezitosti v porovnani s ostatnymi subsystémami.
Origindlny pristup k ndvrhu 2D konvoliitora (kap. 4.1), ako klticového vypoctového prvku
tohto subsystému, povazujeme za jeden z klticovych prinosov predkladanej prace. Pre po-
pis navrhu subsystémov boli pouzité dva pristupy: modelovo-riadeny pristup v nastroji
Matlab/Simulink (kap. 5.2.1) a RTL pristup v jazyku VHDL (kap. 5.2.2). Prilozené
ilustracie a diagramy jednotlivych navrhov viedli k lepSiemu pochopeniu struktiry sub-
systémov. Funkénost jednotlivych subsystémov bola overend formou simuldcie. Vykonané
simula¢né procediry boli vyhodnotené porovnanim ich vystupnych hodnot s hodnotami
referenéného modelu. Zhoda v spravani referenéného modelu a simulac¢nych modelov po-
tvrdila korektnu funkciu navrhnutych subsystémov.

V préci popisané subsystémy st navrhnuté genericky. Ich spravanie je mozné menit
zmenou hodnoty generickych parametrov. Okrem rozmerov datovych vstupov st nastavi-
telné aj pocty a rozmery vstupnych a vystupnych priznakovych map prislichajicej vrstvy.
PouZitim parametrov st tak navrhnuté subsystémy uplatnitelné pre sirokd mnozinu roz-
nych architektir konvolucnej siete.

Metodika navrhu detektora tvori zédklad riesenia, ale nepokryva tiplne problém so sie-
tovymi ttokmi typu DoS/DDoS v pocitacovej sieti. Sietové utoky sa vyvijajui, a tak sa
kazdy defi objavuji nové pripady doposial nezndmych siefovych ttokov. Kazdy typ dtoku
je odlisny, a preto vyzaduje Specifickt architektiiru konvolucnej siete, schopnii detegovat
a klasifikovat titok. Navrh specifickej architektiiry konvoluénej siete, urcenie jej paramet-
rov a jej implementécia s pouzitim v praci uvedenych subsystémov by viedli k rozsireniu
tretieho a stvrtého kroku metodiky. Pokrok nastal aj v pouzivani bezdrotovych sieti, ktoré
prindsaji d'alsie, doposial neriesené problémy zabezpecenia pocitacovych sieti. HIbs{ roz-
bor problematiky detekcie sietovych titokov z pohladu bezdrotovych sieti by rozsiril prvy
a druhy krok metodiky. Nové pristupy navrhu a popisu v praci uvedenych subsystémov

pre FPGA obvody s pouzitim vyssich programovacich jazykov, ako je napriklad C/C++
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a High-Level Synthesis, by mohli viest k zrozumitelnejsiemu kédu, rychlejsiemu testovaniu
a teda aj k vicsej agilnosti implementacie subsystémov. Nové vykonnejsie FPGA obvody
poskytuju viac internych zdrojov, najmé aritmetickych jednotiek, ¢im sa otvéara pries-
tor pre tuplne paralelnti implementaciu rozsiahlych modelov konvoluénej siete. Tento typ
obvodu reprezentuji FPGA obvody s architekturou Adaptive Compute Acceleration Plat-
form (ACAP) od vyrobcu Xilinx. Vsetky vyssie uvedené body rozsirenia préace otvéraju

moznosti d’algieho vyskumu.
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Obsah prilozeného kompaktného
disku

Prilozeny kompaktny disk obsahuje:

e Prica v elektronickej podobe (format PDF)

e Zdrojové subory Matlab/Simulink a VHDL, popisujice v préci navrhnuty model

konvolucnej siete

e Diagramy hierarchickej struktiry entit a prislichajice RTL schémy
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Obr. B.1: Hierarchickd struktira navrhnutého VHDL modelu konvolué¢ne;j siete
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SE-CHAIN

KERNEL_SIZE
DATA_WIDTH
DATA_FRAC_LEN
COEF_WIDTH
COEF_FRAC_LEN
RESULT_WIDTH

RESULT FRAC LEN

din : in std_logic_vector(DATA_WIDTH - 1 downto 0)

w :in std_logic_vector(COEF_WIDTH * (KERNEL_SIZE**2) - 1 downto 0)
dp : out std_logic_vector(RESULT_WIDTH * KERNEL_SIZE - 1 downto 0)
clk : in std_logic

ce : in std_logic

coef load : in std_logic

rst : in std_logic

I

SYSTOLIC-FIR

N

MODE

xn : in std_logic_vector(17 downto 0)
yn : out std_logic_vector(47 downto 0)
beout : out std_logic_vector(17 downto 0)

W :in std_logic_vector(30*N - 1 downto 0)

r ® clk : in std_logic

ce :in std_logic ¢ N\

coef load : in std_logic

rst : in std_logic

MADD_FIRST MADD_IN MADD_LAST

B_MODE bein : in std_logic_vector(17 downto 0) bein : in std_logic_vector(17 downto 0)
b :in std_logic_vector(17 downto 0) a:in std_logic_vector(29 downto 0) beout : out std_logic_vector(17 downto 0)
bein : in std_logic_vector(17 downto 0) pein : in std_logic_vector(47 downto 0) a:in std_logic_vector(29 downto 0)
a:in std_logic_vector(29 downto 0) clk - in std_logic pein : in std_logic_vector(47 downto 0)
clk : in std_logic ce: instd_logic clk : in std_logic
ce :in std_logic coef load : in std_logic ce : in std_logic
coef_load : in std_logic rst - in std_logic coef_load : in std_logic
rst : in std_logic beout : out std_logic_vector(17 downto 0) rst : in std_logic
beout : out std_logic_vector(17 downto 0) peout : out std_logic_vector(47 downto 0) p : out std_logic_vector(47 downto 0)
peout : out std_logic_vector(47 downto 0)

Obr. B.4: Rozhrania entit refaze 1D konvoltitorov
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FSM

INPUT_ROW_LENGTH

KERNEL_SIZE

clk : in std_logic
rst : in std_logic
run : in std_logic

valid : out std_logic

COUNTER-DOWN-DYNAMIC

THRESHOLD WIDTH

clk : in std_logic
rst : in std_logic
clear : in std_logic
set : in std_logic

threshold : in std_logic_vector(THRESHOLD_WIDTH - 1
downto 0)

tc : out std_logic

Obr. B.5: Rozhrania entit riadiacej casti 2D konvolutora
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MAXPOOLING-LAYER

DATA_WIDTH

ROW_LENGTH

clk : in std_logic
& st : in std_logic
din : in std_logic_vector(DATA_WIDTH - 1 downto 0)
din_valid : in std_logic
dout : out std_logic_vector(DATA_WIDTH - 1 downto 0)

dout_valid : out std_logic

MEMORY-PART

DATA_LENGTH

ROW_LENGTH

clk : in std_logic

rst : in std_logic

din : in std_logic_vector(DATA_LENGTH - 1 downto 0)
din_valid : in std_logic

dout_a : out std_logic_vector(DATA_LENGTH - 1 downto 0)
dout_b : out std_logic_vector(DATA_LENGTH - 1 downto 0)

compute_en : out std_logic

COMPUTE-PART

DLENGTH

clk : in std_logic
rst : in std_logic
run : in std_logic
din_a :in std_logic_vector(DLENGTH - 1 downto 0)
din_b : in std_logic_vector(DLENGTH - 1 downto 0)
dout : out std_logic_vector(DLENGTH - 1 downto 0)

dout_valid : out std_logic

COUNTER-MOD-N

SHIFT-REG

N

LENGTH

clk : in std_logic
rst : in std_logic
ce : in std_logic
clear : in std_logic

tc : out std_logic

DATA_WIDTH

downto 0)

load : in std_logic

clk : in std_logic

ce :in std_logic

din : in std_logic_vector(DATA_WIDTH - 1 downto 0)
dout : out std_logic_vector(DATA_WIDTH - 1 downto 0)

load_data : in std_logic_vector(LENGTH * DATA_WIDTH - 1

Obr. B.6: Rozhrania entit zlu¢ovacej vrstvy
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Obr. B.7: Rozhrania entit plne-prepojenej vrstvy
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ACTIVATION-LAYER

NO_MAPS

DATA_WIDTH

din : in std_logic_vector(NO_MAPS * DATA_WIDTH - 1 downto 0)

dout : out std_logic_vector(NO_MAPS * DATA_ WIDTH - 1 downto 0)

RELU

DATA_WIDTH

din : in std_logic_vector(DATA_WIDTH - 1 downto 0)

dout : out std_logic_vector(DATA WIDTH - 1 downto 0)

Obr. B.8: Rozhrania entit aktivacnej vrstvy
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Obr. C.2: RTL schéma 2D konvolttora
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Obr. C.6: RTL schéma riadiacej casti 2D konvolitora
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Obr. C.10: RTL schéma pamétovej casti subsystému zlucovacej vrstvy
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