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Anotacia

Cielom préce je vytvorenie metodiky ndvrhu detektora DoS/DDoS tto-
kov s pouzitim strojového ucenia vo vysoko-rychlostnej pocitacovej sieti.
Préca analyzuje klady a nedostatky aktudlnych detekénych metod, ktoré
st zalozené na strojovom uceni. Takto ziskané trendy si nasledne apli-
kované pri tvorbe vlastnej metodiky ndvrhu detektora siefovych ttokov.
Predlohou specifikcie jednotlivych etdp metodiky je oblast rozpoznéva-
nia vzorov. Okrem metodiky sa praca zaobera aj generickym navrhom
systému konvolu¢nej neurénovej siete a jeho implementaciou do FPGA
obvodu. Najvicsia pozornost je venovand navrhu originalnej strukttary 2D
konvolttora. Pre popis subsystémov, navrhnutych v tejto praci, je vytvo-
reny graficky model v néstroji Matlab/Simulink a RTL model v jazyku
VHDL. Korektna funkcia modelov je overend formou simulécie.

KTlacové slova: sietovy utok, odopretie sluzby, systém detekcie sietovych
prienikov, hlboké ucenie, konvolu¢né neurénova siet, fpga
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Annotation

The aim of the thesis is a methodology for a design of DoS/DDoS at-
tacks detector with application of machine learning in high-speed computer
network. The thesis analyzes pluses and minuses of current intrusion detec-
tion methods based on the principles of machine learning. Identified trends
are subsequently applied during the creation of own methodology for a de-
sign of network intrusion detector. The field of pattern recognition serves
as a template for a specification of the individual methodology stages.
Beside the methodology, the thesis deals with a generic design of a convo-
lutional neural network system and its implementation into FPGA circuit.
The most attention is given to the novel structure of 2D convolver. The
graphical model (built in development tools Matlab/Simulink) and RTL
model (written in VHDL) were created in order to describe subsystems,
designed in this thesis. The correct function of the models is verified and
validated through the simulation.
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detection system, deep learning, convolutional neural network, fpga

Number of pages: 152 Number of used bibliographics: 120
Number of figures: 35 Number of tables: 15



Uvod

Narastajica tloha Informa¢no Komunikaénych Technol6gii (IKT) v novych prie-
myselnych oblastiach, ako st Cloud Computing (CC) a Internet veci (angl. In-
ternet of Things; IoT), vytvara z pocitacovych sieti jeden z centrdlnych prvkov
infragtruktary IKT. Pocéitacova siet musi z dévodu silnej zavislosti IKT spiﬁat"
poziadavky trvalej dostupnosti. Nedostupnost siete méze sposobit bezpec¢nostné
rizikd, vysoké finan¢né straty a predstavuje hrozbu v kritickych oblastiach nasa-
denia, ako si zdravotnictvo a energetika. Trvald dostupnost pocitacovej siete je
dominantnou ilohou pocitacovej bezpecnosti.

7Z pohladu bezpecnosti ¢eli pocitacova siet v redlnom prostredi mnohym ma-
sivnym titokom, ktoré brania v jej dlhodobom neprerusenom pouzivani. K najroz-
$irenejsim prikladom nic¢ivych siefovych titokov patria odopretie sluzby (angl.
Denial of Service; DoS) a distribuované odopretie sluzby (angl. Distributed
DoS; DDoS). Uvedené titoky zdsadne znizuji kvalitu sietovych sluzieb. Obme-
dzenie ich Gc¢inkov vyzaduje riesit otdzky ich skorej detekcie a naslednej reakcie
s ciefom minimalizovaf celkové sposobené skody.

Po zvazeni poziadaviek na sticasné a budice systémy detekcie sietovych prie-
nikov (angl. Network-based Intrusion Detection System; NIDS), je v predkla-
danej préci akcentovand aplikdcia strojového ucenia (angl. Machine Learning;
ML). Préca sa tak venuje problematike detekcie sietovych prienikov, konkrétne
DoS/DDoS s pouzitim metdd strojového ucenia. V préci si zhrnuté trendy v na-
vrhu detekénych mechanizmov, z ktorych nasledne vychadza nami navrhnuté
metodika pre navrh detektora sietovych ttokov. Stcastou prace je ndvrh sub-
systémov konvolucnej siete, implementovatelnych do FPGA (angl. Field Prog-
rammable Gate Array; FPGA) obvodu. Pre overenie funkcie subsystémov st
vytvorené viaceré modely. Praca popisuje priebeh a vysledky ich simulacie.

1 Aktualny stav zvolenej problematiky

Vzhladom na dolezitost komunikacnych sieti, narastajice nebezpecenstvo DoS a
DDoS ttokov, a nedostatky sticasnych detekénych metéd, je navrh novych, Géin-
nejsich metéd nutnym krokom pre zachovanie dostupnosti IKT. Podla analyzy
viacerych detekénych metdd, dostupnych vo vedeckych ¢lankoch, je vytvoreny
prehlad trendov pre ndvrh podla nasho nazoru ucinnejsej detekénej metody.

1.1 Utoky odopretia sluzby

Utoky typu DoS a DDoS patria medzi najzndmejsie sietové ttoky, ktoré si
schopné ¢iastoéne alebo tplne zastavit cielovii sietovit sluzbu [1], [2]. Napriek
intenzivnemu vyskumu v oblasti sietovej bezpecnosti, i¢inok tychto itokov na-
rastd kazdy rok, ¢o potvrdzuji mnohé oficidlne spravy [3]-[5].



Hlavnym cielom DoS/DDoS je priame alebo nepriame vy&erpanie sietovych
(8irka pasma), pamétovych (pevny disk, operac¢nd pamét) a vypoétovych (proce-
sor) zdrojov na strane obete zdmernymi aktivitami ttoénika. Postihnutd sluzba
je Ciastocne alebo tUplne nedostupnd, ¢im vyrazne klesa jej kvalita. Obetou moze
byt koncové zariadenie (klient, server), medzilahly komunikaény uzol
(smerovaé, prepinac) alebo aj samotny komunikaény kanal.

1.2 Detekcia prienikov

Stucasny vyskum a dostupné riesenia elimindcie titokov na poéitacovi siet (kap.
1.1) navrhuju $tyri pristupy: detekcia, prevencia, potlaéenie (angl. mitiga-
tion) a reakcia (angl. response) na tutoky [6]. Skord detekcia moze znizit u¢inok
utoku na kvalitu sluzby, pretoze vedie ku okamzitej reakcii. Princip met6d detek-
cie prienikov spociva v porovnavani ziskanych dat z monitorovaného prostredia
s vytvorenym modelom. Model sltzi ako referenény vzor v procese rozlisenia
utoku od normélnej sietovej prevadzky. Kone¢né rozhodnutie metédy zavisi od
stanovenej podobnosti medzi odchytenymi ddtami a vzorom, a od spréavania,
ktoré model reprezentuje. Taxonémia metdd detekcie prienikov sa diferencuje
v sledovanych parametroch, ako si typ spracovanych dat a miesto nasadenia
metddy v sieti [7], [8].

1.2.1 Klasifikiacia detektorov sietovych prienikov podla pristu-
pu k analyze dat

Podla toho, aké spravanie popisuje detek¢nou metédou vytvoreny model, sa me-
t6dy IDS delia do dvoch tried: signatiirne (angl. signature-based, zndme aj
ako misuse-/knowledge-based) a anomalne (angl. anomaly-based, zndme aj ako
behavior-based) [7].

Anomalne metédy Anomélne metédy tvoria modely normdlnej prevadzky
bez pritomnosti itokov. V procese tvorby modelu st pouzité informécie o aktivi-
tach zariadeni v monitorovanej sieti za icelom vytvorenia presnej reprezentécie
prostredia v jeho norméalnom stave. Metéda identifikuje anomaéliu ako vyrazni
odlisnost od normaélnej sietovej aktivity, urcenej modelom.

Pre dosiahnutie pouzitelnych vysledkov prebieha neustala dynamicka aktu-
alizcia referen¢ného modelu. Pre tento icel existuji rézne sady vzoriek sietovej
prevadzky, nazyvané datasety, a algoritmy pouzitelné pre spracovanie velkych
dat (angl. big data), ktoré podporuji proces prisdsobenia modelu na zvolend
ulohu. Tento proces upravy modelu sa nazyva uéenie alebo aj trénovanie (angl.
learning/training). Kvalita trénovania modelu zavis{ na pouzitom uc¢iacom algo-
ritme, a na velkosti a kvalite trénovacieho datasetu.

Strojové ucenie Vysoka zlozitost sucasnych sietovych systémov neumoz-
nuje vytvorit ich exaktny model. Metody strojového ucenia prindsaji moznost



vytvorit priblizny model len na zaklade vstupnych vzoriek bez znalosti interného
spravania systému. Model spoznava nové vzory zo vstupnych vzoriek tak, aby
v budicnosti identifikoval aj k nim podobné alebo upravené vzorky. Tato schop-
nost sa nazyva generalizdcia a je dolezitou vlastnostou ML, najmé v pripade
detekcie anomdlii. Iterativny proces nepretrzitého ucenia zdokonaluje kvalitu
modelu a jeho vystupov.

Niektoré metoédy ML sa ukazali ako vhodné pre implementaciu detekcie sie-
tovych anomadlii: Bayesovské siete (angl. Bayesian Networks; BN), podporné vek-
tory (angl. Support Vector Machines; SVM) [9], umelé neurénové siete (angl. Ar-
tificial Neural Networks; ANN), a samo-organizujice mapy (angl. Self-Organizing
Maps; SOM) [10].

Prehlad vyskumnej ¢innosti BN v oblasti NIDS Patel a Buddhadev
sa v [11] zaoberaju teériou BN. Autori uprednostiiuji pouzitie hybridnej metédy,
pozostavajucej z viacerych jednoduchych modelov BN, z ktorych sa kazdy model
$pecializuje na konkrétny typ utoku. Clanok zdéraziuje vyhodu BN skombinovat
pociatocné znalosti z domény a proces trénovania pre zlepsenie celkovych vysled-
kov. Vijayasarathy [12] pouzil Bayesové ucenie, konkrétne NB klasifikdtor, pre
vytvorenie modelu redlnej sietovej prevadzky s cielom detegovat siefové utoky
DDoS. Vijayasarathy vytvoril niekolko modelov s r6znou kombindciou prizna-
kov s cielom zvolit ich najlep$iu podmnozinu. Podobny pristup implementécie
hybridnej metédy pouzili aj G. Kumar a K. Kumar v [13]. V ¢ldnku bola pou-
zit4 technika skladania jednoduchych modelov (angl. ensemble technique), kon-
krétne ide o kombindciu genetického algoritmu a skupiny samostatnych modelov
NB. V kontraste s predchadzajicim c¢lankom, riesili autori problém optimél-
neho vyberu priznakov ako samostatnii optimalizaénd tlohu. Clanok zdoéraziuje
zlepsenie celkovych vysledkov a univerzalnost zlozenej metédy vdaka spolupréci
roznych pristupov (GA a NB).

Prehlad vyskumnej ¢innosti SVM v oblasti NIDS Chandola a spol.
[14] navrhli vizudlny model SVM regiénov, prislichajucich k profilom réznych ty-
pov sietovej prevadzky. Osareh a Shadgar [15] porovnavaji modely SVM a ANN
pri rieseni tlohy detekcie siefovych prienikov. Podla dosiahnutych vysledkov via-
cerych v ¢lanku implementovanych modelov, dosahuje metéda SVM lepsie vy-
sledky (okrem presnosti) ako modely ANN za predpokladu, Ze podiel normalnej
prevadzky v datasete je nad 50%. V pripade redlnych pocitacovych sieti je tato
podmienka Standardne splnend, a tak prezentované vlastnosti vyznamne pod-
poruju nasadenie SVM v doméne detekcie sietovych prienikov. Kim a spol. [16]
prisli s hybridnou metédou, ktord pozostdva zo signatirnej (rozhodovaci strom
C4.5) aj anomélnej (one-class SVM) detekénej techniky. Pre kazdy z listov roz-
hodovacieho stromu je vytvoreny samostatny model SVM, ktory reprezentuje
konkrétny siefovy profil. Kvoli modularnej struktire a Specializacii st modely
SVM ovela jednoduchsie, pouzivaji len maly pocet podpornych vektorov, a tak



vyrazne zlepsuji celkovy vykon. Clanok zdoéraziuje vyhody hierarchickej hybrid-
nej metédy v porovnani s konvenénymi metédami, ktoré vedu k vyssej detekénej
presnosti, a k rychlejSej faze trénovania a testovania. She a spol. [17] pouzili mo-
del, zalozeny na one-class SVM, ako reprezentdciu norméalneho spravania HT'TP
klientov s cielom detegovat aplikaé¢né DDoS tutoky. Clénok je demonstriciou
toho, ako SVM poméha analyzovat data aplikac¢nej vrstvy.

Prehlad vyskumnej ¢innosti ANN v oblasti NIDS Alfantookh [18]
predstavil jeden z prvych modelov ANN so spatnym Sirenim chyby (BP-ANN)
v tulohe detektora sietovych prienikov. Medzi vylepsenia, ktoré model prinédsa,
patria hierarchické viacirovnové spracovanie vstupnych dat vo forme postup-
nej extrakcie priznakov a pridanie tretej, imaginarnej triedy na vyjadrenie ur-
¢itej miery nerozhodnosti. Osareh a Shadgar [15] porovnali model BP-ANN
s modelom SVM. Tang [19] popisuje model hlbokej ANN s vyladenymi hyper-
parametrami pre detekciu DDoS utokov. Metéda vyuziva vyhody hlbokého uce-
nia, ktoré umoznuja spajat skupiny jednoduchych priznakov do skrytych zloze-
nych priznakov. Wei a spol. [20] zlepsili presnost a rychlost konvergencie pé-
vodného modelu BP-ANN pouzitim $pecifického optimaliza¢ného algoritmu —
Particle Swarm Optimization (PSO). Metéda LVQ, uvedend v [21], je dalsi pri-
klad meté6dy ANN v tlohe detektora siefovych dtokov (DDoS titokov na webovd
sluzbu — HT'TP) s lepSou presnostou ako v pripade tradiénych modelov BP-ANN.

Prehlad vyskumnej ¢innosti SOM v oblasti NIDS Patel a Budd-
hadev [11] povazuji neriadené uéenie v metéde SOM ako podstatni vyhodu
vzhladom na zlozitost, chybovost a ¢asovii naro¢nost procesu znackovania sieto-
vich vzoriek. Clanok [22] predstavuje vylepsent verziu SOM — Emergent SOM
(ESOM). Mitrokotsa a Douligeris uvadzaji niektoré prinosy SOM v oblasti de-
tekcie DoS utokov: vizualizéicia sietovej prevadzky, paralelné spracovanie, a ana-
Iyza v redlnom case. Ich met6éda ESOM zlepsuje mieru detekcie vdaka vlozeniu
vacsieho poctu neurénov do topologickej mapy. Vyhody metédy SOM, samou-
Cenie a detekcia novych ttokov, sa v [23] stali inSpirdciou pre implementdciu
IDS, zaloZzeného na SOM. Wang a Yu vytvorili IDS z troch modelov SOM, ktoré
pracuji na rdznej drovni: systém, proces, a siet. Kim a Park [24] zvolili pre
implementéaciu NIDS v sicasnosti ¢asto pouzivany pristup distribuovaného spra-
covania. Ich metéda — distribuovand SOM (DSOM) — rozklada zlozitost detekcie
medzi viacero jednoduchych modelov SOM, umiestnenych v sietovej infrastruk-
ture. Takéto zaobchadzanie so sietovou prevadzkou riesi vSeobecny problém cen-
tralne orientovaného NIDS — skalovatelnost. Modely sd trénované v priebehu re-
alnej prevadzky. Distribuovany pristup umoznuje pracovat aj s velkym objemom
sietovej prevadzky, eliminuje zahltenie a oneskorenie IDS, a dosahuje rovnako
dobru presnost ako NIDS implementécie, zalozené na metode tradi¢nej SOM.



1.2.2 Trendy v navrhu systémov pre detekciu sietovych prieni-
kov

Vykonana analyza a porovnanie metéd NIDS, popisanych v predchadzajicich
podkapitolach, vedd k potencidlnym vylepseniam a névrhovym trendom. Nie-
ktoré z nich (najpodstatnejsie z ndsho pohladu) si zhrnuté v nasledujicom zo-
zname:

e Viac-tiroviové predspracovanie vstupnych dat - Nepretrzité Ciste-
nie a opracovavanie dat umoznuje extrahovat hlbsie doménovo Specifické
priznaky, ktoré vedi k odhaleniu skrytych sivislosti v datach. Vyskumné
oblasti, ako je spracovanie obrazu a prirodzeného jazyka, pouzivaji modely
s hlbokou struktirou (hlboké neurdénové siete) pre zvySenie abstraktnej
urovne skrytych priznakov.

e Prechod od tradiénych ku hybridnym metédam - Pristup hybrid-
nych metdd eliminuje nedostatky riadeného a neriadeného ucenia ich vza-
jomnou kooperaciou (tieto pristupy ucenia sa navzdjom dOprlajﬁ). Spe-
cializdcia umoznuje jednotlivym castiam modelu riesit tlohy, v ktorych
exceluju.

« Automatizovany vyber priznakov - Uloha vyberu priznakov je dole-
zitym krokom Iubovolnej metédy strojového ucenia bez ohladu na jej ap-
likaéni doménu. Uloha vyberu priznakov je ¢asto brans ako individudlny
problém, ktory je mozné taktiez vyriesit aplikdciou strojového ucenia.

e Realna sietova prevadzka pre trénovanie

e Distribuovany vypocet - Metdda, zlozena z viacerych elementarnych
modelov, umoznuje vdaka paralelnym vypocCtom spracovanie v redlnom
Case. Siet detektorov (spolupracujice modely, ktoré poskytuji spolo¢né
vystupy) sucasne zjednodusuje adapticiu zlozeného modelu na rozsiahlu,
zlozitd infrastrukturu.

e Graficky format vystupnych tdajov a medzivysledkov - Vizuali-
zacia podporuje lepsie pochopenie spravania a principov pouzitého algo-
ritmu, a poskytuje dal$iu formu vystupov.

o Aktualizacia modelu v realnom case - Dynamické prostredie stcas-
nych pocitacovych sieti vyzaduje ucenie v redlnom case, aby model dosta-
tocne rychlo reagoval na nepravidelné zmeny v spravani siete.

1.3 Konvoluéna neurdénovi siet

Konvoluéné neurénova siet [25]-[27] vychadza z klasickej doprednej umelej neurs-
novej siete a preto prebera vacsinu jej zakladnych principov struktiry, trénovania
aj inferencie. Konvoluc¢na sief je postavena na nasledujicich troch principoch:
zdielanie vah, lokdlne receptivne pole (angl. receptive field) a podvzor-
kovanie [28]. Zdielanie vdh spociva v doplneni obmedzujicich podmienok pre



navrh synapsii medzi neurénmi — synapsie v ramci skupiny neurénov musia po-
uzit rovnaké viahy. Nasledkom zdielania je podstatnd redukcia poctu volnych
parametrov pri zachovani poctu synapsii ovplyvnujicich schopnost konvolu¢nej
siete. Skupina neurénov, ktoré pouzivaji pre vypocet vystupov rovnaky vihovy
vektor, generuju priznakovi mapu (angl. feature map). Proces vypoctu predsta-
vuje skenovanie vstupnej mapy metédou posuvného okna s cielom néjst vSetky
vyskyty lokdlneho priznaku. Obrazok 1 ilustruje metédu pouzitia posuvného
okna na vstupni mapu.

Obr. 1: Skenovanie mapy pomocou filtra — posuvné okno o velkosti 3 X 3 (silne
zvyraznené policka) postupne prechddza vstupnou mapou (skupina polic¢ok tvo-
riacich §tvorec s rozmermi 4 X 4 umiestnend nizsie) v smere zlava doprava; vy-
sledné hodnoty ziskané postupnym prekryvanim okna s réznymi ¢astami vstup-
nej mapy st v tom istom poradi umiestnené na vystupnej mape (skupina policok
s rozmermi 2 X 2 umiestnend vyssie).

Aby bola siet minimdlne citlivd na rotaciu a skreslenie vzorov vo vstup-
nych obrazoch, musi po detekcii vyskytov priznakov postupne nahriddzat ich
presné pozicie za priblizné, t. j. vykonat aproximéciu susednych bodov priznako-
vej mapy. Tato aproximacia je realizovana operaciou zlucovania, ktord nahradza
skupiny susednych bodov v mape ich zdstupcom. Vsetky vstupné mapy, ktoré
ziskame permutéciou pixelov v rameci jedného okna, budu prislichat jednej a tej
istej vystupnej mape. Operaciou zlucovania budu vsetky lokdlne rozdiely v nato-
¢eni konkrétneho vzoru a jeho skreslenie namapované na jednu spolo¢ni mapu.
Konvolu¢na siet je schopné s pouzitim adaptivnych metdd stcasne vykonat ex-
trakciu priznakov aj néslednu klasifikdciu [28].

1.3.1 Typy vrstiev

Konvoluéna vrstva Ulohou konvoluénej vrstvy je extrakcia réznych prizna-
kov zo vstupnej priznakovej mapy.

H K K

Y =b+ Z Z Z Xmgtn X Win (1)

h=1m=1n=1

Matematicky vyraz uvedeny v (1) ur¢uje spdsob spracovania konvolu¢nej vrstvy,



h
kde X3 jtn
Y}, je bod na pozicii (i, §) v I-tej vystupnej mape, W _ je koeficient na pozicii
(m,n) v kerneli s rozmermi K X K X H pouzitom pre h-t4 vstupni mapu

a b' je bias pre I-ttG vystupnd mapu.

je bod na pozicii (i + m, j + n) v h-tej vstupnej mape, podobne

Zlucovacia vrstva Zlucovacia vrstva (angl. pooling) vykondva operaciu zlu-
Covania (2). T4to operécia je vo svojej podstate rovnakd ako v pripade kon-
voluénej vrstvy. Rozdiel spociva len vo funkcii, ktort pouzijeme nad skupinou
bodov v lokélnom okoli (v okne). V pripade zlucovacej vrstvy st najpouzivanejsie
funkcie: priemer a maximum. Zlucovanie vedie ku zmenseniu rozmerov prizna-
kovych mép na dalsich vrstvach, znizeniu poctu synapsii a volnych parametrov,
a nasledne aj k znizeniu pamétovych a vypoctovych narokov.

Yil,j = f(Xf,ja X£+1,j» Xz!,j+1’ le'+1,j+1) (2)

Plne-prepojena vrstva Plne-prepojena vrstva sa spravanim zhoduje s vrst-
vami klasickej umelej neurénovej siete. Preto je format vstupnych déat jednoroz-
merny vektor. Sprévanie tejto vrstvy je matematicky popisané v (3)

Y, =X -W+b (3)

ako skalarny stcin vstupného vektora X a védhového vektora Wz prislichajtaceho
neurénu, pripoc¢itany k jeho biasu b;. V porovnani s konvolu¢nou vrstvou existuje
v tomto pripade synapsia medzi kazdou dvojicou neurénov susednych vrstiev,
teda nie je aplikovany princip lokality. Plne-prepojend vrstva sluzi ako klasifika-
tor, kde vstupny vektor reprezentuje vektor zlozitych priznakov (extrahovanych
v predchddzajtcich vrstvdch).

Aktivaéna vrstva Pre zachytenie nelinedrnych zdvislosti vo vstupnom ob-
raze sluzi aktivacnd vrstva. Ide o aplikdciu vhodnej nelinedrnej funkcie na body
priznakovych map. Funkcia je aplikovana samostatne na kazdy bod mapy. Efek-
tivnou aktivaénou funkciou je rektifikovand linedrna jednotka (angl. Rectified
Linear Unit; ReLU) (4). ReLU zrychluje trénovanie siete zjednodusenim vypoé-
tov a sucasne prinasa lepsie vysledky.

ReLU () = max (0, x) (4)

1.3.2 Aplikacie konvoluc¢nej siete na realne tlohy

Najznéamejsie modely, ktoré boli ako prvé oficidlne pomenované konvolucné siete,
ponukli rieSenia takych praktickych problémov ako je automatizované rozpozna-
vanie rukou pisanych ¢&islic [28]. Vdaka tspechu tychto architektir sa konvoluéné
siete uchytili aj v inych oblastiach ako je spracovanie zvuku a casovych radov
[25], [29]. Vdaka rychlemu rozvoju hardvéru si konvolu¢né siete v sticasnosti
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nasadené do réznych tak odlisnych oblasti ako st medicina (spracovanie me-

dicinskych snimok pre detekciu chorob [30], [31]), bezpeénost pocitaéovych
systémov (detekcia skodlivych programov [32]), spracovanie signilov pro-
dukovanych nervovymi bunkami mozgu (EEG a detekcia P300 [33]) a iné.

Vzhladom na Siroké nasadenie konvoluénych sieti a ich pozitivne vysledky sme
sa rozhodli pouzit konvolu¢nu sief v oblasti bezpecnosti pocéitacovych sieti.

2 Ciele prace

Hlavnym cielom predkladanej prace je vytvorenie metodiky navrhu detek-
tora DoS/DDoS tutokov na baze analyzy paketovych tokov s pouZitim
strojového ucéenia vo vysoko-rychlostnej pocitacovej sieti. Praca sa zame-
riava na hlboké neurénové siete, ktoré predstavuji v stcasnosti najslubne;jsi
pristup strojového ucenia.

Kroky pre dosiahnutie uvedeného ciela prace sii: navrh etap metodiky, vyber
vhodnych technickych prostriedkov pre implementaciu zvolenej etapy metodiky,
névrh architekttry konvolucnej neurénovej siete (odpovedd zvolenej etape) s cie-
lom aplikdcie FPGA obvodov, experimentélne overenie a vyhodnotenie.

3 Metodika navrhu detekénej metédy

Sekvencia etdp navrhovanej metodiky je ilustrovand na obr. 2. Navrhovand me-
todika nadvézuje na prax v rozpoznavani vzorov vzhladom na stvislost medzi
tlohami rozpoznédvania vzorov a aplikdciou konvolucnej siete na detekciu sieto-
vych anomadlii [34].

Vyber dat 2 Vstupné 3 Architektura 4 Optimalizacia 5 Implementacia
(D‘;taset ) e priznaky — modelu —> modelu o modelu
¥ (Predspracovanie) (Vyber metédy) (Trénovanie) (Inferencia)

Obr. 2: Sekvencia etdp navrhovanej metodiky

3.1 Data - Vyber a analyza dostupnych datasetov
Uspesnost modelu hlbokého ucenia do zna¢nej miery zévisi od dostupnych tré-
novacich a testovacich dit. Zameranim tejto prace je oblast detekcie prienikov
v sietovej prevadzke, preto sa dalej venujeme datasetom z tejto domény.

3.1.1 KDDcup99

KDDcup99 [35] bol niekolko rokov najpouzivanejsi dataset pre ohodnotenie de-
tekénej metddy a jej porovnanie s inymi metédami formou benchmarku. Dataset
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obsahuje normélne a tto¢né vzorky, ktoré sa rozdelené do styroch hlavnych ka-
tegérii dtokov: DoS, R2L (Remote-to-Local), U2R (User-to-Root), a Probing.
Detailny popis ttokov je dostupny v [36].

Kazdé vzorka obsahuje 41 roéznych priznakov a findlne oznacenie typu spoje-
nia (normélne alebo dtok spolu s konkrétnym typom). Priznaky sd rozdelené do
troch kategérii: zdkladné informécie vychadzajtce z TCP/IP, informdcie o pre-
vadzke pocitané cez posuvné okno podla dvoch spbésobov zoskupovania spojeni:
“same host” a “same service”, informécie o obsahu sledujtce niektoré vlastnosti
spojeni a vychadzajice z obsahu paketov skrytych v aplikacnych datach najmé
kvoli itokom typu U2R a R2L.

3.1.2 NSL-KDD

NSL-KDD [37] je vylepSend verzia KDDcup99, ktord riesi viaceré nedostatky
pévodného datasetu, ako st velkd duplicita vzoriek najmé v pripade niekto-
rych typov ttokov, nedostatok celkového poctu dostupnych vzoriek, a velmi ne-
rovnomerné zastipenie roznych tried v trénovacej a testovacej sade. NSL-KDD
upravuje pomer tazko detegovatelnych a lahko detegovatelnych vzoriek v oboch
sadach tym, Ze z origindlnej KDDcup99 sady vybera ndhodne len urcity pocet
zdznamov podla toho, ako tUspesné boli r6zne metddy pri ich klasifikacii.

3.1.3 ISCX-2012

ISCX-2012 [38] je dataset sietovej prevadzky obsahujici okrem normélnych to-
kov aj rozne formy dtokov vratane DDoS. Pre dosiahnutie realistickej a auto-
matizovanej tvorby siefovych datasetov existuju v pripade ISCX-2012 datasetu
dva typy profilov s popisom spravania normélnych pouzivatelov a utoc¢nikov:
a-profily popisuji utoky, B-profily reprezentuji normélnu prevadzku. Zvolené
charakteristiky a-profilov vychddzaji z analyzy scendrov roznych typov tto-
kov. B-profily vychadzaji z analyzy redlnej sietovej prevadzky, ktord obsahuje
toky Standardnych sietovych sluzieb, ako st HTTP, SMTP, SSH, IMAP, POP3,
a FTP. Néasledné generovanie sietovej prevadzky je tlohou automatizovanych
agentov, ktorych spravanie je uréené a- a B-profilmi. ISCX-2012 dataset posky-
tuje vsetky odchytené spravy vo forméte pcap. Vyhodou datasetu ISCX-2012
oproti predchadzajicim uvedenym datasetom je mnozstvo pouzitelnych vzoriek,
aktudlne typy ttokov, a neobmedzenost vyberu priznakov, ktoré su vdaka for-
matu pcap volne extrahovatelné.

3.2 Vstupné priznaky

Pre praktické pouzitie vzoriek z datasetu je prvym krokom vyber priznakov,
pouzitych ako vstupy do modelu. V pripade datasetov s malym poctom dostup-
nych priznakov (kap. 3.1.1 a kap. 3.1.2) mézeme pouzit vSetky priznaky bez
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prvotnej analyzy. Ale ak st vzorky dostupné vo forméte, ktory priamo nepos-
kytuje konkrétnu mnozinu priznakov (napr. pcap forméat uvedeny v kap. 3.1.3),
je volba priznakov nejasna a vyzaduje manipuldciu so vzorkami so zdmerom ich
predspracovania.

3.2.1 Predspracovanie

Predspracovanie sietovej prevadzky pred jej pouzitim v detekénej metdde znacne
zlepsuje presnost detekcie, ale vyzaduje hlbsie doménové znalosti [39]. Predspra-
covanie zahfna Cistenie, skdlovanie a normalizidciu dat, vyber, extrakciu a re-
dukciu priznakov, a diskretizaciu symbolickych priznakov. Predspracovanie tak
chiapeme ako transforméaciu odchytenych paketov zo sietovej previadzky na po-
stupnost upravenych vzoriek, ktoré si vhodné pre dani detekéni metédu.

3.2.2 Vyber priznakov

Vyber priamych priznakov zo sietovej prevadzky je podmieneny snahou o dosia-
hnutie najvéacsich moznych rozdielov v hodnotéach priznakov ziskanych z normal-
nej prevadzky a z utokov. Vychddzajtc z [40] je tok vhodnej$im objektom ana-
lyzy, kedZe zachytdva vzajomné vztahy medzi komunikujicimi stranami v case.

Unikatnym identifikdtorom toku je n-tica zédkladnych primarnych priznakov:
zdrojové a cielové IP adresy, zdrojové a cielové porty, a protokol. Kvoli casovej
synchronizécii tokov je k uvedenym primarnym priznakom prilozena aj ¢asova
peciatka. Okrem toho st dostupné aj sekundarne priznaky Specifické len pre kon-
krétny protokol (TCP, UDP, a ICMP). Na zachytenie ¢asovych zdvislosti maja
pozitivny efekt ¢asové priznaky, ktoré st vypocitané agregdciou (sictom) alebo
spriemerovanim primarnych priznakov v ramci casového okna. Pre zachytenie
kratkodobych aj dlhodobych udalosti je vhodné pouzit viacero okien s réznou
sirkou.

3.2.3 Cistenie, skdlovanie a normalizacia dat

Priznaky pouzité v pripade siefovej prevadzky maji vzajomne velmi odlisné
rozsahy hodnét. Vzhladom na detekéné metédy a ich sposob spracovania vzoriek
majui tak ovela vicsiu vahu tie priznaky, ktoré nadobtiidaju véicsie hodnoty. Pre
odstréanenie nerovnosti medzi réznymi priznakmi sa ich hodnoty transformuji
do intervalu (0,1). Tento proces sa nazyva Min-Maz Skalovanie (5).

X — Xmi
Xnorm = ——————— (5)
Xmax - Xmin
Alternativou je Standardizédcia alebo tzv. Z-score normalizécia (6), kde X je
strednd hodnota priznaku X a ox je jeho standardnd odchylka.

X -X
Xz-score = ——— (6)
Ox
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3.2.4 Redukcia rozmerov

Podla [11] je moZné vykonat redukciu rozmerov cez extrakciu alebo vyber pri-
znakov. V pripade extrakcie priznakov ide o linedrnu alebo nelinedrnu transfor-
maciu typu N-to-M, kde plati N > M. V pripade velarozmernych priestorov
typickych pre oblast detekcie sieftovych prienikov sa osvedc¢ila metéda analyzy
hlavnych komponentov (angl. Principal Component Analysis; PCA). Pri vybere
priznakov len vyberame M z N dostupnych priznakov bez vykonania transforma-
cie. Vyber prebieha na zéklade informacnej hodnoty, ktora je pridelend kazdému
z priznakov v procese ohodnotenia ich doélezitosti, tzv. feature ranking.

3.2.5 Diskretizacia symbolickych priznakov

Pre prevod symbolickych priznakov na ¢iselné sa pouzivaji najcastejsie indika-
torové premenné. Ide o mnozinu umelo vytvorenych binarnych priznakov, z kto-
rych kazdému symbolu prislicha prave jeden indikator. Vyhodou indikatorovych
premennych v porovnani s priamym priradenim c¢isla kazdému symbolu je zacho-
vanie vzdialenosti medzi kazdou dvojicou symbolov. Tato vlastnost je dolezita
najma v pripade metéd, ktoré vyjadrujiu rozdiely medzi vstupnymi vzorkami cez
vzéjomnu vzdialenost k nim prislichajicich bodov v N-rozmernom priestore.

3.2.6 Nas pohlad na sietovt prevadzku

Vzhladom na pristupy publikované vo viacerych vedeckych ¢lankoch a zhrnutych
vyssie, zvolili sme ako zdkladny objekt pozorovania tok. Pre vypocet statistickych
charakteristik je pouzitd metdéda posuvnych okien. Pri tejto metdde je jednou
z uloh volba vhodnej sirky okna. Malé okno je okamzite dostupné, ¢o minima-
lizuje oneskorenie spésobené odchytenim okna a spracovanim jeho obsahu. D1hé
okno je schopné zachytit aj dlhsie priebehy utokov. V pripade detekénej me-
tédy potrebujeme schopnosti oboch pripadov. Riesenim je pouzitie rézne dlhych
¢asovych okien sucasne.

Pre zachytenie a popis aktualneho stavu sietovej prevadzky sme zvolili na-
sledujici 3D objekt s rozmermi N X M X K, kde N je pocet prvkov v jednom
riadku, M je pocet réznych sirok okien, a K je pocet réznych tokov, ktoré
sledujeme. X-os v takto definovanom objekte vyjadruje indexy po sebe iducich
casovych okien s rovnakou sirkou, y-os vyjadruje dizku ¢asového okna, z-0s vy-
jadruje tok a samotnéd hodnota daného prvku vyjadruje niektoru zo Statistickych
charakteristik, napr. intenzita vyjadrenad cez pocet paketov alebo bajtov, prie-
mernd velkost paketu, a pod. Inymi slovami, kazdy rez takéhoto objektu pred-
stavuje stav konkrétneho toku, ktory je definovany péaticou klticovych priznakov:
zdrojova a cielova IP adresa, zdrojovy a cielovy port, a protokol. Kazdy riadok
(dany indexom na y-ovej osi) reprezentuje postupnost susednych neprekryvaji-
cich okien s pevne stanovenou $irkou danou vztahom (7),

W, =Wy X (1+axy) (7)
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kde Wy je zakladna sirka okna a a je zdkladny prirastok. Y-t riadok, brany ako
postupnost ¢asovych okien, zachytava casovy interval s dlzkou danou vztahom

(8),

AT (y) = N x W, (8)

kde N je pevne stanoveny pocet okien v riadku, a W, je sirka jedného okna.
Kedze dlzka tohto casového intervalu zavisi od indexu na y-ovej osi, rézne riadky
zachytavaju rozne dlhé casové intervaly sietovej prevadzky.

3.3 Architektiira modelu

Dalsfm krokom je névrh architektiry modelu, ktory na zéklade vstupnych pred-
spracovanych dat vykond detekciu sietovych prienikov. Vzhladom na stcasny
trend nasadenia hlbokého ucenia [12] sme zvolili model konvoluénej neurénovej
siete (kap. 1.3).

Aktudlnou otézkou je moznost pouzit metédy hlbokého ucéenia v oblasti
detekcie sietovych prienikov. Sietovd prevadzka vykazuje vseobecné vlastnosti
hierarchickej struktiry — sietova prevadzka pozostava z tokov, tok pozostava
z postupnosti paketov, paket pozostava z hlaviciek, a kazda hlavicka pozostava
z poli. Sietovy prienik predstavuje v tomto kontexte Specificky tok alebo sku-
pinu tokov, ktoré sa znacne odliSuji od ostatnych, norméalnych tokov. Schopnost
modelov hlbokého ucenia automaticky extrahovat skryté priznaky zjednodusuje
vyber a extrakciu vhodnych priznakov zo siefovej prevadzky pre detekciu sieto-
vych prienikov. Navyse, hlboké ucenie umoznuje objavit a pouzit aj priznaky,
ktoré clovek nie je schopny manudlne odhalif. Preto predpokladame, ze hlboké
ucenie je vhodnym pristupom pre detekciu sietovych prienikov. Tito myslienku
podporuju aj viaceré priklady detektorov anomalii v sietovej prevadzke, ktorych
uspesné nasadenie umoznili hlboké neurénové siete [41], [13], [14].

3.4 Optimalizacia modelu - trénovanie

Ulohou optimalizécie modelu je hladanie takej kombinacie parametrov modelu,
pri ktorych sa model sprava podla vopred definovanych poziadaviek. Z tohto
pohladu vnimame trénovanie ako proces rieSenia optimaliza¢nej dlohy. Cielom
trénovania je minimalizdcia chybovej funkcie (angl. error function) pre dand
mnozinu vzoriek a prislichajice znacky. Okrem chybovej funkcie je dolezita volba
optimalizacnej metddy, ktord Specifikuje sposob, akym st parametre modelu
upravované.

3.4.1 Optimalizacné metédy

Prikladom optimalizacnych metdd, pouzivanych v strojovom uceni, si gradien-
tové metddy. Najpouzivanejsou z gradientovych metéd je metéda najstrmsieho
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spadu. Konkrétne ide o stochasticki metédu najstrmsieho spadu (angl. Stochas-
tic Gradient Descent; SGD), ktora pracuje v ramci iterdcie len s malou skupi-
nou vzoriek (angl. minibatch). V pripade zlozitejsich hierarchickych modelov,
napr. viacvrstvova neurénova siet, predstavuje vypocet gradientu na niektorej
zo skrytych vrstiev problém. RieSenim je metéda spatného $irenia chyby (angl.
back-propagation), ktord popisuje algoritmus na systematicky vypocet a Sirenie
gradientov chybovej funkcie vrstvami modelu umelej neurénovej siete. V praxi
sa okrem SGD pouzivaju aj dalsie optimaliza¢né metédy, napr. AdaGrad, RMS-
Prop, a ADAM.

3.4.2 Typy trénovania

Hlavnym faktorom pre vyber konkrétneho typu ucenia je dostupnost, resp. ne-
dostupnost znaciek pre vzorky v ddtovej mnozine. Podla dostupnosti trénovacej
datovej mnoziny a prislichajicich znaciek si k dispozicii Styri typy ucenia [12]:
(a) Riadené ucenie (angl. supervised learning)
(b)
(c) Ciastoéne riadené uéenie (angl. semi-supervised learning)
(d)

Neriadené uéenie (angl. unsupervised learning)

Ucenie odmenovanim (angl. reinforcement learning)

3.5 Implementacia modelu
3.5.1 Vyber platformy technickych prostriedkov

V stcasnosti si dostupné viaceré technické prostriedky, ktoré je mozné pouzit
pre implementaciu konvolucnej siete. Patria sem: integrované obvody navrhnuté
pre Specificki aplikdciu (ASIC), neurénové cipy, programovatelné hradlové polia
(FPGA), grafické procesorové jednotky (GPGPU), a rézne sekvencné procesory.

Pre ndvrh a implementaciu inferencie konvolucnej siete bola v praci zvolené
platforma FPGA. Inferencia konvolu¢nej siete je implementovand v mnohych
zariadeniach, prebieha pre kazdi vstupni vzorku a na kazdom nasadenom zaria-
deni opakovane, a tak je jej optimalizdcia smerom k efektivite podstatna. Vzhla-
dom na rozvoj oblasti Internetu veci st aktudlne primarnou cielovou skupinou
energeticky obmedzené zariadenia, a preto je vseobecnym cielom optimalizéicie
inferencie ndjst vhodny pomer medzi efektivitou (pocet operacii v pomere ku
spotrebe), vykonom (oneskorenie a pocet operdcii za ¢as), a presnostou vy-
stupov [45].

FPGA prirodzene podporuje navrh vysoko paralelnych architektar vypoc-
tovych systémov vo forme $pecidlnych aritmetickych subsystémov (DSP) a pa-
métovych blokov (BRAM) umiestnenych priamo v Struktire obvodu FPGA.
Vzéjomné nezavislost pristupu k BRAM a DSP blokom v FPGA podporuje pa-
ralelny pristup spracovania dat konvolu¢nou siefou, a to na viacerych drovniach:
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po vrstvach, po priznakovych mapach, po vystupnych priznakoch v rdmci pri-
znakovej mapy, a po numerickych operaciach v ramci vypoctu jedného priznaku
[46].

Nasim cielom je pouzit platformu s vhodnym pomerom medzi flexibilitou
a vykonom z pohladu inferencie konvolué¢nej siete. Vzhladom na vyhody FPGA,
uvedené v [45]-[48] povazujeme tito platformu za vhodnid pre rieSenie zadanej
ulohy. V navrhu systému konvoluc¢nej siete, popisaného v tejto praci, boli pouzité
techniky pridového spracovania [19] a systolickych poli [50], [51].

4 Architektaura subsystémov konvolucnej sie-
te

Vzhladom na modularnu struktiru konvolucnej siete, popisanej v kap. 1.3, a
nas ciel aplikovat FPGA obvod pozostava navrhnutd architektira z viacerych
funkéne odlisnych blokov, odpovedajicich réznym typom vrstiev.

4.1 Subsystém konvolucnej vrstvy

Vzhladom na popis 2D konvolicie (kap. 1.3.1) a prislichajici matematicky vztah
(1), je mozné rozdelit jej vypocet do viacerych krokov. 2D konvoltcia je rozlozi-
telnd na skupinu 1D konvoltcii, ktoré pouzivaja len vektorové opericie a pred-
stavuja vseobecny problém ¢islicového spracovania signalov.

Predpokladdame, Ze vstupné priznakova mapa mé pravouhly tvar s rovnakou
konstantnou vyskou a Sirkou. V tejto préci je velkost vstupnej mapy vyjadrend
parametrom N. Rovnaky predpoklad o konstantnej vopred definovanej sirke plati
aj pre maticu koeficientov (angl. kernel). Sirka matice koeficientov je oznacens
parametrom K. Vsetky v préaci uvedené priklady predpokladaju sirku matice
koeficientov K = 3. Maticu s touto sirkou povazujeme za zakladny format,
ktory poskytuje jednoduchost a jasnt zrozumitelnost, pricom zachovava hlavné
principy modelu.

4.1.1 Architektira modelu

Navrhovany model pozostava z datovej a riadiacej struktury.

Popis datovej struktiry D4tova struktira pozostdva z dvoch casti, ktoré
v praci oznacujeme PART1 a PART?2. Ich adaptovany model je zobrazeny na
obr. 3.

Ulohou prvej éasti (PART1) je vypocet jednotlivych vnatornych sictov,
ktory pozostava z opakovaného nasobenia dvojic — vstupné vzorka, koeficient —
a ndsledného séitania sucinov (angl. Multiply-And-Accumulate; MAC). Vystupmi
z tejto ¢asti modelu sd ¢lastoéné skaldrne suciny DP; (9) a (10),
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PART 1 w
WI3,1].W[3,3] WI2,1].W[2.3] WIL,1].W[L3]
X, -
BIAS SE1 SE2 SE3
i | - -
DP1 DP2 DP3

{PARTZ v | SWITCHING BLOCK |
: ADD1 ADD2 ADD3 :

Sitack -K | - séria K registrov so zamerom oneskorenia
- sCitacka |7 K ¢ Lo, 3
o K ¢asovych jednotiek

(K-i) — ty riadok
matice koeficientov
W[K-i,1]..W[K-i,3]

e Déatova
Datova . vzorka
vzorka | )

- Medzivysledok
DP;

SE; blok
Obr. 3: Adaptovany model datovej struktiary 2D konvolitora so zdmerom néa-
slednej efektivnej implementdcie do FPGA obvodu (Zdroj: [51]). Adaptovany
model (pre K = 3) pozostdva z troch SE blokov — SE1, SE2, a SE3, prepina-
cieho bloku, sé¢itaciek a vyrovnavacich paméti vo forme registrov. Vstupom do
modelu je tok dat X, reprezentujici body vstupnej mapy, a bias. Vstupné déta
prechadzaju sekvencne cez SE bloky. Okrem vstupnych dat pouziva kazdy SE
blok trojicu vahovych koeficientov pre vypocet prislichajiceho medzivysledku, t.
j. blok SEi pracuje s vdhovymi koeficientami W[3-i+1,1], W[3-i+1,2] a W[3-
i+1,3]. Vystupom z bloku SEi je medzivysledok DPi. Prepinaci blok pripoji
vhodnym sp6sobom vystupy z SE blokov na séitacky a vyrovnévacie paméte,
pricom berie do ivahy aktudlny rozmer vstupnej mapy N. Vystupom z modelu
2D konvolttora je findlny stcet medzivysledkov P.

DP; = BIAS + ) X (n—j +1) x WK, ] (9)

j=1
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K
DPica.x = » X (n—j+1) X W[K —i+1,j] (10)
Jj=1

ktoré musia byt vhodne spojené do findlneho vysledku (P) (11).

K
P=> Dp; (11)
=1

Druhé ¢ast (PART2) uréuje Casovanie stvisiace so spadjanim jednotlivych medzi-
vysledkov, operaciou sc¢itania, kedze rozne medzivysledky pre vypocet jedného
konkrétneho vystupu si platné v réznych ¢asovych intervaloch.

Prva cast pozostava zo systolickych prvkov, usporiadanych do tvaru retaze.
Kazdy systolicky prvok (SE;) tvori 1D konvolitor s K koeficientami. Pri jeho
implementdcii vychddzame z odporic¢anych metéd [52], [53]. DSP bloky umoz-
nuju optimélnu implementéciu konvolitora. Vstavana nasobicka a sc¢itacka pod-
poruju symetrické zaokriuhlovanie a kvantizaciu vysledkov numerickych operacii.
Ich pouzitim je mozné predist preteceniu a udrzat tak validnost vystupov. Vdaka
tymto funkcidm je mozné vytvorif model kaskdadovo zapojenych DSP blokov so
zémerom efektivne pocitat stciny a postupne ich spajat do findlneho vystupu
cez retaz sc¢itaciek bez pouzitia dalsich zdrojov FPGA.

Po zvazeni narokov vysokej vzorkovacej frekvencie a malého poctu koeficien-
tov sme zvolili konkrétny typ paralelnej implementécie konvolitora — éislicovy
systolicky vypoctovy systém 2D konvolicie. Dévodom st vyhody, ktoré
tento model vykazuje: vysoky vykon, efektivne mapovanie operacii na DSP
bloky, a bez poziadaviek na externé zdroje (zdroje nezahrnuté v DSP blo-
koch) [52]. Systolicky konvolitor je vSeobecne povazovany za optimdlny model
s paralelnym spracovanim pre obvody FPGA. Kaskiddovy model zasadne znizuje
spotrebu energie a zvysuje rychlost spracovania tym, ze odzrkadluje pravidelné
usporiadanie a priame prepojenia medzi DSP, BRAM, a CLB. Ilustra¢ny model
systolického konvoltutora s tromi koeficientami je zobrazeny na obr. 4.

Druha cast datovej struktiry preusporiadava medzivysledky s ciefom ich
nasledného spojenia do pozadovaného vystupu. Preusporiadanie je realizované
oneskorenim roéznych medzivysledkov takym sposobom, aby boli vzdy skombi-
nované (s¢itané) len medzivysledky prislichajice k spoloénému findlnemu vy-
sledku. K tomuto tcelu slizia oneskorovacie vyrovndvacie paméite (angl. delay
buffer). Dizka oneskorenia je zvolens so zémerom zachovat platnost vystupov
a synchronizovany stav modelu. Vzdialenost medzi susednymi medzivysledkami
toho istého vystupu je rovnd N casovych jednotiek. Navyse, prva cast datovej
Struktiry uz prinasa oneskorenie 2 X K — 1 casovych jednotiek. Odcitanim
oneskorenia z prvej casti od celkového pozadovaného oneskorenia st tak onesko-
rovacie paméte zodpovedné za zostavajice oneskorenie dlhé N — 2 X K + 1
casovych jednotiek.
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W[i,3] Wi 2] W[i 1]

D - register
® - nasobicka
@ - sCitacka

Obr. 4: Model SE; bloku (Zdroj: [51]). SE; pozostéva z registrov, nésobiciek
a sCitaciek. Registre sluzia ako docasnad paméat pre vstupné déta v roznych ca-
sovych okamihoch — X,,, X,,_1,...,X,,_5, aj pre data z operacii nidsobenia
a sCitania. Druhym operandom nésobenia je niektory z vdhovych koeficientov
W [i, 3], W [i,2] a W [¢, 1]. Oneskoreny vstupny udaj X,,—s vychddza z bloku
a je priamo pouzity ako vstup do susedného SE;y; bloku. Dalsfm vystupom
z bloku je medzivysledok DPi.

Popis riadiacej sStruktiry Riadiaca Struktira je realizovand koneénym
stavovym automatom (angl. Finite State Machine; FSM). Rozhranie FSM po-
zostava z jedného vstupu a jedného vystupu, ktoré reprezentuju validnost ak-
tualneho vstupného a vystupného priznaku. Nas navrh FSM vyuziva dostupné
informécie o pevnej, vopred znamej S$irke a vyske vystupnej priznakovej mapy
pre pravidelné nastavovanie a sledovanie internych bindrnych pocitadiel (angl.
counter). FSM nepretrzite pocita prichod platnych vstupnych vzoriek, generuje
signal indikujtci platnost vystupov a prechadza medzi stavmi podla aktualneho
stavu pocitadiel. Stavy FSM reprezentuji rozne pripady umiestnenia aktudlne
spracovaného okna vo vstupnej mape.
FSM rozlisuje tri pripady prechodu okna vstupnou mapou:

(a) prechod vo vnutri vstupnej mapy,

(b) prechod cez vertikdlne okraje — prechod na novy riadok v rdmci tej
istej vstupnej mapy,

(c) prechod cez horizontalne okraje — prechod na nasledujicu vstupnu
mapu.

Vysledky ziskané pocas (b) a (c) st povazované za neplatné a musia byt
ignorované v dalSsom spracovani. Stavovy diagram FSM je uvedeny na obr. 5.
Diagram pozostava z piatich stavov, ktoré mapuji okrem troch vyssie uvede-
nych pripadov eSte fizy inicializdcie (init) a rozbehnutia (startup). VSeobecne
plati, ze vsetky vystupy ziskané kombindciou neplatnych medzivysledkov su tiez
povazované za neplatné. Z dovodu konkrétnych, konstantnych hodnot paramet-
rov N a K je mozné priamo vyjadrit rozmery platnych a neplatnych oblasti
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na vystupe. Numerické vztahy pre tieto rozmery st pouzité v FSM riadiacej
Struktary pre identifikaciu platnosti vystupov.

h1-2
h2-2
h2-3
h3- h3-
h4 V
h4- h5-
h3-
Obr. 5: Stavovy diagram FSM 2D konvolitora. Riadiaca ¢ast (FSM) pozostava
z piatich stavov S1,...,S55 (tab. 1). Hrany medzi stavmi reprezentuji podmie-

nené prechody hiI-2,...,h5-5 kde prva cifra oznacuje Cislo zdrojového stavu
a druhé cifra oznacuje ¢islo cielového stavu.

Tabulka 1: Prehlad stavov v automate riadiacej casti FSM 2D konvo-
Iatora (obr. 5).

Stav Nazov
S1 Inicializaény stav (INIT)
S2 Zaciatok vypoctov (STARTUP)
S3 Vo vnutri mapy (INSIDE_IMAGE)
S Vertikalna hrana (VERTICAL_BORDER)
S5 | Horizontdlna hrana (HORIZONTAL_BORDER)

Prepinaci blok V pripade zdporného oneskorenia (plati N < 2 x K — 1)
st medzivysledky, odchdadzajtice z SE blokov, presmerované do jednotlivych sc¢i-
taciek tak, ze medzivysledok z prvého SE bloku (DP4) je pripojeny na posledna
séitacku (ADDg) a medzivysledok z posledného SE bloku (DPg) je pripojeny
na prvu s¢itacku (ADDy). Priklad prepinacieho bloku pre K = 3 je uvedeny na
obr. 6.

4.1.2 Originalny prinos nasho navrhu

Nami navrhovany model 2D konvolatora predstavuje originalnu struktiru, pri-
¢om originalita ndvrhu spociva v unikdtnom umiestneni oneskorovacich paméti.
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Obr. 6: Schéma prepinacieho bloku pre K = 3. Vstupmi do bloku sui sirka
vstupnej mapy N, a medzivysledky DP1, DP2 a DP3, ziskané z SE blokov. Blok
pozostava zo skupiny multiplexerov so spoloénym selektorom SEL. Hodnota
selektora je dand znamienkom vyrazu N — 6 4+ 1 — sgn (N — 6 4+ 1). Kazdy
medzivysledok je pripojeny do dvoch multiplexerov. Vystupmi z bloku st vystupy
z multiplexerov ADD1 a ADD3. Vynimkou z dévodu symetrie je medzivysledok
z prostredného SE bloku DP2; ktory je priamo napojeny na vystup ADD2.
Tieto hodnoty st nasledne pouzité ako vstupy do scitaciek v druhej casti 2D
konvolitora.

Standardnym umiestnenim oneskorovacich pamiti je ich vlozenie pred vypoé-
tovu Cast alebo castejsie pouzivané vlozenie paméti do vnitra vypoctovej casti
medzi jednotlivé vypoétové bloky ([54], kap. 8). Priklady modelov si uvedené
v ¢lankoch [27], [55]. Efektivne rieSenie predstavuje vlozenie oneskorovacich pa-
mati az za vypoctové bloky. Paméte st prepojené so s¢itackami spdésobom, ktory
nevyzaduje aplikaciu sii¢tového stromu. Pouzitim tejto konstrukcie je dosiahnuté
znizenie celkového oneskorenia vystupov a moznost efektivne vyuzit struktiru
FPGA obvodu. Konkrétne ide o interné rychle prepojenia medzi susednymi DSP
blokmi. Tieto prepojenia mozu slizif na Sirenie vstupnych pixelov retazou naso-
biciek, ktoré su sucastou DSP blokov.

4.2 Subsystém zlucovacej vrstvy

V préci je pouzity vlastny navrh s najcastejSie pouzivanymi hodnotami paramet-
rov: operdcia maximum, rozmery okna 2 X 2 pixelov a dizka kroku 2 pixely.
Nami navrhnuty subsystém zlucovacej vrstvy pozostava z dvoch blokov: pamaé-
tovy blok a vypoétovy blok, zobrazené na obr. 7.

4.2.1 Pamitovy blok

Ulohou pamétového bloku je preusporiadanie vstupnych pixelov v ¢ase. Obr. 8
ilustruje tc¢inok pouzitia frontov na poradie pixelov.

Struktira pamétového bloku, zobrazena na obr. 9, pozostdva z dvoch sa-
mostatnych dvojic frontov. Kazdy front mé pevne zvolent dizku, dand sirkou
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Zlucovaci blok (maxpooling)

DOUT_1 DIN_1
PIXEL_IN PIXEL_OUT
— DOUT_2 DIN_2 ——
VALID_IN Pamit'ovy blok Vypoitovy blok
—> VALID_OUT
—>
COMPUTE_EN COMPUTE_EN

CLKT TRST CLKT TRST

Obr. 7: Schéma zlucovacieho bloku. Zlucovaci blok pozostiva z pamétového
a vypoctového bloku. Vstupné signaly PIXEL IN a VALID IN reprezentuji
hodnotu a platnost prichadzajicich pixelov vstupnej mapy. Pamétovy blok pre-
usporiada pixely do dvoch tokov, ktoré posiela do vypoctového bloku cez porty
DOUT _1aDOUT_2. Vypoctovy blok vvpocita maximum zo Stvorice susednych
pixelov. Vyslednii hodnotu posiela na vystupny port PIXEL OUT, pricom jej
platnost indikuje cez vystupny signadl VALID _OUT.

[24] | [23] | [22] | [21] | [14] | [3.3] | [1.2] | [11]

Front 1
(DOUT_1) ™ | 141 | 03]

i
|
Front2 ) | 24 [2,3]i 22 | 21

(DOUT 2)

Okno

Obr. 8: Preusporiadanie pixelov cez pamédtovy blok. Pixely vstupnej mapy na
vstupnom rozhrani do pamétového bloku tvoria jednorozmerny vektor, prad dat.
Pouzitim frontov dochadza k ich preusporiadaniu tak, aby bol nasledny vypocet
vykonany nad pozadovanou dvojicou pixelov v spolo¢nom okne.

vstupnej mapy IN. Zvolend Sirka je stanovend tak, aby po naplneni kazdy z dvo-
jice pasivnych frontov obsahoval pixely jedného riadku vstupnej mapy. Pasivna
dvojica frontov prijima platné vstupné pixely. Aktivna dvojica frontov vyberd
pixely a postva ich dalej do vypoctového bloku alebo je neaktivna (¢aka). Fronty
si vzdjomne vymienaju ilohu aktivneho a pasivneho stavu. Ide o mechanizmus
frontov, zndmy ako Ping-Pong, pouzity napriklad v [506].

Vkladanie vstupnych pixelov do pasivnych frontov, vyber pixelov z aktiv-
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nych frontov a striedanie roly frontov vyzaduje riadenie. Pre tento 1ucel je na-
vrhnuty riadiaci automat pamétového bloku, ktory zabezpecuje generovanie ko-
rektnych riadiacich signdlov. Automat vyuziva vopred zndme informécie o roz-
meroch vstupnej mapy N a velkosti okna K. Stavovy automat meni stavy frontov
podla hodnét internych pocitadiel.

Pamit’ovy blok

PIXEL_IN

B—

SEL

VALID_IN
IS WRITE S IS READ L
FULL _EN EMPTY _EN COMPUTE_EN
TC CE CLR TC CE CLR
COUNTER COUNTER
FULL EMPTY

Obr. 9: Struktira pamétového bloku. Pamitovy blok pozostédva z dvoch parov
posuvnych registrov s dizkou N, ktoré plnia tlohy frontov. Vkladanie pixelov
zo vstupného portu PIXFEL_IN a ich postuvanie v kazdom z dvojice frontov je
riadené cez samostatny povolovaci signal CE. Sucastou pamétového bloku je
riadiaci automat FSM, ktorého tlohou je reguldcia posiuvania pixelov vo fron-
toch na zdklade ich stavu (pasivny / aktivny) a hodnot indikdtorov z pocitadiel
COUNTER_FULL a COUNTER_EMPTY. Preusporiadané pixely vychadzaju
z frontov cez vystupné porty DOUT 1 a DOUT _2. Ich platnost je dand vy-
stupnym signdlom COMPUTE__EN. Systémové signaly CLK a RST nie st kvoli
prehladnosti v Struktire zobrazené.

4.2.2 Vypoctovy blok

Vypoctovy blok (obr. 11) obsahuje dva kaskddovo zapojené operatory mazimum.
Medzi operétory s vlozené dva registre (RA a RB), ktoré slizia na doc¢asné ulo-
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X > X>0

ReLU(X)

Obr. 10: Model rektifikovanej linedrnej jednotky (ReLU). Model spravanim
zodpoveda aktivacnej funkcii ReLU (4), pozostdva z komparatora a multiplexera.
Komparator porovnava vstupny pixel X s nulou. Multiplexer nésledne posiela
na vystup hodnotu vstupného pixelu alebo nulu podla riadiaceho signalu SEL
z komparatora.

zenie dvojice po sebe idicich operandov. Z registrov je vzdy aktivny prave jeden,
registre sa pravidelne striedaji. Vystupna hodnota je platna az po prijati a spra-
covani $tyroch platnych pixelov, ktoré tvoria okno 2 X 2 pixelov (zvyraznené okno
na obr. 8).

4.3 Subsystém plne-prepojenej vrstvy

V pripade plne-prepojenej vrstvy sme zvolili priamociaru architektiru zalozent
na sic¢tovom strome (angl. adder tree).

4.3.1 Suctovy strom

Stctovy strom vykonava stcet N vstupnych dat, pricom vyuziva struktiru binér-
neho stromu. Uzly v strome st operatory sé¢itania. Spracovanie vstupnych hodnot
do stctového stromu prebieha smerom od listov ku korenu. Hrany, vstupujice
do listov, predstavuji hodnoty vstupnych dat; hrana, vystupujtca z korena vy-
jadruje hodnotu sic¢tu vsetkych vstupnych dét, prijatych v rovnakom casovom
okamihu.

Architektira subsystému plne-prepojenej vrstvy rozsiruje sictovy strom o dal-
Siu droven uzlov, ktora slizi na vypocet stcinov vstupnych pixelov s prislicha-
jacimi vdhami. Schéma rozsireného sictového stromu je zobrazend na obr. 12.

4.4 Subsystém aktivacnej vrstvy

V subsystéme aktivacnej vrstvy sa vypocet vztahuje na kazdy pixel vstupnej
mapy samostatne, ¢im sa odliSuje od predchadzajucich vrstiev. Navrh subsys-
tému aktivacnej vrstvy tak spociva len v ndvrhu subsystému aktivacnej funkcie.
V préci je uvedeny model aktiva¢nej funkcie ReLU (4), zobrazeny na obr. 10.
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Vypoctovy blok

DIN_1 0

[ |

PIXEL_OUT

DIN_2

[ ] 1

SEL
COMPUTE_EN e VALID_OUT
- COUNTER -

EN

(mod 2)

Obr. 11: Struktira vypoc&tového bloku. Dvojica pixelov susednych riadkov vstu-
puje do vypoctového bloku cez porty DIN 1 a DIN__2. Vstupny signal COM-
PUTE_EN udéva ich platnost. Nasledny vypocet bloku spociva v aplikécii dvoch
kaskadovo zapojenych operacii mazimum, realizovanych cez komparator a mul-
tiplexer. Vystup z kompardtora slizi ako selektor pre multiplexer z dévodu vy-
beru vécsej hodnoty z dvojice pixelov. Vystup z prvého multiplexeru je ulozeny
do jedného z registrov RA a RB. Registre sa pravidelne striedaju, aby vzdy
obsahovali vicsie hodnoty z dvoch po sebe iducich dvojic vstupnych pixelov.
Striedanie zabezpecuje poéitadlo COUNTER (mod 2) nastavenim povolovacieho
signdlu CE. Hodnoty z registrov si pouzité ako operandy druhého operatora ma-
zimum. Signdl PIXEL OUT, vychadzajici z druhého multiplexera, predstavuje
maximum zo Stvorice vstupnych pixelov, tvoriacich spolo¢né okno. Jeho plat-
nost je dand hodnotou vystupného signalu VALID_OUT. Systémové signély
CLK a RST nie su kvoli prehladnosti v Struktire zobrazené.

5 Experimentalne overenie navrhnutej archi-
tektary

Vzhladom na cielovi implementa¢ni platformu FPGA boli pre popis nami navr-
hnutého systému zvolené dva pristupy: modelovo-riadeny pristup [57] v na-
stroji Matlab/Simulink 2018a a popis systému s pouzZitim popisného jazyka
HDL (angl. Hardware Description Language), konkr. Very High Speed Integrated
Circuit HDL (VHDL) v néstroji Vivado Design Suite 2017.4. Zdmerom prvého
pristupu je overenie funk¢ného spravania systému formou simulédcie. Za-
merom druhého pristupu je overenie moznej implementacie navrhnutého
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Obr. 12: Rozsireny suctovy strom v architektire plne-prepojenej vrstvy.
I,...,Ig st vstupné pixely a Wy, ..., Wg st prislichajice vahy. Vystupom
z bloku je SUC'ET7 dany vztahom: Zle I; X W;. Susedné trovne stromu si
prepojené cez registre z dévodu obmedzenia dizky kritickej cesty. Vlozené registre
tak umoznuju zvysit taktovaciu frekvenciu.

systému do FPGA obvodu, analyza syntézy systému (prevod HDL kédu
do zdrojov FPGA) a vysledné poziadavky systému na typ a mnozstvo
zdrojov FPGA obvodu.

5.1 Referen¢na konvoluénai siet

Pre overenie korektnosti spravania nami navrhnutych subsystémov v kap. 4 bola
pouzitd konkrétna konvolucna siet s architektirou podla obr. 13. Vstupné a vy-
stupné hodnoty siete, v praci oznacované ako referencné hodnoty pouzité pocas
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simulécie, pochddzaju z jej implementacie do platformy GPU. Popis implemen-
tacie siete do GPU ani overenie jej spravnosti nie st stucastou prace.

M Vystupny
16 vektor tried

FC
Plne-prepojena
vrstva

Vstupna
mapa

©

5x5x16x16
RelLU

3x3x16x16
ReLU

Obr. 13: Architektira referencnej siete. Zvolend konvoluénd siet pozostava zo
Styroch vrstiev (okrem vstupnej vrstvy): KONV-1, KONV-2, KONV-3 a FC.
Cisla pri vstupnych a vystupnych mapéch uvadzaji ich rozmery. Pocet a rozmery
vahovych matic st uvedené pod oznaceniami jednotlivych vrstiev.

5.1.1 Testovaci dataset

Upravend testovacia sada obrazkov z datasetu MNIST [28] bola pouzitd ako
testovacia sada pre overenie spravania navrhnutého modelu. Zvolena testovacia
sada (obr. 14) pozostéva zo sto obrazkov. RozliSenie obrdzkov bolo zmensené
z pdvodnych 28 X 28 pixelov na 9 X 9 pixelov. Vstupné pixely su kédované ako
9-bitové éisla z intervalu (0, 1). Vahy vo vahovych maticiach vSetkych vrstiev si
vyjadrené ako 5-bitové éisla z intervalu (—1,1).

Koédovanie ciselnych hodndét V praci vytvorenych modeloch boli pre hod-
noty vstupnych méap do jednotlivych vrstiev siete pouzité rézne parametre for-
métu s pevnou rddovou Giarkou (angl. fized-point), uvedené v tab. 2. Volba sirky
celej a desatinnej casti hodnot bola zvolend tak, aby nedoslo k preteceniu.

Tabulka 2: Parametre forméatu s pevnou radovou ¢iarkou pre hodnoty vstup-
nych map jednotlivych vrstiev siete. Hodnoty vyjadruji pocet vyhradenych bitov
pre dant Cast.

KONV-1 | KONV-2 | KONV-3 | FC
Cela dast 1 3 4 6
Desatinna dast 8 7 6 4
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Obr. 14: Upravena testovacia sada obrazkov z datasetu MNIST. Obrazky maji
rozmery 9 X 9 pixelov. Nad kazdym obrazkom je uvedend dvojica cisel. Prvé
¢fslo (umiestnené vlavo) reprezentuje triedu, predikovani referenénym mode-
lom. Druhé éislo (umiestnené vpravo a podciarknuté) reprezentuje triedu, pri-
radent k obrdzku pocas simulacie modelu. Na zdklade porovnania tychto tried
pre vsetky zobrazené vstupné obrazky sa simuldciou modelu v néstroji Mat-
lab/Simulink ziskané vystupné triedy vo vSetkych pripadoch zhoduju s referenc-
nymi triedami. Teda spravanie modelu sa v simulécii iplne zhoduje so spravanim
referencnej siete.

5.2 Verifikacia implementovaného systému konvoluc-
nej siete
5.2.1 Modelovo-riadeny popis testovaného modelu

Model, vytvoreny v nastroji Matlab/Simulink, zodpoveda struktire referenénej
siete a zhoduje sa so schémou subsystémov, popisanych v kap. 4. Tento model
sltzi na funkénu verifikdciu a validdciu navrhnutych subsystémov. Pre realiza-
ciu modelu boli pouzité funkéné bloky z toolboxu Xilinx Blockset, dostupného
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cez nastroj System Generator (rozSirenie nastroja Vivado Design Suite - System
Edition) [58] (kap. 8). Pre funkéné overenie modelu sme zvolili viacero paramet-
rov:

e findlna klasifikdicia vstupngch obrdzkov, t.j. porovnanie tried, pridelenych
referencnym modelom, s triedami, ktoré vzorkdm priradil nami navrhnuty
model pocas simuldcie (obr. 14),

e strednd kvadratickd chyba (angl. Root Mean Square Error; RMSE) modelu
(obr. 15) pre kazdu z vrstiev siete,

o absolitna hodnota rozdielov medzi simuldciou ziskanymi hodnotami a re-
ferenénymi hodnotami (obr. 16) pre kazdu z vrstiev siete.

Pre vycislenie priemernej chyby na jednotlivych vrstvach siete je na obr. 15

pre kazdu z vrstiev zachytend strednd kvadratickd chyba (RMSE) s pouzitim
vztahu (12),

N i i 2
RMSE (1) — \/Zkzl (Yk,sim Yk,ref) (12)
N

kde 7 je index vrstvy, IN je pocet vSetkych vystupnych priznakov na é-tej vrstve,
prislichajicich ku vsetkym testovacim obrazkom, Y,i sim Je hodnota k-teho vy-
stupného priznaku i-tej vrstvy ziskand simuldciou nami navrhnutého modelu
a YkimE 7 Je hodnota prislichajiceho k-teho vystupného priznaku z referencného
modelu. Pre detailnejSie porovnanie presnosti vypoctov modelu je na obr. 16
uvedeny okienkovy diagram (angl. boxplot), ktory zachytéva rozdiely medzi nami
navrhnutym modelom ziskanymi hodnotami vystupnych map a hodnotami z re-
ferencného modelu samostatne pre kazda vrstvu. Pre vyjadrenie rozdielu bol
pouzity vztah (13).

A= |V

k,sim Ykz,ref (13)
V pripade prvej konvolu¢nej vrstvy st rozdiely minimdalne. Prechodom cez dalsie
vrstvy siete sa rozdiely mierne zvic¢suja, pricom sa objavuji osamotené pripady
s vacSou hodnotou chyby. Narast chyby je sposobeny zmensovanim poctu bitov
uréenych pre vyjadrenie desatinnej ¢asti hodnét. Dalsim dévodom st nepresnosti
vo vypoctoch jednej vrstvy, ktoré vedd k narastajicej nepresnosti aj vo vypoc-
toch dalsich vrstiev.

Dalsfm parametrom modelu je oneskorenie (angl. delay), ktoré je v praci
vyjadrené ako dizka ¢asového intervalu medzi prijatim prvého pixelu vstupného
obrazku a odovzdanim modelom pridelenej vystupnej triedy. Vzhladom na dis-
krétnu povahu nastroja Matlab/Simulink, dizka ¢asového intervalu je vyjadrend
ako pocet peridd synchronizacného hodinového signalu. Celkové oneskorenie mo-
delu je dané ako stucet oneskoreni, spésobenych prechodom vstupného signalu
postupne cez jednotlivé subsystémy v poradi podla obr. 13. Oneskorenia sub-
systémov sa zhrnuté v tab. 3, kde ¢as prichodu prvého platného tidaju do sub-
systému t-tej vrstvy Tli je vyjadreny ako pocet periéd hodinového signalu od
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Stredna kvadraticka chyba modelu (RMSE)
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Obr. 15: Stredné kvadratickd chyba modelu. X-os vyjadruje jednotlivé vrstvy
referencnej siete. Y-os vyjadruje RMSE(i) dant vztahom (12).
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Obr. 16: Rozdiely hodnét priznakov simuldcie modelu a referenénych hodnot
priznakov. X-os vyjadruje jednotlivé vrstvy referencnej siete. Y-os vyjadruje
Ai,k~

zaciatku simuldcie. Oneskorenie subsystému i-tej vrstvy AT? je vyjadrené ako
rozdiel ¢asov prichodu prvého platného tdaju (i + 1)-tej vrstvy le+1 a i-tej
vistvy TF (AT? = i+t T}). Z ddvodu poéiatocnej inicializicie modelu vcha-
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dza prvy platny vstupny pixel do prvej vrstvy modelu (KONV-1) a7z v case
T11 =4.

Tabulka 3: Oneskorenia subsystémov navrhnutého modelu
KONV-1 | KONV-2 | KONV-3 | FC | VYSTUP
T7 4 35 72 219 226
AT 31 37 147 7 -

5.2.2 Popis testovaného modelu s pouzitim HDL

Po overeni spravania jednotlivych subsystémov navrhnutého modelu v predcha-
dzajtcej podkapitole 5.2.1, bol vytvoreny popis tohto modelu v jazyku VHDL.
Pre napisanie VHDL kédu, vykonanie jeho simulédcie a naslednej syntézy bol
pouzity nastroj Vivado Design Suite v2017.4.

Spotreba FPGA zdrojov Spotreba zdrojov FPGA pre jednotlivé subsys-
témy je zhrnuta v tab. 4, pricom vyjadruje ich plne-paralelni implementéciu.
Hodnoty vyjadruja pocet pouzitych jednotiek daného zdroja pre implementaciu
subsystému danej vrstvy do FPGA obvodu. Spotreba zdrojov v pripade konvo-
luénych vrstiev zahfna aj pouzitie aktivacnej funkcie ReL U.

Tabulka 4: Spotreba zdrojov FPGA jednotlivych vrstiev navrhnutého modelu.
Pre vyjadrenie zavislosti medzi parametrami vrstvy a pouzitymi FPGA zdrojmi
pre implementaciu prislichajiceho subsystému st v tabulke uvedené parametre
vrstvy: H (pocet vstupnych priznakovych mép), L (pocet vystupnych priznako-
vych map) a v pripade konvoluénej vrstvy aj K (rozmer matice véh).

H|L | K|LUT | LUTRAM | FF | DSP | IO

KONV-1 | 1 |16 | 3 750 320 818 144 | 173
KONV-2 | 16 | 16 | 3 | 7627 0 17784 | 2304 | 324
KONV-3 | 16 | 16 | 5 | 22989 10240 25460 | 6400 | 324
FC 16 | 10 | - | 4312 0 3760 0 263
RELU - - - 5 0 0 0 20

Vzhladom na hodnoty tabulky predstavuji DSP bloky kriticky zdroj FPGA
obvodu v pripade konvoluc¢nej siete, a preto st pouzité len v implementacii nu-
merickych operacii prvej ¢asti 2D konvolatora. Ostatné numerické operacie st
implementované prostrednictvom LUT. Spotreba DSP blokov pre konkrétny sub-
systém konvoluénej vrstvy je tak dana vyrazom H X L X K2, kde H a L vyjad-
rujui pocet vstupnych a vystupnych priznakovych mép, a K je sirka vahovych
matic.

Vychadzajic z hodnot tab. 4 je idedlny tuplne paralelny navrh implemen-
tovatelny len do najvykonnejsich FPGA obvodov z dévodu vysokych poziada-
viek na DSP bloky. Preto je jednym z rieseni tiprava tplne paralelného névrhu
na ¢iastoCne paralelny navrh. Ide o ndhradu viacerych funkéne rovnakych
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vypoctovych blokov za jeden, napr. 2D konvolitory v subsystéme konvoluc¢ne;j
vrstvy. Tento funkény blok sekvenc¢ne vykondva vypocty, ktoré boli pévodne pri-
delené celej skupine blokov. Tento pristup je kompromisom medzi spotrebou
FPGA zdrojov a oneskorenim systému.

Vykon systému je v préici vyjadreny jednotkou FMA (angl. Fused Multiply
Add). Ide o pocet kombinovanych operdcii, pozostdvajicich z po sebe iddcich
operécii ndsobenia a s¢itania. V pripade FPGA obvodov od vyrobcu Xilinz mo-
zeme vyjadrit vykon systému vztahom Ppgp X Fmax ako sicin poc¢tu DSP
blokov, dostupnych v FPGA obvode a pouzitych v implementécii systému, a ich
maximalnej operac¢nej frekvencie. Fmmax DSP blokov v FPGA obvode zavisi od
typu obvodu a jeho rychlostnej triedy (angl. speed grade). Podla tab. 4 pou-
ziva navrhnuty systém spolu 8848 DSP blokov, teda jeho teoreticky vykon je
8848 X Fmax. Teoreticky vykon systému a maximélny vykon FPGA obvodu
pre zvolené priklady FPGA obvodov st uvedené v tab. 5.

Tabulka 5: Prehlad vykonu podla FPGA obvodu

XCT7A100T-1 XCT7K325T-1
Pocet DSP blokov 240 840
Fmax 464,25 Mhz [59] | 547,95 Mhz [60]

Teoreticky vykon

4107,6 GFMA/s

48483 GFMA /s

Maximalny vykon

111,4 GFMA /s

460,3 GFMA /s

Zaver

Predkladand praca sa venovala problematike detekcie siefovych itokov. Resersou
aktudlneho stavu v oblasti detekcie sietovych ttokov typu DoS/DDoS a novych
pristupov zaloZenych na strojovom uceni sme uviedli trendy v zdokonalovani
detekénych metdd (kap. 1.2.2). Vychddzajtc z tychto informdcii bol stanoveny
primérny ciel prace, ktory je zamerany na vytvorenie metodiky ndvrhu detektora
DoS/DDoS titokov na bize analyzy paketovijch tokov s pouzitim strojového ucenia
(kap. 2). Ako metéda pre ndvrh detektora bola zvolend konvoluénd neurénovi
sief z oblasti hlbokého ucenia.

Na zaklade vysledkov vyssie uvedenej analyzy sme sformulovali metodiku na-
vrhu detektora sietovych ttokov (kap. 3). Metodika bola vybudovand na piatich
primérnych krokoch. Predlohou $pecifikacie jednotlivych krokov sa stala oblast
rozpoznévania vzorov. Kazdy krok metodiky bol navrhnuty so zdmerom dosiah-
nut ¢o najicinnejsiu detekciu DoS/DDoS utokov v pocitadovej sieti. Metodika
a mapovanie vSeobecnych krokov rozpoznavania vzorov do oblasti detekcie sie-
tovych utokov predstavuju jeden z prinosov nami predkladanej préce.

7 dovodu narocnosti jednotlivych krokov metodiky sa praca detailnejsie za-
oberala len navrhom systému konvolucnej siete a jeho implementéaciou do obvodu
FPGA (kap. 4). V ndvrhu systému konvolucnej siete bol pouzity systémovy pri-
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stup, ktory viedol ku Specifikdcii subsystémov. Najvicsia pozornost bola veno-
vané subsystému konvoluénej vrstvy. Origindlny pristup k nédvrhu 2D konvoli-
tora (kap. 4.1) povazujeme za jeden z klicovych prinosov predkladanej prace. Pre
popis navrhu subsystémov boli pouzité dva pristupy: modelovo-riadeny pristup
v nastroji Matlab/Simulink a RTL pristup v jazyku VHDL. Funk¢nost subsys-
témov bola overend formou simulédcie. Zhoda v spravani referenéného modelu
a simula¢nych modelov potvrdila korektni funkciu navrhnutych subsystémov.
Ich spravanie je mozné menit zmenou hodnoty generickych parametrov. Okrem
rozmerov datovych vstupov st nastavitelné aj pocty a rozmery vstupnych a vy-
stupnych priznakovych map.

Metodika nédvrhu detektora tvori zéklad riesenia, ale nepokryva tplne prob-
lém so sietovymi dtokmi typu DoS/DDoS v poéitacovej sieti. Navrh a imple-
mentécia Specifickej architektiry konvoluc¢nej siete s pouzitim v préaci uvedenych
subsystémov by viedli k rozsireniu tretieho a Stvrtého kroku metodiky. Pokrok
nastal aj v pouzivani bezdrotovych sieti, ktoré prinasaju dalsie, doposial nerie-
Sené problémy zabezpecenia pocitacovych sieti. Hlbsi rozbor problematiky de-
tekcie siefovych dtokov z pohladu bezdrétovych sieti by rozsiril prvy a druhy
krok metodiky. Vyssie uvedené body rozsirenia prace otvaraji moznosti dalsieho
vyskumu.
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