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ABSTRAKT V STATNOM JAZYKU

Kontsek, Martin: RieSenie susedskych vztahov integrovanych smerovacich
protokolov. [Dizerta¢na praca] — Zilinska univerzita v Ziline, Fakulta riadenia a informatiky,
Katedra informaénych sieti. — Veduci: doc. Ing. Pavel Sege¢, PhD. — Skolitel’ §pecialista:
Ing. Peter Palich, PhD. — stupeni odbornej kvalifikacie: Doktor v odbore Aplikovana
informatika. Zilina: FRI ZU v Ziline, 2020. — 107 s.

Cielom predlozenej diplomovej prace je vytvorit odporicania pre dizajn
integrovanych smerovacich protokolov. Prva cast’ prace popisuje stéasné integrované
smerovacie protokoly, ich historiu a kI'icové vlastnosti. Nasledne popisuje identifikované
triedy rieSenia protokolovej integrovanosti na zaklade poctu susedstiev a protokolu
vyuzitého na transport smerovacich sprav. V d’alSej Casti st popisané formalne metddy,
z ktorych boli farbené Petriho siete vybraté ako prostriedok na vytvorenie modelov
jednotlivych identifikovanych tried. Cast’ prace je venovana detailnej analyze protokolu
EIGRP, ktory bol vybraty ako vzor pre modelovanie tretej triedy. V d’alsich Castiach prace
su detailne popisané a analyzovaneé jednotlivé vytvorené modely tried rieSenia protokolovej
integrovanosti, nasledne verifikované a porovnané. Na zaklade porovnania modelov boli
Vv poslednej Casti prace formulované odporucania pre dizajn integrovanych smerovacich

protokolov.

KTacové slova: odporacania, smerovaci protokol, susedske relécie, IPv4, IPv6
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ABSTRAKT V CUDZOM JAZYKU

Kontsek, Martin: Neighbor Session Solutions for Integrated Routing Protocols.
[Dissertation thesis] — University of Zilina, Faculty of Management Science and Informatics,
Department of InfoComm Networks. — Tutor: doc. Ing. Pavel Sege¢, PhD. — Specialist tutor:
Ing. Peter Paltich, PhD. — Qualification level: Doctor of Applied Informatics. Zilina: FRI ZU
in Zilina, 2020. — 107 p.

The aim of this dissertation thesis is to propose a methodology for design of
integrated routing protocols. First part of the thesis describes currently used integrated
routing protocols, their history and key features. The description of four identified classes of
protocol integration based on number of neighbor sessions and protocol used for transport
of routing messages is presented afterwards. Next part deals with summary of formal
methods, one of which was selected as a tool to create a model of each protocol integration
class. The selected formal method is named Colored Petri Nets. One part of the publication
is devoted to detail analysis of EIGRP routing protocol, which was chosen as a base for
model of the third protocol integration class. Following parts deal with detail description
and analysis of created protocol integration class models, which are also verified and
compared with each other. Based on the comparison of the each integration class model, last

part formulates recommendations for integrated routing protocol design.

Key words: recommendations, routing protocol, neighbor sessions, IPv4, IPv6
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Uvod

Neodmyslite'nou sucastou nasho kazdodenného zivota su pocitace, smartfony a aj
iné zariadenia, pomocou ktorych vykonavame svoju pracu, nakupujeme a komunikujeme
s priate'mi, ktori sa nachadzaju na r6znych miestach planéty. Ticto zariadenia nam taktieZ
sprostredkuivaju rozne iné sluzby, ktoré boli v minulosti nemyslitelné, ako napriklad
nardbanie s tétom v banke, nakup cestovného listka na autobus alebo vlak online, alebo aj
pristup k mnozstvu informacii odkial’kol'vek. Napriek tomu si mnozstvo I'udi neuvedomuje,
7¢ tieto sluzby by neboli mozné bez pocitaGovych sieti, ako su Internet, ale aj lokalne

pocitacové siete vo firméch, Skolach aj naSich domacnostiach.

Hlavnym prvkom pocitacovej siete je smerovac, ktory prepaja viaceré siete a je
zodpovedny za prenos paketov medzi nimi na zaklade cielovej IP adresy, ktora moze
prisluchat’ zariadeniu, ako je napriklad webovy server v korporatnej sieti, alebo emailovy
server v zahrani¢i. Ked’ze takmer v kazdej lokalite, okrem domacich sieti alebo malych
firiem, sa nachadza viacero smerovacov, je potrebné, aby kazdy z nich mal informécie
o trasach do konkrétnych cielovych sieti. Tieto informécie je mozné nakonfigurovat
manudlne, ¢o je vhodné iba pri malom pocte smerovacov, alebo je mozné pouzit’ jeden zo
smerovacich protokolov, pomocou ktorych si smerovace vymenia smerovacie informacie

automaticky.

Aj napriek tomu, Ze smerovacie protokoly sa vyvijaji uz dlhu dobu, ich vyvoj nie je
ani zd’aleka ukonéeny, pretoze prichadzaji nové trendy, ako napriklad SDN (softvérovo
definované siete), pouzivaju sa viaceré adresové rodiny stucasne (IPv4 a IPv6) a smerovacie
protokoly sa za¢inaju objavovat aj v inych oblastiach, ako napriklad MANET (mobiln4 ad-
hoc siet’) a VANET (automobilova ad-hoc siet)) siete.

Préave prostredie IP sieti, v ktorych sa pouziva ,,stary” IPv4 protokol a zvazuje sa,
alebo dokonca uz je tiez prevadzkovany aj ,,novy“ IPv6 protokol, stile Celi roznym
problémom alebo prekazkam. Jednou z problematickych oblasti je oblast’ nasadenia
a prevadzkovania smerovacich protokolov v multiprotokolovom prostredi (IPv4 a IPv6
protokol sti¢asne). Stidiom dostupnej literatdry a experimentmi bolo zistené, Ze kazdy
Vv sucasnosti dostupny smerovaci protokol rieSi problém svojej ¢innosti a budovania
IPv4/IPv6 smerovacich informdcii inym, svojim spdsobom. Vybrané smerovacie protokoly
pouzivané v multiprotokolovom prostredi IP sieti su preto popisané aj spolu s principmi

smerovania v IP sietach v kapitole 1.
14
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Ked'Zze problematika integrovanych smerovacich protokolov, teda protokolov
podporujucich IPv4 aj IPv6 sucasne, je vel'mi Siroka, pocas rieSenia dizertaénej prace padlo
rozhodnutie na zazenie oblasti skimania na problematiku vytvarania susedskych vzt'ahov

a protokolov vyuzitych na prenos sprav smerovacieho protokolu.

Nasledne sa nam pocas analyzy existujdcich integrovanych protokolov podarilo
identifikovat’ $tyri kombinacie poétu vytvaranych susedstiev a protokolu sltiziaceho na
prenos spradv samotného smerovacieho protokolu. Tieto kombinécie, ktoré su v praci
nazyvané ako triedy rieSenia protokolovej integrovanosti, st spolu so sluzbami

nevyhnutnymi na vytvorenie susedstiev a prenos informacii popisané v kapitole 2.

Ciel'om prace bolo objasnit’, ktord z tried rieSenia protokolovej integrovanosti je
efektivnej$ia a nasledne navrhnut' vSeobecné odporticania vyuzitelné pre buddci dizajn
a implementaciu smerovacich protokolov, ktory je vhodny prave pre nasadenia v prostredi
sieti vyuzivajucich viaceré sietové protokoly aadresové systémy. Aby bolo mozné
dosiahnut’ tento ciel’, vykonali sme analyzu formalnych metdd, popisant v kapitole 3,

z ktorej vyplynulo, Ze jednou z najvhodnejsich metdd je pouzitie farbenych Petriho sieti.

Nasa katedra ma so smerovacimi protokolmi skusenosti aj vd’aka vyvoju otvorenej
implementécie smerovacieho protokolu EIGRP. Preto padlo rozhodnutie na zacatie
modelovania tretou triedou riesenia protokolovej integrovanosti, ked’ze smerovaci protokol
EIGRP patri prave do tejto triedy. Nadobudnuté znalosti z hlbsej analyzy dizajnu protokolu,
popisané v kapitole 4, sme pretavili prave do konceptualneho modelu tretej triedy rieSenia

protokolovej integrovanosti, od ktorej sme odvadzali modely ostatnych tried.

Vytvorené modely jednotlivych tried boli do detailov popisané, ich dizajn
verifikovany a nasledne porovnany medzi sebou na zaklade vybranych kritérii. Na zaklade
vysledkov porovnania bolo neskér mozné stanovit’ odportcania pre dizajn budtcich, ale aj

upravu sucasnych integrovanych smerovacich protokolov.
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1 Smerovanie v siet’ach

Ako uz bolo spomenuté v Uvode, aby mohli zariadenia v nasej sieti komunikovat’ so
zariadeniami nachadzajucimi sa vo vzdialenej sieti, je potrebné, aby bol v naSej sieti
smerovac. Tento prepaja nasu siet’ s inou sietou (¢i sietami) @ ma informéacie, ako dosiahnut’
tuto vzdialenu cielovu siet’ (tzv. smerovacie informacie). Smerova¢ ma tieto informécie
ulozené vo forme poloziek v smerovacej tabul'ke a aktualnost’ tychto informacii zabezpecuje

efektivne smerovanie paketov prechadzajucich cez smerovac [1], [2].

Ked smerova¢ prijme IP paket, na zaklade ciel'ovej adresy zapisanej v hlavicke
paketu prehlada svoju smerovaciu tabulku, kde sa pokusi najst’ najlepSiu cestu do siete,
ktora prislucha ciel'ovej adrese. Ak sa polozka v smerovacej tabul’ke najde, smerovac zabali
paket do rdmca a posle ho susednému smerovacu cez vystupné rozhranie prislichajlce
ndjdenému zaznamu. Ak sa prislichajuci zdznam nendjde a k dispozicii je predvolena cesta
(angl. default route), smerovaé posle paket cez rozhranie prislichajuce tejto default route.

Ak sa ale nenajde ani default route, smerovaé paket zahodi [3], [4].

Do smerovacej tabulky sa automaticky pridavaju zaznamy o sietach priamo
pripojenych k smerovacu. Ostatné smerovacie zaznamy 0 vzdialenych sietach je potrebné
pridat bud’ manualnou konfiguraciou, alebo pouzit' dynamicky smerovaci protokol.
V pripade podpory viacerych sietovych protokolov ma smerova¢ pre kazdy znich

vytvorenu samostatnii smerovaciu tabul’ku [3]-[5].

1.1  Statické smerovacie zaznamy

Statické smerovacie zaznamy priamo urcuju cestu do cielovej siete uréenim
vystupného rozhrania alebo nasledujlceho susedného smerovaca na ceste do ciel’a. Vyhodou
statickych zaznamov, na rozdiel od dynamickych smerovacich protokolov, je zvysena
bezpecnost’ a nenaro¢nost’ na prostriedky smerovaca, ked’Zze smerova¢ nemusi prijimat’
a spracovavat’ spravy o cestach od susedov a z prijatych informacii vypocitavat’ najkratsie
cesty do cielovych sieti. ZvySena bezpecnost' vyplyva zmanuélnej konfiguracie
administratorom, pretoze v pripade pouzitia chybajucej alebo nedostato¢nej konfiguracie
zabezpecenia dynamického smerovacieho protokolu, moze uto¢nik podvrhnut’ smerovacu

cestu do vzdialenej siete, a tym presmerovat’ pozadovanti komunikaciu sietovych zariadeni

[1], [2], [4].
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V pripade, Ze sa siet'ova topoldgia zmeni, je potrebné zmenit' smerovaci zaznam
manuélne, alebo pridat’ novy zaznam, ¢o je spolu so vzrastajucou administrativnou
naroénostou v zavislosti od poétu ciest hlavna nevyhoda statického smerovania. Dalsou
z nevyhod statickych smerovacich zaznamov je aj ich nachylnost na vznik chyb
spbsobenych ako nésledok preklepov a nepresnosti pri zadavani administratorom, hlavne
v pripade spominaneho zadavania véac¢siecho mnozstva statickych smerovacich zaznamov.

Preto sa Vv rozl'ahlejSich sietach vyuzivaju prevazne dynamické smerovacie protokoly [4].

1.2 Dynamické smerovacie protokoly

Utelom dynamickych smerovacich protokolov je automatické zistovanie informacii
o dostupnosti a stave vzdialenych sieti, vymena informacii so susednymi smerova¢mi
a napliianie smerovacich tabuliek. Délezitou vlastnostou smerovacich protokolov je ¢o
najefektivnejsia vymena smerovacich informacii medzi susednymi smerova¢mi, aby sa

neobjavovali smerovacie slu¢ky, nasledkom ktorych sa narisa prenos dat a stabilita siete [1],
[2].

Dynamické smerovacie protokoly sa rozdel'uju podl'a roznych Kritérii, ako napriklad
podrla oblasti pouzitia alebo typu vymienanych smerovacich informacii posielanych medzi
susedmi. Ako hlavné delenie sa v literatlre uvadza delenie podl'a toho, ¢i sa smerovaci
protokol pouziva v rdmci autonémneho systému (AS) alebo medzi r6znymi autonémnymi
systémami. Pod pojmom autonoémny systém je typicky chdpand siet’ alebo jej Cast’, ktord je
pod kontrolou jednej entity. Vel'ké spolo¢nosti st spravidla reprezentované jednym AS a ak
mame napriklad pripojenie ku dvom ré6znym poskytovatel'om sietovej konektivity (ISP),
kazdy znich ma vlastny autonémny systém. Kazdy autonomny systém je rozliSeny

unikatnym ¢islom, pricom tieto Cisla st pridel'ované organizaciou IANA [4].

Sietovy protokol IPv6 prisiel neskor ako IPv4 a v pripade vacSiny vtedajSich
smerovacich protokolov ich dizajnéri s podporou viacerych sietovych protokolov neratali.
Preto niektoré protokoly, ako napriklad RIPv2 alebo OSPF sietovy protokol nepodporuju
vobec a bola vytvorena nova verzia, s podporou vyluéne IPv6 protokolu. Iné protokoly boli

0 podporu IPv6 rozsirené, ¢o je pripad napriklad protokolu IS-IS [4], [5].
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1.3 VonkajSie smerovacie protokoly

Smerovacie protokoly pouzivané medzi autondémnymi systémami sa nazyvaju
vonkajsie smerovacie protokoly (angl. Exterior Gateway Protocols - EGP). V minulosti sa
vyuzival protokol Exterior Gateway Protocol, ktory bol prvym smerovacim protokolom,
ked’Zze vznikol uz v roku 1982.V stcasnosti do tejto kategorie spada jediny protokol

s nazvom Border Gateway Protocol (BGP) [2].

BGP je takzvany path-vector smerovaci protokol, ¢o znamena, Ze si so susedmi
vymiena informacie o ceste do konkrétnej cielovej siete a jej atribatoch. Tieto informécie
0 presnej trase su reprezentované postupnostou ¢isel autonomnych systémov. Pdvodna
verzia protokolu BGP podporovala len IPv4 adresy. Sucasna verzia BGP-4
s multiprotokolovym rozsirenim (MP-BGP) podporuje smerovanie oboch verzii IP
protokolu (IPv4 aj IPv6) i prenos inych informécii v spravach, ako napr. MPLS névesti.
Protokol BGP prenasa spravy pomocou transportného protokolu TCP. BGP, na rozdiel od
inych smerovacich protokolov, umoziuje prenasat smerovacie informacie nezavisle od
pouzitého sietového protokolu na transport sprav. Preto je mozné napriklad pomocou IPv4
susedstva prendsat’ IPv4 aj IPv6 smerovacie informacie. Vdaka faktu, ze BGP je
Vv sucasnosti jediny pouzivany EGP protokol, povazuje sa za smerovaci protokol, ktory
»pohana Internet”. BGP je vel'mi dobre Skéalovatel'ny, ked’Ze v sti¢asnosti prendsa viac ako
700 tisic prefixov [6]. Zaroven je BGP stabilny ajeho pomala konvergencia v pripade
topologickych zmien je v tomto pripade vyhodou, ked’Ze prispieva k stabilite smerovacich
informécii a redukuje nasledky zlyhani smerovacov, ako je napriklad port neustale meniaci
svoj stav (angl. port flapping). Protokol BGP je mozné v niektorych pripadoch, napriklad

v spolupréci s OSPF, pouzit’ aj ako vnitorny smerovaci protokol [4], [7].

1.4 Vnuatorné smerovacie protokoly

Vnutorné smerovacie protokoly (angl. Interior Gateway Protocols - IGP) je nazov
skupiny smerovacich protokolov vyuzivanych v rdmci jedného autondmneho systému.
Vnutornych smerovacich protokolov, na rozdiel od vonkajSich, sa pouZiva viacero, a taktiez
sU na ne kladené iné poziadavky, ¢o vyplyva z pouZitia v inej oblasti. NajcastejSim delenim
vnatornych smerovacich protokolov je delenie podla typu Struktir, pomocou ktorych si

smerovace vymienaju informacie na: distance-vector a link-state [4].
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Susedné smerovaée si prostrednictvom distance-vector smerovacich protokolov
vymienaji informécie o znamych sietach vo forme jednorozmernych poli (vektorov)
vzdialenosti. Vzdialenost’, v tomto pripade, reprezentuje mieru dostupnosti, alebo metriku
konkrétnej cielovej siete. Susedny smerova¢, od ktorého sa dozvieme o existencii
konkrétnej ciel'ovej siete, sa stane nasledujucim (next hop) smerova¢om na ceste do cielove;j
siete. Ak nam rovnak cielovu siet’ oznamilo viacero susedov, ako next hop bude vybraty
prida do smerovacej tabul’ky, a nasledne svojim susedom ohlasi svoje zaznamy, ktoré su
aktualne dostupné v jeho smerovacej tabulke spolu s vlastnou vzdialenost'ou do cielovej
siete. Z popisaného principu fungovania distance-vector smerovacich protokolov vyplyva,
ze zo smerovacich informéacii, ktoré maju k dispozicii, nie je mozné detailne zrekonstruovat’
sietovu topoldgiu. Spracovanie tychto informacii je sice na pamit a vypoctovy vykon
smerovaca nenaro¢né, ale jednoduchost’ a neuplnost’ tychto informacii ako aj spbsob vyberu
cesty distance-vector protokolmi méze mat’ za nasledok nachylnost’ na vznik smerovacich
slu¢iek. Medzi v sucasnosti pouzivané distance-vector smerovacie protokoly patria RIPv2,
RIPng a EIGRP [3].

Na rozdiel od distance-vector protokolov si link-state protokoly vymienaja
informécie o individualnych objektoch siet'ovej topoldgie a spbsobe ich prepojenia. Medzi
tieto objekty patria smerovace bud’ vo vnutri autonomneho systému, na hranici s inym AS,
alebo siete z inych AS alebo oblasti. Po spusteni link-state smerovacieho protokolu vytvori
smerovac Spravu, v ktorej popise seba a linky veduce k priamym susedom. Tato sprava je
bez zmien zaplavovo Sirend po celej oblasti, a tak ju dostane kazdy smerovac s aktivnym
link-state smerovacim protokolom. Preto ma kazdy smerovaé¢ informacie o celej sietove;j
topologii, poznd kazdy smerovac, kazdu siet, ako aj kazdu linku medzi susednymi
smerovaémi. Vdaka tymto detailnym informaciam moze kazdy smerovac vytvorit
orientovany graf topoldgie a v iom vypogitat’ cesty s najmenSou metrikou do ciel'ovych
sieti. Preto su link-state smerovacie protokoly ovel’a menej nachylné na vznik smerovacich
sluciek, ale aj naroky na pamit’ a vypoctoveé prostriedky smerovaca su vyssie. Medzi sucasné

link-state protokoly patria OSPF a IS-IS [3], [4].

1.4.1 Routing Information Protocol

Jednym z najstarSich dynamickych smerovacich protokolov je RIP, ktorého prva
verzia bola uvol'nena uz v roku 1982 a neskor v roku 1988 aj Standardizovana. Ako uz bolo
spomenuté, patri medzi distance-vector protokoly. Protokol RIP bol navrhnuty pre prostredie
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malych sieti pracujdcich s protokolom IPv4, ked’ze podporuje len mala siet'ova topoldgiu
(najviac 15 smerovacov v rade), a taktiez ¢as konvergencie siete pri zmene v topologii je
relativne dlhy. Ako vsetky smerovacie protokoly tejto doby, aj RIPv1 je tzv. ,classful®
smerovaci protokol, ¢o znamena, Ze smerovacie informacie neobsahuju sietovi masku,
ktora je ale uréena podla toho, do ktorej triedy konkrétna siet’ patri, alebo podl'a masky
rozhrania, ktorym bola prijatd smerovacia informécia. Ako transportny protokol sa na prenos
sprav vyuziva UDP s ¢islom portu 520. RIP, na rozdiel od inych smerovacich protokolov,
nevytvara susedstvd, ale pravidelne (Standardne kazdych 30 sekind) posle vsetky
smerovacie informécie cez vSetky rozhrania, na ktorych je protokol aktivovany ako

broadcast [2], [4].

Druhd verzia protokolu, ktord bola vydand vroku 1994 odstranuje niektoré
nedostatky. Bola pridana podpora variabilnych sietovych masiek (maska bola do
smerovacich informacii pridand) a manuélnej sumarizécie. Na rozdiel od prvej verzie, RIPv2
neposiela smerovacie informéacie ako broadcast, ale aby stanice, ktoré nemajd smerovaci
protokol nakonfigurovany spravy nedostdvali, pouziva sa multicast na adresu 224.0.0.9.
Neskdr vroku 1997 bola pridand aj podpora autentifikacie, ale podporovana velkost
topoldgie sa nezmenila. Oba protokoly (RIPv1 aj RIPv2) podporuju len smerovacie
informécie s IPv4 adresami [2], [4].

Ked’ze smerovaci protokol RIP bol vytvoreny este pred nastupom IPv6 protokolu,
jeho dizajnéri nepocitali s podporou iného sietového protokolu ako IPv4. KedZze
monolitickd architektira RIP-u neumoziiuje jeho I'ahké rozsirenie o iné sietové protokoly,
bolo ho potrebné tuplne prepracovat. Podporu IPv6 sieti priniesla az nova verzia RIP
protokolu s ndzvom Routing Information Protocol Next Generation (RIPng), ktory bol
Standardizovany v roku 1997. S jeho predchodcom RIPv2 zdiela vSetky vlastnosti (metrika,
podpora variabilnych masiek, mala sietova topologia), iba spravy posiela na multicast
adresu FF02::9 a rovnako ako predchadzajuce verzie vyuziva transportny protokol UDP ale
s ¢islom portu 521. RIPng je avsak mozné pouzit' iba na prenos IPv6 smerovacich
informacii. Ked’Ze podpora [Pv6 nebola do predchadzajtcich verzii RIP protokolu pridana,
je v multiprotokolovom prostredi potrebné nasadit’ RIPv2 pre IPv4 protokol a RIPng pre
IPv6 protokol [3], [4].

1.4.2 Open Shortest Path First
Open Shortest Path First (OSPF) je zastupcom smerovacich protokolov typu link-

state, jeho vyvoj zaCal vroku 1987 a prva verzia bola Standardizovana v roku 1989.
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Standard OSPFv2, ktory sa pouZziva aj v siéasnosti, bol vydany v roku 1998. OSPFv2
podporuje len protokol IPv4, pricom hlavi¢ky sprav st priamo vlozené v 1Pv4 protokole [2].

Po aktivacii OSPFv2 procesu na rozhrani sa za¢ne vyhl'adavanie susedov. Smerovac
posielaa prijima Hello spravy na multicast adrese 224.0.0.5 a ak prijme Hello paket od iného
smerovaca overi si zhodu niektorych parametrov (autentifikacia, asovace, ¢islo oblasti). Po
vytvoreni susedskej relacie sa Hello pakety posielajd ako overenie existencie suseda. Ak su
smerovace V sieti s mnohonasobnym pristupom (angl. multiaccess), prebehne volba
designated router (DR) a backup designated router (BDR) smerovaca. Ak sa v sieti DR
nachadza, smerovace synchronizuji databazy len priamo s DR, nie s kazdym smerovacom
na multiaccess sieti. Nasledne si smerovace vymenia pakety obsahujlce hlavicky LSA
paketov, na zaklade ktorych potom ziadaju od suseda alebo DR konkrétne LSA, ktoré
smerova¢ v databaze nemad, alebo ma starSiu verziu. LSA pakety sa pouzivaji na prenos
informécii o topoldgii siete. Akonahle si smerovace zosynchronizuju pracovné databazy
(mali by byt po synchronizicii zhodné), kazdy smerova¢ nezéavisle spusti Dijikstrov
algoritmus na vyhl'adanie najkratSich ciest (angl. Shortest Path First - SPF). Vybraté cesty
st nasledne vlozené do smerovacej tabul’ky. OSPF pouZziva ako metriku ohodnotenie (angl.
cost) rozhrania. OPSF je vhodny na pouzitie v rozlahlych sietach a poskytuje rychlu
konvergenciu v pripade topologickych zmien v sieti [3], [4].

Protokol OSPF ¢leni siet’ do oblasti, pricom kazda siet’ musi obsahovat’ aspon jednu
oblast’ (tzv. backbone area 0). Hrani¢né smerovace, ktoré si na rozhrani medzi oblast’ami,
sa nazyvaju Area Border Router (ABR). Kazdy ABR smerova¢ musi byt pripojeny do
backbone oblasti. Clenenie siete na oblasti ovplyviiuje aj typy posielanych LSA §truktur [3].

Ked'ze podobne ako pri protokole RIP sa pri ndvrhu OSPF nepogitalo s podporou
viacerych sietovych protokolov, ani architektiira OSPF neumoziiuje jednoduché rozsirenie.
Preto podpora pre IPv6 siete bola pridana az do novej verzie protokolu OSPFv3, ktorého
prva Specifikacia bola uvolnend vroku 1999. Pouziva rovnaky princip vytvarania
susedstiev, vymeny topologickych informéacii a vypoétu najkratSich ciest ako jeho
predchodca, ale vyuziva aj iné typy LSA Struktar a niektoré nazyva inak. Na prenos

informacii vyuziva IPv6 protokol, do ktorého priamo vklada hlavicky svojich paketov.

Povodny standard OSPFv3 podporuje iba IPv6 protokol, avSak v roku 2010 bolo
vydané rozsirenie RFC 5838 [8], ktoré do OSPFv3 pridalo podporu prenosu IPv4

smerovacich informécii. V ramci jedného procesu je vdaka tomu mozné prenasat
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smerovacie informéacie o IPv4 aj IPv6, avSak pre kazdy protokol je potrebné nadviazat
susedstvo zvlast’. Transport je v oboch pripadoch zabezpeceny pomocou IPv6 protokolu,
pricom pakety prisluchajice jednotlivym susedstvam su rozliSené v hlavicke OSPF paketu

pol'om s nazvom ID inStancie (angl. Instance ID) [4].

1.4.3 Intermediate System to Intermediate System

Intermediate System to Intermediate System (I1S-1S) je rovnako ako OSPF link-state
smerovaci protokol, ktory je vhodny na pouzitic v rozl'ahlych siet'ach a poskytuje velmi
rychlu konvergenciu v pripade topologickych zmien. Podobne ako protokol OSPF pouziva
na vypocet najkratsich ciest Dijikstrov SPF algoritmus. PGvodne bol vyvinuty pre OSI siete
ako Standard ISO-1EC 10589:2002, avsak nie je silne zavisly od OSI protokolov, a preto ho
bolo mozné pouzit' s drobnymi modifikaciami aj pre IP siete. Tato Specifikacia bola

zverejnend ako RFC 1195 a modifikovany protokol sa nazyva aj ako integrovany 1S-IS [3].

Adresovanie v IS-IS je rieSené pomocou OSI adresy s ndzvom Network Service
Access Point (NSAP) ana rozdiel od IP adries sa pouziva iba jedna adresa pre celé

zariadenie, nie pre kazdé sietové rozhranie [3], [9].

IS-IS ako jediny smerovaci protokol neprenasa spravy pomocou ziadneho sietového
protokolu (L3 vrstva ISO OSI), ale spravy vklada priamo do linkovych rdmcov. Informacie
0 adresovani a susedstvach prenasa v Struktirach pozostavajucich z typu, dizky $truktary
a samostatného obsahu, preto sa zvyknu oznacovat’ ako TLV struktary (angl. Type-Length-
Value - TLV). Vd’aka TLV struktiram je protokol mozné jednoducho rozsirit’ a disponuje
vdcSou flexibilitou. Preto podporuje viaceré sietové protokoly (oznaCuje sa aj ako
protokolovo agnosticky) a na rozdiel od inych smerovacich protokolov umoziuje vypocitat’
najkratSie cesty pre vSetky sietové protokoly spolo¢ne, ale aj oddelene. Vd’aka pouZzitému
dizajnu bola v roku 2008 do IS-IS pridané aj podpora pre IPv6, popisana v RFC 5308. Medzi
jeho d’alSie funkcie patri aj podpora variabilnych sietovych masiek, l'ubovol'na sumarizicia,

rozdelenie autondmneho systému na oblasti i autentifikacia [3], [9].

IS-IS rozlisuje dve urovne smerovania: Levell a Level2. Smerovanie Levell
zabezpecuje smerovanie IP sieti len vo vnutri aktudlnej oblasti a smerovace majl
k dispozicii informécie o topoldgii a najkratsich cestach v celej oblasti. Level2 smerovace
zabezpeCuju smerovanie medzi oblastami amaju informécie o konkrétnych, alebo
sumarnych sietach zo vSetkych oblasti. Aby smerovace mohli vytvorit’ susedstvo, musi sa

uroven smerovania zhodovat'. V pripade, Ze smerova¢ podporuje oba levely, vytvaraju sa
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samostatné susedstva pre kazdy level. Chrbtica siete v IS-IS je tvorend suvislou

postupnost'ou smerovacov S Uroviiou smerovania Level2, pri¢om V sieti mozZe byt len jedna
[3], [9].

Identifikatory oblasti su sucastou NSAP adresy smerovaca, z Ccoho vyplyva, ze
smerova¢ mébze byt sucast’'ou len jednej oblasti, a teda hranice oblasti st na rozdiel od OSPF
na linkach medzi smerovac¢mi. Smerovace, ktoré podporuju obe Girovne smerovania, slizia
ako hrani¢né smerovace medzi Levell a Level2 smerovanim. V niektorych pripadoch je ale
mozné, aby jeden smerovaé patril do viacerych oblasti pomocou konfiguracie viacerych
adries na jednom smerovaci. Podl'a odporicani by viaceré adresy nemali byt’ na smerovaci
nakonfigurované trvale, ale iba ako prostriedok na dosiahnutie ur¢itych zmien v topoldgii

bez prerusenia prevadzky siete, ako napriklad precislovanie oblasti [3].

Typy paketov pouzivané smerovacim protokolom IS-IS su Styri: Hello, Link-state
PDU (LSP), Complete Sequence Number PDU (CSNP) a Partial Sequence Number PDU
(PSNP).

Hello pakety slizia na detekciu smerovacov a vytvaranie a udrziavanie susedskych
relacii. V pripade broadcast sieti sa posielaju samostatné L1 a L2 hello pakety podl'a irovne
smerovania podporovanej smerovacom. V pripade point-to-point linky sa pre zvySenie
efektivity posiela jeden spolo¢ny hello paket pre obe Urovne smerovania. Hello pakety sa
Standardne posielaji kazdych 10 sekiind. Hold time sa nastavuje multiplikatorom vo¢i hello
intervalu a standardne je nastaveny na 3-nasobok. Na rozdiel od OSPF sa ¢asovace medzi

susedmi nemusia zhodovat’ [3].

LSP pakety slazia na distribiciu smerovacich informacii medzi smerova¢mi
a podobajd sa na LSA v OSPF. LSP pakety st ¢islované hodnotami od 0x00000001 po
OxFFFFFFFF. Ak ¢islo LSP nadobudne maximalnu hodnotu, musi smerovac¢ pockat’ asponl
21 minut, aby LSP exspirovalo z databaz ostatnych smerovacov, a potom moze poslat’ LSP
S pociato¢nou hodnotou. Platnost’ LSP je Standardne 20 minut, pri¢om sa zvycajne obnovuje
kazdych 15 minat. Ked'Zze IS-IS spravy su zabalené priamo do linkovych ramcov, ktorych
MTU je limitované, musi IS-IS riesit’ fragmentaciu sprav. RieSenie je v tomto pripade
jednoduché, ak je potrebné v LSP poslat’ vel'ky pocet TLV, ktoré by presiahli MTU ramca,
posle sa viacero LSP sprav. Pomocou CSNP paketu smerova¢ oznamuje susedom zoznam
LSP, ktoré méa k dispozicii vo svojej link-state databaze. Na vyziadanie konkrétneho LSP

a potvrdenie dorucenia LSP sluzia PSNP pakety [3].
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2  Aspekty dolezité pre podporu viacerych siet'ovych

protokolov

Na zéklade dlhoro¢nych skusenosti ¢lenov Katedry informaénych sieti v oblasti
sietovych protokolov, ako aj sucasnych trendov v oblasti integrovanych smerovacich
protokolov sme pristlpili k zuZeniu oblasti skimania. Na zaklade analyzy dostupnej
odbornej literatiry sme sa zamerali na podporu viacerych sietovych protokolov
z pohl'adu protokolu pouzitého na transport (prenos) smerovacich informacii a na otazku
poctu susedskych relacii Specificky pre oblast’, kedy st v sieti nasadené viaceré sietové
protokoly, kedZe tato problematika doteraz nebola rieSena. V otazke pouzitého
transportného protokolu néds zaujima rieSenie transportu jednak vzhladom na vrstvu
komunika¢ného modelu (L2 vs. L3), ako aj na problematiku prenosu samotnej smerovacej
informécie. V oblasti susedstva nas podobne zaujimaja otazky rieSenia susedskych vzt'ahov

opédt’ jednak na vrstvu komunikaéného modelu, ako aj pouzité L3 protokoly.

Na zéklade analyzy sa ndm podarilo identifikovat’ Styri mozné triedy kombinécii
spdsobu riesenia transportu smerovacich informacii a poc¢tu susedskych relacii vzhl'adom na

viaceré pouzité siet'ové protokoly, ktoré su znazornené na obrazku (Obrézok 1).

spolu pre
vietky
protokoly

susedstva s
L2 transportom
osobitne pre

kazdy
protokol

osobitne pre
kazdy
protokol

susedstva s
L3 transportom

Obrazok 1: Triedy kombinAcii transportu a po¢tu susedstiev, zdroj autor

spolu pre
vietky
protokoly

Ako vyplyva z obrazka, mozné kombinacie rieSenia, nazvime ich d’alej triedy

rieSenia protokolovej integrovanosti, SU nasledovné:
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1. RieSenie transportu smerovacich informécii na linkovej vrstve, riadenie
susedstva osobitné pre kazdy sietovy protokol

2. transport na linkovej vrstve, jedno susedstvo pre vSetky pouzité sietové protokoly

3. transport na sietovej vrstve, osobitné susedstvo pre kazdy sietovy protokol

4. transport na sietovej vrstve, jedno susedstvo pre vsetky pouzité sietové

protokoly.

Sucasné smerovacie protokoly podporujuce oba sietové protokoly (IPv4 aj IPv6)

mozeme rozdelit’ nasledovne:

EIGRP, ked’Ze vyuziva vlastny transportny protokol RTP a jeho pakety bali priamo
do IP protokolu, pricom vytvara samostatné susedstva pre kazdy sietovy protokol,

zarad’'ujeme do triedy 3.

Smerovaci protokol OSPFv3, ako bolo spomenuté v kapitole 1.4.2, vytvéra
samostatné susedstva pre kazdy sietovy protokol a ich spravy posiela v oboch pripadoch

pomocou IPv6 sietového protokolu. Preto je rovnako ako EIGRP zaradeny do triedy 3.

IS-IS vdaka jeho dizajnu eSte pre OSI siete ajeho protokolovi nezavislost,
zarad'ujeme do triedy 2, ked’ze na prenos sprav pouziva priamo ramce linkovej vrstvy
a Vv pripade prenosu smerovacich informacii IPv4 aj IPv6 protokolu vytvara iba jedno

susedstvo.

Vynimku tvori len smerovaci protokol BGP s multiprotokolovym rozsirenim, ktory
mozeme zaradit’ do triedy 3 aj 4, ked’ze umoznuje v ramci jedného susedstva prenasat’
informacie IPv4 aj IPv6, ale je mozné vytvorit’ aj viaceré susedstva a prenasat’ smerovacie

informécie samostatne, ako bolo popisané v kapitole 1.3.

Pri rieSeni problematiky ,,integrovanosti a jej vplyvu na dizajn protokolu je potrebné
sa zamysliet nad oblastami implementacie Casti smerovacieho protokolu suvisiacimi
s triedami rieSenia integrovanosti identifikovanymi vyssie. Preto sme nasledne pre kazda
z tried vykonali analyzu suvisiacich implementa¢nych oblasti ¢i funkcii (nazyvanych d’alej
Vv praci ako sluzba), na ktoré ma priamy vplyv konkrétne rieSenie. Ako inSpiracia sluzili
funkcie konkrétnych, v sucasnosti dostupnych smerovacich protokolov. Vysledkom nasej
analyzy su identifikované nasledovné sluzby, z ktorych niektoré su spolocné pre vsetky

triedy spominané vysSie, a niektoré sa medzi triedami liSia:

e adresacia susedov
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o fragmentécia sprav smerovacieho protokolu

e format sprav pozostavajlci z modularnych Struktar

e spolahlivy prenos sprav

e priradenie sietovej adresy k rozhraniu

e identifikator protokolu (EtherType, Protocol ID)

e zistenie susedom podporovanych sietovych protokolov

e prenos adresy nasledujuceho smerovaca (next hop adresy)

Zékladnou sluzbou nevyhnutnou pre smerovacie protokoly vsetkych tried je rieSenie
adresécie. Pouzité adresovanie susedov ma vplyv na spravu susedstiev medzi smerova¢mi,
ako aj identifiké&ciu konkrétneho suseda v pracovnych databdzach smerovacieho protokolu.
Jednym spdsobom zabezpecenia identifikacie suseda, nezavislym od identifikovanej triedy
integrovanosti, je $pecialne pole v hlavicke smerovacieho protokolu, vyhradené na tento
ucel. Ako prvok adresacie je mozné pouzit’ aj adresu rozhrania (linkovu aj siet'ovl), ktora je
ale zavisla od typu siete akonkrétnej triedy integrovanosti. V pripade tried 1 a2
(pouzivajucich L2 transport) a multiaccess siete ako je Ethernet je mozné pouzit’ len linkova
adresu. Ak ide ale o point-to-point siet, L2 adresy nie su k dispozicii, ¢o vedie k pouzitiu
inych identifikatorov, ako napriklad meno rozhrania. V pripade tried 3 a 4 (pouzivajucich
L3 transport) je mozné v pripade multiaccess sieti, ako aj point-to-point pouzit' na

identifikaciu suseda sietovi adresu.

Dal$ou nemenej délezitou nami identifikovanou sluzbou, ktort je potrebné riesit
pri prenose, je fragmentécia spradv smerovacieho protokolu v pripade MTU menSicho, ako
je objem prenaSanych smerovacich informacii, potrebnych dorucit’ susedovi. Smerovaci

protokol musi fragmentaciu riesit’ Vo vlastnej rézii nezavisle od triedy identifikovanej vyssie.

Ako vyplyva z kapitol 1 a 2, smerovacie protokoly, ktoré boli navrhnuté s dérazom
na nezavislost’ od sietového protokolu a jednoduché rozsirovanie, mohli pridat’ podporu
IPv6 bez kompletného prepracovania. Preto je jedna zo zasadnych funkcii transportu (v
tomto pripade nie je potrebné rozliSovat' spravy riadenia susedstva a Spravy prenosu
samotnej smerovacej informdcie) vyuzitie TLV, alebo inych moduldrnych Struktar, ktoré
zarucuju jednoduchost’ rozsirovania smerovacieho protokolu o nové funkcie v buducnosti,

ako je napriklad podpora novych sietovych protokolov ¢i zavadzanie novych funkcionalit.

Kazdy smerovaci protokol, ktory vytvara susedské relacie, musi mat’ zabezpeceny

spol'ahlivy prenos sprav smerovacieho protokolu. V pripade vytvarania susedstva pre kazdy
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sietovy protokol osobitne, musi transportny protokol naviac zohl'adilovat’ viaceré relacie

a vediet’ priradit’ prijaty paket ku konkrétnej relacii.

Dal$ou znevyhnutnych sluZieb je taktiez schopnost priradit’ sietovi adresu
k rozhraniu. V pripade transportu na linkovej vrstve je po aktivacii smerovacieho protokolu
na rozhrani potrebné zistit’, ktoré sietové protokoly st na konkrétnom rozhrani podporované.
Nasledne je potrebné vytvorit’ r6zny pocet susedstiev, ktory sa odvija od daného protokolu.
Podobnéa situacia nastava v pripade triedy integrovanosti ¢islo 4 (L3 transport, jedno
susedstvo) kde je taktiez potrebné zistit podporované adresové rodiny. Nasledne musi
smerova¢ prisluchajuce smerovacie informacie zaslat’ susedovi, ked’Ze na rozhrani mozu
byt’ k dispozicii aj iné siet'ové protokoly, akym je vytvorené susedstvo. V pripade triedy 3
nie je tato sluzba potrebna, ked’ze susedstvo je vytvorené pre kazdy sietovy protokol,

ktorému zodpoveda aj oddeleny transport.

Pre transport na linkovej vrstve je potrebné brat’ do tivahy, v pripade Ethernetu, aj
pridelenie EtherType identifikatora, ktory je pre kazdy protokol rozdielny. Analogicky pre

transport na sietovej vrstve je potrebny identifikator Protocol ID.

V pripade transportu na linkovej vrstve, ale aj sietovej vrstve so spoloénym
susedstvom je potrebné zistit od suseda podporované adresové rodiny, aby sme mu
neposielali informacie o existencii ciest adresovych rodin, ktorych pakety nebude moct

preniest’.

Poslednou z identifikovanych sluzieb je prenos sietovej adresy nasledujuceho
smerovaca (next hop adresy). Niektoré smerovacie protokoly, ako napriklad EIGRP alebo
BGP, eviduju adresu nasledujiceho smerovaca prisliichajlicu smerovacej informécii na
zaklade adresy suseda, od ktorého tato informéaciu prijali. V pripade identifikovanej triedy
integrovanosti s ¢islom 4 (L3 transport, spolo¢né susedstvo) nastava problém, kedze
V jednom susedstve prendSame smerovacie informdcie viacerych sietovych protokolov.
Preto je potrebné, aby sme spolu so smerovacimi zaznamami preniesli aj next hop adresy,
ked’ze nemusia zodpovedat’ susedstvu. Podobny problém nastava aj v pripade tried
integrovanosti s ¢islom 1 a2 (L2 transport), kde vobec nie je zo susedstva mozné zistit’
sietovl adresu. Preto je ich nutné preniest’ spolu so smerovacimi informaciami, pripadne

definovat’ osobitni TLV S$truktiru vhodnt na prenos tejto informacie.
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3  Formalne popisy smerovacich protokolov

Pri ndvrhu smerovacich, ale aj inych sietovych protokolov zohrava délezitu ulohu
korektny navrh komplexného systému, akym protokoly bezpochyby s, a néslednd
verifikacia vytvorené¢ho navrhu, ktora pomaha odstranit’ pripadné zraniteI'nosti, nepresnosti
a zlepSuje efektivitu navrhovaného protokolu. Pre Citatel'a je zaiste zrejmé, Ze chyby
navrhovaného protokolu je tazSie odstranit’ poCas implementacnej fazy a neskor pocas
testovania vyslednej implementécie, ako v pociato¢nych fazach zameranych na dizajn
protokolu. Preto rézne zdroje odporucaju uz pocas navrhovej a verifikacnej Casti vyvoja
protokolu vyuzit’ niektoré z nastrojov a metdd ul'ah¢ujucich kontrolu dizajnu navrhovaného

protokolu.

Jednym zo spdsobov, ktory napomaha pri korektnom navrhu systémov je pouzitie
formalnych metod (angl. Formal Description Techniques - FDT). Zékladom tychto metod
je notacia, ktora reprezentuje jednoznac¢nt Specifikaciu navrhovaného protokolu a jeho
podpornych néstrojov, a za pomoci matematiky umoziuje skimat’ vlastnosti navrhu. Tam,
kde prirodzeny jazyk (angli¢tina, slovenéina...) moZe sposobit’ nejednoznacnost’, formalne
metody ponlkaju prostriedky na predchadzanie takychto nechcenych javov. Samotné
pouzitie formalnych metdd nezarucuje korektnost’ ndvrhu, avSak ich spravna aplikdcia

zvySuje porozumenie poziadavkam na navrh systému [10]-[12].

Medzi najznamejsie formalne metdédy pouzivané na modelovanie a verifikaciu
protokolov patria: Kone¢né stavové automaty (angl. Finite State Machines - FSM) a Petriho
siete [10].

3.1 Konec¢né stavové automaty

Konec¢né stavové automaty pozostavaji zo stiboru stavov a prechodovych pravidiel
medzi stavmi. M0zu byt reprezentované grafom prechodov medzi stavmi, prikladom je graf
algoritmu DUAL pouzitého v EIGRP (Obrazok 5). Zvycajne si ale kone¢né stavové
automaty Specifikované vo forme tabulky. Vzorovd prechodova tabulka pre konecny

stavovy automat typu Mealy je znézornend dole (Tabul’ka 1) [10], [13].

Kazdému stavu konecného stavového automatu moéze prisluchat viacero
prechodovych pravidiel, pricom jeden riadok tabul’ky Specifikuje prave jedno prechodové
pravidlo. Vzorova tabul’ka obsahuje mnozinu stavov {q0, q1, g2, q3}. Prechodové pravidlo
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pozostava zo §tyroch &asti, kazda ast’ je jeden stipec tabulky. Prvé dve &asti obsahuji
podmienky, ktoré musia byt v pripade zmeny stavu splnené. Druhé dve Casti definuju
nasledok zmeny stavu. V tradiénych kone¢nych stavovych modeloch je prostredie

reprezentované kone¢nymi mnozinami vstupnych a vystupnych hodnét [13].

Podmienka zmeny stavu Néasledok zmeny stavu
Aktualny stav Vstup | Vystup Nasledujuci stav

qo - 1 g2

gl - 0 qo0

02 0 0 g3

02 1 0 ql

q3 0 0 qo0

a3 1 0 ql

Tabul’ka 1: Kone¢ny stavovy automat

3.2 Petriho siete

Petriho siete prvykrat spomenul vo svojej dizertaénej praci nemecky profesor Carl
Adam Petri [14] v roku 1962, ktorou ukon¢il §tidium na univerzite v Bonne. Su grafickym
a matematickym nastrojom na modelovanie, analyzu a verifikdciu distribuovanych
systémov a subeznych procesov v roznych oblastiach, ako napriklad umeld inteligencia,
rozne paralelné systémy, riadiace a komunikac¢né systémy, vyrobné systémy, Cislicova
analyza, pocitacové siete a iné. Vo vSeobecnosti su Petriho siete vhodny néstroj na opis
aanalyzu paralelnych, asynchronnych, distribuovanych, nedeterministickych, alebo aj
stochastickych systémov. Modelovanie a analyza systému sa zvy¢ajne vykonava pomocou
teoretického zakladu Petriho sieti, zatial ¢o vizualizdcia uz namodelovaného systému
prebehne pomocou grafickej reprezentécie. Tato kombinacia matematickej teorie a grafickej

vizualizacie je hlavnym dévodom uspechu Petriho sieti [15]-[17].

Petriho siet’ patri medzi modelovo-orientované pristupy formalnych metod, ktore

modeluju stav systému a jeho zmeny. Formalne je definovana ako bipartitny orientovany
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graf pozostavajuci z dvoch typov uzlov, ktoré sa nazyvaju miesta a prechody, a st navzajom

prepojené hranami [18]-[20].
Formalny zapis Petriho siete sa v literatire uvadza aj ako:
N =(P,T,A)
kde P a T st disjunktné kone¢né mnoziny miest a prechodov a
AcC (PxT)uU (T =P)

kde (Vt € T) (3p,q € P) (p,t),(t,q) € A je mnozina hran. Kazdy prechod méze byt
hranami spojeny s nezapornym poctom vstupnych a vystupnych miest. Kazdé miesto moze
obsahovat’ nezdporny pocet znaciek reprezentujucich kapacitu miesta a kazd4 hrana ma
priradené nezaporné ¢islo reprezentujuce jej vahu. Prechod sa mozZe vykonat len v pripade,

ak je aktivny, ¢o znamena, Ze s splnené vSetky nasledujiice podmienky:

e Pocet znaciek na vstupnom mieste je vacsi alebo rovny véhe hrany vstupujicej do
prechodu
e Kapacita vystupného miesta je vicSia alebo rovna vahe hrany vychadzajucej

z prechodu.

V pripade s$tidia zmien stavu modelovaného systému je kazdému miestu priradené
nezaporné celé ¢islo, ktoré vyjadruje pocet znaciek v tomto mieste. Ak systém Studujeme z
pohl'adu podmienok a udalosti, miesta reprezentuju podmienky a prechody reprezentuju
udalosti. Znacka pritomnd v ur€itom mieste je interpretovana ako platnost’” podmienky.
Priklad grafickej reprezentacie jednoduchej Petriho siete je znazorneny na obrazku (Obrézok
2) [11], [15], [17].

Vzorova Petriho siet’, zndzornena na obrazku (Obrazok 2), pozostava z troch miest,
ktoré st reprezentované kruhmi so Sedym pozadim, s oznaceniami P1, P2 a P3, troch
Stvorcov so sivym pozadim a oznaCenim T1, T2 a T3, ktoré reprezentuju prechody
a nakoniec Sipkami prepajajucimi prechody a miesta reprezentujacimi hrany s vahami
v strede Ciary. Niektoré miesta obsahuju nezaporny pocet znaciek, reprezentovanych
¢iernymi kruhmi. Prechody, ktoré¢ su aktivne, maji ordmovanie zvyraznené hrubou ¢iarou.
Ako priklad mézeme uviest’ prechod T3, ktory je aktivny preto, Ze vstupné miesto obsahuje
dve znacky avstupna hrana ma vahu taktiez dva. Vystupné miesto nema uvedenu

maximalnu kapacitu a vystupna hrana mé vahu jeden. Za povSimnutie stoji aj fakt, ze
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prechod T2 nie je aktivovany. To je spdsobené iba jednou znac¢kou na vstupnom mieste

a vahou vstupnej hrany s hodnotou dva. Avsak po vykonani prechodu T3 je pridana znacka

aktivny.

do miesta P1, ¢o spdsobi splneni vstupnych podmienok pre prechod T2, ktory bude nasledne
P2@

1
T -
® I—E 2— P5
o
1-

-
2 2 1
1 I 1
3
prechod

Obrazok 2: Jednoduchy graf Petriho siete, zdroj autor

Ked’Ze Petriho siete sa pouzivaji uz dlht dobu v rozliénych odvetviach, rozliSujeme
mnozstvo rozsireni a modifikacii zakladnej koncepcie Petriho sieti. Niektoré z modifikacii
st spitne kompatibilné, o znamend, Ze moZu byt prepisané pomocou notacie povodnych
Petriho sieti. Ako priklad m6Zeme uviest’ farbené Petriho siete. Avsak niektoré rozSirenia
pridavaju prvky a vlastnosti, ktoré nie je mozné prepisat’ pomocou pévodnej notacie bez
straty prvkov modelu. Prikladom nekompatibilného roz$irenia st ¢asové Petriho siete [19],
[21], [22].

Niektoré z najpopularnejSich vlastnosti, ktoré nie st k dispozicii v pévodnych

Petriho siet’ach su:

e znacka s priradenou hodnotou — znacky v povodnych Petriho sietach st
nerozliSiteI'né

e hierarchia v modeli — napriklad znacky mo6zu obsahovat’ d’alSie Petriho siete
a tak vytvarat’ vnorené¢ modely
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e priradenie cCasu prechodom — cas kazdého prechodu moéze byt
deterministicky alebo nedeterministicky

e rozne typy hran.

Viaceré dostupné zdroje [10], [12], [15], [23]-[26] uvadzaji ako vhodny néstroj na
modelovanie sietovych protokolov, vratane smerovacich protokolov, z prostredia
formalnych metod, farbené Petriho siete (angl. Colored Petri nets - CPN), ktoré zarad’ujeme

medzi Petriho siete vysSej arovne (angl. High-level Petri nets) [11].

3.3 Farbené Petriho siete

Farben¢ Petriho siete (CPN) je modelovaci jazyk, ktory kombinuje uzito¢né funkcie
vysokouroviiovych programovacich jazykov a matematického zakladu poskytovaného
Petriho sietami. Grafick& notécia a prvky potrebné pre modelovanie subeznych procesov,
synchronizaciu a komunikaciu st zabezpecované Petriho sietami. Prvky vysokouroviiovych
programovacich jazykov poskytuje CPN ML co je funkcionalny jazyk odvodeny od
vSeobecne pouzivaného programovacicho jazyka Standard ML (SML). Medzi prvky
poskytované CPN ML jazykom mozeme zaradit' datové typy, nastroje na vytvaranie
zakladnych, ako aj parametrickych modelov a taktiez prvky nevyhnutné pre popis
manipulacie s tdajmi. Vd’aka funkciam popisanym vysSie, sa farbené Petriho siete zarad’uju
medzi siete vy$sej urovne [12], [24], [26]-[30].

Formalne su farbené Petriho siete definované ako:

N=(P,T,ACYV,CF,GF,AF,IF)

kde:

e P aT st konecné disjunktné mnoZziny miest a prechodov.

e AC (Px*T)U (T *P) je mnozina orientovanych hran.

e C je kone¢na mnozina farieb.

e Vje mnoZina premennych s urenym typom, pricom typ kazdej premennej je z
mnoziny C.

e (F:P - C je funkcia, ktora kazdému miestu z mnoziny P priradi farbu z mnoziny
C.

e GF:T — Expression je funkcia, ktora kazdému prechodu z mnoziny T priradi vyraz
obmedzujuci pripady, kedy je prechod aktivny.

e AF:A - Expression je funkcia, ktora priradi vyraz kazdej hrane z mnoZiny A.
IF:P - Expression je funkcia, ktora kazdému miestu z mnoziny P priradi
inicializa¢ny vyraz.
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Velkou vyhodou farbenych Petriho sieti je, Ze ich je mozné pouzit na modelovanie
roznych typov systémov, ktoré pozostavaji zo subeznych procesov. Vd'aka tomu, ze farbené
Petriho siete neboli vyvinuté pre rieSenie len uzkej skupinky problémov su zarad’ované
medzi univerzalne modelovacie jazyky. Medzi najéastejSie uvadzané pouzitic farbenych
Petriho sieti patri modelovanie distribuovanych algoritmov, vstavanych systémov, datovych
sieti a v neposlednom rade aj komunika¢nych protokolov. Avsak je ich mozné pouzit’ aj na
modelovanie vSeobecnejSich a aj netechnickych systémov, ako su napriklad systémy vyroby,
obchodné ako aj manazérske procesy, systémy agentov alebo aj modely obchodnych ¢innosti

[12], [15], [23], [24], [26], [27], [30].

Vyhodou farbenych Petriho sieti, na rozdiel od klasickych Petriho sieti, je podpora
hierarchie, farby a ¢asu v modeli. Hierarchia umoziuje skladanie modelov z viacerych
menSich modulov, podobne ako hierarchia pouzita v objektovo-orientovanych
programovacich jazykoch. Vyhodou hierarchického principu je aj znovupouzitenost
modulov, pripadne opakovanie modulov v ramci modelovaného systému. Podpora Casu
v modeli nAm umoziiuje vyznaéit', ako dlho trvéa uréity prechod v systéme. Dalsou z vyhod
farbenych Petriho sieti je pouzitie malého mnozstva prvkov, z ktorych je mozné vytvorit
komplexné siete, a taktieZ vel’ké mnozZstvo softvérovych nastrojov na kreslenie, simuléciu

a formalnu analyzu celej siete. [10], [15], [23].

Verifikaciu uz vytvoreného modelu je mozné opisat’ ako proces, ktory dokladne
skontroluje implementaciu modelu ataktiez zistuje, ¢i bol namodelovany podla
Specifikacie. Pomocou verifikacie je teda mozné dokazat’, ze urcité pozadované vlastnosti
su sucast'ou vytvoreného modelu a naopak neziadice prvky modelu nie st pritomné. Na
verifikaciu vytvoreného modelu vyuzivaja farbené Petriho siete analyzu stavoveho priestoru
(ang. State space analysis) [12], [23], [24], [26].

Mechanizmus analyzy stavového priestoru vznikol na zaklade vel'mi jednoduchej
mySlienky. Najskor je potrebné vypocitat’ vSetky dosiahnutelné stavy, v ktorych sa moze
modelovany systém nachadzat spolu so zmenami stavov. Po dokonceni vypoctov je
vytvoreny orientovany graf zo vSetkych dosiahnutelnych stavov, pricom jeho uzly
reprezentuju stavy a orientované hrany reprezentuju udalosti. Velkou vyhodou farbenych
Petriho sieti je, Ze stavovy priestor je vytvoreny Uplne automaticky a bez potreby zasahu
pouzivatela. Vytvoreny graf stavového priestoru nam umoznuje zodpovedat’ otazky
a objasnit’ nejasnosti ohl'adom spravania namodelovaného systému. Ako priklad je mozné

uviest’ dosiahnutelnost’ zvoleného stavu modelu, pritomnost’ miest, v ktorych nastava
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uviaznutie systému alebo garantovanie dorucenia sprav modelovanym protokolom [12],

[23], [26], [27], [30].

Postupom ¢asu vznikli viaceré nastroje na vytvorenie modelu farbenych Petriho sieti
pomocou grafickej reprezentacie (systtmom drag-and-drop). Tieto nastroje zvycajne
umoznuju pouzivatelovi vykonat simulaciu vytvoreného modelu, ako aj verifikaciu
a forméalnu analyzu celého systému. Aj napriek tomu, ze zakladom farbenych Petriho sieti
su forméalne matematické principy, literatara [12], [24], [26]-[28] uvadza, ze pre praktické
pouzitie softvérovych nastrojov na podporu modelovania farbenych Petriho sieti postacuje
pochopenie asémantika farbenych Petriho sieti ataktiez dobra znalost syntaxe
modelovacieho jazyka. Za zmienku stoji aj fakt, Ze tato vlastnost’ farbenych Petriho sieti je
podobna s vysokouroviiovymi programovacimi jazykmi, ako st Java, Python alebo C. Tieto
jazyky st vel'mi rozSirené a Gspesne pouzivané programatormi aj napriek tomu, Ze nie vzdy
poznaju formalnu definiciu jazyka, ktory dennodenne pouzivaju. Preto je mozné sa naudit’ a
uspesne vytvaratt modely farbenych Petriho sieti pomocou dostupnych softvérovych
nastrojov aj bez studia vsetkych formalnych principov, ktoré poskytuju zéklad farbenych
Petriho sieti [12], [23], [24], [26], [28], [30].

Za vytvorenim farbenych Petriho sieti stoji skupina vyskumnikov z univerzity
Aarhus v Dansku, ktora je povazovana za priekopnikov v teoretickych zékladoch ako aj
aplikécii vysokouroviiovych Petriho sieti. Ich vysledkom je taktiez publikacia vel'kého
mnozstva vedeckych ¢lankov a knih, v ktorych sa pojednava hlavne o formalnych zakladoch
farbenych Petriho sieti ako aj ich aplikécii v praxi a vo vyuébe. Hlavnymi ¢lenmi skupiny
boli profesori Kurt Jansen, Lars. M. Kristensen a Soren Christensen [31].

3.4 CPN Tools

CPN Tools (Colored Petri Nets Tools) je softvérovy nastroj pévodne vyvinuty
vyskumnikmi z univerzity Aarhus v Dansku pocas rokov 2000 az 2010. Na softvéri
pracovala skupina CPN pod vedenim profesorov Kurt Jansen a Lars M. Kristensen. Avsak
v roku 2010 sa vyskumnd skupina rozpadla, ked’ze sa vedici timu zacali zaoberat’ inymi
témami. Preto spravu programu prevzal tim z technickej univerzity Eindhoven v Holandsku
[12], [23], [31], [32].

Hlavnym t¢elom programu je poskytnit’ pouzivatel'ovi vSetky nastroje nevyhnutné
na vytvaranie modelov farbenych Petriho sieti pomocou priamej manipulacie s grafickym
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pohl'adom na model pomocou drag-and-drop systému. Vsetky nastroje v grafickom rozhrani
programu su organizované do takzvanych paliet. Ako priklad mdézeme uviest’ paletu
s nazvom Create, ktord obsahuje zakladné prvky na vytvorenie Struktiry modelu farbene;j
Petriho siete ako su miesta, prechody, hrany, ale aj pomocné nastroje na zmazanie
a klonovanie existujucich prvok modelu alebo vytvaranie pomocnych ciar. Paleta Create je

znazornena na obrazku (Obrazok 3).

Create

OS2
XB| & =9

Obrazok 3: Paleta nastrojov s ndzvom Create, zdroj autor

i
-+
A

Dalsia sada nastrojov, organizovana v palete sndzvom hierarchia, umoZiiuje
pouzivatel'ovi vytvarat’ modely pozostavajuce z viacerych spolu pospdjanych mensich
modulov. Tieto néstroje taktiez umoziuji vytvarat menSie Casti, ktoré mozu byt opat
pouzitelné ako sucast’ inych modelov. Z popisu je zrejmé, Ze tento princip je podobny
triedam, inStanciam a rozhraniam pouzitym v objektovo-orientovanom programovani.
Navrhar vysledného modelu moze taktiez vd’aka tymto néstrojom pouzivat’ rozne pristupy

navrhu modelovanych systémov ako st top-down alebo bottom-up [24], [26], [32], [33].

Jednou z vel'mi uzito¢nych funkcii, na ktoré s zvyknuti pouZzivatelia integrovanych
vyvojovych prostredi (ang. Integrated Development Environment - IDE) pre
vysokouroviiové programovacie jazyky je syntakticka kontrola pisaného zdrojového kodu.
CPN Tools rovnako vykonavaju syntaktick( a taktiez typovu kontrolu inkrementélne a aj
pocas tpravy zdrojového kodu. To znamena, Ze je mozné vykonat’ aj Casti modelu (ked’ze
nad nimi uz prebehla syntakticka kontrola) bez toho, aby bol dokonceny cely model [10],
[23], [24], [26], [27], [32].

Dalsia z funkcii vykonavanych inkrementalne, podas vytvéarania a Gpravy modelu je
generovanie kodu pre spustenie simulacie. Vygenerovany kod je nasledne pouZzity
simulacnym jadrom programu CPN Tools, ktory pouZivatelovi umozni ziskat’ uzitocné
informécie o vytvorenom modeli. Simula¢né jadro je schopné spustat’ simulacie aj velkych
hierarchickych modelov farbenych Petriho sieti, pretoze vyuziva pokro¢ilé datové Struktury
a efektivne algoritmy. Pocet simulacnych krokov taktieZ nezavisi od poctu miest

a prechodov v modeli, ¢o zna¢ne zefektiviiuje simulaciu. Simulacia v nastroji CPN Tools je
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vel'mi flexibilnd, ked’ze pouzivatelovi umoziuje interagovat’ s beziacou simuldciou bud’
zastavenim a prezeranim stavu modelu po kazdom kroku, alebo po ur¢itom zadanom pocte
krokov. Udalosti, ako napriklad zmeny aktivnych prechodov pocas simulécie st zobrazené
priamo na grafickej reprezentacii modelu. V interaktivnom reZime simulacie (Specialne
vykonanie jedného kroku simulécie) je taktiez mozné vybrat’, ktory prechod sa v aktuadlnom
kroku vykond a tak potencionalne preskiimat’ hrani¢né stavy namodelovaného systému.
Avsak v automatickom rezime simulécie (ked’ je simulacia zastavend az po urcitom pocte
krokov) je priradenie hodnét premennym a vyber prechodov vykonany nahodne. Vsetky
tieto nastroje su organizovaneé v palete simulécie [10], [12], [15], [23], [24], [26], [32].

Kedze simulacia je vhodna na detekciu chyb v modeli, ale nezarucuje spravnost’
modelu ako celku, ateda aj vysledného protokolu, CPN Tools obsahuju sadu nastrojov
sluziacu na verifikaciu skonstruovaného modelu za ucelom potvrdenia spravnosti navrhu.
Verifikacia je vykonavana pomocou vypocitania celého stavového priestoru. Pouzivatel’ sa
moéze rozhodnut, ¢i chce zobrazit’ kompletni graficku reprezentaciu stavového priestoru
(vhodné len pri malych modeloch), alebo prehliadat’ len ¢asti stavového priestoru aby
prekontroloval vyznaéné a klI'i¢ové Casti navrhnutého systému. AvSak, ked’Ze cely stavovy
priestor je po¢as vypoctu ulozeny v operacnej paméti, kompletny stavovy priestor moze byt
vypoéitany len v pripade pouZitia stroja s dostato¢nou kapacitou RAM pamite. DalSou
z nevyhod verifikaénych néstrojov programu CPN Tools je vyuZivanie len jedného jadra
procesora, ¢o limituje vypoctovy vykon velkych stavovych priestorov. Nastroje na
generovanie a prehliadanie stavového priestoru su dostupné v palete s nazvom State Space
[10], [12], [23]-[26], [32].

Softvérovy nastroj CPN Tools je dostupny len pre operaény systém Windows,

pricom je mozné bezplatne ho stiahnut’ na oficialnej stranke [32].

Na obrazku (Obrdzok 4) je znazorneny priklad casti grafickej reprezentacie
jednoduchej farbenej Petriho siete, namodelovanej pomocou nastroja CPN Tools.
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TextToSend

1°(1,"Jednoduchy ")++
17 (2,"model ")++
17(3,"siete ")++
717 (4, "vytvoreny ")++
1
1
1

Odosielacia

aplikacia (5 na" )+

T(8,"KIS ")++
T(7,"FRIY)

SNxDATA

nextpack

Datal({seg=n, data=d})

. pack
Posli paket Prenes paket

PACKET if (res=success)
then empty
else 17()

[n=(#1 nextpack),
d=(#2 nextpack]]

Limit
paketov
v miestach

3 30

if (res=success)
then empty
else 17()

Prijmi potvrdenie Prenes potvrdenie
Ack(n) if (res=‘success)
PACKET then 1" pack
else

if (res=duplicate)
then 2" pack
else empty

Obréazok 4: Priklad modelu jednoduchej farbenej Petriho siete, zdroj autor

Ako mozeme vidiet’ na obrazku (Obrazok 4), graficka reprezentécia farbenej Petriho
siete prebrala mnohé dizajnové prvky z reprezentécie originalnych Petriho sieti. Miesta su
znazornené ako elipsy a prechody maju tvar obdiznika. Hrany st reprezentované pomocou
orientovanych $ipok. Za zmienku stoji aj fakt, Ze v modeli zndzornenom na obrézku sa
nevyskytuju hrany prepajajuce priamo dve miesta alebo priamo dva prechody medzi sebou,
pretoze by bol poruseny zékladny princip originalnych Petriho sieti, uvedeny v ¢asti 3.2
(hrana moze prepajat’ len miesto S prechodom). Na obrazku je aj vidiet', Ze dizajnér moze
Vv nastroji CPN Tools rozlisit’ jednotlivé prvky modelu r6znou farbou (nie je to ale farba,
teda typ premennej vo farbenych Petriho sietach) pre sprehladnenie modelu. Napriklad
stvisiace prvky modelu, alebo skupiny prvkov mézu byt’ zvyraznené rovnakou farbou [10],
[12], [15], [25], [29], [32].

Na rozdiel od standardnych Petriho sieti maju modely farbenych Petriho sieti dva
aviac napisov Vv blizkosti miesta. Prvy, ktory je zvyCajne umiestneny nad miestom
reprezentuje vyraz alebo premennt, ktoru nadobtida znacka, ktora méze byt’ v mieste. Napis,
zvyCajne umiestneny pod miesto reprezentuje farbu (a teda datovy typ) znacky, ktora sa
moze nachadzat’ v mieste. Napis, ktory je vo vnutri elipsy reprezentujucej miesto, oznacuje

jeho nazov a mal by byt’ samo popisny, teda z nazvu by malo byt’ Citatel'ovi modelu jasné,
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aku funkciu miesto zastava. Prechody st oznacované podobnym spdsobom ako miesta.
Zelena znacka, ktord je zvyCajne umiestnend na pravej strane miesta predstavuje hodnotu
alebo viaceré hodnoty znaciek, ktoré sa nachadzaji v mieste v aktudlnom kroku simulacie
vytvoreného modelu. Napis v blizkosti hrany predstavuje podmienku, ktorej splnenie
aktivuje prechod za predpokladu, Ze aj podmienky na vSetkych ostatnych hranach veducich
od az prechodu su splnené. Aktivovany prechod je znazorneny zelenym trojuholnikom
v Pavom dolnom rohu aje taktiez podfarbeny zelenou Ziarou okolo celého obdiZnika

reprezentujuceho prechod [12], [15], [16], [24], [26], [29], [30], [32], [34].

3.5 Pristupy modelovania siet'ovych protokolov

Literatara uvadza viaceré konceptudalne pristupy vytvarania sietovych protokolov ale
aj inych stbeznych a zlozitych systémov. Této kapitola rozoberd dva najpouzivanejSie

a najznamejsie pristupy: top-down a bottom-up pristup.

Top-down pristup, ktory je casto oznaovany aj ako dekompozicia, zacina
s namodelovanim systému ako celku, ktory je ale vel'mi v§eobecny a vobec nezasahuje do
detailov nédvrhu. Potom su postupne do modelu zapracovavané dolezité prvky
s pozadovanou urovinou detailov. To znamena, Ze postupom ¢asu su niektoré vyznamné ¢asti
namodelované do uplnych detailov a menej podstatné ¢asti zostavaja tplne alebo ¢iastoéne
bez detailov. Tymto spésobom ziskava dizajnér ndhl'ad do kompozi¢nych pod ¢asti modelu
[12], [33], [35], [36].

Pristup bottom-up postupuje uplne opaénym spésobom ako top-down. Zacina
s modelovanim urcitych pod modulov systému do Uplnych detailov. Akonéhle je dizajnér
spokojny s uroviiou detailov kazdého pod modulu, zacina ich prepajat’ a vytvarat’ z nich
rozsiahly model. Preto sa tento pristup ¢asto prirovnava k sposobu rastu rastlin zo semienok,
ked’ze postupne sa z malého semienka po Case stane vel’ka rastlina. AvSak, tento pristup SO
sebou prinasa riziko Vv podobe priliSného sustredenia sa na detaily, ktoré v niektorych
pripadoch nemusia byt nevyhnutné a zabudanie na systém ako celok. To modZze viest
K prilisnej optimalizacii pod modulov namiesto smerovania kK systému ako celku [12], [26],
[37].

Viaceré zdroje [12], [18], [26], [28], [33], [35]-[38] ale uvadzaj, ze dizajnér modelu

komplexného systému by mal poznat' vyhody a nevyhody oboch pristupov a vybrat® si

pristup, ktory sa najviac hodi na konkrétny modelovany systém na zéklade jeho
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predchadzajucich skdsenosti s modelovanim inych systémov. AvSak vo vdcSine pripadov
dizajnéri kombinuju do urcitej miery oba pristupy aby vyuzili vyhody kazdého s pristupov
avyhli sa ich slabym strankam. Napriklad je moZné zafat’ s malo detailnym modelom
popisujucim cely systém, potom pridat’ niektoré vhodné pod moduly, ktoré boli uz
namodelované do detailov v inom systéme. Potom mdze dizajnér pridavat detaily do
urcitych Casti modelu a tak postupne zlepsovat’ detailnost’ celého systému. Moze sa ale stat’,
7¢ model ako celok neobsahuje pozadovanu funkcionalitu, a preto dizajnér prida potrebnd

Cast’, ktora namodeluje opét” kombinaciou oboch pristupov.
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4  Enhanced Interior Gateway Routing Protocol

Ako bolo spomenuté v Gvode, smerovaci protokol Enhanced Interior Gateway
Routing Protocol (EIGRP) je pre tato pracu dolezity pre svoje unikatne vlastnosti, ako aj
fakt, ze bol vybraty ako vzor pre vytvorenie modelu tretej triedy rieSenia protokolovej

integrovanosti. V tejto kapitole sa preto blizsie pozrieme na vlastnosti tohto protokolu.

EIGRP je, podobne ako RIP, interny smerovaci protokol typu distance-vector, ale
obsahuje niektoré pokrocilé funkcie. Bol navrhnuty spolo¢nost'ou Cisco Systems a vznikol
uplnym prepracovanim proprietarneho protokolu IGRP, ktory bol uvedeny na trh v roku
1985, taktiez spolo¢nost'ou Cisco Systems. EIGRP s nim tiez zdiel'a maximalny pocet
hopov, pouzitic kompozitnej metriky a podporu roznych sietovych protokolov, vratane IPv4
aj IPv6. EIGRP podobne ako OSPFv3 v pripade prevadzky oboch sietovych protokolov
vytvara susedstva pre kazdy protokol osobitne, ale ako transport je pre IPv4 smerovacie
informacie pouzity IPv4 protokol a pre IPv6 smerovacie informacie su vytvarané IPv6
pakety. EIGRP bol pévodne, rovnako ako IGRP, proprietarny protokol, preto bol dostupny
len na zariadeniach vyrédbanych Cisco-m. Avsak v roku 2013 padlo rozhodnutie uvolnit
zakladnu Specifikaciu EIGRP, ktora bola neskdr v roku 2016 publikovana ako RFC 7868,

¢o umoznilo vytvorenie roznych open-source implementacii tohto protokolu [4], [39].

V porovnani s inymi distance-vector smerovacimi protokolmi, EIGRP je navrhnuty
na prevadzku v rozsiahlych sietach, podporuje vymenu smerovacich informéacii
s variabilnou sietovou maskou, autentifikaciu posielanych sprév a vynika velmi rychlou
konvergenciou. V protiklade s RIP posiela susedom rozdielové aktualizécie a nie periodicky
celé smerovacie tabul’ky, ¢o je mozné vd’aka vytvaraniu susedstiev s okolitymi smerova¢mi
a pouzitiu vlastného transportného protokolu Reliable Transport Protocol (RTP), ktory
podporuje spol'ahlivé unicastové aj multicastové doruCovanie sprav. Preto je EIGRP
Vv niektorej literatire nespravne oznacovany ako hybridny smerovaci protokol, ked’ze toto

spravanie sa vyrazne podoba na smerovacie protokoly typu link-state [40].

Unikatnou vlastnost'ou, ktori nepontika Ziadny iny smerovaci protokol, je garancia
bezsluckovej ¢innosti za predpokladu spravnej konfiguracie. Na zistenie, ¢i trasa do ciel’a
zaruéene neobsahuje slucku, vyuziva EIGRP podmienku s ndazvom Feasibility Condition
(FC). Daldou zaujimavou vlastnostou EIGRP su difuzne vypoéty, ktoré sa riadené
algoritmom Diffusing Update Algorithm (DUAL), ktory bol vytvoreny vroku 1989

vyskumnikom J. J. Garcia-Luna-Aceves. V pripade, Zze sa v sucCasnosti najlepSia cesta do
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cielovej siete stane neplatnou pre poruSenie FC, smerova¢ sa musi opytat’ susedov na
aktualizovanu najlepsiu cestu do ciel'ovej siete. Smerovace, ktoré nie st ovplyvnené touto
zmenou odpovedaju okamzite, ale tie, ktoré su ovplyvnené, bud’ okamzite zmenia
prislichajuce polozky v smerovacej tabulke, alebo sa pytajd svojich susedov. Tymto
spdsobom sa otazky rozsiria po zasiahnutej Casti siete, €o je principom difiznych vypoctov.
DUAL je zodpovedny nielen za riadenie difiznych vypoctov, ale aj spracovanie prijatych

smerovacich informacii, a taktiez prispieva k rychlej konvergencii [3], [41], [42].

4.1 Vlastnosti popisané v RFC 7868

Sucastou uvolnenia Specifikacie EIGRP v roku 2013 bolo aj zverejnenie IETF
navrhu, ktory bol neskor transformovany do RFC 7868 [41]. AvSak nie vSetky vlastnosti
a funkcionalita pévodnej implementacie EIGRP od spolo¢nosti Cisco boli zverejnené.

V nasledujucich podkapitolach sa budeme zaoberat’ zverejnenou Specifikaciou [41].

4.1.1 Diffusing Update Algorithm

Ako uz bolo spomenuté v kapitole 2, DUAL sluzi na vypocet ciest s najmenSou
metrikou do cielovych sieti, pricom garantuje bezsluCkovost’ tychto ciest aj po€as zmien
Vv sietovej topoldgii. Ma na starosti aj riadenie diftznych vypoctov, ktoré prispievaju

k znizeniu ¢asu konvergencie, a taktiez réziu smerovacieho protokolu.

Smerovaci zaznam sa méze z pohl'adu algoritmu DUAL nachadzat’ v dvoch stavoch:
aktivny a pasivny. V aktivnom stave sa smerova¢ priamo podiela na difiznom vypocte,
pretoze v ddsledku zmeny topoldgie sused s najniZ§ou metrikou do cielovej siete uz nespiia
FC. Ak je siet’ v aktivnom stave aj nad’alej, je garantované, ze neobsahuje slucku, ale nemusi
byt najkratSia, alebo vobec pouzitelna. Cesta sa nachadza v pasivhom stave, ak je

k dispozicii aspoti jeden sused, trasa cez ktorého spiiia FC [41], [42].

Dokument [42] uvédza viaceré verzie FC, avSak verzia pouzita v EIGRP protokole
vyuziva takzvant Feasible Distance (FD), ktora je definovana pre kazdu ciel'ovu siet’ ako
najmen$ia znama vzdialenost’ do ciela od posledného prechodu cesty z aktivneho do
pasivneho stavu. FD teda nie je aktuadlna vzdialenost, ale skor najniz§ia zaznamenana
vzdialenost’ od zmeny stavu cesty. Aktualnu vzdialenost’ priamo pripojené¢ho susedného
smerovaca do konkrétnej ciel'ovej siete reprezentuje hodnota s ndzvom Reported Distance
(RD). Feasibility Condition sa pomocou tychto konceptov definuje nasledovne: ,,Cesta do
konkrétnej siete cez suseda, kde je splnend podmienka RD < FD zaruene neobsahuje
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slu¢ku.” Sused, ktory spifia FC je ozna¢eny ako Feasible Successor, a ak ma naviac cesta
cez tohto suseda najnizSiu vzdialenost' aj so zapocitanim linky medzi smerovacom
a susedom, je susedny smerova¢ ozna¢eny ako Successor. Kazda cesta, ktora spiiia FC, je
zaruéene bez slucky, ale nie vietky cesty bez slu¢ky spiiaju FC, preto sa FC oznacuje aj ako

dostato¢na ale nie nevyhnutna podmienka bezsluckovosti [41]-[43].

Vsetky rozhodovacie procesy v EIGRP su riadené algoritmom DUAL, ktory je
reprezentovany kone¢nym stavovym automatom (angl. Finite State Machine - FSM).
Spracovava vSetky smerovacie informacie od susedov, ametriku obsiahnutu
v aktualizaciach vyuziva na vybratie ciest, ktoré neobsahuju slu¢ku. Algoritmus spracovava
kazdu ciel'ova siet’ v topologickej tabulke osobitne, ale niektoré zmeny v topoldgii mozu
ovplyvnit’ viacero ciest, ktorych stav sa nasledne zmeni na aktivny. Kompletny diagram

kone¢ného automatu DUAL je znazorneny na obrazku (Obrazok 5) [41], [43].

Input event related to
neighbor k, FC satisfied

or D/'===and D_ik==*=
Passive
Last reply, FC
satisfied with Last reply,
current FD value set FDi' to ==
Last reply, )
set FDj to ==

Input other than QUERY from s,

QUERY from s, FC Last reply, FC EC not satisfied

not satisfied with satisfied with

current FD value current value of FD;

QUERY from neighbor
Last reply, FC Last reply, FC
not satisfied not satisfied
Active with current Active with current A
. cti
QUERY with metric FD value Active QUERY from QUERY from, or link FD value - QUER\:vf:cnm
increase during ¢ _|ncrease in D—, QUERY fromnodel = ngjghpor ) INcrease to SUCCESSON o |noreage in D— successor
Active during Active
Input event other than \ Input event other
Input event other P : f Input event other P
than last reply last reply, increase in D, than last reply than last reply or
an last reply or or QUERY from s, increase in D

QUERY from s

Obrazok 5: Kone¢ny stavovy automat DUAL, zdroj autor

4.1.2 EIGRP pakety
Aj napriek tomu, Ze EIGRP podporuje viaceré sietové protokoly, zverejnené RFC

popisuje len IPv4 a IPv6. EIGRP spravy su v specifikacii ako aj inych zdrojoch ozna¢ované
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ako pakety aj napriek faktu, ze sa nejedna o pakety sietového protokolu. EIGRP pakety sa
vkladaju priamo do IP paketu, fragmentécia podporovana nie je, preto sa ich dizka odvija od
MTU na konkrétnom rozhrani, cez ktoré paket odchadza. Ak je potrebné preniest’ viac
informécii nez je velkost MTU, je poslanych viacero paketov tak, aby jeden MTU
nepresahoval. Protokolové ¢islo v IP hlavicke je nastavené na 88 pre EIGRP prenasané v
IPv4 aj IPv6. Zdrojova adresa v pakete je vzdy adresa rozhrania, cez ktoré EIGRP paket
odchadza. Ciel'ova adresa je bud’ unicast, alebo jedna z nasledujicich multicast adries:
224.0.0.10 alebo FF02::A.

EIGRP rozlisuje sedem typov paketov, pricom medzi zakladné patria:

Hello pakety st vyuzivané na objavenie suseda a udrzanie uz vytvorenej susedskej
relacie. Standardne su posielané pomocou multicastu kazdych 5 sekiind a obsahuju aj
informacie o nakonfigurovanych parametroch, ako napriklad ¢islo procesu, alebo hodnoty
K-parametrov. Specialnym typom Hello paketu je Ack, ktory slizi na potvrdenie doru¢enia

paketu nastavenim potvrdzovacieho ¢isla na sekvencné ¢islo prijatého paketu.

Update pakety st pouzivané na prenos informacii o cielovych sietach aich
dostupnosti. Unicast update pakety sa posielaju v pripade objavenia nového suseda, alebo
ak predchadzajuci multicast update paket nebol potvrdeny a je potrebné ho preposlat’. Na

rozdiel od inych typov paketov, su update posielané vzdy spolahlivo.

Pomocou query paketov smerova¢ oznamuje svoju aktualnu vzdialenost’ do siete,
ktor je v aktivnom stave, pretoze ziadny zo susedov nespliia feasibility condition. Query
pakety su posielané spol'ahlivym multicastom. Ak prijaty query paket obsahuje viacer¢ siete,
DUAL musi kazdl z nich spracovat’ osobitne a ak je medzi nimi siet, ktora sa nenachadza
v smerovacej tabulke, smerova¢ na tito cestu odpovie reply paketom s nekonecnou

metrikou.

Reply pakety su vzdy posielané spolahlivym unicastom ako odpoved’ na query
pakety. V tele oznamuju aktualnu vzdialenost’ do ciel'ovej siete, pricom bert do Gvahy aj

zvySent vzdialenost’ zistend z pribuznych query paketov.

4.1.3 Reliable Transport Protocol

EIGRP vyuziva svoj vlastny transportny protokol s nazvom Reliable Transport
Protocol (RTP), ktory bol viazany patentom spolo¢nosti Cisco. Pre EIGRP zabezpecuje
spol'ahlivé dorucenie paketov vSetkym susednym smerovacom. RTP podporuje unicast aj

multicast prenos paketov, pri€om spolahlivé dorucenie je voliteI'né, teda EIGRP moéze
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niektoré pakety poslat’ spol'ahlivo a niektoré bez potvrdzovania. Algoritmus DUAL by bez
RTP nemohol spravne pracovat’, pretoze predpokladd, ze komunikdcia medzi susedmi je
spol'ahliva a pakety su doru¢ované v spravnom poradi. Rezijné informacie, ako napriklad

sekvencené a potvrdzovacie Cislo, st zaznamenavané pre kazdého suseda osobitne.

Spolahlivy prenos je zabezpeceny pomocou sekvenéného a potvrdzovacieho ¢isla.
Kazdy smerovac ma svoje globalne sekvenéné ¢islo, ktoré vklada do pola sekvenéného ¢isla
do paketov dorucovanych spolahlivo. Po odoslani spolahlivého paketu sa globalne
sekvencné ¢islo inkrementuje a pre kazdého suseda si smerova¢ poznaci, Ze pozaduje
potvrdenie. Ak smerovaé dostane potvrdenie, znacku zrusi, ak nedostane, paket posle znova.
Ak ani po 16-tich pokusoch nedostane potvrdenie, relécia s prislichajicim susedom sa
prerusi. Pakety, ktoré nevyzaduju spol'ahlivé dorucenie, maju sekvencné ¢islo nastavené na
hodnotu 0 a pakety, ktoré nepotvrdzuji dorucenie iného paketu maji v poli potvrdzovacieho

¢isla nastavenu 0.

Transportny protokol RTP Standardne nepouziva viac ako 50% nakonfigurovanej
kapacity rozhrania. AvSak ak nakonfigurovana kapacita linky nezodpoveda redlnej kapacite,
moéze EIGRP, hlavne pri pomalych linkach, vygenerovat’ viac prevadzky neZ rozhranie
zvladne preniest, ¢o modze spdsobit’ straty smerovacich paketov anedostatocny vykon

smerovacieho protokolu, alebo nedostato¢nt kapacitu pre data pouzivatel'ov.

4.1.4 Hlavicka paketu

Kazdy EIGRP paket pozostava z hlavi¢ky, za ktorou nasleduje nula alebo viac poli
s variabilnou dizkou nazyvanych Type-Length-Value (TLV). Hlavicku EIGRP paketu je
mozné povazovat’ aj za hlavicku RTP protokolu, ked’ze st v nej obsiahnuté vsetky polia
potrebné na spravne fungovanie tohto transportného protokolu.

32 Bits
< >

Version Opcode Checksum

Flags

Sequence Number

Acknowledgement Number

Virtual Router ID Autonomous System Number

Obrazok 6: Hlavicka EIGRP paketu, zdroj autor
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Dizka hlavi¢ky v kazdom type paketu je 20 bajtov, pri¢om jej Struktira je zndzornena
na obrazku (Obrazok 6).

Vyznam jednotlivych poli v hlavicke je nasledovny:

Version ur¢uje verziu formatu EIGRP paketov, ktora sa ale od uvedenia protokolu

nezmenila a je nastavena na hodnotu dva.

Parameter Opcode uréuje typ EIGRP spravy, ktord je reprezentovana paketom.
Hodnota 1 indikuje Update paket, 3 - Query, 4 - Reply, 5 - Hello a Ack.

Pole Checksum obsahuje kontrolni sumu EIGRP paketu. Pole v hlavicke je pred
vypoctom potrebné nastavit’ na hodnotu nula. Samotny vypocet prebieha s¢itanim celého
paketu (hlavi¢ky aj tela) po dvoch bajtoch. K suctu sa nasledne vykoné jednotkovy doplnok,

ktory sa zapiSe do pol'a checksum v hlavicke.

Nenulova hodnota v poli Flags indikuje potrebu narabat’ s paketom $pecialnym
spésobom. Priznak Init (hodnota 1) indikuje pociato¢ny stav susedstva a nutnost’ uplnej
synchronizécie topologickych tabuliek. Conditional Receive, reprezentovany hodnotou 2,
hovori smerovacu, Ze ma byt’ spracovany iba v pripade rezimu Conditional Receive. Priznak
Restart (hodnota 4) reprezentuje Setrny restart smerovaca, ktory poslal paket a End-of-Table

s hodnotou 8 indikuje ukonc¢enie posielania obsahu topologickej tabul’ky.

Polia Sequence number (sekvenéné ¢islo) a Acknowledgment number

(potvrdzovacie ¢islo) boli popisané v kapitole 4.1.3.

Cislo Autonomous System Number musi byt na susednych smerovagoch rovnake,
pretoze sa nepriamo pouziva aj pri autentifikacii. Ak sused prijme paket s ¢islom, ktoré sa

nezhoduje s jeho vlastnym, paket zahodi.

4.1.5 Format Type-Length-Value

Kazdy EIGRP paket moze obsahovat variabilny pocet TLV $truktur. Prvou polozkou
TLV struktary je identifikator typu, za ktorou nasleduje dizka celej TLV $truktary, vratane
typu a dizky. Vyhoda takého typu struktary spoéiva v moznosti jednoducho preskogit’ celé
TLV, ktoré nie je podporované. Vd’aka tomu je mozna koexistencia starSich a novsich verzii

EIGRP v jednej sieti. VSeobecna Struktura TLV je znazornena na obrazku (Obrézok 7).
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32 Bits

Type high Type low Length

Value (variable)

Obrazok 7: Forméat TLV v EIGRP, zdroj autor

Vyssi bajt typu (Type high) definuje delenie TLV podla protokolu, pre ktory sa
pouziva na: zakladné, IPv4, IPv6 a multiprotokolové. Nizsi bajt typu (Type low) Specifikuje
konkrétne TLV v ramci pouzitého protokolu. Zverejneny Standard EIGRP popisuje velké

mnozstvo TLV Struktar, z ktorych uvedieme zopar najdolezitejSich:

Parameter Type TLV sluzi na prenos koeficientov na vypocet metriky (K-

parametrov). Prenasa sa vylu¢ne v Hello paketoch.
Authentication Type TLV sa vyuziva na prenos informacii o autentifikacii sprav.

Software Version Type TLV indikuje implementovanu verziu EIGRP, a taktiez

verziu formatu TLV Struktar.

Na prenos smerovacich informacii spolu s prisluchajacimi metrikami sa vyuZzivaja
nasledovné TLV: IPv4 Internal Type, IPv4 External Type, IPv6 Internal Type a IPv6
External type.

4.1.6 Vytvaranie susedskych vzt’ahov

Ako uz bolo spomenuté v kapitole 2, EIGRP si na rozdiel od ostatnych smerovacich
protokolov typu distance-vector udrziava susedské relacie. Smerovace objavia susedov
vramci broadcastovej domény, porovnaju konfiguraéné parametre a kompatibilitu
smerovacieho protokolu. Nasledne vytvoria susedstvo, oznamuji susedom, ze su stale
k dispozicii a udrziavaju si informacie o stave a dostupnosti kazdého suseda. Objavenie
suseda audrziavanie susedského vztahu je zabezpeCované pomocou multicast Hello

paketov.

Vybudovanie susedstva zacina objavovanim susedov okamzite po aktivovani EIGRP

na smerovaci. Kompletny proces je znazorneny na obrazku (Obrazok 8).

46



FRI UNIZA DIZERTACNA PRACA

Hello (multicast)
SEQ=0, ACK=0

Hello (multicast)__ ———
«——  SEQ=0, ACK=0

Null Update (unicast) __— ——
«——  SEQ=10, ACK=0, Init

———— Null Update (unicast)
SEQ=20, ACK=10, Init— 77—

Ack (unicast) __ ————
«——— SEQ=0, ACK=20

Obréazok 8: Vybudovanie susedstva v EIGRP, zdroj autor

Po objaveni suseda si smerovace porovnaju identifikator procesu a K-parametre
potrebné pre vypocet metriky, ktoré sa nachadzaji v Hello paketoch. Smerovace sa stanu
susedmi len v pripade, Ze sa ID procesu a K-parametre zhoduju. Novo objaveny smerovaé
je pridany do tabul’ky susedov a jeho stav je nastaveny na Pending. Susedovi v tomto stave
neposielame ani neprijimame od neho ziadne pakety so smerovacimi informéciami, a teda
pripustné pakety v tejto faze vytvorenia susedstva su Update s priznakom Init a Ack pakety.
Nasledne je potrebné overit' obojsmernt komunikaciu pomocou unicastu (multicast
obojsmerna komunikacia bola uz overend pomocou Hello paketov). Smerovac preto odosle
unicast Null Update paket s nastavenym sekvenénym ¢islom a priznakom Init a ¢aka na
potvrdenie dorucenia. Tento paket je nazvany ako Null Update preto, lebo neobsahuje
smerovacie informéacie a Init priznak znamena pociatocné vytvorenie susedstva, po ktorom
je potrebné vykonat synchronizaciu kompletnych smerovacich tabuliek, nie len poslat’
rozdielové aktualizacie. Sused taktiez posle unicast Null Update paket s Init priznakom, ale
nastavi svoje vlastné sekvencéné ¢islo a potvrdi prijatie predchadzajuceho paketu nastavenim
potvrdzovacieho ¢isla. Smerova¢ musi prijaty paket tiez potvrdit’, ale pretoZe uz nie je
potrebné posielat’ d’alsi Update paket, na potvrdenie je vyuzity unicast Ack paket. Po
vybudovani susedstva smerova¢ zmeni stav suseda na Up a smerovace si nasledne pomocou
Update paketov za¢nti vymienat’ smerovacie informacie.
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Susedstvo je potrebné udrziavat’ periodickym posielanim multicast Hello paketov.
Standardna dizka intervalu posielania Hello paketov, ktory je nazyvany ako Hello interval,
je na Ethernet rozhrani 5 sekund. Ak smerova¢ neprijme od suseda ziadny Hello paket
v priebehu urc¢itého c¢asu (tzv. Hold Time intervalu), smerova¢ ozna¢i suseda ako
nedostupneho a susedstvo prerusi. O zmenéch je potrebné informovat’ aj DUAL, pretoze
rozpad susedstva moéze ovplyvnit’ niektoré trasy do znamych cielovych sieti. Hold Time
interval je pri pouziti standardnej konfiguracie nastaveny na trojnasobok Hello intervalu, ¢o
je v pripade Ethernet rozhrania 15 sekund. Na rozdiel od K-parametrov alebo identifikatoru
procesu, nemusia byt ¢asovace Hello interval a Hold Time na susednych smerovacoch

nastavené na rovnakd hodnotu.

4.1.7 Vymena smerovacich informacii
Po ukonceni procesu objavenia smerovaca a vytvorenia susedstva je potrebné, aby si
smerovace vymenili kompletné pracovné databazy. Proces vymeny smerovacich informécii

medzi susedmi je zndzorneny na obrazku (Obréazok 9).

SIZ
&

——————_ Update (multicast)
SEQ=2, ACK=0, Route™ ——7——.

Ack (unicast) __ ————
«—  SEQ=0, ACK=2

Update (multicast) ___————
«——  SEQ=20, ACK=0, Route

————— Ack(unicast)
SEQ=0, ACK=20

Obrazok 9: Vymena smerovacich informécii, zdroj autor

Smerova¢ (R1) posle Update paket multicastom bez priznakov. Paket ma nastavené
sekvencné C¢islo na hodnotu globalneho pocitadla a potvrdzovacie Cislo je nastavené na 0.
V pakete sa nachadza rozny pocet TLV so smerovacimi informaciami, podl’a po¢tu poloziek
v smerovacej tabulke. Nasledne susedny smerovaé¢ (R2) potvrdi prijatie predchadzajuceho

Update paketu pomocou Hello paketu poslanym multicastom s nastavenym potvrdzovacim
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¢islom na sekven¢né ¢islo potvrdzovaného Update paketu. Potom sused posle svoje vlastné
smerovacie informacie rovnakym spdsobom ako R1. Ked’Ze smerovaé¢ (R1) uz nepotrebuje
poslat’ d’alSie smerovacie informacie, potvrdi prijatie predchadzajuceho paketu ACK

paketom, ktory ma nastavené potvrdzovacie ¢islo.

Akonahle bola kompletna synchronizacia smerovacich tabuliek dokon¢ena, susedia
si posielaju len inkrementalne aktualizcie v pripade vyskytu nejakej zmeny v sieti.
Vynimku tvori iba kompletny reStart smerovaca alebo vynatena resynchronizacia

smerovacich tabuliek.

4.1.8 Topologicka tabul’ka

Smerovaci protokol EIGRP napliiia topologicki tabulku zdznamami o vzdialenych
siet’ach, ktoré mu oznamili susedné smerovace. Kazdej vzdialenej sieti prislicha cielova
adresa, zoznam susedov, ktori siet’ ohlasili a metrika nazyvana Computed Distance (CD).
CD je stcet vzdialenosti do ciel'ovej siete, pricom sa vypocitava s¢itanim RD a ohodnotenim
rozhrania, ktorym sme pripojeni ku susedovi. RD je metrika ohlasena susedom, pricom je to

jeho vlastna vypocitana CD.

EIGRP rozlisuje dva typy smerovacich zaznamov v topologickej tabulke: interné
a externé. Interné cesty sa smerova¢ nauéil od susedov v ramci jedného autonémneho
systému asu vzdy preferované DUAL-om pri vybere successora. Externé smerovacie
zaznamy pochéadzaju z iného zdroja, ako je napriklad iny AS, alebo boli redistribuované

z iného smerovacieho protokolu.

4.1.9 Vypocet metriky

EIGRP pouziva dva typy vzorcov na vypocet metrik, ktoré sa nazyvaja: klasické
metriky (angl. Classic Metric) a Siroké metriky (angl. Wide Metric). Styl vypoétu klasickej
metriky bol prebraty zo smerovacieho protokolu IGRP. Ako stcast’ vypoctu sa vyuzivaju
Sirka pasma, oneskorenie, zataZenie linky a spolahlivost. Vztah na vypocet klasickej
metriky je reprezentovany rovnicou (Rovnica 1).

107

107 K2 * BWmimn K5
256+ { |( K1 + min_ i (K3+ ) oneskoreni
- ( - BWmin) 256 — zatazenie ( * ones oreme) i spolahlivost + K4

Rovnica 1 : Klasicka kompozitna metrika
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v kbps. Vyznam parametrov, zat'azenie linky a spolahlivost’ sU zrejmé uz z nazvu, pricom
su vyjadrené ako percentudlna hodnota ale zapisané v hraniciach od 1 do 255. Suma
oneskoreni je sucet oneskorenia kazdého rozhrania po trase do cielovej siete vyjadreny
v desiatkach mikrosekdnd. Ak je oneskorenie nastavené na maximalnu hodnotu, siet’ je
nedostupna. Standardne su parametre K1 a K3 nastavené na hodnotu 1 a ostatné K-

parametre na 0, ¢o zjednodusuje vypocet vzorca.

Klasicka metrika nie je pouzitel'nd ak su rozhrania v topoldgii rychlejsie ako 10Gbps,
pretoze ak mame v sieti napriklad rozhranie s rychlost'ou 10Gbps a iné s rychlostou 40Gbps,
Cast’ vzorca klasickej metriky bertica do uvahy rychlost’ linky (1027 /BWmin) bude mat’
v oboch pripadoch rovnaki hodnotu. Pre 10Gbps: (107)/(107) =1 apre 40Gbps:
(107)/4 = (107) = 0,25. Ked'ze EIGRP pri vypocte metriky vyuziva iba celé ¢isla, hodnota

0,25 bude tiez reprezentovana ¢islom 1.

Aby bolo mozné rozlisit’ aj rychlejsSie rozhrania, klasickd metrika bola prepisanéd na

tvar reprezentovany vztahom (Rovnica 2).

107 * 65536 .
1 107 * 65536 N K2 » —pyr e . (K3 Z oneskorenie 65536) (K6 + ExtAttr) K5
* * * —_—
BWmin 256 — zataZenie 106 x " spolahlivost + K4

Rovnica 2 : Siroka kompozitna metrika

Parametre BWmin a oneskorenie boli naskalované aby vyhovovali aj rychlejsim
rozhraniam. Pribudol aj novy parameter ExtAttr, ktory reprezentuje jitter a spotrebu energie.
Rovnako ako pri klasickej metrike, aj Siroka kompozitna metrika ma $tandardne K1 a K3

koeficienty nastavené na 1 a ostatné na hodnotu 0.

4.1.10 Split Horizon a Poisoned Reverse

Uz zékladny dizajn EIGRP protokolu zalozeny na FC zabraiiuje vznikaniu
smerovacich sluciek aj bez inych pomocnych mechanizmov. AvSak pre zvySenie
efektivnosti vymeny smerovacich informécii si v EIGRP implementované mechanizmy

Split Horizon a Split Horizon s Poisoned Reverse.

Mechanizmus Split Horizon sluZi na potlacenie Sirenia query a update paketov.
V pripade jeho pouZzitia sa siet’ nikdy neohlasuje cez rozhranie, ktoré sluzi ako next hop do

tejto ciel'ovej siete. StriktnejSou formou tohto mechanizmu je jeho modifikacia s Poisoned
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Reverse, ktora siet’ ohlasi ako nedostupnii cez next hop rozhranie do tejto konkrétnej

cielovej siete.

4.1.11 Nekompletné alebo chybajuce funkcie

Aj ked RFC 7868 obsahuje popis vSetkych vlastnosti a funkcii potrebnych na
zakladni implementaciu protokolu, popis niektorych pokrocilych funkcii je bud’
nekompletny, alebo uplne chyba. Napriklad RFC obsahuje formét a zakladny popis TLV
pouzit¢tho na autentifikaciu, ale nepopisuje priebeh autentifikaného mechanizmu ani
postup, ako spravne vypoditat’ autentifikacné hash-e. Prikladom kompletne chybajiceho

popisu funkcionality je filtrdcia smerovacich informécii alebo funkcia EIGRP Stub.

4.2  Otvorené implementéacie EIGRP

V kapitole 2 sme spomenuli, ze uvolnenie Specifikacie protokolu EIGRP v roku
2013 umoznilo vznik roéznych open-source implementécii tohto pévodne proprietarneho
protokolu. V tejto podkapitole sa budeme venovat’ kazdej z dostupnych implementacii,
priblizime ich $pecifika a porovname dostupnu funkcionalitu vo¢i RFC a referenénej Cisco

implementéacii smerovacieho protokolu.

4.2.1 Quagga

Quagga je otvoreny softvérovy balik smerovacich protokolov so zdrojovymi kddmi
dostupnymi pod licenciou GPLv2. Désledkom pouzitia licencie GPLV2 je, ze zdrojové kody
je dovolené bezplatne pouzivat, distribuovat, ako aj preskumavat a modifikovat za
predpokladu, ze st d’alej Sirené a uvol'nené pod rovnakou licenciou. Quagga vznikla v roku
2002 ako fork projektu GNU Zebra, ktory uz vtom obdobi obsahoval implementaciu
protokolov OSPFv2, RIP a BGP. KedZe sa vyvoj zebry spomaloval a opravy prichadzali po
dlhom ¢ase, vacSina komunity rychlo adaptovala novy projekt Quagga. V stcasnosti Quagga
pontka nielen podporu d’al$ich protokolov, ako su OSPFv3, IS-IS, OIM, Babel, LDP, ale aj
roznych rozsireni protokolov BGP a OSPF. Niektoré protokoly, ako napriklad EIGRP, su
dostupné iba vo vyvojovych vetvach a neboli za¢lenené do stabilnych verzii softvérového
balika. Quagga je napisand v jazyku C aje ju mozné pouzivat na réznych operaénych
systémoch ako Linux, OpenBSD, FreeBSD, Solaris, alebo aj na vstavanych zariadeniach

ako su napriklad smerovace s operaénym systémom OpenWRT [44]-[46].

Architektura Quaggy sa vyrazne odliSuje od ostatnych smerovacich softvérov, ked’ze

pozostava z viacerych procesov, nazyvanych aj ako démony, ktoré spolu pracujd na napiiani
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smerovacej tabul’ky zaznamami. Schéma prepojenia jednotlivych modulov v Quagge je
zobrazena na obrazku (Obréazok 10).

Hlavhym modulom Quaggy je démon Zebra, ktorého nazov je odvodeny od
povodného projektu GNU Zebra. Sluzi ako prepojenie medzi jadrom opera¢ného systému
a ostatnych modulov, ktoré s sucastou Quaggy. Spravuje sietové rozhrania, Smerovaciu

tabulku, ako aj redistriblciu smerovacich zaznamov medzi réznymi smerovacimi

protokolmi.
VTYSH CLI

} } } } }
BGP RIP OSPF EIGRP Zebra
CLI CLI CLI CLI CLI

BGPd RIPd OSPFd EIGRPd
v v ' ' '
Zebra

Obrazok 10: Schéma architektlry Quaggy, zdroj autor

Kazdy smerovaci alebo iny sietovy protokol je reprezentovany samostatnym
modulom, ktory vykonava iba zakladné funkcie spojené s konkrétnym protokolom. Funkcie,
ktoré su rovnaké pre vSetky smerovacie protokoly, akymi su zistenie stavu rozhrania,
poslanie alebo prijatie paketu alebo vloZenie nauceného smerovacieho zdznamu do
smerovacej tabul'ky, su zabezpeCované modulom Zebra. Preto je nevyhnutné, aby kazdy
z tychto modulov vedel spravne komunikovat’ so Zebrou. Vyhodou popisanej modularnej
architektiry je jednoduchsia sprava a oprava chyb a nizsie naroky na prostriedky smerovaca

(je mozné aktivovat’ iba potrebné moduly, nie len vSetky dostupné), ako aj pridanie uplne
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nového sietového protokolu (staci vytvorit’ novy démon a implementovat’ komunikéciu so

Zebrou) [44], [45].

Jednou z najbadatel'nejSich nevyhod modularnej architektary Quaggy je samostatny
konfigura¢ny subor a prikazovy riadok (angl. Command-line Interface - CLI) sluziaci na
interakciu s démonom. Napriklad v pripade aj jednoduchej konfiguracie akou je pridanie
statickej default route a nasledné zapnutie smerovacieho protokolu EIGRP na rozhrani, je
potrebné interagovat’s CLI modulu Zebra ako aj modulu EIGRP. Sucast’ Quaggy, ktora riesi
tento konkrétny problém, je spolo¢né termindlové rozhranie VTYSH, ktoré prepaja CLI
kazdého modulu a umoziiuje vykonat’ ndslednu konfiguréaciu viacerych modulov na jednom
mieste [44], [46].

Syntax jednotlivych terminalovych prikazov v Quagge napadne pripomina prikazy
smerovacov s operacnym systémom Cisco 10S, ¢o prispieva k rychlemu osvojeniu si

konfigurécie a administracie rieSenia postaveného na Quagge administratormi sieti [45].

Otvorend implementécia smerovacieho protokolu EIGRP do Quaggy sa zrodila
v roku 2014 na Katedre informaénych sieti Zilinskej univerzity, pod vedenim Ing. Petra
Palicha, PhD ako stcast’ projektovej vyucby. Do projektu sa zapojilo viacero Studentov a ich
praca bola oficidlne uznané aj v ramci RFC 7868 [41]. Vo svojej praci pokracovali aj pocas
vypracovania diplomovej prace. V roku 2015 do timu pribudli d’al$i Studenti, ktori

implementaciu rozsirili a ich praca bola taktieZ pretavena do diplomovych prac.

Zékladna funkcionalita, dokoncena v roku 2015, bola rozdelend na tri celky:
transportni  Cast’, riadiacu Cast a DUAL. Aby bola spoluprica na projekte co
najefektivnejsia, zdrojové kody boli umiestnené na GitHub-e [47] a ako vyvojoveé prostredie
bolo pouzité Eclipse IDE, ktoré ul'ahcuje pracu so zdrojovymi kédmi a ladenim projektu
[48]-[50].

Transportna cast’ implementacie zacala po dokladnom naStudovani Struktary
smerovacich démonov v Quagge vytvorenim samotného EIGRP modulu. Nasledne bolo
vytvorené prepojenie so Zebrou, ktoré umoznilo ziskat informécie o rozhraniach
a polozkach smerovacej tabul’ky. AvSak jedna z najddlezitejSich funkcionalit transportnej
Casti bola implementacia RTP protokolu podl'a Specifikacie popisanej v kapitole 4.1.3. Po
dokonceni RTP implementacie zacala praca na vytvarani a sprave susedskych relécii, ako aj
periodické posielanie Hello paketov. Nasledne bola implementovana vymena smerovacich

informéacii pomocou internych aj externych TLV, teda aj s podporou redistriblcie. Aj
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naprick nedostatoénému popisu v RFC, bola po niekolkych testoch v radmci topoldgie
s Cisco smerova¢mi implementovana aj podpora autentifikacie. Stcast'ou tejto Casti bolo aj

ukladanie aktualnej konfiguracie EIGRP modulu do konfigura¢ného stiboru [48].

Cast’ riadenia zadala implementiciou konzolovych prikazov, pomocou ktorych
prebieha samotnd konfiguracia EIGRP procesu, ako napriklad zapnutie smerovacieho
protokolu na rozhrani alebo povolenie autentifikécie sprav. Né&sledne boli zahrnuté prikazy
na zobrazenie stavu EIGRP procesu a ladiace prikazy a vypisy. Cast riadenia bola ukonéena
implementaciou podpory SNMP protokolu na ziskavanie stavovych informécii

0 smerovacom procese [50].

Cast’ zameran4 na algoritmus DUAL zagala implementéciou metriky na virtualnych
rozhraniach pouZzivanych na vypocet najkratSich ciest v EIGRP module. Nasledne boli
vytvorené vSetky Struktiry a obsluzné funkcie potrebné na spravu topologickej tabulky.
Samotna topologicka tabulka bola implementovana pomocou udajovej Struktary linearne
zretazeny zoznam. V tejto Casti bola implementovand aj podpora TLV potrebnych pre
Klasické a siroké metriky. ZvySok Casti sa venuje implementécii stavového automatu DUAL
podrla specifikacie v RFC [49].

V roku 2016 bola zakladna implementacia rozsirena o funkcionalitu, ktord v RFC nie
je popisana: filtracia smerovacich zaznamov [51] a mechanizmy pre reStart susedskych
relécii [46].

Implementécia filtracie smerovacich zaznamov bola vytvorena na zaklade spravania
referen¢ného EIGRP na smerovacoch od spolo¢nosti Cisco. Viaceré zo zakladnych prikazov
potrebnych na konfiguraciu filtracie uz boli v Quagge pritomné, ked’Ze sa pouzivaji aj
v inych smerovacich protokoloch. Samotna filtracia v EIGRP bola vytvorena pre
prichadzajuce aj odchéadzajuce smerovacie informacie, pri¢om konfiguraéné pravidla mézu
byt’ vytvorené pomocou nastrojov ako st access-list, prefix-list a distribute-list. Filtrovanie

pomocou nastroja route map dokoncené nebolo [51].

Aby bolo mozné spravne pochopit’ a implementovat’ podporu mechanizmov pre
restart susedskych vztahov, bolo potrebné pozorovat komunikaciu medzi viacerymi
smerovacmi s referen¢nou Cisco EIGRP implementaciou. Nevyhnutné tiez bolo vytvorit
nastroj, ktory umoznil skonStruovat’ a poslat’ umely EIGRP paket (kombinacia réznych
priznakov a typov paketov, po pripade TLV Struktar) a pozorovat’ reakcie Cisco smerovacov

na tieto pakety. Na zéklade tychto pokusov a pozorovani bola implementovana podpora
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tvrdého aj mikkého restartu, napriklad po aplikécii mechanizmov na filtrciu smerovacich

informécii [46].

Aj ked’ implementacia EIGRP v softvérovom smerovacom baliku Quagga obsahuje
vSetky zakladné funkcie potrebné na prevadzku EIGRP v IPv4 topoldgii, podpora pre
sietovy protokol IPv6 chyba, ¢o brani jej nasadeniu v mnohych stc¢asnych produkcénych
sietach. Podpora EIGRP sa taktiez doteraz nedostala do stabilnych vydani Quaggy a je

dostupna iba vo vyvojovom repozitari na GitHube [47].

4.2.2 Free Range Routing

Free Range Routing (FRR) taktiez znamy aj ako FRRouting vznikol v roku 2017 ako
fork Quaggy vyvojarmi a spolo¢nostami, ktoré neboli spokojné so spdsobom prispievania
do projektu Quagga a celkovo pomalym za¢lefiovanim oprav a novych funkcii [52]. FRR je
momentalne pod zastitou organizacie Linux Foundation [53] azdrojové kody celého
projektu su dostupné na GitHube [54], ¢o ul'ah¢uje a zrychl'uje proces pridavania novych

funkcii a oprav, ako aj overenie tychto zmien hlavnymi spravcami projektu.

Po vzniku FRR bol zdrojovy kéd implementicie EIGRP do Quaggy zacleneny
priamo do vyvojovej vetvy FRR. Odvtedy vyvojari FRR dbkladne skontrolovali EIGRP
implementéciu a opravili viacero chyb v kode, alebo optimalizovali niektoré ¢asti kodu pre
zlepSenie vykonu. Ako priklad opravy chyby mozeme uviest situdciu, ked’ implementacia
vytvorila paket va¢si ako MTU rozhrania a pokusila sa ho poslat’, ¢o viedlo k tomu, Ze cely
smerovaci proces spadol. Prikladom optimalizacie ¢asti kodu je topologicka tabul’ka, ktora
bola povodne reprezentovana tdajovou Struktirou linearne zretazeny zoznam a bola

nahradena Strukturou tabul'ka [54].

Doteraz eSte neboli pridané Zziadne nové funkcie, takze ani vo FRR EIGRP
nepodporuje IPv6 protokol a jedingm zoznamom zmien sU commity Vv repozitari na
GitHube. AvSak v marci 2018 bola uvol'nena prva stabilné verzia FRR (4.0), ktora obsahuje
EIGRP démon [54].

4.2.3 OpenBSD

Implementacia smerovacieho protokolu EIGRP pre opera¢ny systém OpenBSD bola
vyvijana v rokoch 2015 az 2016 vyvojarom Renato Westphal, ktory v sti¢asnosti pracuje na
projekte FRR. Implementacia pozostava zo samostatného programu s nazvom ,,eigrpd®,
ktory zabezpecuje vsetku funkcionalitu EIGRP protokolu, ako aj komunikaciu s jadrom

opera¢ného systému za UCelom manipuldcie so smerovacou tabulkou a sietovymi
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rozhraniami. Druhy program s nazvom ,eigrpctl slazi na zistenie a zobrazenie stavu
programu eigrpd. Zmena nastaveni smerovacieho procesu je vykondvana upravou
konfiguraéného suboru ,,/etc/eigrpd.conf* a naslednym restartom celého démonu eigrpd.
Vsetky funkcie tejto implementacie boli vyvijané na zaklade RFC $pecifikacie, pricom st
k dispozicii vsetky zakladné prvky ako DUAL, RTP ale aj Stuck in Active (SIA) a rezim
Conditional Receive (CR), ale aj pokro¢ilé prvky, ako sumarizacia a podpora viacerych
procesov. Na rozdiel od implementacie EIGRP, v Quagge a FRR sU podporované oba
V sucasnosti pouzivané sietové protokoly, IPv4 aj IPv6. AvSak podpora funkcii, ktoré nie st
v RFC popisané, chyba Uplne. Prikladom je autentifikicia alebo podpora filtrovania
smerovacich informécii. Zdrojové kody s dostupné na GitHube [55].
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4.3  Testovanie funkcii otvorenych implementacii

Ked’Ze nie vSetky otvorené implementécie podporuju vsetky funkcie popisané v RFC
7868 a dostupné v referen¢nej implementacii od spolo¢nosti Cisco, ako sme spomenuli v
kapitole 4.2, bolo potrebné otestovat’ dostupné funkcie. Na otestovanie sme vytvorili

topoldgiu smerovacov zobrazenu na obrazku (Obrazok 11).
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Obrazok 11: Testovacia topoldgia otvorenych implementéacii EIGRP, zdroj autor

Pre zjednodusenie a zrychlenie testovania bola topoldgia spustend v simulacnom

nastroji GNS3, ktory umoziuje sptstat’ rozne virtualizované smerovace a operacné systémy
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za pomoci externych nastrojov. Vsetky smerovace so systémom Cisco IOS (Cisco, R12, R13
.... R42, R43) boli emulované pomocou nastroja Dynamips. Smerovace Quagga a FRR boli
vytvorené pomocou kontajnerového nastroja Docker, pricom ako zakladny systém bola
pouzita distribicia Linuxu Ubuntu 18.04. Ked’Ze operacny systém OpenBSD vo verzii 6.3

nebolo mozné spustit’ v nastroji Docker, na virtualizaciu bol pouzity néstroj VirtualBox.

Styri hlavné smerovace (Quagga — R1, FRR - R2, OpenBSD — R3, Cisco — R4) sl
prepojené Ethernet linkami kazdy s kazdym, pricom linky su adresované siet'ami v tvare
172.16.XX.0/24, kde XX s ¢isla prepojenych smerovacov vzostupne a host Cast’ adresy
vzdy zodpoveda Cislu smerovaca. Preto na prepoji Quagga — FRR ma Quagga adresu
172.16.12.1 a FRR adresu 172.16.12.2. Kazdy z tychto Styroch smerova¢ov ma priradent aj

loopback adresu v tvare 10.X.0.X/24, kde X je opéat’ poradové ¢islo smerovaca.

Smerovaci protokol EIGRP je spusteny na linkdch medzi S$tyrmi hlavnymi
smerovaci, pricom na kazdom znich bezi eSte protokol OSPF, z ktorého sa cesty
redistribuuji do EIGRP. Smerovaci protokol OSPF je tieZ spusteny na smerova¢och R12 —
R42 s operaénym systémom Cisco I0S, ktoré st vzdy po dvojici pripojené k jednému zo
Styroch hlavnych smerovacov. Linky medzi hlavhym smerovatom a vedlaj$imi su
adresované v tvare 10.X.Y.0/24, kde X je poradové ¢islo hlavného smerovaca a 'Y
vedlajSicho smerovaca. Preto v prepoji FRR — R23 ma FRR adresu 10.2.3.2 a R23 adresu
10.2.3.23. Kazdy zvedlajsich smerovacov ma pridelenti aj loopback adresu v tvare
10.X.Z.7Z/24, kde X je ¢islo hlavného smerovaca a Z je ¢islo vedl'ajSieho smerovaca. Preto

ma smerova¢ R22 loopback adresu 10.2.22.22/24.

Na testy EIGRP s IPv6 protokolom bola pouzitd iba cast’ topoldgie na obrazku
(Obrazok 11), pozostavajuca z hlavnych smerovac¢ov Cisco a OpenBSD, spolu s prepojom
medzi nimi a vedlajsich smerovacov R32, R33, R42, R43. Dévodom pouzitia iba Casti
topologie bolo, Ze na smerovacoch Quagga a FRR nebolo mozné spustit’ EIGRP pre IPv6,
¢o vyplyva aj z ich popisu v kapitolach 4.2.1 a 4.2.2.

Kazdy z podporovanych IPv6 smerovacov mal pridelenu staticku IPv6 adresu pre
Ethernet aj loopback rozhranie odvodenu od pouzitej IPv4 adresy, preto napriklad smerovac
R22 mal loopback IPv6 adresu nastavenu na fd00:10:2:22::22/64 a na prepoji OpenBSD —
R32 mal OpenBSD adresu fd00:10:3:2::3/64.

Vysledky testovania st zhrnuté v tabul’ke (Tabul’ka 2).
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Quagga FRR OpenBSD

IPv4 IPv4 IPv4 IPv6
nadviazanie susedstva v v v v
vymena smerovacich informécii v v v v
autentifikacia v v X X
filtracia v v X X
sumarizacia v v v v
redistribdcia v v v v

Tabul’ka 2: Vysledky testovania otvorenych implementéacii EIGRP

Pocas testovania sme sa stretli s obasnymi padmi smerovaciecho modulu EIGRP
v baliku Quagga. Narazili sme taktiez na problém velkého poctu smerovacich informaécii,
ktoré presahuje MTU rozhrania popisany v kapitole 4.2.2. Vysledky testovania zodpovedaju

stavu implementacii popisanymi v kapitole 4.2.
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5 Ciele prace

Ako sme spomenuli v Uvode, v sucasnosti Celia smerovacie protokoly vyzvam
v podobe objavovania sa novych technoldgii ako aj ich pouzitia v novych oblastiach, ktoré
sa odliSuju od prostredia klasickych pocitacovych sieti. Nas zaujal hlavne problém vyuzitia
smerovacich protokolov v prostredi vyuzivajucom viaceré sietové protokoly s vlastnym
adresovym systémom. Ako bolo zdoraznené v tretej kapitole, problematika cinnosti
smerovacich protokolov spolu s rieSeniami ich implementacii je vel'mi obsiahla. Preto sme
sa rozhodli vykonat dekompoziciu funkcionalit smerovacieho protokolu s bliz§im
zameranim len na parcialne ¢asti priamo suvisiace s oblastou ¢innosti v multiprotokolovom
nasadeni (a nie napr. aj problematiky behu smerovacich algoritmov, ktora je nezavisla od
prevadzkovaného protokolu). Za tymto ucelom sa zameriame na analyzu Casti/sluzieb
smerovacieho protokolu, ktoré su potrebné pre transport smerovacich informécii a spravu

susedstiev v komunika¢nom prostredi pouZzivajucom viaceré protokolové adresové rodiny.

Aby bolo mozné rigordézne porovnat’ sposoby riesenia transportu a susedstiev medzi
sucasnymi smerovacimi protokolmi a navrhnut’ zlepsenia, vykonali sme analyzu dostupnej
literatiry. Na zdklade analyzy sa ako vhodny ndstroj na vytvorenie modelu ¢innosti
a porovnania jednotlivych sluzieb javia formalne metody. Specificky pre smerovacie

protokoly st vhodnym typom formalnych metod farbené Petriho siete.

Na zaklade nasich skusenosti s otvorenou implementdciou smerovacieho protokolu
EIGRP padla vol'ba prave na tento protokol ako vzor pre model tretej triedy protokolovej

integrovanosti vytvorenej pomocou farbenych Petriho sieti.

Pri modelovani jednotlivych tried protokolovej integrovanosti je potrebné
zakomponovat’ jednotlivé sluzby smerovacich protokolov nevyhnutné na prenos
smerovacich informcii aspravu susedstiev v prostredi viacerych adresovych rodin.
Namodelované triedy za pomoci farbenych Petriho sieti je potrebné porovnat’ za Gcelom
navrhu zlepSenia tychto procesov pre suc¢asné a buduce integrované smerovacie protokoly.
Ako finalny vystup je potrebné formulovat’ odporucania na zéklade vysledkov porovnania

pre dizajnérov buducich smerovacich protokolov.
Jednotlivé ¢iastkové ciele su teda nasledovné:

e vytvorenie modelov jednotlivych tried protokolovej integrovanosti

e popisanie jednotlivych modelov
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analyza a porovnanie vytvorenych modelov
vytvorenie odporacani pre dizajn integrovanych smerovacich protokolov
porovnanie odporucani s existujucimi smerovacimi protokolmi

zhodnotenie.
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6  Modelovanie tried rieSenia protokolovej integrovanosti

Kedze ciel'om prace bolo navrhnit’ metodiku pre dizajn integrovanych smerovacich
protokolov so zameranim na susedstvd a transport GUdajov smerovacieho protokolu,
v kapitole 2 boli popisané Styri identifikované triedy kombinacii poctu susedstiev a spésobu

transportu informacii smerovacieho protokolu.

Aby bolo mozné tieto Styri triedy navzajom porovnat a urcit’, ktora ztried je
najvhodnejsia pre dizajn budtcich smerovacich protokolov, na zaklade nasej analyzy
literatdry, popisanej v kapitole 3, sme sa rozhodli vytvorit’ modely kazdej zo $tyroch tried

pomocou farbenych Petriho sieti za pomoci nastroja CPN Tools.

Kedze najviac znalosti z vnutornej Struktiry smerovacieho protokolu sme ziskali
analyzou protokolu EIGRP, popisanou v kapitole 4, rozhodli sme sa ako prvi modelovat’
tretiu triedu, do ktorej tento protokol zarad’'ujeme a ako vzor modelu sme pouzili prave

protokol EIGRP. Kazdy z modelov modeluje komunikaciu a stav prave dvoch smerovacov.

6.1 Tretia trieda — transport L3, viaceré susedstva

Celéa graficka reprezentacia modelu tretej triedy rieSenia protokolovej integrovanosti,
Ktord pozostava z vytvorenia susedstiev pre oba sietové protokoly, priCom spravy
smerovacieho protokolu sU prenasané na siet'ovej vrstve, je zobrazena v prilohach F (¢ast’
reprezentujuca siet a smerova¢ A) aG (Cast’ reprezentujuca siet asmerovaé B).
V nasledujucich podkapitolach vysvetlime funkcionalitu a dizajn jednotlivych prvkov

modelu, pri¢om ¢Casti st popisané v poradi, v akom bol model vytvarany.

6.1.1 Odosielacia cast’

Vytvaranie modelu tretej triedy protokolovej integrovanosti sme zacali dizajnom
Casti protokolu nevyhnutnych pre vytvorenie susedského vztahu zpohladu jedného
smerovaca (smerova¢ A). Ako prvé sme na zaklade procesu vytvorenia susedského vzt'ahu,

popisaného v kapitole 4.1.6, vytvorili prvok generujuci spravy smerovacieho protokolu.
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if (#id sus) = 0 then
1" {typ=Hello, seq=0, ack=0, priz=Prazdny}
else
if (#ack sus) = 0 andalso (#seq sus) = 0 then
1" {typ=Update, seq=1, ack=0, priz=init}

CPN'Replications.nreplicatio

else
if (#ack sus) = 0 andalso (#seq sus) <> 0 then
1" {typ=Update, seq=1, ack=(#seq sus), priz=Init}
else
if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) = 0 then E
1" {typ=Update, seq=2, ack=0, priz=Route} —1e

/ Limit

enkapsulacie

else

if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) <> 0 then
1" {typ=Update, seq=2, ack=(#seq sus), priz=Route}

else

if (#susedstvo sus) = true andalso (#ack sus) = 2 andalso (#seq sus) <> 0 then
1" {typ=Hello. seq=0. ack=(#seq sus). priz=Prazdny}

else empty
1" {typ=Hello. seq=0. ack=0. priz=Prazdny} (s1y
<Na poslanie J | EnkaLpSsuluj
SmerPAKET smerPak
e
I if (#ack smerPak) <> 0 then
— T SUSED.set_seq sus 0

'ak) = Init then SynchronizujA else sus

Pak) <> 0 then \'~— -— 7-/

seq (SUSED.set_susedstvo (SUSED.set_ack sus (#a smerPak))E[true)) (#seq smerPak) __ 17 {id=0, 12add=0, 13add=0, seq=0, ack=0, sus

SUSE Tabulka

seq (SUSED.set_susedstvo sus (true)) (#seq smerPak) susedov

‘Pak) = Route then AT if (#12add sus)=(#srcadd rar
=rPak) <> 0 then sus sus then sus

_seq (SUSED.set_route (SUSED.set_ack sus (#ack smerPak)) (true)) (#se: a {id=1. 12add=(#srcadd |

Obréazok 12: Trieda 3 - Generovanie sprav, tabul’ka susedov

Prvok, ktory generuje spravy smerovacieho protokolu, je na obrazku (Obrazok 12)
reprezentovany miestom s nazvom Na poslanie. Do tohto miesta mozu byt uloZzené znacky
s farbou SmerPAKET, ¢o je tidajova Strukttra, definovana v jazyku CPN ML ako:

colset SmerPAKET = record typ:TYP * seq:SEQ * ack:SEQ * priz:PRIZNAK;

Tato udajova Struktara reprezentuje hlavicku smerovacieho protokolu EIGRP, popisanu

v kapitole 4.1.4, ktora ale bola zjednodusena a obsahuje iba nasledovné polia:

e typ — identifikuje Hello alebo Update paket

e seq — sekvencné ¢islo potvrdzovaného paketu

e ack — potvrdzovacie ¢islo (sused potvrdzuje prijatie paketu)

e priz — pole priznakov (Prazdne, Init — vytvorenie susedstva, Route — prenos

smerovacej informécie)

Miesto Na poslanie v tivode obsahuje jedint spravu, Hello paket, ktory sluZi na objavenie
suseda a je definovany nasledovne:

1 {typ=Hello, seqg=0, ack=0, priz=Prazdny}
Dalsie pakety potrebné na vytvorenie susedstva a prenos smerovacich informacii si
generované na zaklade informacii z tabulky susedov, ktord zachytiva stav, v akom sa
susedstvo nachadza. Je reprezentovana miestom Tabulka susedov pri¢om jednotlivé

zaznamy su reprezentované znackou farby SUSED definovanej ako:

colset SUSED = record id:INT * 12add:INT * 13add:INT * seq:INT * ack:INT *
susedstvo:BOOL * route:BOOL;
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Toto miesto, aj napriek nazvu nezodpoveda tabulke susedov v smerovacom protokole
EIGRP, ale zachytava stav, v akom sa susedstvo nachadza, ako aj informaciu o tom, ¢i boli
smerovacie zaznamy prenesené. Mdézeme ho povazovat' za velmi zjednodusenu formu
kombinécie niektorych funkcionalit v EIGRP zabezpecovanych algoritmom DUAL (4.1.1),
tabul’kou susedov a topologickou tabul’kou (4.1.8). Polozky, ktoré obsahuje kazdy zdznam

tabul’ky susedov su nasledovné:

id — interny jednozna¢ny identifikator suseda

e |2add - linkova adresa suseda

e |3add — sietova adresa suseda

e seq - spravu s akym sekvenénym ¢islom treba susedovi potvrdit’

e ack —spravu s akym sekvenénym ¢islom nam sused naposledy potvrdil

e susedstvo — informacia, ¢i sme prijali spravu s priznakom Init, ¢o znaci, Ze sa zacina
vytvarat’ susedstvo

e route — informacia, ¢i sme prijali sprdvu So smerovacimi zd&znamami.

Generovanie d’alSich paketov do miesta Na poslanie, prebiecha volanim nasledujuce;j

funkcie vzdy, ked’ sa aktivuje prechod Enkapsuluj L3:

if (#id sus) = 0 then
1" {typ=Hello, seg=0, ack=0, priz=Prazdny}
else
if (#ack sus) = 0 andalso (#seqg sus) = 0 then
1 ' {typ=Update, seg=1l, ack=0, priz=Init}
else
if (#ack sus) = 0 andalso (#seq sus) <> 0 then

1" {typ=Update, seg=1, ack=(#seq sus), priz=Init}

else
if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus)
= 0 then
1 ' {typ=Update, seg=2, ack=0, priz=Route}
else
if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seg sus)
<> 0 then

1 ' {typ=Update, seqg=2, ack=(#seq sus), priz=Route}
else

if (#susedstvo sus) = true andalso (#ack sus) = 2 andalso (#seq
sus) <> 0 then

1 {typ=Hello, seqg=0, ack=(#seq sus), priz=Prazdny}

else empty
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Ako mozeme vidiet' zo zdrojového kodu funkcie, na zaciatku, ked” smerovac este neprijal
ziadnu Hello spravu od suseda (id v tabulke susedov je nastavené na hodnotu 0), su

generované len ivodné Hello spravy.

Akonahle sme suseda objavili (prijali sme od neho Hello spravu), id suseda je
nastavené na nenulovl hodnotu, funkcia generuje Update spravu so sekvenénym ¢islom 1
a Init priznakom. Potvrdzovacie ¢islo v tejto sprave je nastavené na 0 ak netreba susedovi
potvrdit’ prijatie predchadzajucej spravy, ak treba, potvrdzovacie Cislo je nastavené na

sekvencné Cislo z tabulky susedov.

Potom, ako je susedstvo vytvorené (prijali sme Update spravu s Init priznakom
a sused potvrdil prijem ekvivalentnej spravy od nés), nasleduje posielanie Update spravy so
sekvenénym ¢islom 2 aso smerovacou informaciou (vyjadrené priznakom Route).
Potvrdzovacie ¢islo je nastavené rovnako, ako v pripade predchadzajucej Update spravy
s Init priznakom (0 ak netreba potvrdit’ prijatie spravy, hodnota sekvenéného ¢isla z tabulky

susedov ak treba potvrdit).

Poslednym krokom, ktory sa vykonava iba v pripade, Ze je potrebné este potvrdit’
prijatie nejakej potvrdzovanej spravy od suseda, je poslanie Hello spravy s nastavenym

potvrdzovacim ¢islom.

Prechod Enkapsuluj L3 slazi na enkapsulaciu smerovacej spravy do L3 paketu. Ako
vstup do prechodu sluzi aktualna sprava na poslanie z miesta Na poslanie azaznam

o0 susedovi z miesta Tabulka susedov. Vystupy po vykonani tohto prechodu st nasledovné:

e |IPv4 paket vytvoreny enkapsulaciou smerovacej spravy s nastavenou
zdrojovou a ciel'ovou adresou je ulozeny do miesta Pridane L3

e do miesta Na poslanie sa vygeneruje novy paket volanim generujucej funkcie
opisanej vyssie

e ak poslana sprava mala nastavené potvrdzovacie ¢islo, vynulujeme

sekvencné Cislo v tabul’ke susedov (potvrdili sme prijatie spravy susedovi)
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U3y — v unn E

/""7_ _7"‘\1\: €
Limit
1 sus) <> 0 then enkapsu\aciy
2q sus) <> 0 then
1l'e
{sgadd=1, dstadd=2, payload=smerPak} {srcadd=1,dstadd=2, payload=(1Pv4 pak)}
—— Enkapsuluj ‘/ﬁidahh pak | Enkapsuluj Posli |
:>' L3 ’\Ls J L2 A->siet
A PAKET

<> 0 then SuS
50

SUSE,P’?abuIl{a

éksusedov

if (#12add sus)=(#srcadd ram)
us Sus then sus

{id=1, 12add=(#srcadd ram), 13add=0, seq=0. ack=0, susedstvo=false, froute=false}

Obrazok 13: Trieda 3 — Enkapsulacia IPv4 paketu a ramca

IPv4 paket, ktory je reprezentovany farbou PAKET (miesto Pridane L3, zndzornené
na obrazku Obrédzok 13) je definovany v CPN ML nasledovne:

colset PAKET = record srcadd:INT * dstadd:INT * payload:SmerPAKET;
kde srcadd je zdrojovéa IPv4 adresa, dstadd je ciel'ova IPv4 adresa a payload predstavuje telo

paketu, ktoré obsahuje posielant smerovaciu spravu.

Nésledna enkapsuldcia IPv4 paketu do ramca je reprezentovana prechodom
Enkapsuluj L2, ktory mé ako vstup IPv4 paket z miesta Pridane L3 a vystupom je ramec,
ktory je ulozeny do miesta Pridany L2. Samotny ramec je pomocou CPN ML jazyka
definovany nasledovne:

colset RAMEC = record srcadd:INT * dstadd:INT * payload:L3PAKET;
kde srcaddr je reprezentécia zdrojovej MAC adresy v ramci, dstadd je cielova MAC adresa
a payload reprezentuje telo rdmca, zastlpené farbou L3PAKET. L3PAKET je definovany
nasledovne:

colset L3PAKET = union IPv4:PAKET + IPv6:PAKET6;
pricom jeho definicia ndm umozni ulozit’ do tela ramca IPv4 ako aj IPv6 paket. Napriklad
na hrane veducej z prechodu Enkapsuluj L2 do miesta Pridany L2 je rdmec vytvarany
VYrazom {srcadd=1,dstadd=2, payload=(IPv4 pak)}, o indikuje pritomnost’ IPv4 paketu
v rdmci. Z definicie paketu ako aj ramca je zrejmé, Ze adresy (IP aj MAC) st reprezentované
farbou INT, o je celo¢iselna hodnota. Pre sprehladnenie simulacie a modelu boli adresy IP
aj MAC nastavené nasledovne: 'avy smerova¢ v modeli hodnota 1, pravy smerova¢ hodnota

2. Nasledne je ramec poslany cez siet’ ku druhému smerovacu.
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6.1.2 Siet’ medzi smerovaémi

e
I/Limit‘\
A->B

payload=(1Pv4 pak) }
S oiet ram L2 ram

m ram : S Posli Ramec
L2 | A->siet \A->8B/ 7| sietl->B ram B

rAMEC ~ RAMEC RAMEC

if (#12add sus)=(#s
then sus
else {id=1, I2add=(

vo=false, froute=false}

{srcadd=2,dstadd=

7 sier ram posli
>siet

ram

Limit

A )
g/
E

Obréazok 14: Trieda 3 — Reprezentécia siete

Cast’ modelu, ktord reprezentuje siet’ prenaSajucu ramce medzi smerovaémi je
zobrazena na obrdzku (Obrazok 14). Kazdy smer je reprezentovany dvomi prechodmi
a jednym miestom. Smer od smerovac¢a A ku smerovacu B je namodelovany nasledovne:
Prechod Posli A->siet ma ako vstup ramec od smerovaca A z miesta Pridany L2 a vystupom
je ramec, ktory je nasledne ulozeny do miesta Siet A->B. Potom je rdmec zo siete preposlany

smerovacu B do miesta L2 Ramec B pomocou prechodu Posli siet1->B.

Ekvivalentne je namodelovany smer od smerovaca B ku smerovatu A, ktory

pozostava z prechodov Posli siet->B a Posli B->siet a miesta Siet B->A.

6.1.3 Prijimacia ¢ast’
Prijimacia ¢ast’ vytvoreného modelu zodpoveda za prijatie rdmca, jeho dekapsulaciu

a spracovanie.
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cUSE 1" {id=0, 12add=0, |3add=0, seq=0, ack=0, susedstvo=false, route=false}

Tabulka
susedov
if (#12add sus)=(#srcadd ram)
sus sus then sus
s {id=1, 12add=(#srcadd ram), 13add=0, seq=0, ack=0, susedstvo=false, froute=false}
cadd pak)
Dekapsuluj |, |Pv4 pak ml #payload ram Dekapsuluj
L3 - o L2
1
Limit
dekapsulacie
E

Obrazok 15: Trieda 3 — Prijatie a dekapsulacia ramca

Cast’ modelu zodpovedna za dekapsulaciu rAmca je znazornena na obrazku (Obrazok
15). Najskor sa prijaty ramec zo siete ulozi do miesta L2 Ramec. Néasledne je spracovany
prechodom Dekapsuluj L2, ktory z rdmca vyberie IP paket a ulozi ho do miesta L3 Paket.
Ak sa jedna o IPv4 paket, tento je nasledne spracovavany prechodom Dekapsuluj L3. Pri
aktivacii prechodu Dekapsuluj L2 je upravena aj Tabulka susedov nasledujucou funkciou:
if (#1l2add sus)=(#srcadd ram)

then sus

else {id=1, 1l2add=(#srcadd ram), 13add=0, seg=0, ack=0, susedstvo=false,
route=false}

Ulohou tejto funkcie je, v pripade, Ze sa v mieste Tabulka susedov este nenachadza zaznam
0 susedovi, tento zaznam vytvorit’ s identifikatorom suseda a s MAC adresou prijatou od

druhého smerovaca.

if (#priz smerPak) = Init then anhronizw else sus
if (#ack smerPak) <> 0 then

SUSED.set_seq (SUSED.set_susedstvo (SUSED.set_ack sus (#a smerPak))E(true)) (#seq smerPak) | 1" {i

else SUSEP Tabulka
SUSED.set_seq (SUSED.set_susedstvo sus (true)) (#seq sme€rPak) susedov
else —
if (#priz smerPak) = Route then
if (#ack smerPak) <> 0 then sus sus
SUSED.set_seq (SUSED.set_route (SUSED.set_ack’sus (#ack smerPak)) (true)) (#seq : al
else l'e
SUSED.set_seq (SUSED.set_route sus (true) J{#seq smerPak) if {#I3add sus)=(#srcadd pak)
else then sus

if (#ack smerPak) <> 0 then
SUSED.set_ack sus (#ack smerPak)

else
sus

else SUSED.set_|3add sus (#srcadd pak)

_ Y

Spracyj smerPak prijate _ #payload pak DekaLp;suluj

SmerPaket
— I
NK o

Obréazok 16: Trieda 3 — Dekapsulécia IPv4 paketu a spracovanie smerovacej spravy

Prechod Dekapsuluj L3 spractiva IPv4 paket tak, ze vyberie z neho smerovaciu

spravu a ulozi ju do miesta Prijate. Ak zd&znam o susedovi este nema nastavent IPv4 adresu,
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bude po aktivovani tohto prechodu nastaveny na hodnotu zdrojovej adresy z paketu

vyrazom:

if (#13add sus)=(#srcadd pak)
then sus

else SUSED.set 13add sus (#srcadd pak)
Poslednym prechodom spracuvajacim prijatd sprdvu smerovacieho protokolu je prechod
Spracuj SmerPaket. Na z&klade informécii v prijatej sprave nastavi pozadované polozky

zaznamu v mieste Tabulka susedov nasledujucou funkciou:

if (#priz smerPak) = Init then
if (#ack smerPak) <> 0 then
SUSED.set seq (SUSED.set susedstvo (SUSED.set ack sus (#ack smerPak))
(true)) (#seq smerPak)
else
SUSED.set seq (SUSED.set susedstvo sus (true)) (#seq smerPak)
else
if (#priz smerPak) = Route then
if (#ack smerPak) <> 0 then

SUSED.set seq (SUSED.set route (SUSED.set ack sus (#ack smerPak))

(true)) (#seqg smerPak)
else
SUSED.set seqg (SUSED.set route sus (true)) (#seq smerPak)

else
if (#ack smerPak) <> 0 then
SUSED.set_ack sus (#ack smerPak)
else

sus
V prvej vetve funkcie rozliSujeme, ¢i bola prijatd sprava s Init priznakom, comu
vyhovuje len Update sprava posielana pri vytvarani susedstva. V tomto pripade vykoname

nasledujice zmeny v zazname tabul’ky susedov:

e sekvencné Cislo v tabul'ke nastavime podl'a sekvenéného &isla prijatej spravy
e polozku susedstvo nastavime na hodnotu true
e potvrdzovacie ¢islo v tabulke nastavime v pripade, Ze potvrdzovacie ¢islo v prijatej

sprave bolo nenulové

V druhej vetve funkcie zistujeme, ¢i sa jedna o sprvu s nastavenym priznakom Route.
Tejto podmienke vyhovuje len Update paket, ktory reprezentuje prijaté smerovacie zaznamy

od suseda. V tomto pripade vykoname nasledujice zmeny v tabul’ke susedov:
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o sekvencné Cislo v tabul'ke nastavime podl'a sekvencného Cisla prijatej spravy
e polozku route nastavime na hodnotu true
e potvrdzovacie Cislo v tabul’ke nastavime v pripade, Ze potvrdzovacie ¢islo v prijatej

sprave bolo nenulové

Ako posledné rozliSujeme prijatie Hello spravy. V pripade, Ze potvrdzovacie ¢islo
V prijatej sprave bolo nenulové, nastavime potvrdzovacie c¢islo v tabulke susedov na

hodnotu z prijatej spravy. Inak tabul’ku susedov nemenime.

Ked’Ze prijati smerovaciu spravu uz d’alej spracovavat’ nepotrebujeme (vSetky

potrebné informaécie z nej boli ulozené v tabulke susedov), sprava v modeli zanika.

6.1.4 Spracovanie IPv6

V predchadzajucich podkapitolach boli popisané jednotlivé ¢asti modelu, ktoré
reprezentuju funkcionalitu spolo¢nti pre oba sietové protokoly (spracovanie ramca a jeho
prenos po sieti k d’alsiemu smerovacu) ako aj funkcionalitu $pecificku pre sietovy protokol
IPv4. Cast modelu, ktora je $pecificka pre podporu IPv6 sietového protokolu v smerovacom
protokole tretej triedy je zndzornena na obrazku (Obrazok 17).

if (#12add sus6)=(#srcadd ram)
then sus6
else {id=1, 12add=(#srcadd ram)

smerPak Dekapsuluj

1PVE

Spracuj
SmerPaketé

if (#13add sus)=(#gfcatide pake)
then sus

s else SUSED.ser’ |34dd sus (#srcadd6 pake)

if (#priz smerPak) = Init then
if (#ack smerPak) <> 0 then N
SUSED.set_seq (SUSED.set_susedstvo (SUSED.set_ack susl{ #ack smerPak)) (true)) (#seq smerPak)
else
SUSED.set_seq (SUSED.set_susedstvo sus (true)) (#seq smerPak)
else L ¥
if (#priz smerPak) = Route then
if (#ack smerPak) <> 0 then

jd=0, 12add=0. 13add=0. seq=0, ack=0, susedstvo=false, route=false}

SUSED.set_seq (SUSED.set_route (SUSED.set_ack sus (#ack smerPak)) ¥rue)) (#seq smerPak)
else e susep A
SUSED.set: SUSED.set_rout t # Pak —
o set_seq ( set_route sus (true)) (#seq smerPak) @mhloniquEA\
if (#ack smerPak) <> 0 then — if (#ack smerPak) <> 0 then

SUSED.set_seq sus 0 sus

SUSED.set_ack sus (#ack smerPak) h
else sus
e

else
sus

1" {typ=Hello, seq=0, ack=0, priz=Prazdny} {srcaddé=1, dstaddé=2, payload=smerPak}

Y
smerpak Enkapsulu] | Pridane paks Enkapsuluj
Na posianies J¢ T 1PV6 126
if (#id sus) = 0 then
SMerPAKET 1" {typ=Hello, seq=0, ack=0, priz=Prazdny} PAKETS .
else e
if (#ack sus) = 0 andalso (#seq sus) = 0 then
1" {typ=Update, seq=1. ack=0. priz=Init} € E
else e
if (#ack sus) = 0 andalso (#seq sus) <> 0 then Limit
1" {typ=Update, seq=1, ack=(#seq sus), priz=Init} enkapsulacies
else psulacies /

if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) = 0 then -
1" {typ=Update, seq=2, ack=0, priz=Route}
else
if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) <> 0 then
1" {typ=Update, seq=2, ack=(#seq sus), priz=Route}
else
if (#susedstvo sus) = true andalso (#ack sus) = 2 andalso (#seq sus) <> 0 then
1" {typ=Hello, seq=0. ack=(#seq sus). priz=Prazdny}
else empty

Obrazok 17: Trieda 3 — Podpora IPv6
Ako je z obrazka zrejmé (Obrazok 17), Cast’ siete reprezentujuca podporu IPv6 je
vel'mi podobna IPv4 Casti. Zameriame sa preto hlavne na popis odlisnych prvkov a spdsobu
napojenia na veobecnu ¢ast’ modelu (spracovanie ramcov a poslanie cez siet’). Miesta, ktoré

maju rovnaku funkciu ako v pripade IPv4 podmodelu, maju v IPv6 casti za nazvom cislicu
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6, pretoze v jednom modeli nie je mozné mat viaceré prvky s rovnakym nazvom (model

potom nie je mozné verifikovat).

Odosielacia ¢ast’ opét’ pozostava z miesta Na poslanie6, prechodu Enkapsuluj IPv6,
ktory méa funkciu rovnaku ako prechod Enkapsuluj L3 v pripade I1Pv4, akurat funkcia na
vystupnej hrane je definovana nasledovne:

{srcadd6=1, dstadd6=2, payload=smerPak}

Ako je z definicie zrejmé, jednotlivé premenné reprezentujuce adresy maju za nazvom 6,
pretoze v tomto pripade funkcia vytvara farbu s nazvom PAKET6 a nasledujtcou definiciou:
colset PAKET6 = record srcadd6:INT * dstadd6:INT * payload:SmerPAKET;

Na enkapsulaciu paketu sa opat’ vyuzivaju informacie z miesta Tabulka susedov6, rovnakym
spbsobom ako v pripade IPv4 Gasti. Nasledne sa IPv6 paket spractva v prechode Enkapsuluj

L26, kde je vytvoreny ramec, v tomto pripade ale nasledujicim vyrazom:

{srcadd=1,dstadd=0, payload=(IPv6 pak6)}

Premenna payload v tomto pripade identifikuje v ramci pritomnost’ IPv6 paketu. Paket je
ulozeny v mieste Pridany L2, rovnako ako v pripade IPv4.

Prijimacia ¢ast’ IPv6 opit’ pozostava z prechodu Dekapsuluj IPv6, kde sa IPv6 paket
dostane z miesta L3 Paket. Na zéklade udajov v pakete je podobne ako v pripade IPv4
upravend IPv6 adresa suseda v mieste Tabulka susedov6. Z paketu sa vyberie smerovacia
sprava a ulozi sa do miesta Prijate6. VVysledna smerovacia sprava sa spraciva prechodom

Spracuj SmerPaket6, Uplne rovnako, ako v pripade IPv4 ¢asti modelu.

Vd'aka vytvoreniu separatnej ¢asti modelu pre spracovanie IPv6, popisanej v tejto
podkapitole, je mozna reprezentacia vytvarania dvoch samostatnych susedskych rel&cii,

jedna pre IPv4 protokol a druha pre IPv6 protokol.

6.1.5 Reprezenticia smerovaca B
Grafické zndzornenie spolo¢nych a IPv4 Casti smerovaca B je zobrazené na obrazku
(Obréazok 18).

71



FRI UNIZA DIZERTACNA PRACA

Tz 155 —— —_[ S
A)/Rame(\‘ ram_ | pekapsuluj ot ) Dekapsuluj Prijate ™ Sorpaet
B/ L2B #payload ram g/ 1Pv4 pak | B | gpayload pak ” B smerPak 8
RAMEC L3PAKET SmerPAKET

“#priz smerPak) = Init then
if (#ack smerPak) <= 0 then
SUSED.set_seq (SUSED.set_susedsty

if (#13add sus)=(#srcadd pak)
then sus
else SUSER.set_I3add sus (#srcadd pa e
SUSED.set_seq (SUSED.set_susedsty
else
if (#priz smerPak) = Route then
if (sack smerPak) <> 0 then
SUSED.set_seq (SUSED.set_route (

if (#12add sus)=(#srdadfl ram)
then sus
else {id=1, I2add=(#grcgdd ram), [3add=0, seq=0, ack=0, susedstve=false, route=false} b
| else
SUSED\"'* ~ e‘szusED set_seq (SUSED.set_route s
if (#ack smerPak) <> 0 then
ack=0, susedstvo=false, route=false} SUSED.set_ack sus (#ack smerPak]
if (#ack smerPak) <> 0 then else
SUSED.set_seq sus 0
else sus

sus

e RN
(_SynchitonizujB )
> 4

{srcadd=2,dstadd=1, pafyload=(1Pv4 pak)} {srcadd=2, ddradd=1, payload=smerPak} _f/-—/-’ \_i “E 1" {typ=Hello, seq=0, ack=0, priz=Prazdny}
— —— — smerPak E—
/Pridany, Enkapsuluj /Pridana, [ Enkapsuluj "5 ~—Ta poslanie™~,
\L28 Le pak \138 / L3B - 8 7
— ~_ le —— e - if (#id sus) = 0 then SmerPAKET
RAMEC ~ PAKET £ 1" {typ=Helle, seq=0, \ck:D, priz=Prazdny} mert
uss ~y E e | olce
T if (#ack sus) — 0 andalsd(#seq sus) - 0 then

1' {typ=Update, seq=1, ‘gck=0, priz=Init}
elze
if (#ack sus) — 0 andalso (¢seq sus) <> 0 then
1" {typ=Update, seq=1, ack=(#seq sus), priz=Init}
else

enkapsulacie )
N_ 8

ircadd=2.dstadd=1, payl 1Pv6 pak6)}

if (#5usedstvo sus) = true er\nia\s% (#ack sus) = 1 andalso (#seq sus) = O then
1" {typ=Update, seq=2, ackx0, priz=Route}

{srcadd6=2,

Enkapsuluj paké (Pridans
L26 B IPv6 B
PAKETS

Obrazok 18: Trieda 3 — Smerovac B spolo¢na ¢ast’ a IPv4

stadd6=1. payload=smerPak} if (#susedstvo sus) = true andgowso (#ack sus) = 1 andalso (#seq sus) <= 0 then

1” {typ=Update, seq=2, ack=(yseq sus), priz=Route}
else \

L {typ—tello. seq=0. ack={seq susl. priz=Prazdiyh, oy 000 b prazanyy

if (#susedstvo sus) = true anda\\g{{#a(k sus) = 2 andalso (#seq sus) <> 0 then

else empty

Ako si mézeme na obrazku v§imnut, smerovac B je kopiou Casti modelu smerovaca
A, so zmenenymi nazvami miest a prechodov (pridané pismeno B na konci). Taktiez boli
zmenené L2 a L3 adresy v paketoch a rdmcoch a tabul’kach susedov, ked’ze smerova¢ B ma
adresu nastavenu na hodnotu 2. IPv6 Cast’ je upravena ekvivalentne a viditel'na v celej

grafickej reprezentécii suseda B zobrazenej v prilohe G.

6.2 Stvrta trieda — transport L3, jedno susedstvo

Model Stvrtej triedy rieSenia protokolovej integrovanosti sme odvodili od uplného
modelu tretej triedy. Cela graficka reprezentacia vytvoreného modelu znazorfiujuceho Stvrta
triedu je zobrazend v prilohdch H (Cast’ reprezentujica siet’ a smerova¢ A) al (Cast
reprezentujuca siet’ a smerova¢ B). V prvom kroku sme z modelu odstranili ¢asti Specifické
pre IPv6, ked’Zze model Stvrtej triedy vytvara iba jedno spolocné susedstvo. Nasledne sme sa

zaoberali modifikdciou odosielacej Casti.

6.2.1 Odosielacia cast’

Odosielacia Cast’ opdt’ pozostava z miest Na poslanie, Tabulka susedov, Pridane
L3, Pridany L2 a prechodov Enkapsuluj L3, Enkapsuluj L2, ktoré ale boli modifikované ako
je znazornené na obrazku (Obrézok 19).
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L 3\

enkapsulacie /
1s) <> 0 then -~ B / if (#typ sus) = 4 then
1' {srcadd=1,dstadd=2, payload=IPv4 pak}
else
1"e if (#typ sus) = 6 then
1" {srcadd=1,dstadd=2, payload=IPv6 pak}
else
1" {srcadd=1,dstadd=2, payload=IPv4 pak}++
{srcadd=1, dstadd=2, payload=smerPak} 1" {srcadd=1,dstadd=2, payload=IPv6 pak}

— Enkapsuluj « (Pridane pak Enkapsuluj « /Pridany ram
> >
Ho13 ("5") = R 2/

PAKET RAMEC

sus) <> 0 then

add=0, 13add=0, seq=0, ack=0, susedstvo=false, route=false, typ=0}

if (#12add sus)=(#srcadd ram)
then sus
else {id=1, |12add=(#srcadd ram), 13add=0, seq=0, ack=0, susedstvo=false, route=false, typ=0}

Obrazok 19: Trieda 4 — Zmeny v odosielacej ¢asti

Prvym problémom, bol fakt, Ze v modeli triedy Styri vytvarame iba jedno susedstvo
aprenos sprav prebieha na sietovej vrstve, takze smerovacie spravy mozu byt
enkapsulované do IPv4 aj IPv6 paketu. Smerovace ale musia komunikovat’ rovnakou
verziou IP protokolu, ked’ze navzdjom nie st ,,kompatibilné“. Ako najvSeobecnejsie rieSenie

nam po rdéznych pokusoch vysiel nasledujuci algoritmus:

Prva smerovacia sprava sa posle dvakrat, pricom jedna bude zabalena do IPv4 paketu
a druha do IPv6 paketu a poslana cez siet’ (predpokladame, ze smerova¢ ma zapnutu podporu
oboch sietovych protokolov). Druhy smerovaé, na zaklade toho, ktory paket prijme skor,
bude s tymto susedom komunikovat’ iba pomocou sietového protokolu, ktorého paket prijal
ako prvy. Druhy smerovac¢ bude postupovat’ ekvivalentne. Optimalizaciou tohto algoritmu
moze byt poslanie prvého z tychto dvoch paketov IPv6, aby sa minimalizovali situacie, kde
kazdy zo smerovacov zaSle ako prvy paket sroznym sietovym protokolom. Tymto
algoritmom zaistime, ze smerovace vedia spolu komunikovat pomocou spolo¢ného
sietového protokolu a ni¢ nebrani nadviazaniu susedstva a ndslednej vymene smerovacich

informacii (oboch podporovanych sietovych protokolov).

Pre namodelovanie navrhnutého algoritmu boli potrebné nasledujlice zmeny
vV odosielacej Casti. Najskor sme do tabulky susedov pridali polozku signalizujucu,
susedstvo s ktorym sietovym protokolom sme nadviazali (hodnota 4 pre [Pv4 a 6 pre IPv6

protokol). Vysledna upravena definicia polozky tabulky susedov je nasledovna:

colset SUSED = record id:INT * 12add:INT * 13add:INT * seq:INT * ack:INT *
susedstvo:BOOL * route:BOOL * typ:INT;
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Nésledne sme upravili funkciu na hrane z prechodu Enkapsuluj L2 do miesta Pridany
L2 nasledovne:
if (#typ sus) = 4 then
1 ' {srcadd=1,dstadd=2, payload=IPv4 pak}
else
if (#typ sus) = 6 then
1" {srcadd=1,dstadd=2, payload=IPv6 pak}
else
1°{srcadd=1,dstadd=2, payload=IPv4 pak}++
1 {srcadd=1,dstadd=2, payload=IPv6 pak}

V pripade, Ze v tabul’ke susedov je typ susedstva nastaveny na hodnotu 4 (prijali sme
ako prvy paket s IPv4 protokolom) funkcia bude do ramcov balit’ len IPv4 pakety. Ak je ale
typ nastaveny na hodnotu 6, do ramcov pdjdu len IPv6 pakety. Ak je typ nastaveny na ind
hodnotu ako 4 alebo 6 (eSte sme neprijali paket od susedného smerovaca), vytvoria sa dva

rdmce, jeden s IPv4 a druhy s IPv6 paketom.

6.2.2 Prijimacia cast’

Prijimaciu ¢ast’ modelu Stvrtej triedy rieSenia protokolovej integrovanosti bolo
potrebné modifikovat’ pre uplatnenie algoritmu popisaného v podkapitole 6.1.1.
Modifikovana ¢ast’ je zobrazena na obrazku (Obréazok 20).

B e e e R

D.set_ack sus (#ack smerPak)) (true))(#seq smerPak)
/

rue)) (#seq smerPak) if (#12add sus)=(#srcadd ram)
then sus

== else {id=1, 12add=(#srcadd ram), I13add=0, seq=0, acl

/if(#priz smerPak) = Zahodeny l/w//
/

0'e ///
else —
1'e ////
//// if (#13add sus)=(#srcadd pak)

/
/ ,/// then sus
A

\ if (#13add sus)=(#srcadd pak)
| | then sus
\S\EISE SUSED.set_I3add (SUSED.set_typ susté
|

#srcadd pak)

- \ —
Spracuj s else SUSED.set_I3add (SUSED.set_typ sus (4)f (#srcadd pak) \ BN #payload ram Dekapsuly)
SmerPaket [€—— T © _— e IRvipak | paket L2
= Prijate ____—t 1 1Pv6 pak
= Mgy 20— Dekapsuluj —\ \ 5 L3PAKET
> if(#typ sus)<>6 then v
__ SmerPAKET R g
™ se Dekapsuluj
N p=Hello, seq=0, ack=0, priz=Zahodeny} IPv6
L& \ =

o - if(#typ sus)<>4 then
1'e ~ #payload pak

else
{typ=Hello, seq=0, ack=0, priz=Zahodeny}

Obrazok 20: Trieda 4 — Zmeny v prijimacej ¢asti

Prijaty ramec je dekapsulovany prechodom Dekapsuluj L2 a nasledne ulozeny do
miesta L3 Paket.

Nasledne su IPv4 pakety spracovaneé prechodom Dekapsuluj IPv4. Ak sa jedna
0 prvy paket od suseda, do tabul’ky susedov sa nastavi typ susedstva na hodnotu 4 a ulozi sa

IP adresa suseda. Ak sa nejednd o prvy paket od suseda a uz bol prijaty IPv6 paket, tento
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paket sa zahodi a vygeneruje sa prazdny smerovaci paket s priznakom Zahodeny. Paket sa

nakoniec ulozi do miesta Prijate a neskor je spracovavany prechodom Spracuj SmerPaket.

V pripade prijatia IPv6 paketu ako prvého je situacia rovnaka, akurat je vyuzity
prechod Dekapsuluj IPv6, ktory nastavuje hodnoty Specifické pre IPv6 (hodnota typu

Vv tabul’ke susedov s Cislom 6).

Cast’ modelu reprezentujica smerovaé B bola vytvorena rovnakym spdsobom, ako
bolo predstavené v podkapitole 6.1.5. Bolo potrebné vytvorit’ kopiu ¢asti smerovaca A spolu

so zmenami adries.

6.3 Prvatrieda - transport L2, viaceré susedstva

Model prvej triedy rieSenia protokolovej integrovanosti sme rovnako, ako v pripade
Stvrtej triedy (kapitola 6.2) odvodili od Uplného modelu tretej triedy (kapitola 6.1). Cela
graficka reprezentacia vytvoreného modelu znazoriiujiceho prvi triedu je zobrazena
v prilohach B (Cast’ reprezentujuca siet a smerova¢ A) a C (Cast’ reprezentujuca siet’
a smerova¢ B). Ked’Ze prva trieda prenasa smerovacie spravy priamo zabalené v rdmcoch,
museli sme odstranit’ vSetky prvky modelu, ktoré vkladali smerovacie spravy do paketov

a tie nasledne do rdmcov. Najskdr sme sa zaoberali modifikaciou odosielacej Casti.

6.3.1 Odosielacia cast’
Grafické znazornenie modifikovanej odosielacej casti je zobrazené na obrazku
(Obrazok 21).

if (#id sus) = 0 then
1" {typ=Hello, seq=0, ack=0, priz=Prazdny}
else
if (#ack sus) = 0 andalso (#seq sus) = 0 then
1" {typ=Update, seq=1, ack=0, priz=Init}
else
if (#ack sus) = 0 andalso (#seq sus) <> 0 then
1" {typ=Update, seq=1, ack=(#seq sus), priz=Init}
else
if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) = 0 then
1' {typ=Update, seq=2, ack=0, priz=Route}
else
i (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) <> 0 then
1' {typ=Update, seq=2, ack=(#seq sus), priz=Route}
else
if (#susedstvo sus) = true andalso (#ack sus) = 2 andalso (#seq sus) <> 0 then
1' {typ=Hello, seq=0, ack=(+#seq sus), priz=Prazdny}
else empty

typ=Hello, seq=0, ack=0, priz=Prazdny}

e postane

SWEFPKKET smerpak — RAMEC
e
 1e——  if(#ack smerPak) <> O then | |sus
— —<C SUSED.set_seq sus 0
( SynchronizujA ) else sus
N g
Init then 44— E
> 0 then ()/4 ¥ 1 1 {id=0, 12add=0, seq=0, ack=0, susedstvo=false, route=false}
USED.set_susedstvo (SUSED.set_ack sus (#ack smerPak)) (true)) (#seq smerPak) SUSED \
Tabulka
USED.set_susedstvo sus (true)) (#seggmerPak) - /'/{B-EEI,SEG,HY{\‘\.\ If (#12add sus)=(#srcadd ram)
— " T then sus

Drika than — — ane -~ T~ alea Sid—1 Dadd—{#crradd ram) can—n ack—n cncadchun—falea ranta—falcal

Obrazok 21: Trieda 1 — Zmeny v odosielacej ¢asti

Odosielacia cast’ pozostava z miest Na poslanie, Tabulka susedov, Pridany L2
a prechodu Enkapsuluj L2. Z polozky tabul'ky susedov bola odobrata premenna ukladajuca
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IP adresu suseda. Generovanie smerovacich sprav zostalo nezmenené. NajdodlezitejSia
zmena bola vykonana prepojenim miesta Na poslanie priamo s prechodom Enkapsuluj L2,
pri¢om vystup z prechodu je ramec, kde payload je smerovacia sprava pre IPv4 susedstvo
vytvorenda nasledovnou funkciou:

{srcadd=1,dstadd=2, payload=(IPv4 smerPak) }

kde vyraz (IPV4 smerPak) indikuje, ze v ramci je nesena prave smerovacia sprava

IPv4 susedstva (nejedna sa ale o IPv4 paket na siet'ovej vrstve).

6.3.2 Prijimacia ¢ast’

Graficka podoba modifikovanej prijimacej ¢asti je na obrazku (Obrazok 22).

f\s\rnchronizum ) elsesus
If (#priz smerPak) = Init then ~— ,E”
if (#ack smerPak) <> 0 then A _Y | _1'{idko, 12add=0, seq=0, ack=0, susedstvo=false, route=false}
SUSED.set_seq (SUSED.set_susedstvo (SUSED.set_ack sus (#ack smerPak)) (true)) (#seq smerPak) SUSEP Tabulka ™
else
SUSED.set_seq (SUSED.set_susedstvo sus (true)) (#segémerpak) _ ’/,,\-ff‘ff"ff{\\ if (#12add sus)=(#srcadd ram)
else —— ~ then sus

If (#priz smerpak) = Route then " sus g €lse {id=1, I2add=(#srcadd ram), seq=0, ack=0, susedstvo=false, route=false}
if (#ack smerPak) <> 0 then _ U T
SUSED.set_seq (SUSED.set_route (SUSED.set/AdK aus (#ack smerPak)) (true)) (#s€q smerPak) ~
else T
SUSED .set_seq (SUSED.set_route sus (trye)) (#seq smerPak) _— ~
else — — T
if (#ack smerPak) <> 0 then _— ~—
SUSED.set_ack sus (#ack smerPau/ — ~_

else — S ~3 N
sus Spracuj &~ 1Pv4 smerPak O e ) #payload ram 3 Dekapsuluj ram e
smerPaket U [}

\\
-
" SmerPAKET46

Obrazok 22: Trieda 1 — Zmeny v prijimacej ¢asti

Prijimacia Cast’ pozostava z miest L2 Ramec, Prijate, Tabulka susedov a prechodov
Dekapsuluj L2, Spracuj SmerPaket. Zramca je prechodom Dekapsuluj L2 vybrata
smerovacia sprava aulozena do miesta Prijate. Stucasne sa aktualizuje tabul'ka susedov
o informécie z rdmca, ak je to potrebné. V mieste Prijate sa mozu ulozit’ spravy pre IPv4 aj
IPv6 susedstvo, ked’Ze jeho farba je SmerPAKET46 s nasledovnou definiciou:

colset SmerPAKET46 = union IPv4:SmerPAKET + IPv6:SmerPAKETG6;
Ak sa jednalo o smerovaciu spravu IPv4 susedstva, sprava sa nasledne spracuje prechodom

Spracuj SmerPaket. Po spracovani je sprava zahodena.

6.3.3 Spracovanie IPv6 susedstva

Ked’ze prva trieda rieSenia protokolovej integrovanosti vytvdra dve osobitné
susedstva pre oba sietové protokoly, c¢ast modelu popisanu v predchadzajdcich
podkapitolach sme zduplikovali a upravili pre spracovanie IPv6 susedstva. Tato ¢ast modelu
je viditelna na obrazku (Obrdzok 23). Nazvy miest a prechodov sme museli upravit

pridanim ¢islice 6 na koniec nazvu.

Odosielacia ¢ast po enkapsulovani rdmca prechodom Enkapsuluj L26 ulozi
vytvoreny rdmec do miesta Pridany L2 rovnako, ako IPv4 Cast. IPv6 Cast ma vlastnt

databazu susedov reprezentovani miestom Tabulka susedove6.
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ram), 56q=0, ack=0, susedstvo=ralse, route=falsg}

{srcadd=1,dstadd=2, payload=(IPv6 smerPak6)}

Obrazok 23: Trieda 1 — Zmeny v ¢&asti pre 1Pv6 susedstvo

Prijimacia Cast’ zdiel'a miesta L2 Ramec, Prijate a prechod Dekapsuluj L2 s IPv4
Castou. Samostatné st len miesto Tabulka susedov6 a prechod Spracuj SmerPaket6, do
ktorého sa smerovacia sprava IPv6 susedstva dostane z miesta Prijate. Definicia smerovacej
spravy pre IPv6 susedstvo je reprezentovana farbou SmerPAKET6 a vyzera nasledovne:

colset SmerPAKET6 = record typ6:TYP * seg6:SEQ * ack6:SEQ * priz6:PRIZNAK;

Cast’ modelu reprezentujlica smerova¢ B bola vytvorend rovnakym sposobom, ako
bolo predstavené v podkapitole 6.1.5. Bolo potrebné vytvorit’ kopiu ¢asti smerovaca A, a
nasledne zmenit' adresy. K ndzvom prechodov a miest bolo pridané pismeno B, ked’ze

Vv jednom modeli sa nesmu nachadzat’ prvky s rovnakym nazvom.

6.4 Druha trieda — transport L2, jedno susedstvo

Model druhej triedy rieSenia protokolovej integrovanosti sme odvodili od tplného
modelu prvej triedy (kapitola 6.3), ked’Ze s nim zdiel'a najviac podobnosti. Cela graficka
reprezentacia vytvoreného modelu znazoriiujiceho druhti triedu je zobrazena v prilohdch D
(Cast’ reprezentujuca siet’ a smerovac A) a E (Cast’ reprezentujuca siet’ a smerovac B). Ked'ze
druhd trieda vytvdra iba jedno spolo¢né susedstvo, odstranili sme vSetky prvky
zabezpetujiice IPv6 susedstvo z kopie modelu prvej triedy. Cast’ vysledného modelu

reprezentujuca smerovac A je znazornena na obrazku (Obrézok 24).
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1" {typ=Hello, seq=0, ack=0, priz=Prazdny}

suluj srcadd=1, dstadd=2, payload=smerPak
Na poslanie ]“ - Enka&guluj { payl }

smerPak

SmerPAKET

_ T'e if (#ack smerPak) <> 0 then

— SUSED.set_seq sus 0
/5ynch\oﬂiquA ) else sus
\2ynenronizdi2)
1" {id=0, 12add=0, seq=0, ack=0, susedstvo=false, route=false}
edstvo (SUSED.set_ack sus (#ack smerPak)) (trle)) (#seq smerPak) SUSERT 4 ks

susedov

edstvo sus (true)) (#seq smerPak) if (#|2add sus)=(#srcadd ram)

then sus
else {id=1, I2add=(#srcadd ram), seq=0, ack=
ute (SUSED.set_ack sus (#ack sme€rRalk)) (true)) (#seq smerPak)

ute sus (true)) (#seq smerPg

rPak)

Spracuj smerPak _ #payload ram

SmerPaket [~ \_Ef
Obrazok 24: Trieda 2 — Reprezentacia smerovaca A

Dekapsuluj
L2

Ako vidime na obrazku (Obrédzok 24), vysledny model smerovaca A je
najjednoduchsi spomedzi modelov vSetkych tried rieSenia protokolovej integrovanosti.
Odosielacia Cast’ pozostava len z miest Na poslanie, Tabulka susedov, Pridany L2
a prechodu Enkapsuluj L2. Prijimacia ¢ast’ obsahuje miesta L2 Ramec, Tabulka susedov,
Prijate a prechody Dekapsuluj L2 a Spracuj SmerPaket.

Reprezentacia smerovaca B bola opdt’ vytvorend ako kdpia Casti modelu smerovaca
A, pricom na koniec nazvu vsetkych prvkov bolo pridané pismeno B a boli zmenené

zdrojove a ciel'ové L2 adresy.
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7 Verifikacia vytvorenych modelov

Po vytvoreni prvého modelu (tretej triedy rieSenia protokolovej integrovanosti,
popisaného v kapitole 6.1) bolo nutné overit’, &i vytvoreny model spiiia funkéné poziadavky,
medzi ktoré patri vytvorenie susedstva medzi smerovacmi, pritomnost’ o¢akavanych hodnot
v tabulke susedov, generovanie spravnych sprav na zaklade hodnét v tabulke susedov
a inych.

7.1.1 Problém vypoctu stavového priestoru a automatickej simulécie

Ako prvy krok overenia navrhu, na zéklade vykonanej analyzy farbenych Petriho
sieti popisanej Vv kapitole 3.3 anastroja CPN Tools popisaného v kapitole 3.4, sme sa
pokusili vykonat’ verifikaciu modelu pomocou vypoé¢itania stavového priestoru. Bohuzial’,
vypocet bol ukonéeny po 5 minuatach (Standardna hodnota ako dlho sa ma pocitat’ stavovy
priestor), pricom nas nastroj informoval, Ze bol vypocitany iba ¢iasto¢ny stavovy priestor.
Preto sme zvysili dizku vypoétu na 30 minut, ale opiat’ sme dostali informéciu o iba
Ciasto¢nom vypocte stavového priestoru, pricom ale pocet uzlov a hrén stavového priestoru
nasobne narastol. Ani po zvysSeni vypoc¢tového Casu na 1 dent sme nedostali informéciu
0 plnom stavovom priestore. Ked’ze sme ani po d’alSom §tdiu literatury a predlZzovani asu
vypoctu nedokazali zistit’ problém iba ¢iastoéného vypoétu stavového priestoru, pokusili

sme sa odskusat’ model inym spdsobom.

Podobnym sposobom, ako sme overovali funkénost’ Casti modelu uz pocas
vytvarania, sme sa rozhodli overit' cely vytvoreny model. Vykonali sme interaktivnu
simulaciu vytvoreného modelu tak, Ze sme manualne vyberali z aktivnych prechodov tie,
ktoré sa maju vykonat’ v nasledovnom poradi: od IPv4 Casti smerovaca A -> enkapsuléacia
smerovacej spravy do paketu -> enkapsulacia paketu do rAmca -> poslanie cez siet’ -> prijatie
rdmca susedom B -> dekapsulécia paketu z ramca -> dekapsuldcia smerovacej spravy ->
spracovanie spravy -> poslanie Uvodnej spravy susedom B atak dalej az pokym si
smerovace nevymenili v§etky pozadované spravy, a teda nenadviazali susedstvo a vymenili
si smerovacie informécie. Priebeh bol teda podobny ako bolo znazornené na obrazku
(Obréazok 8), reprezentujicom vytvorenie susedstva smerovacim protokolom EIGRP. Proces
dopadol podla ocakavania, preto sme ho opakovali pre IPv6 susedstvo S opatovnym
uspechom. Interaktivna simulécia IPv4 aj IPv6 si vyziadala okolo 250 simulaénych krokov,

¢o bolo casovo naro¢né (bolo treba 250 krat vybrat' pozadovany prechod). Kedze
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interaktivna simulacia dopadla uspesne, rozhodli sme sa pokracovat’ v preskimavani

moznosti simuldacie.

Ako nasledujuci krok sme sa pokusili vykonat’” automaticktl simulaciu nastavenim
poctu vykonanych krokov na 300, ked’Ze sme ocakavali ukon¢enie simulacie po 250 krokoch
ako v pripade interaktivnej simuldcie. AvsSak aj napriek sl'ubnym vysledkom interaktivnej
simuldcie, automaticka simulacia neskon¢ila ani po nastaveni krokov na pocet v 10000,

podobne ako v pripade vypoctu stavového priestoru.

Tento fakt nas viedol k hlbSiemu preskiimaniu vzorovych modelov v literatdre [12],
[26] a dokumentacie na oficidlnej stranke nastroja CPN Tools [32], ktorymi sme sa zaoberali
uz pocas predchadzajicej analyzy, ked’ze vedecké ¢lanky, ktoré sme vyuzivali pocas analyzy
nepopisovali do detailov spésob modelovania, verifikovania a simulécie farbenych Petriho
sieti. Dodato¢né Stadium tychto zdrojov a vypocet stavového priestoru a simulécia
vzorovych modelov farbenych Petriho sieti pre nastroj CPN Tools nés priviedlo Kk rieseniu
popisovaného problému.

7.1.2 ldentifikacia problému vypoétu plného stavového priestoru a automatickej
simulacie
Problém bol sposobeny situaciou, ze vel'ky pocet prechodov v modeli bol pri urcitych
krokoch vykonavania modelu aktivny. Ako priklad mo6zeme uviest’ situaciu, Ze len v prvom
kroku vykonédvania navrhnutého modelu tretej triedy rieSenia protokolovej integrovanosti sa

mdze vykonat’ jeden z nasledujucich Styroch prechodov:

e Enkapsuluj L3

e Enkapsuluj IPv6

e Enkapsuluj L3 B
e Enkapsuluj IPv6 B

Preto je zrejmé, Ze uz len kombinaciou aktivnych prechodov narastd stavovy priestor

0 vel'mi vel’ky pocet uzlov a hran.

Druhy  zidentifikovanych  problémov  spdsobenych neriadenym  poétom
aktivovanych prechodov je situacia, ked” by sa napriklad vykonavali stale iba prechody
posielajuce uvodnu spravu IPv4 susedstva od suseda A k smerovacu B. Ked'Ze smerova¢ B
by nikdy neodpovedal smerovacu A, nezacalo by sa vytvarat’ susedstvo a teda v modeli by

nastalo uviaznutie.
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Presne tieto popisané problémy spdsobili vypocet iba ciastoéného stavového
priestoru a ,nekonciacu®“ automaticki simuldciu. Vytvoreny model teda nebol
deterministicky a bolo potrebné obmedzit’ pocet aktivnych prechodov a synchronizovat’ oba

susedné smerovace.

7.1.3 RieSenie problému vypoétu plného stavového priestoru a automatickej
simulécie
Na zéklade vzorovych modelov v literatdre [12], [26] a dokumentécie na oficialnej
stranke nastroja CPN Tools [32], sme vytvorili viaceré limitujice a synchroniza¢né miesta,

ktoré obmedzuju aktivne prechody v modeli.

5} = 0 then E
. 1e
< Limit ™

us) <> 0 then % _enkapsulacie /

sus) <> O then .

:ada;l, dstadd=0, payload=smerPak} ™ {srcadd=

{sn) ok N
Enkapsuluj ‘_‘/Pr\dane\‘ pak | Enkapsuluj
3 L3 ’\\- L3 / L2

DAKET

Obréazok 25: Limitujuce miesto v modeli

Na obrazku (Obrazok 25) je znédzornené limitujice miesto snazvom Limit
enkapsulacie (zvyraznené tyrkysovou farbou), ktoré zabezpecuje, ze v jednom kroku moze
byt prechodmi Enkapsuluj L3 a Enkapsuluj L2 spracovavana iba jedna sprava. To znamena,
ze prechod Enkapsuluj L3 bude aktivny iba v pripade, Ze nie je aktivny prechod Enkapsuluj
L2. Podobnym spdsobom mozu byt aplikované limity aj na viaceré prechody (nie len dva).
My sme aplikovali limitujuce miesto aj napriklad medzi prechodmi Dekapsuluj L2 a Spracuj
SmerPaket, co znamena, ze prechod Dekapsuluj L2 bude moct’ byt’ opét’ aktivny az potom,

ako sa vykona prechod Dekapsuluj L3 a Spracuj SmerPaket.
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y=Hello, seq=0, ack=0, priz=Prazdny} {srcad
N 4 ,—A
¢ Na poslanie 3% | Enka&sulu] L
SmerPAKET smerPak X
1'g — - if (#ack smerPak) <> 0 then | |gys
—~ T SUSED.set_seq sus 0
then (_ Synchronizuja ) else sus
) then e
‘D.set_susedstvo (SUSED.set_ack sus (#ag?;merpak})E[true}) (#seq smerPak) SUSEp— 117
-+ Tabulka ™
‘D.set_susedstvo sus (true)) (#seq srpe/rpak} ____,f\\susedov"élh
wute then 7_,,--""'_-:.-'-""-) YR
0 then / __,_,.—""__)_,.-f' sus sus
JED.set_route [SUSED.set_a}k sus (#ack smerPak)) (true)) (#seq smerPak) —
ite =
}ED.set_route sus {truep/(#seq smerPak) ’_,,-f"":i_-r—'f'(’i‘:‘I3add sus)=(#srcadd pak)
0 then T then sus
T else SUSED.set_|3add sus (#srcadd pak
#ack smerPak) / o | ( pak)

Spracuj — smerPak /.,--""p_ ?‘-—— #payload pak Fy—
SmerPaket “ e rijate B P

CSmearPAKFT

Obréazok 26: Synchroniza¢né miesto v modeli

Synchroniza¢né miesto s nhdzvom SynchronizujA, zvyraznené tyrkysovou farbou je
rovnako, ako limitujice miesta, znazornené na obrazku (Obréazok 26). Toto miesto sluzi na
odstranenie problému uviaznutia modelu spésobeného neustalym posielanim sprav iba
jednym smerovac¢om v modeli, ktory ale nikdy nedostane odpoved’. Synchroniza¢né miesta
boli vytvorené jedno pre kazdé susedstvo v reprezentacii kazdého zo smerovacov. Podobnu
funkciu ako synchroniza¢né miesta v modeli plnia v redlnych implementaciach smerovacich

protokolov Casovace.

Po aplikovani popisanych oprav do vSetkych Styroch modelov tried rieSenia

protokolovej integrovanosti sa nam uspe$ne podarilo verifikovat’ vetky vytvorené modely.

7.1.4 Vysledky verifikacie modelov

Vysledkom vypoctu stavového priestoru kazdého modelu pomocou nastroja CPN
Tools je textovy subor s informéciami a Statistikami. Na zaklade analyzy tychto vystupov
sme boli schopni zistit, ¢i nenastalo uviaznutic v modeli a $tatistické informacie ako

napriklad, kol’ko znaciek bolo maximalne pritomnych v kazdom mieste.

Najdolezitejsia Cast’ vystupu vypoctu stavového priestoru prvej triedy je nasledovna:

Statistics
State Space
Nodes: 21787
Arcs: 42190
Secs: 6

Status: Full

Boundedness Properties
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Best Integer Bounds

Upper Lower

Top'L2 Ramec 1 2

Top'L2 Ramec B 1 2 0
Top'Na poslanie 1 1 0
Top'Na poslanie6 1 1 0
Top'Na poslanie6 B 1 1 0
Top'Na poslanie B 1 1 0
Top'Pridany L2 1 2 0
Top'Pridany L2 B 1 2 0
Top'Prijate 1 2 0
Top'Prijate B 1 2 0
Top'Siet A 1 1 0
Top'Siet B 1 1 0
Top'Tabulka susedov 1 1 1
Top'Tabulka susedove 1 1 1

Top'Tabulka susedové6 Bl 1
Top'Tabulka susedov B 1 1

Liveness Properties

Dead Markings [21765,21772,21787]
Odstavec State space obsahuje informacie o vypoc¢itanom stavovom priestore. Pocet
uzlov vyjadruje polozka Nodes, polozka Arcs pocet hran a pre nés najdolezitej$ia polozka
Status indikuje, ¢i bol vypocitany plny stavovy priestor (teda simulécia bola ukoncena po

vybudovani susedstva a vymene smerovacej informacie).

Ako si méZzeme v§imnut’ Z vypisu Statistiky, stavovy priestor obsahuje desat'tisice
poloziek aj napriek domu, Ze model pozostava iba z 22 miest a 14 prechodov. Dévodom je,
ze V modeli prvej triedy st vytvarané obe susedstva stcasne, o zvySuje pocty moznych

kombinacii aktivnych prechodov.

Medzi d’alSie zaujimavé polozky patria Gidaje v odstavci Best Integer Bounds, kde
pre konkrétne miesta vidime, kol'ko znac¢iek maximalne a minimalne sa v nich stcasne

vyskytovalo.

Ako poslednu zaujimavu Cast’ vypisu vypoctu stavového priestoru uvedieme polozku
Dead Markings, ktora oznaCuje uzly stavového priestoru, V ktorych simuldcia konéi.
V pripade modelu prvej triedy st uzly 3, ¢o je opidt’ sposobené dvomi susedstvami

vytvarajucimi sa sucasne.
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NajdolezitejSia Cast’” vystupu vypoltu stavového priestoru druhej triedy vyzerd
nasledovne:

Statistics

State Space

Nodes: 91
Arcs: 90
Secs: 0

Status: Full

Liveness Properties

Dead Markings [91]
Ked’ze model druhej triedy vytvara iba jedno susedstvo a je jednoduchsi nez ostatné modely,
jeho stavovy priestor je mensi, a taktiez obsahuje iba jeden uzol, v ktorom mdéze simulécia
skoncit’.
Stavovy priestor tretej triedy je, ¢o sa tyka vlastnosti, podobny ako model prvej
triedy, ked’ze tiez vytvara dve susedstva. Hlavny rozdiel je iba vo va¢Som pocte uzlov a hran

stavového priestoru.

Vypocet stavového priestoru Stvrtej triedy prebehol rovnako tspesne ako u ostatnych
modelov. Aj napriek tomu, Ze vytvara jedno susedstvo, stavovy priestor obsahuje viac uzlov
a hrén ako v pripade modelu prvej triedy. Tato situacia je spdsobena rieSenim problému,

ktory sietovy protokol sa pouZije na vymenu smerovacich sprav.

Plné textové vystupy vypoctu stavového priestoru modelu kazdej triedy sU uvedené

v prilohe A.

84



FRI UNIZA DIZERTACNA PRACA

8  Porovnanie jednotlivych modelov

Aby bolo mozné vytvorit metodiku pre dizajn integrovanych smerovacich
protokolov, museli sme jednotlivé modely tried rieSenia protokolovej integrovanosti
rigordzne porovnat. Jednou z najvacsich vyziev bolo prave vyber vhodného kritéria, na
zaklade ktorého bude mozné vysledky porovnania vyuzit’ na vytvorenie metodiky pre dizajn
integrovanych protokolov, ktord bude nezavisla od konkrétnej budicej implementécie, preto
musi byt’ vybraté kritérium dostato¢ne vSeobecné. Preto sme vykonali analyzu dostupne;
literatdry, ktora sa zaobera vytvaranim modelov farbenych Petriho sieti [12], [26], [32] ako
aj roznych vedeckych publikacii, zaoberajucich sa vyuzitim farbenych Petriho sieti pre

zlepSenie sietovych protokolov [10], [15], [38], [56]-[60], [16], [23]-[28], [34].

Ako prve kritérium, nad ktorym sme uvazovali na zaklade jeho pouzitia pri simulacii
roznych modelov protokolov, je dizka nadviazania susedstva spolu s ¢asom potrebnym na
naslednu vymenu smerovacich informacii. Pouzitie ¢asového kritéria predpoklada, ze kazdy
prechod v modeli ma pridelenti svoju dizku trvania. Problém ale nastava pri uréovani tychto
Gasovych intervalov, kedze dika trvania je implementatne zavislym parametrom. Ako
priklad uvedieme prechod Enkapsuluj L3, ktory v modeloch tretej a Stvrtej triedy sltzi na
zabalenie smerovacej spravy do IP paketu. Tato operacia moze byt v redlnej implementacii
smerovaca vykonavana softvérovo, co moze byt priklad lacnych smerovacov, ktoré nie st
optimalizované na prevadzku vo vysokorychlostnych sietach ale na cenu, priGom pri
softvérovej implementacii moze trvat’ v rddoch mikrosekiund. Naopak, tito operacia moze
byt realizovand hardvérovym prvkom, c¢o je pripad sucasnych vysokorychlostnych
smerovacov, kde tato operacia moze trvat’ v rddoch nanosekdnd az pikosekund. Ako vidime,
kritérium Casu je velmi vhodné na porovnanie napriklad dvoch implementacii rovnakého
smerovacieho protokolu, ale nie je dostato¢ne v§eobecné pre porovnanie generickych tried

rieSenia protokolovej integrovanosti.

Ako d’alsie mozné kritérium porovnania modelov sa intuitivne naskyta pouZitie po¢tu
miest alebo prechodov. Problémom tohto kritéria, je ale fakt, ktory sme zistili na zaklade
analyzy literatiry, ze niektoré miesta alebo prechody mohli byt v modeli pouzité z dévodu
obmedzeni modelovacieho jazyka. Problém mozeme ilustrovat’ aj na zaklade nasSej
skusenosti z modelovania prijimacej Casti modelu Stvrtej triedy zobrazenej na obrazku
(Obrazok 20). Na dekapsulovanie IP paketov bolo potrebné vytvorit’ samostatné prechody
Dekapsuluj 1Pv4 a Dekapsuluj IPv6, pretoZze modelovaci jazyk neumoziuje spracovanie
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dvoch réznych prvkov Struktiry union na jednej hrane. Ked'Ze nie je mozné stcasné

»pretypovanie a porovnanie jednotlivych podpoloziek ,,pretypovanej farby.

Ako tretie uvazované kritérium bolo porovnanie na zéklade poctu simula¢nych
krokov potrebnych na to, aby sa medzi smerovaémi vytvorilo susedstvo a preniesli sa
smerovacie informacie. Jeden simulacny krok predstavuje vykonanie jedného prechodu
v modeli. Toto kritérium by sa dalo povazovat’ za zovSeobecnenie kritéria ¢asu, ked’ze nie
je zavisle od konkrétnej implementacie modelu, ale iba od vykonavania samotného modelu.
Ked’ze modely vsetkych Styroch tried boli vytvorené tak, aby odzrkadlovali jednotlivé
vyznamné odlisnosti jednotlivych tried anevyhnutné variacie sluzieb podporujucich
vytvorenie susedstva a vymenu smerovacej informacie a zvys$né Casti modelu boli zhodné,
moézeme kritérium poctu simulaénych krokov povazovat za vhodné aaj dostatocne
vSeobecné pre porovnanie modelov anasledné stanovenie odporacani pre dizajn

integrovanych smerovacich protokolov.

Ked'ze vybraté kritérium porovnania (pocet simula¢nych krokov) zavisi od spésobu
vykonavania modelu, podmieniujicim krokom bolo vykonanie verifikacie jednotlivych
modelov, ktora bola popisana v kapitole . Vypoctom stavového priestoru sme zistili, ze
vykonavanie niektorych z modelov méze skoncit’ v roznych uzloch stavového priestoru,
predpokladali sme, ze aj pocet simula¢nych krokov sa méze pri réznych simulaénych behoch
jedného modelu lisit". Preto sme sa rozhodli vykonat’ va¢si pocet replikacii simulaéného behu
(v nasom pripade 1000 replikacii). Nastroj CPN Tools umoziuje spustit’ viaceré replikacie
automatickej simulacie pomocou definicie:

CPN'Replications.nreplications 1000
pricom vysledkom je textovy subor s vypisom informécii o kazdom simulaénom behu.

Priklad ¢asti vystupu simulécie prvych dvoch replikacii modelu prvej triedy je nasledovny:

Simulation no.: 1

Steps.ceee.t 180

Model time....: 0

Stop reason...: No more enabled transitions!

Time to run simulation: 0 seconds

Simulation no.: 2

Steps.........: 180

Model time....: 0

Stop reason...: No more enabled transitions!

Time to run simulation: 0 seconds
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Délezité polozky vystupu kazdého simulacného behu st ¢islo simulacie (Simulation
no.), pocet krokov, po vykonani ktorych sa simulacia ukoncila (Steps) a dévod ukoncenia
simulécie (Stop reason). Ked’ze behov simulacie jednotlivych modelov je va¢si pocet, aby
ich bolo mozné suhrnne porovnat’, rozhodli sme sa pouzit’ Statistické¢ funkcie aritmeticky
priemer a modus aby bolo z vyslednej Statistiky zrejmé aky bol najcastejSi pocet krokov
simulécie ako aj vplyv v§etkych behov na vysledny pocet simulaénych krokov. Vysledky su

zosumarizované v tabul’ke (Tabul'ka 3).

Modus Aritmeticky priemer
Simulécie modelu prvej triedy 180 179,98
Simulécie modelu druhej triedy 90 90
Simulacie modelu tretej triedy 252 252
Simulécie modelu $tvrtej triedy 131 131

TabulPka 3: Vysledky simulaénych behov modelov tried rieSenia protokolovej integrovanosti

Ako moézeme vidiet' z vysledkov v tabulke, pocet krokov vsetkych simulaénych
behov bol zhodny v pripade druhej, tretej a Stvrtej triedy, ¢o indikuje rovnaky median aj
aritmeticky priemer. Naopak simula¢né behy modelu prvej triedy pozostavali bud’ zo 180

alebo 175 krokov, pricom 180 krokov sa vyskytovalo najcastejSie.

Z tabul’ky taktiez vyplyva, Ze najlepSou triedou rieSenia protokolovej integrovanosti
na zaklade porovnania podl'a po¢tu simulaénych krokov je druha trieda, a teda vytvaranie

jedného susedstva spolu s posielanim smerovacich sprav iba na linkovej vrstve.
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9  Odporucania pre dizajn integrovanych smerovacich

protokolov

Hlavnym cielom tejto dizertanej prace, ktory bol vytyCeny v kapitole 5 je
vytvorenie odporucani pre dizajn buducich, alebo Upravu existujdcich integrovanych
smerovacich protokolov. Preto sme vytvorili modely Styroch identifikovanych tried rieSenia
protokolovej integrovanosti z pohl'adu poc¢tu susedstiev a protokolu vyuzitého na transport
smerovacich sprav, ktoré boli popisané v kapitole 6. Na zaklade verifiké&cie jednotlivych
modelov a nasledného porovnania pomocou kritéria po¢tu simulacnych krokov sme zistili,

ze najvhodnejSou triedou rieSenia protokolovej integrovanosti je trieda dva.

Preto na zaklade vyskumu prezentovaného Vv tejto dizertacnej praci je mozné
sformulovat’ nasledujiice odporucania pre dizajn integrovanych smerovacich protokolov

Z pohl'adu poctu susedstiev a transportu:

Smerovacie protokoly, ktoré su navrhované pre pouZitie v sietach, kde sa vyuzivaju
viaceré sietové protokoly, teda integrované smerovacie protokoly, by mali vytvarat iba
jedno spolocné susedstvo pre vsetky pouZité sietové protokoly. Taktiez na prenos sprav
smerovacieho protokolu by mali vyuzivat len protokoly linkovej vrstvy a teda enkapsulovat
smerovacie spravy priamo do ramcov linkovej vrstvy. Ako zaklad smerovacich sprav je
vhodné vyuzit TLV Struktury, ktoré umoznuju velku flexibilitu pre budice rozsSirenie
samotného protokolu. Potvrdzovanie prijatia je potrebné riesit’ v rézii smerovacieho

protokolu, kedZe linkova vrstva takéto sluzby neposkytuje.

Ako dalsi z prinosov modelu druhej triedy vidime jeho jednoduchost’ ¢o potvrdil aj
vypocet stavového priestoru v kapitole 7, ked’ze stavovy priestor bol najmensi z modelov
vSetkych tried rieSenia protokolovej integrovanosti. Ked’Ze je model dostato¢ne jednoduchy,
moze byt po pridani vhodnych rozSirujucich prvkov pouzity aj na verifikaciu dizajnu
konkrétne; implementacie smerovacieho protokolu zalozenej na formulovanych
odportc¢aniach po precitani popisu postupu vytvarania ako aj funkcionalit modelov
jednotlivych tried v kapitole 6. Relativne maly stavovy priestor vytvoreného modelu moze
potencialne signalizovat’ vyhodu tohto modelu aj v pripade porovnavania na zaklade inych
kritérii alebo inych ¢asti smerovacieho protokolu navrhnutého na zaklade tychto odporucani.

Tuato hypotézu by ale bolo potrebné overit’ d’alsim vyskumom.
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Vyhodou modelu druhej triedy je aj fakt, Ze nie je potrebné riesit’ problém, pomocou
ktorého protokolu sa ma vytvorit’ susedstvo ako v pripade §tvrtej triedy, popisanej v kapitole
6.2.1. Aj napriek tomu, ze oba modely vytvaraju iba jedno susedstvo, ked’ze model druhe;j
triedy pouziva na prenos smerovacich sprav protokol linkovej vrstvy, podporované sietové
protokoly je dostato¢né indikovat’” parametrom v hlavicke smerovacej spravy. Grafickd
reprezentaciu celého modelu druhej triedy rieSenia protokolovej integrovanosti je mozné

najst’ v prilohach D a E tejto dizerta¢nej prace.

Ked’ sa pozrieme na aktualne vyuzivané integrované smerovacie protokoly, ako bolo
uvedené v kapitole 1.4.3, jedinym protokolom, ktorého dizajn zapada do druhej triedy
rieSenia protokolovej integrovanosti je IS-IS, ktory ale paradoxne nebol pdvodne vyvinuty
pre IP siete. Jeho dizajn, nezavisly od pouzitych protokolov, mu umoznil byt adaptovany aj

v Uplne inych typoch sieti, pre aké bol navrhnuty.

Ked'ze tretia trieda rieSenia protokolovej integrovanosti vysla z porovnania
najhorsie, sucasné integrované smerovacie protokoly, ktoré zarad’'ujeme na zaklade ich
vlastnosti do tejto triedy by mohli tazit’ z adaptovania vlastnosti druhej triedy protokolovej
integrovanosti. Preto by cielom d’alSicho vyskumu mohlo byt napriklad prepracovanie
protokolov ako su EIGRP a OSPFv3 do druhej triedy protokolovej integrovanosti a nasledné

porovnanie prepracovaného protokolu s originalnou predlohou.
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Zaver

Objavovanie sa novych trendov Vv oblasti pocitatovych sieti, ako aj pouZivanie
smerovacich protokolov v oblastiach inych, nez st klasické pocitatové siete, vyvolava
mnozstvo otdzok z hladiska dizajnu smerovacich protokolov. N&§ zaujem uputala hlavne
otazka podpory viacerych sietovych protokolov v smerovacom protokole a spdsob rieSenia
transportu na prenos smerovacich informacii. Ked’ze méa nasa katedra skasenosti s vyvojom
prave z navrhu tohto protokolu ako aj z inych unikatnych smerovacich protokolov ako IS-
IS.

V uvode prace sme naértli dolezitost smerovacich protokolov, ich vyznam
a zdoraznili sme fakt, Ze smerovacie protokoly aj napriek tomu, Ze su pre bezného
pouzivatela nevidite'né, zabezpecuju dolezita tUlohu v riadeni sietovej prevadzky

v prostredi internetu ako aj vo firemnych, operatorskych a inych rozl'ahlych siet’ach.

V prvej kapitole sme sa venovali popisu principu smerovania paketov
Vv pocitaGovych sietach. Potom sme popisali princip statickych smerovacich zaznamov, ich
vyhody a oblast’ pouzitia. Tieto informacie sme rozsirili o poznatky z ¢innosti dynamickych
smerovacich protokolov. Nasledne sme popisali vlastnosti konkrétnych dynamickych
smerovacich protokolov s prihliadnutim na ich unikatne vlastnosti a ako bol ich dizajn

ovplyvneny v pripade viacerych adresovych rodin.

V druhej kapitole sme popisali sluzby nevyhnutné pre nadviazanie susedstva
a posielanie smerovacich informécii vzhl'adom na smerovacie protokoly podporujice

viaceré siet'ové protokoly, ako aj identifikované triedy rieSenia protokolovej integrovanosti.

V tretej kapitole boli popisané nastroje na vytvarane formalnych popisov systémov,
ich vyhody a nedostatky. Velké mnozstvo zdrojov uvadzalo ako vhodny nastroj na
modelovanie anaslednd verifikaciu a analyzu sietovych protokolov, konkrétne aj
smerovacich protokolov, farbené Petriho siete, ku ktorym sme uviedli aj priklad grafického

znézornenia jednoduchého modelu.

Cela stvrta kapitola je venovana detailnému popisu smerovacieho protokolu EIGRP,
jeho vlastnostiam popisanym v RFC $pecifikacii ako aj funkciam, ktoré v tejto Specifikacii
chybaju. Nasledne st porovnané dostupné otvorené implementéacie smerovacieho protokolu

EIGRP voc¢i RFC. V poslednej casti druhej kapitoly sme sa zamerali na testovanie
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popisanych funkcii otvorenych implementéacii v spolo¢nej virtualizovanej topologii. EIGRP
bol venovany v praci vacsi priestor pre jeho vyber ako zéklad pre modelovanie tretej triedy

protokolovej integrovanosti.

Piata kapitola popisuje ciele dizertacnej prace, preco su dolezit¢ a vyclenuje

Ciastkové ciele potrebné pre splnenie nacrtnutého ciela celej préce.

Siesta kapitola sa venuje jednotlivym modelom tried rieSenia protokolovej
integrovanosti vytvorenym pomocou farbenych Petriho sieti a nastroja CPN Tools. Detailne
popisuje prvky, z ktorych sa modely skladaju, naértava ich funkénost’ a popisuje problemy,
ktoré bolo potrebné vyriesit’ pre dosiahnutie pozadovanej funk¢nosti jednotlivych modelov
tried.

V siedmej kapitole sme nacrtli problémy verifikacie vytvorenych modelov, postup
identifikéacie zdroja problémov a ich rieSenie. V neposlednom rade siedma kapitola obsahuje

vysledky verifikacie jednotlivych modelov.

Osma kapitola pojednava o roznych kritériach, ktoré je mozné pouZit’ na porovnanie
viacerych modelov avybera najvhodnejsie z nich, ktoré boli zvolené na vytvorenie
odporucani. V poslednej deviatej kapitole je predlozend metodika pre dizajn integrovanych
smerovacich protokolov na zéklade vysledkov porovnania jednotlivych modelov tried
rieSenia protokolovej integrovanosti a sl Vv nej popisané dalSie vyhody najlepSicho

z modelov.

Ako d’alsie mozZnosti rozsirenia a budiceho vyskumu odvijajdceho sa od vysledkov
tejto prace vidime moznost’ aplikacie odporucani pre dizajn integrovanych smerovacich
protokolov do zmeny dizajnu sucasnych smerovacich protokolov patriacich do tretej triedy
protokolovej integrovanosti ako su EIGRP a OSPFv3. Po zmene ich dizajnu a naslednej
implementacii by bolo moZzné porovnat prinosy odporucani stanovenych na zaklade
vyskumu v tejto dizertanej praci na realnej implementacii smerovacieho protokolu. TaktieZ
je mozné vyuzit’ postupy a principy nacrtnuté a preverené v tejto praci na vylepsenie inych

Casti integrovanych smerovacich protokolov.
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Priloha |

DIZERTACNA PRACA

CD médium — dizertaéna praca v elektronickej podobe a prilohy
Model 1. triedy rieSenia protokolovej integrovanosti — 1.¢ast’
Model 1. triedy rieSenia protokolovej integrovanosti — 2.¢ast’
Model 2. triedy rieSenia protokolovej integrovanosti — 1.¢ast’
Model 2. triedy riesenia protokolovej integrovanosti — 2.¢ast’
Model 3. triedy rieSenia protokolovej integrovanosti — 1.¢ast’
Model 3. triedy rieSenia protokolovej integrovanosti — 2.¢ast’
Model 4. triedy rieSenia protokolovej integrovanosti — 1.¢ast’

Model 4. triedy rieSenia protokolovej integrovanosti — 2.¢ast’
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Priloha A: Obsah CD

DIZERTACNA PRACA

Sucastou prace je CD obsahujtce dizerta¢nt pracu v elektronickej forme, zdrojové

stbory jednotlivych modelov z programu CPN Tools, grafické reprezentacie jednotlivych

modelov vo forméate PDF (vektorové) ako aj PNG a kompletné textove vypisy z verifikécie

a simula¢nych behov jednotlivych modelov.

Zlozka

Nazov suboru

Popis

modely

obrazky-modelov

verifikacia

simulacia

DizertacnaPraca-Kontsek.pdf
T1-L2-osobitne.cpn
T2-L2-spolu.cpn
T3-L3-o0sobitne.cpn

T4-L3-spolu.cpn

Elektronicka forma dizertacnej prace
Zdrojovy stbor modelu prvej triedy
Zdrojovy subor modelu druhej triedy
Zdrojovy subor modelu tretej triedy
Zdrojovy subor modelu stvrtej triedy

Zlozka obsahuje grafické reprezentacie
jednotlivych modelov vo formate PDF aj
PNG

Zlozka obsahuje kompletné vypisy
vypoctu stavového priestoru jednotlivych

modelov

Zlozka obsahuje kompletné vypisy
vysledku simulaé¢nych behov jednotlivych

modelov
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if (#id sus) = 0 then
1" {typ=Hello, seq=0, ack=0, priz=Prazdny}
else
if (#ack sus) = 0 andalso (#seq sus) = 0then
1" {typ=Update, seq=1, ack=0, priz=Init}
else
if (#ack sus) = 0 andalso (#seq sus) <> 0 then
1" {typ=Update, seq=1, ack=(#seq sus), priz=Init}
else
if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seqsus) = 0 then
1" {typ=Update, seq=2, ack=0, priz=Route}
else
if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso ( #seq sus) <> O then
1" {typ=Update, seq=2, ack=(#seq sus), priz=Route}
else
if (#susedstvo sus) = true andalso (#ack sus) = 2 andalsa (#seqsus) <> 0 then
1 {typ=Hello, seq=0, ack=(#seq sus), priz=Prazdny}
else empty

cations.nreplications 1000

1" {typ=Hello, seq=0, ack=0, priz=Prazdny}

i {srcadd=1,dstadd=2, payload=(1Pvd smerPak)} Bridan ram
v
@ﬂ |y I L2 A->siet A>B
[y smerPak
merPAl RAMEC
if (#ack smerPak) <> 0 then | [sys
SUSED. set_seq sus 0
else sus
if (#priz smerPak) = Init then
if (#ack smerPak) <> 0 then 1°{id=0, 12add=0, seq=0, ack=0, susedstvo=false, route=false}
SUSED.set_seq (SUSED.set_susedstvo (SUSED. set_ack sus
else
SUSED.sef_seq (SUSED.set_susedstvo sus (true)) (#seq4nerPak) if (#12add sus)=(#srcadd ram)
else then sus
if (#priz smerPak) = Route then else {id=1, 12add=(#srcadd ram), seq=0, ack=0, susedstvo=false, route=false}
if (#ack smerPak) <> O then
SUSED. set seq (SUSED.set route (SUSED.set/Ad¢ aus (#ack smerPak)) (true]
else
SUSED. set_seq (SUSED.set_route sus (trye)) (#seq smerPak)
else
if (#ack smerPak) <> O then
SUSED. set_ack sus (#ack smerPak
else
o Spracuj 1Pv4 smerPak oo #payload ram Dekapsultj ram 5 ram
SmerPaket ) L2 Rameg

SmerPAKET46

IPVG smerPake

Spracuj
SmerPaket

iF (#I2add sus6)=( #srcadd ram)
then sus6

else {id=1, |2add={ #srcadd ram), seq=0, ack=0, susedstvo=rfalse, route=Falss
if (#priz6 smerPaké) = Init then
if (#ack6 smerPake) <> 0 then
SUSED.set_seq (SUSED.set_susedstvo (SUSED.set_ack sus (#acks smerPake
else .
SUSED.set_seq (SUSED.set_susedstvo sus (true)) (#5eq6 smerPake) e
else
if (#priz6 smerPake) = Route then
if (#acke smerPake) <> 0 then
SUSED.set_seq (SUSED.set_route (SUSED.set_ack sus (#acké smerPake)) (true)) (#3ea6 smerPake)
else
SUSED.set_seq (SUSED.set_route sus (true)) (#seq6 smerPak6)
else
if (#acke smerPake) <> 0 then
SUSED.set_ack sus (#acké smerPaké)
else
sus

(true)) (#seq6 smerPake)

4=0, 12add=0, seq=0, ack=0, susedstvo=Talse, route=false}

Tabulka
susedové,

SUSED

Synchronizuj6A if (#3ck6 smerPake) <> D then
SUSED. set_seq sus 0
else sus

e

1" {typ6=Hello, seqs=0, ack6=0, prizé=Prazdny}

smerPaké

if (#id sus) = O then
SmerPAKETE 1" {typ6=Hello, seqs=0, acke=0, priz6=Prazdny}
else
iF (#ack sus) = 0 andalso (#seq sus) = 0 then
17 {typ6=Update, seqs=1, ack6=0, priz6=Init}
else
if (#ack sus) = 0 andalso (#seq sus) <> 0 then
17 {type=Update, seqb=1, ack6=(#seq sus), prizé=Init}
clse
if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#5eq'5us) = O then
1" {typ6=Update, seqs=2, ack6=0, priz6=Route}
else
if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) <> O then
1" {typ6=Update, seq6=2, ack6=(#seq sus), priz6=Route}
else
if (#susedstvo sus) = true andalso (#ack sus) = 2 andalso (#seq sus) <> O then
1" {typ6=Hello, 5eqB=0, acke=(#seq sus), prizo=Prazdny}
else empty

{srcadd=1,dstadd=2, payload=(IPvG smerPake)}

EC
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Priloha C

ram

ram

Po:

ram

ram

sietl->B

Po:

Ramec

ram | Dekapsuluj #payload ram
ram B =13

RAMEC

if f#12add sus)=(#srcadd ram)
£n sus
elbe {id=1, 12add=( #srcadd ram), seq=0, ack:

Pridan, {srcadd=2,dstadd=1, payload=(IPv4

Prijate
B

SmerPAKET46

{0, susedstvo=Talse, route=ral
SUSED

if (#ack smerPak) <> 0 then
SUSED, sef_seq sus 0
else sus

IPvd smerPak

SUSED.set_seq (SUSED.set_susedstvo (SUSED.set_ack sus (#ack smerPak)) (true)) (#seq smerPak)
else
SUSED.set_seq (SUSED.set_susedstvo sus (true)) (#5eq smerPak)
else
if (#priz smerPak) = Route then
if (#ack smerPak) <> 0 then
SUSED. set_seq (SUSED.set_route (SUSED.set_ack sus (#ack smerPak)) (true)) (#seq smerPak)
else
SUSED. set_seq (SUSED.set_route sus (true)) (#seq smerPak)
else
1{id=0, I2add=0, seq=0, ack=0, syseGstvo=ralse, route=false} i (¥ack smerPak) <> O then
SUSED. set_ack sus (#ack smerPak)

17 {typ=Hello, seq=0, ack=0, priz=Prazdny}

merPak)} [

smerPak

ram L28
RAMEC

{srcadd=2,dst:

idc=1, payload=(IPv6 smerPake)}

5 posiante
128 [
if (#id sus) = 0 then

SmerPAKET

1" {typ=Hel
else
if (#ack sus) = 0 andalso (#seq sus) = Othen
1" {typ=Update, seq=1, ack=0, priz=Init}
else
if (#ack sus) = 0 andalso (#seq sus) <> 0 then
1" {typ=Update, seq=1, ack=(#seq sus), priz=Init}
else
if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) = O then
1" {typ=Update, seq=2, ack=0, priz=Route}
else
if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) <> 0 then
1" {typ=Update, seq=2, ack=(#seq sus), priz=Route}
else
If (#susedstvo sus) = true andalso (#ack sus) = 2 andalso (#seq sus) <> O then
1" {typ=Hello, seq=0, ack=(#seq sus), priz=Prazdn .
m;mﬁmﬂﬂz A (#seq sus), p "7 1 (typs=Hello, 52060, ack6=0, prizs=Prazdny}
smerPaké

, 5eq=0, ack=0, priz=Prazdny}

i (#id sus) = 0 then
Rl 5{Na poslanie6 B) 1 {typ6=Hello, seq6=0, ack6=0, priz6=Prazdny}
| else

If (#ack6 smerPake) <> O then
SUSED. set_seq sus 0
else sus

SUSED

if (#12add sus6)=(#srcadd ram)
then susé
else {id=1, |2add=(#srcadd ram), seq=0, ack=0, suse

A,Hu_hw@ 31020, 12200=0, 560=0, ack=0, Tomecktvo=Talse, route=alse) else

B

SmerPAKET6 I (#ack sus) = 0 andalso (#seq sus) = 0then
1" {typ6=Update, seqé=1, ack6=0, priz6=Init}
else
sus if (#ack sus) = 0 andalso (#seq sus) <> O then
1" {typ6=Update, seqb=1, ack6=(¥seq sus), prizé=Init}
else
if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) = 0 then
1" {typ6=Update, seq6=2, ack6=0, prizé=Route}

if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) <> O then
1" {typ6=Update, seq6=2, ack6=(#seq sus), priz6=Route}
Synchronizuj6B) else
if (#susedstva sus) = true andalso (#ack sus) = 2 andalso (#seq sus) <> 0 then
1" {typ6=Hello, seq6=0, ack6=(#seq sus), priz6=Prazdny}

stvo=false, route=faise} else empty
e
sus

if (#priz6 smerPake) = Init then

if (¥ack6 smerPak6) <> 0 then

SUSED.set_seq (SUSED .set_susedstvo (SUSED. set_ack sus (#ack6 smerPak6)) (true)) (#seq6 smerPake)
IPVG smerPaks praca] else
6 smerba SrmerPaket6 SUSED.set_seq (SUSED.set_susedstvo sus (true)) (#5296 smerPake)
B else

if (#priz6 smerPaks) = Route then
if (#ack6 smerPake) <> 0 then
SUSED.set_seq (SUSED.set_route (SUSED.set_ack sus (#ack smerPake)) (rue)) (#seqs smerPaks)
else
SUSED.set_seq (SUSED.set_route sus (true)) (#seq6 smerPaks)
else
if (#ack6 smerPake) <> 0 then
SUSED.set_ack sus (#ack6 smerPake)
else
sus
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if (#id sus) = 0 then
1" {typ=Hello, seq=0, ack=0, priz=Prazdny}
else
if (#ack sus) = 0 andalso (#seq sus) = Othen
1" {typ=Update, seg=1, ack=0, priz=Init}
else
if (#ack sus) = 0 andalso (#seq sus) <> 0 then
1" {typ=Update, seq=1, ack=(#seq sus), priz=Init}
else
if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) = 0 then
1" {typ=Update, seq=2, ack=0, priz=Route}
else
if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) <> 0 then
1" {typ=Update, seq=2, ack=(#seq sus), priz=Route}
else
if (#susedstvo sus) = true andalso (#ack sus) = 2 andalso (#seqsus) <> 0 then
1" {typ=Hello, seq=0, ack=(#seq sus), priz=Prazdny}
else empty

1" {typ=Hello, seq=0, ack=0, priz=Prazdny}

tokolovej integrovanost

ﬁ”ul { {srcadd=1, dstadd=2, payload=smerPak} § ram
a poslanie - > > >
L2 L2 A->siet A->B
0 smerPak _ /‘\
r SmerPAKET RAMEC
if (#ack smerPak) <> 0 then sus
(1 SUSED. set_seq sus 0
© else sus
n if (#priz smerPak) = Init then
e if {#ack smerPak) <> 0 then 1'{id=0, 12add=0, seq=0, ack=0, susedstvo=false, route=false}
> SUSED.set_seq (SUSED.set_susedstvo (SUSED.set_ack sus (#ack smerPak)) e)) (#seq smerPak)
else
[«P] SUSED.set_seq (SUSED.set_susedstvo sus (true)) (#seq smerPak) if (#12add sus)=(#srcadd ram)
o pui ese then sus
p - If (#priz smerPak) = Route then else {id=1, |2add=(#srcadd ram), seq=0, ack=0, susedstvo=false, route=False}
if (#ack smerPak) <> 0 then
> SUSED.set_seq (SUSED.set_route (SUSED .set_ack sus (#ack smérBak)) (true)) (#seq smerPak
else
d SUSED.set_seq (SUSED.set_route sus (true)) (#seq smerPg
else
.n_l._v if (#ack smerPak) <> O then
SUSED.sef_ack sus (#ack smerPak)
else
sus Spracui smerPak Priiate #payload ram Dekapsuluj fam TR ram Posli ram Siet
ekt : - L= Namee %
RAMEC
SmerPAKET

: Model 2. tr

Priloha D

RAMEC
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pracuj
SmerPaket
B

#payload ram Prijate
8 smerPak

SmerPAKET it (#priz smerPak) = Init then
#ack smerPak) <> 0 then
SUSED.set_seq (SUSED.set_susedstvo (SUSED.set_ack sus (#ack smerPak)) (true)) (#seq smerPak)
else
SUSED.set_seq (SUSED.set_susedstvo sus (true)) (#seq smerPak)
else
if (#priz smerPak) = Route then
if (#ack smerPak) <> 0 then
SUSED. set_seq (SUSED.set_route (SUSED.set_ack sus (#ack smerPak)) (true)) (#seq smerPak)
else
SUSED. set_seq (SUSED.set_route sus (true)) (#seq smerPak)
else
if (#ack smerPak) <> 0 then
SUSED. Set_ack SUS (#ack smerPak)
else
sus

if (#12add sus) = (#srcadd ram)
then sus
else {id=1, 12add=(#srcadd ram), seq=0, ack=0, susedstvo=rfalse, route=false}

if (#ack smerPak) <> 0 then
SUSED. set_seq sus 0
else sus

1" {typ=Hello, seq=0, ack=0, priz=Prazdny}

smerPak

{srcadd=2, dstadd=1, payload=smerPak} _ I — T posiante
L2B B

if (#1d sus) = 0 then
1" {typ=Hello, seq=0, ack=0, priz=Prazdny} SmerPAKET
ese
if (#ack sus) = 0 andalso (#seq sus) = Othen
1" {typ=Update, seq=1, ack=0, priz=Init}
eise
if (#ack sus) = 0 andalso (#seq sus) <> O then
1" {typ=Update, seq=1, ack=(#seq sus), priz=Init}
else
if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) = 0 then
1' {typ=Update, seq=2, ack=0, priz=Route}
else
If (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) <> O then
1" {typ=Update, seq=2, ack=(#seq sus), priz=Route}
else
If (#susedstvo sus) = true andalso (#ack sus) = 2 andalso (#seq sus) <> 0 then
17 {typ=Hello, seq=0, ack=(#seq sus), priz=Prazdny}
else empty
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If (#id sus) = O then
1° {typ=Hello, seq=0, ack=0, priz=Prazdny}
else
if (#ack 5us) = 0 andalso (#5€q sus) = O then
1" {typ=Update, seq=1, ack=0, priz=Init}
else
if (#ack sus) = 0 andalso ( #seq sus) <> 0 then
1' {typ=Update, seq=1, ack=(#seq sus), priz=Init}
else
if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#5eq sus) = O then
1° {typ=Update, seq=2, ack=0, priz=Raute}

else
if (#susedstvo Sus) = true andalso (#ack sus) = 1 andalso (#seq sus) <> 0 then
1" {typ=Update, seq=2 q sus), p }
else

If (#susedstvo sus) = true andalso (#ack sus) = 2 andalso (#seq sus) <> 0 then

1" {typ=Hello, seq=0, ack=(#seq sus), priz=Prazdny}
else empty

1 {typ=Hello, seq=0, ack=0, priz=Prazdny}

{5y

d=1, dstadd:

=2, payload=smerPak}

CPN'Replications.nreplications 1000

Limit
enkapsulacie

Aridaney__pak

{srcadd=1,dstadd=2, payload=(1Pvd pak)}

104

Na poslanie 3¢ | maap..w;s |
SmerPAKET smerPak
e
1Te if (#ack smerPak} <> 0 then
SUSED.set_seq sus 0
if (#priz smerPak) = Init then else sus

if {#ack smerPak) <> 0 then E
SUSED.set_seq (SUSED. set_susedstvo (SUSED.set_ack sus (#agll smerPak)) (true)) (#seq smerPak)
else SUSEp
SUSED.set_seq (SUSED.set_susedstvo sus (true)) (#seq smérPak)
else
if (#priz smerPak) = Route then
if {#ack smerPak) <> 0 then
SUSED.set_seq (SUSED.set_route (SUSED.set_ack'sus (#ack smerPak)) (true)) (#seq
else Te
SUSED.set_seq (SUSED.set_route sus (true)J{#seq smerPak)
eise
if {#ack smerPak) <> 0 then
SUSED. set_ack sus (#ack smerPak)
else

T#13add sus) =(#srcadd pak)
then sus
else SUSED.set_I3add sus (#srcadd pak)

Tabulka
susedov

sus

spracuj smerPak #payload pak |

[ 1Pvd pak

L3
PAKET

1° {id=0, 12add=0, 3add=0, seq=0, ack=D, susedstvo=false, route=false}

if (#12add sus) =(#srcacd ram)
then sus
{id=1, 12add=(#srcadd ram), I3add=0, seq=0, ack=0, susedstvo=faise,

= #payload ram ram

Prijate

oy ram
[

oute=false}

SmerPaket

SmerPAKET

1e
Limit

Spracul smerpak
SmerPaket 1PV6

dekapsulacie

L3

le

1Pv6 pake

Dekapsuluj

SmerPAKET

sus
if (#priz smerPak) = Init then
if (#ack smerPak) <> O then
USED.set_seq (SUSED.set_susedstvo (SUSED.set_ack susH #a
else
SUSED set_seq (SUSED.set_susedstvo sus (true)) (#seq smerPak)
else
if (#priz smerPak) = Route then
if (#ack smerPak) <> 0 then
SUSED. set_seq (SUSED.set_route (SUSED.set_ack sus (#ack smerPak)) ‘iirue)) (#seq smerPak)
else 1e SUSED

SUSED.set_seq (SUSED.set_rout true)) (#: rPak
o set_seq ( set_route sus (true}) #seq smerPak) é
If (#ack smerPak) <> 0 then if (#ack smerPak) <> 0 then

E
SUSED.set_ack sus (#ack smerPak)
else
sus

smerPak)) (true)) (#seq smerPak)

5@ sUS
g

1" {typ=Hello, seq=0, ack=0, priz=Prazdny}

if (#13add sus)=(#;
then sus
else SUSED.sg

SUSED.set_seq sus 0 sus

0.

Tabulka
susedove

smerPak

SmerPAKET

IPv6
if (#id sus) = O then
1" {typ=Hello, seq=0, ack=0, priz=Prazdny}
else
if (#ack sus) = 0 andalso (#seq sus) = 0 then
1" {typ=Update, seq=1, ack=0, priz=Init}
else
if (#ack sus) = 0 andalso (#seq sus) <> O then
1' {typ=Update, seq=1, ack=(#seq sus), priz=Init}
else

if (#susedstvo sus) = true andalso ( #ack sus) = 1 andalso (#5eq sus} = 0 then
1" {typ=Update, seq=2, ack=0, priz=Route}
else

» Enkapsuluj

if {#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) <> 0 then

1' {typ=Update, seq=2, ack=(#seq sus), priz=Route}
else

1° {typ=Hello, seq=0, ack=(#seq sus), priz=Prazdny}
else empty

{#susedstvo sus) = true andalso ( #ack sus) = 2 andalso (#seq sus) <> 0 then

fdd sus (#srcadd6 paké)

12add=0, 13add=0, seq=0, ack=0, susedstvo=false, route=false}

Dekapsulu
Paket L2

PAKET

if (#12add sus6)
then sus6
else {id=1, [2add=(#srcadd ram), 13add

#srcadd ram)

susé

Limit
enkapsulacie6

{srcadd=1.dstadd=2, payload=(IPv6 pake)}

seq=0, ack=0, susedstvo=false, route=false}
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l'e
Limit
dekapsulacie
B

E

1e

pracu]

#priz smerPak) = Init then
if (#ack smerPak) <> 0 then

SUSED.set_seq (SUSED.set_susedstvo (SUSED.set_ack sus (#ack smerPak)) (true)) (#seq smerPak)
else

SUSED.set_seq (SUSED.set_susedstvo sus (true)) (#seq smerPak)

if (#priz smerPak) = Route then
if (#ack smerPak) <> 0 then
SUSED.set_seq (SUSED.set_route (SUSED.set_ack sus (#ack smerPak)) (true)) (#seq smerPak)

else
SUSED.set_seq (SUSED.set_route sus (true)) (#seq smerPak)
else
if (#ack smerPak) <> 0 then
SUSED.set_ack sus (#ack smerPak)
else

sus

1 {typ=Hello, seq=0, ack=0, priz=Prazdny}

m Siet ram Pos| e )0 \Erwa/ Prijate
A->8 sietl->B ram 128 Fpoyiosd ram 138 | gpayloadpak ~___ B 7 smerPak
RAMEC RAMEC SmerPAKET

if (#13a4d sus)=(#srcadd pak)

then sus

else SUSED.set_I3add sus (#srcadd

else
if (#12add sus)=(#srdadff ram) LYy o
then sus Tabulka
else {id=1, 12add=(#frchdd ram), 13add=0, seq=0, ack=0, susedstvo=fdise, route=false} susedov
B
SUSED T
1" {id=0, 12add=0, 133dd=0, seq=0, ack=0, susedstvo=false, route=false}
if (#ack smerPak) <> 0 then
SUSED.set_seq sus 0 sus O'e
else sus
SynctionizujB
{srcadd=2,dstadd=1] payload=(1Pv4 pak)} {srcadd=2, dstadd=1, payload=smerPak} - E
smerPak
m Siet ram Posli | 9\
128
ram

RAMEC
sus6

Limit
enkapsulacie
B

{srcadd=2,dstadd=1, paylod=(IPv6 paké)}

if (#id sus) = 0 then
. seq=0,

ck=0, priz=Prazdny}

if (#ack sus) = 0 andalsd,(#seq sus) = 0 then

1' {typ=Update, seq=1,
else
if (#ack sus) = 0 andalso
1' {typ=Update, seq=1, a
else

if (#susedstvo sus) = true as

ck=0, priz=Init}

seq sus) <> 0 then

=(#seq sus), priz=Init}

Lim
enkapsulacie6

8 if (#ack smerPak) <> 0 then
SUSED.set_seq sus 0 Sus

else empty

if (#susedstvo sus) = true andal!
1’ {typ=Hello, seq=0, ack=(#s

1 { . seq=2, ackk0,
else
If (#susedstvo sus) = true an
14 . seq=2, sus),
else

sus), priz=Prazdny}

smerPal

ja poslanie’
" Al

SmerPAKET

faifo (#ack sus) = 1 andalso (#seq sus) = 0 then
Iso (#ack sus) = 1 andalso (#5eq sus) <> 0 then
Y

(#ack sus) = 2 andalso (#seq sus) <> 0 then
1" {typ=Hello, seq=0, ack=0, priz=Prazdny}

SUSEDY

L |

_/ Tabuka

1’ {id=0, I2add=0, |3add:

if (#12add sus6)=(#srcadd ram)
then sus6
else {id=1, 12add=(#srcadd ram), I3add=0, seq=0, ack=0, susedstvo=faise, route=false}

A

if (#13add sus) =(#srcadd6 pak6)
then sus
else SUSED.set_I3add sus (#srcadd6 pak6)

1PV6 B #payload pake

_ Prijate6

TN B A

seq=0, ack=0, susedstvo=false,\route=false}

Oe

Synchronizuj68

E

if (#id sus) = 0 then
3L Na poslanie6 B) 1’ {typ=Hello, seq=0, ack=0, priz=Prazdny}
else

SmerPAKET if (#ack sus) = 0 andalso (#seq sus) = 0 then
1" {typ=Update, seq=1, ack=0, priz=Init}
else
if (#ack sus) = 0 andalso (#seq sus) <> 0 then
1' {typ=Update, seq=1, ack=(#seq sus), priz=Init}

else
if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) = 0 then
1 seq=2, ack=0, pri
else

If (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) <> 0 then
1" {typ=Update, seq=2, ack=(#seq sus), priz=Route}
else
if (#susedstvo sus) = true andalso (#ack sus) = 2 andalso (#seq sus) <> 0 then
1" {typ=Hello, seq=0, ack=(#seq sus), priz=Prazdny}
else empty

if (#priz smerPak) = Init then
if (#ack smerPak) <> 0 then
SUSED.set_seq (SUSED.set_susedstvo (SUSED.set_ack sus (#ack smerPak)) (true)) (#seq smerPak)
else
SUSED.set_seq (SUSED.set_susedstvo sus (true)) (#seq smerPak)
else
if (#priz smerPak) = Route then
if (#ack smerPak) <> 0 then
SUSED.set_seq (SUSED.set_route (SUSED.set_ack sus (#ack smerPak)) (true)) (#seq smerPak)
else
SUSED.set_seq (SUSED.set_route sus (true)) (#seq smerPak)
else
if (#ack smerPak) <> 0 then

smerPak

SmerPAKET

SUSED.set_ack sus (#ack smerPak)
8 else
sus
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If (#id sus) = O then
1" {typ=Hello, seq=0, ack=0, priz=Prazdny}
else
if (#ack sus) = 0 andalso (#seq sus) = O then
1" {typ=Update, seq=1, ack=0, priz=Init}
else
If (#ack sus) = 0 andalso (#seq sus) <> 0 then
1" {typ=Update, seq=1, ack=(#seq sus), priz=Init}
else
if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) = O then
1" {typ=Update, seq=2, ack=0, priz=Route}
else
if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) <> 0 then
1" {typ=Update, seg=2, ack=(#seq sus), priz=Route}
else

I (#susedstvo sus) = true andalso (#ack sus) = 2 andalso (#seqsus) <> O then o m_,wmn%z_n sus) = 6 then
1" {typ=Hello, seq=0, ack= (#seq sus), priz=Prazdny} 1'{srcadd=1,dstadd=2, payload=IPv6 pak}
else empty else
1" {srcadd=1,dstadd=2, payload=IPv4 pak}++
1" {typ=Hello, seq=0, ack=0, priz=Prazdny} {sizadd=1, dstadd=2, payload=smerPak} 1'{srcadd=1,dstadd=2, payload=IPv6 pak}

<
Na poslanie ™

Enkapsuluj
L3

smerPak

|

CPN' cations.nreplications 1000

if (#typ sus) = 4 then
1" {srcadd=1,dstadd=2, payload=IPv4 pak}

N
N

Pak | Enkapsuluj
L2

f§ 33
W

A->B

SmerPAKET
If (#priz smerPak) = Init then
if (#ack smerPak) <> 0 then
SUSED.set_seq (SUSED.set_susedstvo (SUSED. set_ack sus (#ack smerPak)) (true)) (#seq smerPak)
else i'g
SUSED.set_seq ( SUSED.set_susedstvo sus (true)) ( #seq smerPak)
else
if (#priz smerPak) = Route then
if (#ack smerPak) <> 0 then
SUSED.set_seq (SUSED.set_route (SUSED.set_ack sus (#ack smerPak)) (true)
else
SUSED.set_seq (SUSED.set_route sus (true)) (#seq smerPak)
else
if (#ack smerPak) <> 0 then
SUSED.set_ack sus (#ack smerPak)

if (#ack smerPak) <> 0 then
SUSED.set_seq sus 0
else sus

#seq smerPak)

Tabulka
susedov

else if(#priz smerPak) = Zahoden
sus 0'e
else
1'e

the

if (#13add sus)=(#srcadd pak)
then sus
else SUSED.set_|3add (SUSED.set_typ sus

Spracuj (4)) (#rsrcadd pak

SmerPaket

smerPak

Dekapsuluj
1Pvd

f(#typ sus)<>6 then

SmerPAKET Jpayload pak

if{#typ sus)<>4 then
#payload pak

else

{typ=Hello, seq=0, ack=0,

Dekapsu luj
IPve

RAMEC RA

PAKET

add=0, 13add=0, seq=0, ack=0, susedstvo=false, route=false, typ=0}

if (#¥12add sus)=(#srcadd ram)
then sus
else {id=1, 12add=( #srcadd ram), |13add=0, seq=0, ack=0, susedstvo=false, route=false, typ=03}

(#13add sus)=(#srcadd pak
en sus

)

priz=Zahodeny
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if(#typ sus) <>4 then
#payload pak

else

{typ=Hello, seq=0, ack=0, priz=Zahode"

Dekapsuluj
1Pv6 B

1PV6 pak
f(#typ sus) <>6 then
+#payload pak

else

IPv4 pak

L3PAKET
#payload ram Dekapsuluj
IPvd B

A->B siet1->8[ " om TNEeS/

if (#13add sus)=(#srcadd pak)
then sus

T (#13add sus)=(#srcadd pak)
then sus
else SUSED.set_I3ad4d

if (#12add sus)=(#srcadd ram)
then sus

Tabulka
susedov

p=Hello, seq=0, ack=0, pri¥

SmerPAKET

EBrSEt_typ sus (4)) (#srcadghbak)

if(#priz smerPak) = Zah

else

if (#priz smerPak) = Route then
(#ack smerPak) <> 0 then
SUSED. set_seq (SUSED

if

P SmerPaket
B

pracuj

priz smerPak) = Init then
if (#ack smerPak) <> 0 then

SUSED.set_seq (SUSED.set_susedstvo (SUSED.set_ack sus (#ack smerPak)) (true)) (#seq smerPak)
else

SUSED.set_seq (SUSED.set_susedstvo sus (true)) (#seq smerPak)

else
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set_route (SUSED.set_ack sus (#ack smerPak)) (true)) (#seq smerPak)

SUSED. set_seq (SUSED.set_route sus (true)) (#seq smerPak)
edstvo=rfalse, route=false, typg@h
if (#ack smerPak) <> 0 then
SUSED.set_ack sus (#ack smerPak)
else
sus

1" {id=0, 12add=0, 13add=0, seq=0, ack=0, 5

(#ack smerPak) <> O then
SUSED.set_seq sus 0
else sus

{srcadd=2, dstadd=1, payload=smerPak}

" {typ=Hello, seq=0, ack=0, priz=Prazeny}

ieSenia pro

smerPak

(Fridand), ¢ [

¢

>

@ posianie
B

iedy r

if (#id sus) = O then

1" {typ=Hello, seq=0, ack=0, priz=Prazdny}

else

if (#ack sus) = 0 andalso (#seq sus) = Othen
1" {typ=Update, seq=1, ack=0, priz=Init}

SmerPAKET

iF (#typ sus) = 4 then
1" {srcadd=2,dstadd=1, payload=IPv4 pak}

else else
If (#typ sus) = 6 then if (#ack sus) = 0 andalso (#seq sus) <> O then
£ 1" {srcadd=2,dstadd=1, payload=1Pv6 pak} 1" {typ=Update, seq=1, ack=(#seq sus), priz=Init}
else else

1" {srcadd=2,dstadd=1, payload=1Pv4 pak}++

if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) = O then
1" {sreadd=2,dstadd=1, payload=1Pvé pak}

1" {typ=Update, seq=2, ack=0, priz=Route}
else

if (#susedstvo sus) = true andalso (#ack sus) = 1 andalso (#seq sus) <> O then
1" {typ=Update, seq=2, ack=(#seq sus), priz=Route}

else
if (#susedstvo sus) = true andalso (#ack sus) = 2 andalso (#seq sus) <> O then

1" {typ=Hello, seq=0, ack=(#seq sus), priz=Prazchy}

else empty
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