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ABSTRAKT

Formanek, Lukas: VyuZitie neuronovej siete na odhad meranych parametrov
V prostredi WSN. [Dizertatna praca]. — Zilinska univerzita v Ziline. Fakulta riadenia a
informatiky; Katedra technickej kybernetiky. — Veduci: doc. Ing. Ondrej Karpis, PhD. —
Stupeti odbornej kvalifikacie: Doktor v odbore informatika. — Zilina: FRI UNIZA, 2021. —
107 s.

Praca sa zaobera odhadom nemeranych parametrov vo WSN pomocou neurénove;j
siete. Neuroénova siet na zaklade hodnét nameranych v ostatnych uzloch bezdrétovej
senzorickej siete odhaduje hodnotu v uzle, kde nebola v danom ¢ase merana. Teoreticka
Cast’ prace rozobera problematiku WSN sieti, mozné aplikacie a kategorizaciu tychto sieti.
Tiez popisuje uvod do neurénovych sieti, ich rozdelenie a vyuzitie v prostredi WSN.
Prakticka cast’ prace je venovand simulaciam, redlnym experimentom a porovnaniu
dosiahnutych vysledkov. Hlavnym cielom simulaénych experimentov bolo overit
moznosti Setrenia energie vo WSN. Boli zrealizované aj dva experimenty s realnym
nasadenim WSN do vonkajSieho prostredia (monitoring teploty ovzdusia). V praci st
porovnané rozne modely neurénovych sieti, ktoré boli aplikované na odhad teploty v nami
navrhnutej bezdrotovej senzorickej sieti na zdklade merani vo zvySnych bodoch.
Vzhl'adom na energetickll ndro¢nost’” koncovych zariadeni pocas procesu komunikécie,
moZe byt vhodne navrhnutd neurdénova siet’ pouzitd na odhad merania v danom bode
WSN. Tento odhad moze byt vyuzity pri vypadku uzla v sieti a hlavne na minimalizaciu
prenaSanych dat od daného uzla v sieti, co ma za nésledok vyrazné znizenie spotreby
dané¢ho koncového zariadenia a Setrenie prenosovej kapacity. Simulacie s nameranymi
hodnotami ukazali, ze v zavislosti na pozadovanej presnosti odhadu mdze byt uspora aj

viac nez 80%.

Klucové slova: WSN, neurénové siete, ispora energie, regresia.
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ABSTRACT

Formanek, Lukas: Use of a neural network to estimate the parameters of the
monitored system in the WSN environment. [Dissertation thesis]. — University of Zilina.
Faculty of Management Science and Informatics; Department of Technical Cybernetics. —
Tutor: doc. Ing. Ondrej Karpi§, PhD. — Level of qualification: Doctor of Informatics. —
Zilina: FRI UNIZA, 2021. — 107 p.

This thesis deals with the estimation of unmeasured parameters in WSN using a
neural network. Based on the values measured in the other nodes of the wireless sensor
network, the neural network estimates the value in the node not measuring at a given time.
The theoretical part of the thesis discusses the issue of WSN networks, possible
applications, and categorization of these networks. It also describes the introduction to
neural networks, their categorization, and their use in the WSN environment. The practical
part of the thesis is devoted to simulations, real experiments, and comparison of achieved
results. The main goal of the simulation experiments was to verify the possibilities of
energy saving in WSN. Two experiments were also carried out with the real deployment of
WSN in the outdoor environment (air temperature monitoring). The thesis compares
various models of neural networks, which were applied to estimate the temperature in our
wireless sensor network based on measurements at the remaining points. Due to the high
energy consumption of the nodes during the communication process, the suitably designed
neural network can be used to estimate the measurement at a given WSN point. This
estimate can be used in case of failure of a node in the network and particularly to
minimize the data transmitted from a given node in the network resulting in a significant
reduction in the consumption of a given node device and saving transmission capacity. As
shown in simulations with measured values, the savings can be more than 80%, depending

on the required accuracy of the estimate.

Key words: WSN, neural networks, energy saving, regression.
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Uvod

Bezdrotové technoldgie nachddzaju uplatnenie v réznych oblastiach priemyslu,
automatizacie a monitoringu okolitého prostredia. Bezdrotové senzorické siete predstavuju
zoskupenie roznych zariadeni, ktoré na komunikaciu medzi sebou vyuZzivaji isty druh
bezdrotovej technologie. Na prenos informacie v sieti sa vyuziva ako prenosové médium
napriklad: radiové, infracervené alebo mikrovinné Ziarenie. VacSina sucasnych technologii
vyuziva na zber senzorickych dat centralny uzol, ktory preposiela data na server, kde s

namerané hodnoty spracovavané a d’alej vyhodnocované.

Coraz Castejsie sa vak stretivame s pojmom tzv. inteligentny senzor. Tento senzor
niclen snima dana veli¢inu ale aj predspracuje namerané hodnoty a cielovému prvku
Vv bezdrotovej sieti zasiela len nevyhnutny objem dat, ¢im sa Setri energia zariadenia a
kapacita prenosového kanala. Medzi najpodstatnejSie parametre v senzorickych
bezdrotovych sietach patria: dosah signalu, priepustnost’ siete a spotreba elektrickej
energie [1]. Problematiku WSN sieti zarad'ujeme do stale rastlicej oblasti vstavanych
systémov. Kapacitu bezdrotovych senzorickych sieti mozno vyuzit na velké spektrum
roznych aplikacii ako napriklad: meranie parametrov ovzdu$ia (teplota, vlhkost,
koncentracia plynov, prachovych ¢astic), meranie hustoty dopravného toku,

zaznamenavanie dat v priemyselnej vyrobe a mnohé iné.

Internet veci produkuje obrovské mnozstvo tidajov a vzhl'adom na rozmach tohto
trendu bude dochadzat’ nad’alej k enormnému narastu zdiel'anych informacii a technologii.
Napriek nastupujicim 5G sietam a rozvoju Specializovanych sieti pre IoT, ako su SigFox
¢1 LoRaWAN, bude problém obsluzit’ takéto mnoZstvo zariadeni a tidajov. Problém je s
prenosovou kapacitou, s latenciou, ale aj s energetickymi zdrojmi. Preto nebude vzdy
mozné posielat’ vSetky udaje do cloudu. Posielanie udajov na dlhé vzdialenosti je
neefektivne, vznikaju Casové oneskorenia, udaje pretazuju siete, o v praxi znamena
pokles spolahlivosti a pridruzené problémy s kvalitou. Z dovodu ¢asového oneskorenia
nemozno vytvarat’ riadiace slucky pre riadenie rychlych procesov. Taktiez treba brat do
uvahy aj problém bezpe€nosti a spolahlivosti prenosu dat najmi pri riadeni alebo
monitorovani bezpecnostne kritickych systémov a procesov. Vypocet na okraji (tzv. Edge
Computing) je ndzov vypoctovej topologie, v ktorej su procesy spracovania informacii
umiestnené blizSie k zdrojom tychto informécii. Tato technoldgia riesi problémy s

konektivitou, rychlostou reakcie ¢i obmedzenou rychlost'ou pripojenia a poskytuje SirSiu
13
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Skalu funkcii. Typicky priklad je mikrokontrolér, ktory lokalne predspracuje alebo aj tplne
spracuje udaje zo senzorov. Namerané hodnoty je mozné spracovat’ v ¢o najvacsej miere

priamo vo WSN sieti a na server posielat’ len nevyhnutny objem dat.

Teoretickd Cast’ prace, kapitola 1 a 2, rozobera problematiku WSN sieti, mozné
aplikacie ich vyuzitia a kategorizaciu tychto sieti. Taktiez popisuje ivod do problematiky
neurénovych sieti, ich zdkladné rozdelenia a metody ucenia NS. Kapitola 3 popisuje
moznosti vyuzitia NS v prostredi WSN ateoretick¢é vychodiska pre realizaciu

experimentov. Prakticka Gast’ prace, kapitola 4 a 5, je venovana dosiahnutym vysledkom.

Bolo vykonanych niekol’ko simulaénych experimentov vzhladom na Setrenie
energie s dostupnymi dastasetmi. V simulaciach boli otestované rozne Struktary
neuronovych sieti. V priebehu prace na tomto projekte boli vykonané aj dva experimenty
s realnym nasadenim WSN do prostredia. V oboch pripadoch bola na komunikéciu vyuzita
LoRa technoldgia, v druhom experimente aj komunikaény protokol LoORaWAN. V préaci su
porovnané rozne modely neurénovych sieti, ktoré boli aplikované na predikciu teploty

Vv nami navrhnutej bezdrétovej senzorickej sieti na zaklade merani vo zvys$nych bodoch.

Vzhl'adom na energeticki néaro¢nost koncovych zariadeni pocas procesu
komunikacie, méze byt vhodne navrhnutd neurdnova siet’ pouzitd na predikciu merania
v danom bode WSN. Tato predikcia mdze byt vyuzitd na minimalizaciu prenaSanych dat
od daného uzla v sieti, Co ma za nasledok vyrazné zniZenie spotreby tohto koncového
zariadenia a Setrenie prenosovej kapacity. Taktiez moze byt vyuzita pri vypadku uzla
v sieti. V urcitych pripadoch aplikacie WSN sieti sa stretivame s problémom, kedy nie je
mozné dlhodobé umiestnenie snimaca na danom mieste, napr. z dovodu, Ze dlhodoba
prevadzka tohto snimaca je z hladiska spotreby energie alebo ekonomickych dovodov
neudrzatel'na. Senzorické data st decentralizované, zaSumené a Casto je problematické
medzi meranymi veli¢inami odhalit’ skryté suvislosti, explicitne ich vyjadrit’, resp. ziskat’
relevantné informacie a dospiet’ k exaktnému rieSeniu tlohy. Vhodne navrhnutd neurénova

siet’ by mala byt schopna odhalit’ tieto z4vislosti a maximalizovat’ informacny obsah.

Medzi hlavné tézy dizertacnej prace patri:

e Navrh neurénovej siete vhodnej na odhad meranej veliCiny v danych
bodoch bezdrotovej senzorickej siete.
e Simulacné a experimentalne overenie navrhnutych neurénovych sieti.

e Porovnanie dosiahnutych vysledkov a ich vplyv na Setrenie energie.
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1 WSN siete

Bezdrotové senzorické siete (WSN) predstavuju vzdjomné prepojenie rdznych
senzorickych uzlov, ktoré komunikuji bezdrétovo a zhromazduju alebo preposielaja
namerané udaje z okolitého prostredia [2]. Hoci tieto siete v dnesnej dobe ziskavaju velka
popularitu, pri implementacii sa stale stretivame s obmedzeniami, ktoré sa tykaji
vypoctového vykonu, velkosti pamite, vydrze batérii, kapacity prenosového kandla

a implementécie zabezpecenia.

V sucasnosti sa zariadenia schopné snimat’ rdézne parametre prostredia v ramci
roznych aplikacnych oblasti stdvaju stdle viac a viac realitou. Vac¢Sina tychto zariadeni je
schopné vzajomnej komunikacie a priamo, alebo prostrednictvom pristupovych zariadeni
su integrované do siete Internet. Tymto sposobom je definovany Internet veci, tzv.

Internet-of-Things (1oT).

Tato kapitola je venovana problematike, ktord predstavuje teoreticky zaklad
Kk bezdrotovym senzorickym sietam. Su tu popisané rozne oblasti vyuzitia WSN [3], [4].
Nachadza sa tu taktieZ taxonomia bezdrotovych sieti na zaklade roznych kritérii a aplikacii
vyuzitia. TaktieZ tu je v stru¢nosti vysvetlena zakladna Struktura uzla WSN s dérazom na
energeticka naro¢nost. Nakolko V redlnych experimentoch tejto prace bola vyuzita na
komunikaciu v navrhnutej WSN LoRa technologia [5],[6], rozhodli sme sa taktiez struéne
popisat princip tejto modulacie akomunikaény protokol LoRaWAN, ktory je

implementovany nad touto technoldgiou.

1.1 Aplikacie

Bezdrotové senzorické siete, ako priestorovo distribuované siete tvorené relativne
jednoduchymi vzajomne spolupracujiicimi prvkami maju velky aplikany potencidl vo
vojenskych [7], [8], [9] , priemyselnych [10] dopravnych [11], environmentalnych [12] a

mnohych d’alSich oblastiach.

Vo vojenskej oblasti sa vyskytuje mnozstvo uloh spojenych s monitorovanim
uzemne rozlahlych oblasti [13], priCom ekonomické hladiska zavadzania novych
technologii nie st aZ natol’ko prioritné ako v inych odvetviach hospodarstva. Spomefime
aspon systémy navadzania a sledovania ciel’a, systémy na detekciu pohybu a identifikaciu

druhu bojovych prostriedkov, monitorovanie bojového pola (battlefield surveillance)
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aplikdcie IoT v suvislosti s monitorovanim a ovlddanim minovych poli, detekciu

nuklearnych, biologickych a chemickych Gtokov a mnohé d’alsie [14].

Dalsie zaujimavé aplikicie IoT je mozné najst pri monitorovani a ochrane
zivotného prostredia. Monitorovanie prostredia patri dnes snad’ medzi najcastejSie
aplikacie bezdrotovych sieti senzorov [15]. Prave tieto aplikacie si vyzaduju pouzitie
vel'kého poctu lacnych snimacich prvkov, ktoré je mozné jednoducho rozmiestnit’ do
sledovanej oblasti. Ako najcastejSie aplikacie je mozné uviest monitorovanie pohybu
l'adovcov [16], [17], monitorovanie a ochrana lesa pred poziarmi, nepovolenym vyrubom,
pytliakmi, varovné systémy pred zaplavami a d’al$imi prirodnymi katastrofami [18], [19],
sledovanie zmien mikroklimy, intenzity slne¢ného ziarenia a mnozstvo dalSich
zaujimavych aplikacii.

Dalsou perspektivnou aplikaénou oblastou bezdrotovych senzorickych sieti je
oblast’ starostlivosti o zdravie, zachrana sluzba a asisten¢né systémy (e-Health). Je zrejmé,
ze s vyuzitim technoldgii IoT je mozné zvysit stiasnu Grovenn monitorovania pacientov
[20], [21], ako aj Groven zdravotnej starostlivosti. Ako priklad uved'me monitorovanie
vitalnych funkcii pacientov v nemocnici. Tieto monitorovacie systémy umozinuji pohyb
pacienta pri zachovani vSetkych funkcii statickych systémov. Pripomenme oblast’
starostlivosti o starSiu generaciu [22], pripadne o T'udi s telesnym postihnutim, ktorym
moderné technologie dovol'uju zvysit’ kvalitu Zivota. V tejto oblasti by bolo moZné n4jst’

mnoho zaujimavych a inSpirativnych prikladov.

S vyuzitim technologie [oT sa dnes Casto stretneme v dopravnych aplikaciach. Pri
monitorovani a riadeni dopravy su zdroje informacii priestorovo rozptylené v rozl'ahlej
oblasti. Komplexny prehlad o stave dopravy je mozné ziskat’ len na zdklade informécii
ziskanych z vel’kého poctu vhodne rozmiestnenych snimacov. Problematika monitorovania
a riadenia dopravy preto prirodzenie smeruje aj do oblasti aplikacii senzorickych sieti [23],
[24], [25].

Bezdrotove senzorické siete nachadzaji uplatnenie aj v priemysle. V priemyselnych
aplikaciach sa najcastejSie stretdvame s ulohami monitorovania vyroby, pri riadeni
skladového hospodarstva, pripadne dnes uz Castejsie, s riadenim technologickych procesov
[26]. Pripomenme, ze v pripade aplikacii v riadeni technologickych procesov sa Casto

stretdvame s pojmami ,,bezdrotova siet’ senzorov a akénych clenov*, ,,Wireless Sensor and
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Actuator Networks® — WSAN [27], pripadne tiez ,,priemyselna bezdrdtova siet’ senzorov*,

Industrial Wireless Sensor Networks®, IWSN [28], [29].

Poznamenajme, Ze popisané aplikacie tvoria len mala oblast’ celého aplikacného
priestoru IoT. Neboli spomenuté viaceré aplikacné oblasti, s ktorymi sa dnes v praxi ¢asto
stretneme — automatizacia budov, monitorovanie produktovodov, zabezpeCovacie systémy,

pol'nohospodarstvo [30] a mnohé dalsie.

1.2 Klasifikacia WSN sieti

Vzhl'adom na existenciu velkého mnozstva bezdrotovych sieti a technologii, bolo
potrebné vytvorit' systém Kklasifikacie a kategorizacie, ktory tieto siete zoskupuje do
kategorii na zéklade spolocnych znakov a vlastnosti. Tieto spolo¢né Crty tvoria hodnotiace
kritérid. Vd’aka tomuto rozdeleniu je pouZzivatel' schopny vybrat’ vhodny typ siete pre jeho
konkrétnu aplikdciu. V niektorych pripadoch je potrebné pouzit viac kritérii na
kategorizaciu, aby sa systém dal jednozna¢ne klasifikovat’ [31]. Clenenie bezdrotovych

sieti je r6znorod¢, no moze byt realizované najmé podl'a nasledovnych kategorii:

e topoldgie,

e prenosovej rychlosti,

pouzitej technologie,

vlastnictva,

e Uzemnej rozlahlosti,

SMeru prenosu,

typu komunika¢ného protokolu,

spdsobu prepojovania,

typu poskytovanych sluzieb,

zdiel'ania zdroja.
Na zaklade komunikaénej rychlosti méZeme rozdelit’ bezdrotové siete na:

e vysokorychlostné,

e nizkorychlostné.

V minulosti boli siete typu WAN a LAN delena hlavne na zaklade tohto parametra,

V sucasnosti sa vsak rozdiel v prenosovej rychlosti zmensuje. V sietach uréenych pre IoT
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aplikécie je kladeny doraz skor na dosah signalu ako na prenosovu rychlost, ktora pri
tychto aplikaciach nie je kl'ucova.
Na zéklade tUzemnej rozl'ahlosti sa komunikacné siete rozdeluji do dvoch

zakladnych skupin a na lokalne a na rozlahlé [31]. Postupne vSak pribudli d’al$ie skupiny

sieti, vd’aka ktorym do rozdelenia pribudli nasledujuce kategorie:

e GAN (Global Area Networks),

e WAN (Wide Area Networks),

e MAN (Metropolitan Area Networks),
e LAN (Local Area Networks),

e PAN (Personal Area Networks)

e BAN (Body Area Networks).

Kazda siet spravidla poskytuje moznost' zdielat' urcité informdacie ostatnym

zariadeniam v sieti. Z hl'adiska zdiel'ania zdroja mézeme kategorizovat’ siete na:

e klient-server,

e peer to peer.

V pripade klient-server su zdiel'ané poloZky centralizované na jednom mieste, vi¢Sinou na
spolo¢nom serveri. V druhom pripade st zdiel'ané polozky lokalizované na pdvodnom

mieste, odkial’ je moZné ich nasledne zdielanie.

DalSiu kategorizaciu mozno uskuto¢nit’ na zéklade vlastnictva siete:

e verejné siete,
e privatne siete,

e virtualne privatne siete (VPN) [31].

Rozdiel medzi verejnou a privatnou sietou je zrejmy. Vlastnik verejnej siete ponuka
vyuZitie svojej siete inym subjektom na komeréné pouZitie. Vlastnikom privatnej siete je
jeden subjekt, napriklad spolo¢nost’, ktora siet’ vyuZziva len na svoje ucely. VPN je sluzba,
ma zadkladni myslienku vytvorenie privatnej virtudlnej siete v ramci verejnych

komunikacnych sieti.

Podl'a smeru komunikacie mdzeme siete rozdelit’ na:
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e simplex (jednosmerny prenos),
e half duplex / polo duplex (prepinany jednosmerny prenos),

e duplex (obojsmerny sucasny prenos).

1.2.1 Kategorizacia na zaklade topologie

Bezdrotové siete mézeme na zaklade topologie rozdelit do Styroch zakladnych
skupin. Topologia siete urcuje sposob vzdjomného komunikacného prepojenia zariadeni
medzi sebou. V bezdrétovej sieti sa to tyka najmi toho, ktoré zariadenie je schopné
komunikovat’ s ktorym. Topologiu siete mézeme d’alej rozdelit' na logicku a fyzicku.
Logicka topoldgia urcuje spdsob prepojenia na danej fyzickej topologii. Fyzicka topologia
predstavuje priestorové rozlozenie jednotlivych zariadeni. Medzi najviac vyuzivané
topologie bezdrotovych sieti, zobrazené na obrazku ¢. 1, s viacerymi komunikaénymi

zariadeniami patri:

e hviezdicova topoldgia,
e kruhova topologia,
e zmieSana topologia (mesh),

e stromova topologia.

Hviezdicova topoldgia Kruhova topolégia

Zmiesana topologia

(Mesh) Stromova topoldgia

Obrazok 1 Topologie bezdrotovych sieti [2]
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Hviezdicova topoldgia patri v bezdrotovych sietach medzi najpopularnejsie.
Koncové uzly komunikuji vyluéne s centralnym prvkom v sieti. To plati aj v pripade, ked’
chci komunikovat’ medzi sebou. Nevyhodou spoc¢iva v tom, Ze celd siet’ je zavisla na
spol'ahlivosti centralneho zariadenia. Hviezdicova topologia je vyuzivana vo WiFi siet’ach.
Pri kruhovej topologii zariadenia komunikujii len so susednymi zariadeniami. Prenos je
zvécsa realizovany len jednosmerne na zaklade distribucie pristupu k prenosovému médiu.
Spolahlivost’ siete je urcena spolahlivostou jednotlivych zariadeni v sieti. ZmieSana
topoldgia (mesh) predstavuje moznost’ komunikacie kazdého zariadenia s kazdym, priCom
toto prepojenie nemusi byt uplné. Predstavuje najspolahlivejSiu topologiu zo vsetkych
spomenutych. Vypadok jedného zariadenia v sieti neobmedzi komunikdciu medzi
ostatnymi prvkami siete. Topoldgia typu strom je tvorend postupnym priddvanim zariadeni
k vrcholovému komunikaénému uzlu siete. Tato topoldgia sa vyuZiva v telefonnych
sietach typu GSM. Vseobecne plati, ze modely komunikaénych sieti m6zu obsahovat’ viac

druhov topologii [31].

1.3  Struktira snimacieho zariadenia vo WSN

Vo vSeobecnosti sa kazd¢ snimacie zariadenie, ktoré predstavuje uzol vo WSN

sklada z niekol’kych zdkladnych komponentov, ktorymi su:

e riadiaca jednotka,
e snimacie prvky,

e napdjacia jednotka,
e pamit,

e komunika¢ny modul.

Hlavnou ulohou riadiacej jednotky je spracovanie dat od jednotlivych senzorov
a riadenie funkcii vSetkych ostatnych hardvérovych komponentov, ktoré si nevyhnutné na
spravnu ¢innost' celého systému. Tato cast’ je zodpovedna za ziskanie a nésledné
spracovanie signalov od jednotlivych snimacich komponentov. Taktiez méa za ulohu
zabezpecCit’ odoslanie, resp. prijem dat s komunikaénym modulom. Riadiaca jednotka méze
byt tvorena napriklad mikrokontrolérom (MCU), polom programovatelnych hradiel
(FPGA), zékaznickym obvodom (ASIC) alebo ¢islicovym signalnym procesorom (DSP).

Vo vicsine pripadov sa ako hlavnd riadiaca jednotka pouziva mikrokontrolér, hlavne
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z dovodu flexibility a implementécie mnozstva periférii. Dalsou vyhodou je pomerne nizka

cena a nizka spotreba energie, na ktoru sa kladie doraz vo vicsine aplikacii WSN.

Snimacie prvky st tvorené senzormi, ktorych hlavnou ulohou je detegovat
a reagovat’ na rozne vstupy z okolitého sveta. Tieto Specifické vstupy mézu byt napriklad:
svetlo, teplota, tlak, vlhkost, rychlost, intenzita elektromagnetického pola, atd’. Tieto
senzory umoziuju transformovat neelektricki veli¢inu na elektricky signal. Vstupny
signal je vSeobecne analogovy signal, ktory sa prevadza do digitadlne formy pomocou
analogovo-cCislicového prevodnika (ADC). V niektorych pripadoch je tento prevodnik uz

sucast’ou daného senzoru.

Na vykonavanie jednotlivych operacii potrebuje kazdy prvok v sieti zdroj energie.
Vo vicsine pripadov su hlavnym zdrojom energie batérie. Vzhl'adom sa obmedzené
moznosti napdjania je potrebné minimalizovat’ spotrebu jednotlivych prvkov. V sti€asnosti
prebicha aj vyskum v oblasti energy-harvestingu. Cielom je vyuzivat energiu z okolitého
prostredia a nasledne ju premienat’ na elektrickll energiu. Ta by bola nasledne vyuzita ako

zdroj energie, ¢o ma za nasledok predizenie prevadzky daného prvku.

Ak je potrebné uchovavat cast’, alebo vSetky namerané udaje, tak dany uzol
obsahuje aj externi pamit. To vSak zavisi vyluéne od danej aplikacie. NajcCastejSim
prikladom vyuzitia externej paméite je microSD karta alebo externa FLASH pamait’.
Viacsina mikrokontrolérov poskytuje obmedzent RAM, FLASH alebo EEPROM pamat’,

ktora sa nachadza priamo v integrovanom obvode.

Aby bola zabezpecend komunikacia v sieti, kazdy uzol musi obsahovat
komunika¢ny modul. To, ako jednotlivé uzly medzi sebou, pripadne centradlnymi uzlami v
sieti komunikuju zavisi od pouzitej technoldgie a komunikaéného protokolu. Casto sa
jednotlivé uzly nachadzaju v tazko pristupnom teréne a pokryvaju rozsiahle izemie. Preto

je voI'ba komunikacnej technoldgie a protokolu kI'i¢ova.

1.4  Spotreba energie WSN

Hlavné obmedzenia vo WSN predstavujii v su¢asnosti zdroje energie. Casto sa
jednotlivé moduly nachadzaju v nedostupnom teréne, kde trvalé zdroje elektrickej energie
z ktorych by mohli byt jednotlivé moduly napdjané st nedostupné. Vo vSeobecnosti

mozno spotrebu energie v jednotlivych uzloch WSN rozdelit’ do troch zékladnych casti:
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e senzoricky podsystém,
e podsystém spracovania signalov,

e komunikacny podsystém.

WSN modul ma z pohladu spotreby energie nasledovnu Strukturu: jeden alebo
viacero senzorov s analégovym alebo digitdlnym vystupom, nizkoenergeticky AD
prevodnik v pripade analégovych senzorov, a mikrokontrolér, ktory sa va¢sinou uvadza do
niektorého z rezimov spanku, aby sa tak zniZila spotreba energie a zobudza sa periodicky,
ked’ je potrebné ziskat’ data zo senzorov, ulozi ich vo svojej pamiti alebo na externom
pamdtovom médiu aV uréenom intervale odoSle vécSinou nizko-rychlostnou radiovou
linkou do zberného miesta. Z tychto troch §tadii ma zvycajne najvacSie poziadavky na
energiu posledny proces. Jeho energeticky profil vyzerd ako relativne kratka sekvencia
vysokych pradovych Spiciek po ktorych nasleduje relativne dlha pokojova faza (rddovo
minuty a nickedy dokonca hodiny). Dlhodoba udrzatel'nost’ batérii je dolezita hlavne pri
inStalaciach v odl'ahlych lokalitach, ako napr. aplikdcie v oceanoch d’aleko od pobrezia
[57], alebo pri systémoch vyuzivajucich energy-harvesting [58][59][60]. Nakol'ko vo
vicsSine aplikacii WSN prevladda spotreba energie senzorického a komunika¢ného

podsystému, nasledujlice ¢asti sa venuju popisu tychto periférii.

1.4.1 Senzoricky podsystém

Senzory, ktoré tvoria periférie WSN modulu, mézeme z hl'adiska spotreby rozdelit
tiez na dve zakladné kategorie: nizko-energetické a vysoko-energetické. Pri pouZiti
niektorych senzorov je nie len samotné meranie pozadovanej veli€iny energeticky naro¢né
ale aj samotné napdjanie senzora ma relativne vysoky odber. K tomuto javu dochadza
napriklad u senzorov, ktoré pre svoju korektnu ¢innost’ potrebuji nepretrzité napéjanie zo
zdroja. MoZe sa jednat’ napriklad o senzory znecistenia ovzdusia, kde je potrebné aby mal
snimaci element konStantnt teplotu, na ¢o slizi ohrieva¢ vo vnutri zariadenia (napr. senzor
MQ135 od firmy Olimex). Tu je na mieste otazka vhodnosti pouzitia takejto metody
merania, ak existuje ndhrada. Energeticky naro¢né senzory byvaji pouzité napriklad len pri
vyvoji prototypu modulu aneskdér sa mozu nahradit’ senzormi zalozenymi na inom
principe detekcie, ktoré byvaji vSak zvyCajne financne naroc¢nejSie. Ilustracny graf
spotreby energie na obrazku ¢. 2, znazornuje, ze pri vysoko-energetickych moduloch,
mdze spotreba senzoru prevysit aj spotrebu energie potrebnli na komunikdciu modulu,

ktora byva zvycajne energeticky najnaroc¢nejsia.
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spotreba energie

vyslanie /
prijatie dat

Obrazok 2 Spotreba energie pri pouZiti vysoko-energetickych senzorov
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1.4.2 Komunikaény podsystém

Komunikacia v ramci bezdrétove] siete ma zvycajne najvyssiu spotrebu z celého
WSN systému. Spotreba energie pri vysielani pozadovanych sprav je oproti ostatnym
procesom, ktoré prebiehaju v ramci jedného WSN modulu spravidla najvyraznejsia, ¢o je
ilustrované na obrazku ¢. 3. Mnozstvo energie potrebnej na komunikaciu je zavislé na
vzdialenosti od komunika¢ného bodu, od tejto vzdialenosti je zavisly vysielaci vykon
zariadenia, d’alej je spotreba zavisla od rychlosti prenosu a v neposlednom rade aj od
mnozstva dat, ktoré je potrebné odoslat. Ak sa pozrieme na mnoZstvo prenesenych dat
detailne, je mozné vidiet’ priestor pre Setrenie vysielacieho vykonu. Je viacero pristupov,

akym sposobom sa data do komunika¢ného / zberného bodu odosielaju:

e modul odosle vSetky surové data ziskané zo senzorov do centralneho uzla,
e modul odosle predspracované data,

e modul odosle len uzito¢nt informaciu, ziskanti spracovanim priamo v module.

Existuje viacero technik ako zniZzovat najmi objem prenasanych dat. V druhom
type prenosu mdze ist’ napr. o vytvorenie aritmetického priemeru z n po sebe nasledujtcich
vzoriek a odoslu sa len priemery, ¢o predstavuje niekol’konasobné znizenie prenasaného
objemu dat. Dalej mozu byt nasadené iné matematické operacie, rozne transformécie, tiez

je mozné data skomprimovat’ a odoslat’ v menSom objeme. Treti pristup, ked” koncoveé
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zariadenie posiela do centraly len konkrétnu informaciu, moze implementovat’ napr.
natrénovant jednoduchu neurénovua siet’ navrhnutdl priamo pre merané veli¢iny. Okrem
tychto pristupov existuji aj mnohé algoritmy, ktoré vhodne prerozdeluji komunikaciu

v ramci WSN alebo v ramci klastra WSN modulov, napr. [61][62].

spotreba energie

vyslanie /
prijatie dat

—_—— - - A

Usporny rezim

cas

Obrazok 3 Vplyv komunikacie na energeticki naro¢nost’ modulu

1.5 LoRa technoldgia

LoRa technolégia je jednou z mnozstva technologii, ktoré st urcené na
komunikaciu v ramci internetu veci (IoT), a najméd pre zariadenia, ktoré medzi sebou
komunikuju na vicsiu vzdialenost. Tieto zariadenia st nainsStalované na velkej rozlohe

(Wide Area Network). Je pre ne charakteristicky nizky datovy tok a mala spotreba energie.

Technologia mé zéklad na modulacii rozprestretého spektra, pricom ma podobnu
charakteristiku ako FSK modulacia (frekvenéné kl'icovanie), ale s ovel’a dlh§im dosahom.
Modulacia vyuzivajica rozprestreté spektrum sa zacala pouzivat’ vo vojenskom priemysle
pred niekolkymi desatroCiami prave z dévodu dlhého dosahu a robustnosti siete voci
ruseniu. Proces modulécie pri vysielani dat sa nachadza na obrazku ¢. 4. Pri demodulécii je

postup podobny, len v opaénom poradi [4].

V typickych systémoch, ktoré vyuzivaji rozprestreté spektrum (DSSS) sa nosna
faza vysielaca meni v zavislosti na kddovej sekvencii. Tento proces je vo vSeobecnosti
dosiahnuty vynasobenim pozadovaného datového signélu a rozsirujuceho koédu, ktory sa

nazyva postupnost cipov. Téato sekvencia sa vo findlnom signali vyskytuje s vysSou
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frekvenciou (Rc) ako samotny datovy signal (Rp) a tym rozsiruje Sirku pasma povodného
signalu. Oznacenie Cip sa pouziva, aby sa odlisili kratSie kédované bity od dlhsich

nekddovanych bitov informaéného signalu [5].

r— Tex —o=
| |
Vstupné ddta = e c—— c— b —— — - |
» f
Ry Ry
TChip —>| |<—
11
A
Kédova sekvencia — t /‘__\
» f
_RC RC
Tehip —») [4—
I
A
Vysielany signal t /__—\
L L1 » f
-RC RC

Obrazok 4 Proces modulacie s vyuZitim rozprestretého spektra [6]

Technologia LoRa vyuziva na rozsirenie spektra Specidlny signal', ktory
kontinudlne meni svoju frekvenciu. Vyhoda tejto metddy spociva vtom, Ze casové
a frekvencné odchylky medzi vysielacom a prijimacom st ekvivalentné, ¢o vyrazne
znizuje zlozitost’ navrhu prijimaca. Tato technoldgia najcastejSie vyuziva nasledujtce Sirky
pasma: 125 kHz, 250 kHz a 500 kHz. Technologia LoRa tiez zahfna variabilni korekciu
chyb, ktord zlepSuje odolnost’ celého riesenia. Tato implementacia sa vykonava kodovanim
4-bitovych slov do 5, 6, 7 alebo az 8-bitovych redundantnych dat. Vd’aka tomu je rieSenie
robustné voci kratkym interferenciam signalu. Hodnotu kodovacej rychlosti je potrebné
modifikovat’ podl'a pouZitého kanéla na prenos dat. Ak sa v tam nachadza velké ruSenie,
odportda sa zvysit hodnotu kédovacej rychlosti. Zvysenie tohto parametra viak predizi
dobu prenosu. Kodovacia rychlost’ sa ¢asto oznaduje aj symbolmi 4/5, 4/6, 4/7 a 4/8. Cim
je vyssi faktor rozsirenia, tym je dosah signalu dlhsi, avSak na tkor prenosovej rychlosti.

Prenosova rychlost’ sa pohybuje v rozsahu od 300 bitov az do 50 kilobitov za sekundu na

1V odborne;j literattre pisanej v angliétine sa poZiva termin ,,chirp signal®.
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zaklade faktoru rozSirenia, kodovacej rychlosti a Sirke pasma modulacie. Nominalnu

prenosovu rychlost’ je mozné definovat’ na zaklade vztahu [6]:

kde:

Rb = nomindlna prenosova rychlost’ [bit/s]

SF = faktor rozsirenia [7..12]

CR = kbdovacia rychlost [1..4]

BW = §irka pasma modulacie [Hz]

1.5.1 Struktiira paketu

(1.1)

LoRa technoldégia podporuje implicitny a explicitny format datovych paketov.

Explicitny format obsahuje kratku hlavic¢ku, informécie o pocte datovych bajtov, o

kodovacej rychlosti a o pritomnosti 16-bitového CRC koédu. Struktira celého paketu sa

nachadza na obrazku ¢. 5.

n Symbolov

n Symbolov

Preambula

Hlavic¢ka

CRC

(len v explicithom méde)

Data

CRC

CR=4/8

CR = Kédovacia rychlost

SF = Faktor roziirenia

Obrizok 5 Struktira LoRa paketu

Paket sa sklada z troch hlavnych Casti:

e preambula,
e voliteI'na hlavicka,

e uzivatel'ské data.

Preambula sa vyuziva na synchronizaciu vysiela¢ a prijimaca. V predvolenom

nastaveni preambula obsahuje 12 symbolov. DiZka preambuly sa moZe programovo

nastavit’ v rozsahu od 6 do 65535 symbolov. Prijima¢ periodicky vykonava detekciu

preambuly. Z tohto dévodu by mala byt nastavena na rovnakti hodnotu na oboch stranach
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komunikaéného kanala. Ak diZka preambuly nie je dopredu znama, pripadne sa v priebehu

vysielania meni, tak na strane prijimaca by mala byt’ nakonfigurovand maximalna dlzka.

V pripadoch, ze su dopredu zndme a nemenné vsSetky parametre a pocet bajtov
prenasanych dat, je vhodné vyuzit’ implicitny méd, ktory neobsahuje hlavicku paketu. To
ma za nasledok redukovanie celkového vysielacieho ¢asu paketu. V tomto pripade musia

byt’ dané parametre dopredu manualne nakonfigurované [63].

1.6 LoRaWAN

LoRaWAN predstavuje Standardizovany komunikac¢ny protokol, ktory vyuziva
LoRa technologiu na najnizSej — fyzickej vrstve komunikacie. Tento komunikacny
protokol je pouziteI'ny na aplikacie, ktoré potrebuji komunikovat’ na dlhsiu vzdialenost’

S nizkou prenosovou rychlost'ou a nizkymi poziadavkami na spotrebu energie.

loT senzor Koncove
y aplikacie

Dohladovy
a konfiguracny
server

// LoRa
Gateway

\ 4 &
LoRa \),’ ~<

L
LoRa i \

p— > |
Senzor /° s = A
AN =3 % [ 3G/4G/Ethernet |
v R LQ—R——a—‘/' \ Backhaul
¥ e — / ]
é - S (

)
S

LoRa MAC
sietovy server

&
>
S

Mediacny
server

N
ol o

Aplikacny

server

Senzor 2
SN @
2

LoRa
Gateway

Obrazok 6 Architektira LoRaWAN [64]
Tento protokol vyuziva hviezdicova topoldgiu siete, ktord mé pozitivny efekt na

zivotnost’ batérii uzlov v sieti pri zachovani dosahu siete. Architektira LoRaWAN sa
nachadza na obrazku ¢. 6. Kazdé koncové zariadenie obsahuje LoRa radiovy modul.
Spravy posielané koncovym zariadenim mozu byt prijaté viacerymi pristupovymi bodmi
zaroven. Pristupovy bod prijima spravy od koncovych zariadeni a preposiela ich na
sietovy server. Duplicitné spravy (prijaté viacerymi pristupovymi bodmi zdroven) sa
filtruji na serveri. Tento server spravuje radiovl vrstvu a ma na starosti optimalizaciu
celej komunikacie. Dalej sa tu vyuZiva aj server, ktory sluzi na konfiguraciu a monitoring
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siete. Media¢ny a aplikacny server spracovavaju auchovévaju prijaté data. Koncové
aplikacie su urené na vizualizdciu zozbieranych dat od koncovych zariadeni, ktoré
predstavujt hlavne rézne senzory. O Standardizaciu a rozvoj tejto siete sa stara LoRa

Aliancia, ktorej sucast’ou su aj desiatky firiem.

V Europe LoRaWAN definuje 10 kanalov. Z toho je jeden vysokorychlostny
s rychlostou 11 kbps, 8 dalsich kandlov s prenosovymi rychlostami od 250 bps do 5,5
kbps a jeden samostatny FSK kanal (868,8 MHz) o rychlosti 50 kbps. Jednotlivé
prenosové kandly, ktoré vyuzivaji LoRa modulaciu st Specifikované v tabulke ¢. 1.
Systém ma taktiez podporu tzv. geolokalizacie s presnostou priblizne 20 m, ak
vysielajuce zariadenie zachytia asponn 3 pristupové body. Siet’ vyuziva vSetkych 6
faktorov rozsirenia (SF7 az SF12) a prisposobuje rychlost’ prenasanych udajov. Cim je
potrebny dlhsi dosah, tym je faktor rozSirenia vys$§i. To ma ale za nasledok pokles

prenosovej rychlosti, ktora je zavisla aj na Sirke pasma kanalu [64].

Tabul’ka 1 Specifikacia LoORaWAN prenosovych kanalov EUS68MHz

Cislo Downlink / Frekvencia | Sirka pasma | Faktor
kanala Uplink [D/U] [MHz] [kHZz] rozSirenia

1 D/U 868,1 125 7-12
2 D/U 868,3 125/ 250 7-12 |7
3 D/U 868,5 125 7-12
4 D/U 867,1 125 7-12
5 D/U 867,3 125 7-12
6 D/U 867,5 125 7-12
7 D/U 867,7 125 7-12
8 D/U 867,9 125 7-12
9 D 869,525 125 9

Koncové zariadenia v sieti su asynchrénne a posielaju spravy pristupovému bodu
Vv pravidelnych intervaloch, alebo pri vyskyte nejakej konkrétnej udalosti. Tento typ
protokolu sa Casto oznacuje pod nazvom Aloha. V porovnani s inymi nizkoenergetickymi

WAN technoldgiami dosahuje LoRaWAN 3 az 5-krat dlh$iu zivotnost’ batérie [65].

1.6.1 Rozdelenie vrstiev v sieti

Jednotlivé vrstvy tohto protokolu sa nachadzaju na obrazku ¢. 7. Zatial' o LoRa
modulécia zabezpeCuje komunika¢nll linku na najnizSej Urovni, LoRaWAN definuje
komunika¢ny protokol asamotni architektru siete. Prave sietova architektira

a komunika¢ny protokol maji najvacsi vplyv na kapacitu siete, priepustnost’, zivotnost
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batérii jednotlivych uzlov, bezpecnost, QoS (Quality of Services) a réznych aplikacii

poskytovanych siet'ou.

Regionalne frekvencné pasma

EU 868 EU 433 Us 915 AS 430 -
Obrazok 7 Vrstvy protokolu LoRaWAN [64]

Tento komunikacény protokol rozdel'uje zariadenia v sieti na linkovej vrstve do

troch zékladnych tried:

Trieda A — Predstavuje energeticky najuspornejSie zariadenia, ktoré podporuju
obojsmernti komunikaciu. Kazda sprava, ktora smeruje od koncového zariadenia
k brane (uplink) je nasledovana dvomi kratkymi ¢asovymi oknami, v ktorych je
moznéd komunikdcia opacnym smerom (downlink). Oneskorenie medzi
jednotlivymi ¢asovymi oknami je mozné zmenit podla potreby cez sietovy server.
Downlinkova sprava v inom ¢ase musi byt zaradena do fronty sprav na sietovom
serveri a vyslanie spravy je mozné az po prijati uplinkovej spravy z koncového uzla
siete. Pri uplinkovej komunikacii sa vyuziva protokol typu ALOHA s malou
odchylkou zaloZenou na ndhodnom ¢ase. Priebeh komunikécie je znazorneny na
obrazku ¢. 8. Koncové zariadenie je schopné prejst’ do rezimu s nizkou spotrebou
energie na tak dlhy c¢as, aky definuje konkrétna aplikacia. Nie je potrebné ziadne
periodické prebudzanie zariadeni z dovodu sietovych poziadaviek. NajCastejSie sa
pouzivaju zariadenia tohto typu.

Trieda B — Okrem ¢asovych okien definovanych v triede A moézu zariadenia triedy
B prijimat’ spravy (downlink) Vv pravidelnych c¢asovych slotoch. Zariadenia sa

synchronizuju so sietou pomocou Specidlnych sprav zvanych beacons. Toto
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poskytuje  sieti  schopnost  odosielat’ spravy koncovym  zariadeniam
S deterministickou latenciou, o ma ale za nasledok zvySenie spotreby energie
V koncovych uzloch siete.

e Trieda C — Zariadenia tejto triedy znizuji latenciu downlinku tym, Ze prijimac
koncového zariadenia je vzdy aktivny, okrem casu ked zariadenie vysiela
(polovi¢ny duplex). Z toho vyplyva, ze sietovy server moze kedykol'vek zahajit’
downlinkovy prenos, za predpokladu, ze dané zariadenie momentalne nevysiela. To
ma za nasledok minimalnu latenciu, avSak vysokl energeticki naro¢nost’
koncovych zariadeni. Tato trieda je vhodna pre aplikacie, kde je k dispozicii
nepretrzity a neobmedzeny zdroj napéjania. U zariadeni, ktoré s napajané z batérie
je mozné docasne prepnut’ medzi triedami A a C napriklad z dovodu bezdrotovej

aktualizacie firmvéru.

Cas

\ 4

| |
| |
I |
| Receive delayl RX1 }
. 1lsekunda }
I |
| |
| |
| |

-+ >

Receive delay2
2 sekundy

Obrazok 8 Priebeh komunikacie — Trieda A [64]

1.6.2 Zabezpecenie a pripojenie k sieti

Nasadenie IoT aplikacie nie je len zélezitostou vyberu spravneho komunikaéného
protokolu, ale vyZaduje aj vyuzitie osved¢enych postupov implementacie a dodrziavanie
bezpecnostnych priemyselnych Standardov. LoRaWAN bola navrhnutd so zabezpecenim
ako zékladnym aspektom poskytujicim bezpecnostné vlastnosti, ktoré vyhovuji potrebam
vysoko Skalovatel'nych nizkoenergetickych aplikacii IoT. Siet’ pouZiva dve bezpecnostné

VIstvy:
e aplikacnq,
e sietovu.

Zabezpecenie na aplikacnej vrstve ma na starosti, aby nizsie vrstvy nemali pristup
K uzivatel'skym datam. Sietova bezpeCnostna vrstva zabezpecuje autenticitu uzla v sieti.

Vyuziva sa pritom jedineCny IEEE EUI-64 identifikator a AES Sifrovanie. Hoci uz boli
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vydané novsie verzie tohto protokolu, vel'a zariadeni stale vyuziva verziu 1.0.2. V tejto

verzii su definované 4 identifikaéné kluce:

e DevVvEUI — Predstavuje jedinecny 64 bitovy identifikator zariadenia. Podl'a tohto
identifikatora rozliSuje siet'ovy server jednotlivé koncové zariadenia.

e AppEUI — Reprezentuje unikatny 64 bitovy identifikator aplikacie.

e AppKey — Predstavuje 128 bitovy aplikacny kI'a¢ vyuzivany pri AES Sifrovani.
Tento kl'a¢ sa pouziva pri OTAA (Over The Air Activation) pripojeni
zariadenia do siete. Je ulozeny v neSifrovanom tvare priamo v zariadeni a sluzi
na odvodenie relacnych Sifrovacich kl'acov (NwkSkey, AppSkey).

e DevAddr — Je 32 bitova adresa koncového zariadenia v ramci siete pridelena

sietovym serverom.

Po uspesnom pripojeni zariadenia k sieti si vygenerované 2 rela¢né Sifrovacie kl'i¢e, ktoré

su Specifické pre kazdé koncové zariadenie:

e NwkSKey — Predstavuje sietovy Sifrovaci kl'u¢. Tento kIGi¢ sa pouziva na
overenie integrity kazdej spravy pomocou jej koédu integrity (MIC) medzi
uzlom a sietovym serverom.

e AppSKey — Reprezentuje aplikacény Sifrovaci kIi¢ a je vyuzivany koncovym

zariadenim a aplika¢nym serverom na Sifrovanie uZito¢nych dat.

Pripojenie koncovych zariadeni do siete a ich aktivaciu je moZzné uskuto¢nit’ dvomi
roznymi metédami. Prvd metdda sa nazyva skratkou ABP (Activation By Personalization).
Pri tejto forme aktivacie koncového zariadenia je nutné do zariadenia zapisat priamo
Sifrovacie klae a DevAddr. Tieto informdacie je potrebné zadat aj do sietového
a aplikacného servera. Tento sposob pripojenia (aktivacie) sa vSak neodporuca z dovodu
bezpecnosti a nachylnosti k utoku pretoze Sifrovacie kl'ice musia byt ulozené priamo

V zariadeni.

Druhym a odporuc¢anym spdsobom pripojenia (aktivacie) k sieti je metdda zvana OTAA
(Over The Air Activation). Na koncovom zariadeni je potrebné mat’ ulozené 3
identifikacné kl'ice: DevEUI, AppEUI a AppKey. Zariadenie sa pripoji do siete vymenou
sprav Join-request a Join-accept so sietovym serverom. Ten po synchronizacii so
zariadenim vygeneruje relacné Sifrovacie kl'ice. Tieto kl'i¢e su vzdy nanovo vygenerované
pri kazdom pripojeni do siete (aktivacii). Aplika¢ny Sifrovaci kI'ai¢ spolo¢ne s DevAddr je

zaslany aplikacnému serveru v zaSifrovanej forme.
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Pocas procesu pripdjania k sieti sa medzi koncovym zariadenim a sietou vyuziva
vzajomna autentifikécia. T4 zabezpecuje, ze len overené zariadenia sa mozu pripojit’ do
siete. Jednotlivé spravy v sieti su Sifrované na dvoch urovniach, maji overeny povod
achranent integritu. Sifrovanie vyuziva Standardizované a overené kryptografické
algoritmy AES. Cely proces Sifrovania a zabezpecenia spradv v LoORaWAN sa nachadza na

obrazku &. 9, [66][67][68].

128 bit AES sifrovanie aplikacnych dat (NwkSKey)

m 128 bit AES Sifrovanie MAC linky (AppSKey)
868 MHz .
PHY Coemmememms PHY He—» : o P . ‘

7 Jeni Gat Sietovy Platforma Koncova
ariadenie atewa _ L
N ¥ Server pre spravu dat aplikacia

Obrazok 9 Zabezpecenie sprav v LoORaWAN [64]

1.6.3 Spotreba energie
Ako uzZ bolo spomenuté v predchadzajiicich kapitolach, komunika¢ny protokol
LoRaWAN je urceny pre IoT aplikacie, ktoré vyzaduju nizku spotrebu energie z dovodu

obmedzenych energetickych zdrojov koncovych zariadeni v sieti.

Zariadenie je vacSinu Casu v rezime spanku s nizkou spotrebou energie (radovo
desiatky pA az maximalne niekol’ko mA). NajvicSia spotreba elektrickej energie vo
vacsine aplikacii vyuzivajucich tato technologiu nastava v procese komunikécie (rddovo az
desiatky mA) — zaslanie nameranych dat (uplink), pripadne prijem spravy (downlink). Ak
vyuzivame zariadenia triedy A, ktoré s energeticky najispornejSie, tak prijima¢ musi
zostat’ aktivny po dobu dizky trvania dvoch &asovych okien, ktoré su uréené na prijem

spravy a az nasledne moéze prejst’ do rezimu spanku s nizkou spotrebou.

Spotreba energie pocas prenosu zavisi od vysielacieho vykonu a dizky vysielania
samotnej spravy. Dizka vysielania zavisi od velkosti spravy (pocet bajtov), faktoru

roz$irenia, Sirky pasma a kddovacej rychlosti. Obrazok ¢. 10 znazornuje dlzku vysielania
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spravy v sekundéch v zavislosti od faktoru rozsirenia pri Sirke pasma 125 kHz a kddovacej

rychlosti 4/5 [69].
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Obrazok 10 Graf zavislosti dizky vysielania a vel’kosti spravy pri réznom nastaveni SF [69]

Adaptivna prenosova rychlost’ (Adaptive Data Rate - ADR) je mechanizmus na
optimalizaciu prenosovych rychlosti, vysielacicho Casu a spotreby energie v sieti. Na
obrazku ¢. 11 je zobrazeny vplyv mechanizmu ADR, ked sa v sieti nachadza len jeden
pristupovy bod (bréna) a uvazujeme zjednoduseny model vo vol'nom priestore. Z obrazka
vyplyva, Ze vzdialenejSie uzly v sieti, ktoré pouzivaju vyssi faktor rozSirenia potrebuju na
odoslanie spravy dlhsi vysielaci ¢as, ¢o ma za nasledok vysSiu spotrebu energie oproti
zariadeniam, ktoré sa nachadzaju blizSie k pristupovému bodu a pouzivaju nizsi faktor
rozsirenia a mézu komunikovat’ na vysSich prenosovych rychlostiach. V skuto¢nosti je
obraz poklesu signalu v prostredi omnoho komplikovanejsi a zavisi od konkrétneho
prostredia a okolitého rusenia, ktoré sa v nom nachadza. Dolezitym faktom ale ostava, Ze
na rovnakom komunika¢nom kandli je mozné prijimat spravy sréznymi prenosovymi

rychlostami (r6zny SF) sucasne [68].
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Ak chceme predizit Zivotnost’ jednotlivych uzlov v sieti ateda znizit celkova
spotrebu energie, je potrebné znizit’ aj objem a frekvenciu prenasanych dat. To zaroven
zabrani zahlteniu siete a koliziam pocas prenosu, ktoré maji negativny efekt na spotrebu
energie jednotlivych koncovych zariadeni v sieti. Vo vysledku to moze zvysit kapacitu

celej siete a pocet koncovych uzlov, ktoré sa v nej nachadzaju.

prenosova
rychlost

spotreba
energie / dizka

vysielania

290bps 530

-

SF12 11 0 9 8 7 vzdialenost

Obrazok 11 Vplyv ADR na prenos spravy [69]
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2 Neuronova siet’

Neurénové siete sa v dnesnej dobe najméd vplyvom rychleho rozvoja vypoctovej
techniky vyuzivaju Coraz CastejSie nie len v experimentalnych tlohach, ale aj v praktickych
rieSeniach réznych problémov kazdodenného zivota [32], [33], [34]. Aplika¢né ulohy typu
spracovania informacii, klasifikacie vzorov [35] alebo situacii [36], [37], predikéné ulohy,
optimaliza¢né problémy nachadzaju svoje uplatnenie v roznych aplikaciach v oblasti
priemyslu, financnictve, monitoringu prostredia [38], [39], telekomunikaciach [40],
zdravotnictve, vojenskej technike ainde. VyuZitie strojového ucenia zalozené¢ho na
neurénovych sietach vo WSN sietach je d’alsim logickym krokom v snahe o efektivne
vyuzivanie dostupnych hardvérovych prostriedkove WSN modulov. EXxistuje viacero
aplikacii implementovanych do WSN prostredia [41], ¢i uz sa jednad o zniZenie spotreby
senzorického zariadenia [42], [43], alebo je prioritou rychlost vypoctu [44], [45], [46].

Podrobny popis vyuzitia neuronovych sieti v prostredi WSN sa nachadza v kapitole 3.1.

2.1 Vyuzitie neurénovych sieti

Moznost aplikacie neuronovych sieti vychadza z ich niektorych zékladnych
vlastnosti. Jednou znich je skutoénost, Ze neurénova siet’ predstavuje univerzalny
aproximator funkcie [47], [48], [49]. Nakolko vel'ké mnozstvo stfasnych problémov je
reprezentovanych ako ndm nezname funkcie, tak vyuzZitie neurénovych sieti bude
Vv najblizsej dobe este rozmanitejsie [50], [51]. Urc¢itou brzdou vo vyvoji neurénovych sieti
st vysoké naroky na vypocétovi techniku. Ta vSak vel'mi rychlo napreduje s rozvojom
vysokovykonnych vypoctovych systémov. Vo vSeobecnosti mdzeme neuronove siete

vyuzit’ pre nasledovné oblasti problémov [48]:

e klasifikacie do tried, klasifikacia situacii,
e problémy aproximacie funkcii,

e rieSenie predikénych problémov,

e transformacia signalov,

e problémy riadenia procesov,

e asociatné problémy a simuldcia pamdite.
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2.2  Zakladné prvky neurdonovej siete

Fundamentalnym prvkom a procesnou jednotkou v neurénovej sieti je neurén [52].

Struktara neuronu sa nachadza na obrazku ¢. 12.

Bias
6
X1 (Wi l aktivaéna
< _ \ funkcia vystup
_g Xz ( —>Wip—s L f ———
~

Obrazok 12 V§eobecna Struktira neuronu [47]
Neurodn sa sklada z viacerych Casti [48]:

e vstup do neurdnu (dendrit) xn, d’alej v texte oznaéené ako in,

e prah neurdnu (excitécie) — reprezentovany hodnotou 6,

e aktivaéni funkcia neurdnu f,

e vystup neuronu y, d’alej v texte oznacené ako 0y;,

e synaptické vahy wijj, ktoré st na synaptickych prepojeniach. Tieto spojenia maju

SVO0j smer a spajaju jednotlivé neurény do pozadovanej siete.
Na zéklade obrazku ¢. 13, podl'a toku signalu po synapsii rozoznavame neurony:

e predsynaptické (zdrojové — pred synapsiou),

e postsynaptické (ciel'ové — po synapsii).

O -0

Predsynapticky neurdn Postsynapticky neurdn

Obrazok 13 Typy neuronov [48]
Synaptické vahy sa oznacuji symbolom wijj, kde i oznacuje postsynapticky neurén
a ] oznacuje predsynapticky neurén. Tato synapsia tym padom vychadza z neurénu j a cieli
K neurénu i.

Vstup do neurénu je funkciou jednotlivych vstupov prichddzajicich od

predsynaptickych neurénov. Vo vécsine pripadov je to sucet tychto vstupov uvazovanych
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s uréitymi vahami. Vstup do i-teho neurénu, ktory ma N predsynaptickych neurénov, moze

byt vyjadreny v nasledujiucom tvare [48]:
N

ini = Wij OU,J' + 9,: (21)
2

kde wij st synaptické vahy, ou;j st vystupy z neurénov s ktorymi je prepojeny a 6; je prah

neurdnu i. Rovnica 2.1 mdze byt vyjadrena v tomto tvare:
N
inl- = z Wij OU,J' (22)
=0

kde wio = 6 a zaroven oup = 1 alebo -1. Prah excitacie predstavuje vstup do neurénu
z vonkajsieho sveta, teda nie z inych neurénov. To znamena, Ze v pripade, ak nie s ziadne
vstupy do daného neurdnu i z ostatnych neurénov j = 1, 2, ..., N, potom vstup do neurdénu

je reprezentovany len prahom 6. Takéto neurény nazyvame tiez sigma neurény [48].
Neurdnova siet’ predstavuje dynamicky systém, to znamena, ze to je systém, ktory
je zavisly na ¢ase. M6zeme hovorit’ o stave neurdnu v Case t, resp. v case t+1. Aktivacna

funkcia neurénu je funkciou vstupu do neurénu in; (t). Z toho vyplyva, ze stav neurénu i je

definovany premennou X V tvare:
x; = f(in;) (2.3)

Funkcia f sa nazyva aktivacnou funkciou neurénu. Zname su aktivaéné funkcie réznych
tvarov. Uvadzame struény prehlad tych najznamejSich funkcii. Jednd sa o aktivaéné

funkcie, ktoré su zavislé len na vstupe [48].

e Linearna funkcia

x; = f(iny) = iny (2.4)
e Funkcia signum
oy (1, akin; =0
xi = f(lni) - {0’ ak ini < 0 (25)

Neurony s takouto aktivacnou funkciou sa nazyvaju tiez McCulloch-Pittsove

neurony.
e RelU funkcia:

. in;, akin; >0
x=fn) = {0 G 2 (2.6)
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e Po castiach linearna funkcia:

) 1
1, ak in; = >
, -11
X; = f(lni) = inl-, ak ini € <7,E) (27)
) -1
0, ak n; < 7
e Sigmoidélna funkcia:
) 1
x; = f(iny) = 1+e-am (2-8)

kde o predstavuje parameter strmosti sigmoidy.

Okrem vysSie spomenutych existuje eSte mnozstvo d’al§ich aktivaénych funkeii.

Priklady niektorych aktiva¢nych funkcii st uvedené aj na obrazku ¢. 14.

A P
. _7‘ S
I s

2 — |

2 , .

signum 2 n

/
/
/
/
/
/

2 linearna funkcia
Obriazok 14 Priklady aktiva¢nej funkcie neurénu [48]
Medzi najddlezitejSie Casti neurdnovej siete patria jednotlivé prepojenia medzi
neurénmi. Na tychto orientovanych prepojeniach sa nachadzaji aj tzv. synaptické vahy.
Tie ovplyviiuju vstupy do neurénov, ¢o mé vplyv na celu siet. Vahy mozeme vo

vS§eobecnosti rozdelit’ na:
e excitacné — kladné,
e inhibi¢né — zdporné.

Synaptické vahy medzi neuréonmi i,j oznaujeme Wij. Prave zmena tychto vah Awij
predstavuje najdolezitej$i moment pri uceni neurénovej siete [48].
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2.3 Topoldgia neurdonovej siete

Vo vSeobecnosti moZzeme popisat’ StruktGru neurdénovej siete Tubovolnym
orientovanym grafom pomocou vrcholov tvoriacich neurény, a orientovanych hran, ktoré
by reprezentovali prepojenia medzi vrcholmi. Nakolko sa vSak vlastnosti takychto sieti
tazko analyzuja, tak doraz sa kladie na siete s pravidelnymi Struktirami. Jednou z nich je

aj viacvrstvova Struktura, ktord sa nachadza na obrazku ¢. 15.

Skryta vrstva

Vystupna
vrstva

Vstupna

Obrazok 15 Priklad viacvrstvovej doprednej neurénovej siete

V takychto typoch neurénovych sieti st vrstvy pomenované. RozliSujeme nasledujuce

zakladné vrstvy [48]:

e Vstupna vrstva, v ktorej neurony dostavajui vstup len z okolitého sveta a vystup
zvycajne pokracuje k d’alSim neurénom.

e Skrytd vrstva, Vv ktorej neurdny dostavaji vstup z ostatnych neurdénov alebo aj
z prahovych prepojeni a ich vystupy pokracuja d’alej do neurdénove;j siete.

e Vystupnd vrstva je podobna tej skrytej, avSak vystup z tejto vrstvy vyustuje do

externého sveta a predstavuje vystup celej siete.

Vzhladom spomenutt klasifikdciu vrstiev rozliSujeme aj samotné neurény na
vstupné, skryté avystupné, ktoré patria prisluSnym vrstvdm. Pri navrhu Struktary

neurdnovej siete rozdel'ujeme topologiu siete do dvoch zékladnych skupin:

e Dopredné neurdnové siete — signal sa Siri po orientovanych synaptickych
prepojeniach len jednym smerom a to dopredu, ako je uvedené na obrazku ¢.

15.
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e Rekurentné neurénové siete — nie je mozné priamo rozdelit’ jednotlivé vrstvy na
vstupné a vystupné. Niektoré neurdny predstavuju vstupné aj vystupné typy
zaroven, ako je uvedené na obrazku €. 16. k jednému vstupu moze prislichat
viacero vystupov, ato V zavislosti od Casového kontextu. Inymi slovami,
0 vystupe siete rozhoduje nielen momentalny vstup siete, ale aj doterajSia
historia predkladanych vzorov. Specidlny pripadom su tzv. Giastoéne rekurentné
neurénové siete, v ktorych je stanovend uréitd poziadavka na Struktiru a na
prepojenia V sieti. Prikladom su vrstvové Ciastoéne rekurentné siete, ktoré

pripustaju sirenie signalu oboma smermi [48].

N
~_/

Obrazok 16 Priklad rekurentnej neuronovej siete [48]

Samotny signal v neurdnovej sieti sa moZe §irit’ viacerymi spdsobmi ako napriklad

[48]:

e synchronne — vSetky neurébny menia svoj stav do taktu (pomocou
synchroniza¢nych hodin),

e sekvencéne — neurony menia svoj stav postupne pri Sireni signalu,

e Dblok-sekvenéne — aktivuji sa len skupiny neurénov a to podla vopred urcenej
stratégie,

e asynchronne — neur6ny menia svoje stavy nezavisle na sebe.

2.4  Perceptron

Perceptron predstavuje najjednoduchsi model doprednej neurdénove;j siete tvorenej

jednym neurénom. Ten prijima vstupné signaly X=(X1, X2, ..., Xn+1) cez synaptické vahy,
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ktoré tvoria vahovy vektor w=( W1, W2, ..., Wn+1). Vstupny vektor X sa nazyva vzor alebo
obrazec. Jednotlivé zlozky vstupného vektora moézu nadobudat’ redlne alebo binarne
hodnoty. Ako priklad mo6zeme uviest’ obrazok pismena, ktory je zakédovany ako vektor
(pole) hodnét. Zlozky vahového vektora st reprezentované realnymi ¢islami. Vystup

z perceptronu 0 moézeme definovat’ nasledovnym vztahom [53]:

n+1 n
0= f(w.x)= f(Z wjxj> = f( wjx; — 9) (2.9)
=1

j=1
Funkcia f sa nazyva aktivacna funkcia perceptronu. Jej vstup je tvoreny skalarnym
(zlozkovym) su¢inom vahového avstupného vektora (w.x). V danom zapise

predpokladame, Ze tento model neuréonu ma n+1 vstupov. Hodnota vstupu Xn+1 = -1 a vaha

Wn+1=0. Téato hodnota reprezentuje prah excitcie perceptronu.

Nasledujicim vztahom moézeme definovat rovnicu nadroviny v n-rozmernom

priestore :

D wx - 6=0 (2.10)
j=1

Napriklad v 2-rozmernom priestore je to rovnica priamky: wixi + wox2 — € = 0. Véhy
perceptronu su zaroven koeficienty deliacej priamky (nadroviny), ktord rozdel'uje priestor

vzorov na dva podpriestory [53].

I E, W

Obrazok 17 Logické funkcie AND, OR a XOR [47]

Perceptrén ma teda schopnost’ klasifikovat’, t.j. zatried'ovat’ vzory do dvoch tried, ktoré su
linearne oddelené deliacou hranicou vyjadrenou rovnicou 2.10. Z toho vyplyva, Ze dokaze
rieSit’ len tzv. linedrne separovatelné problémy. Medzi takéto problémy patria napriklad

logické funkcie AND alebo OR. Ako vidiet na obrazku ¢. 17, tak funkcia XOR nie je
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linearne separovatelnd. Bolo dokazané, Zze je mozné natrénovat perceptron pomocou
vzorov tak, Ze jeho synaptické vahy budu zodpovedat’ koeficientom deliacej nadroviny, ak

tato existuje [47].

2.5 Dopredna viacvrstvova siet’ ako univerzalny aproximator funkcie

Umeléd neurénova siet’ so skrytou vrstvou funguje ako univerzalny aproximator
mnohorozmernych funkcii. Taktiez dokaze riesit’ aj nelinedrne problémy klasifikacie. Nech
existuje dopredd NS sjednym vystupnym neurénom a jednou skrytou vrstvou. Majme
trénovaciu mnozinu dimenzie I, ktora je tvorena vstupnymi vektormi Arain={x*, X?,..., X°,...,

xP}.

J 1
Pre VY & > 03 taka funkcia G(x) = f (Z w; f (Z vﬁxi>> (2.11)

j=1 i=1

kde wj je vaha synapsy medzi j-tym skrytym neurénom a vystupnym neurénom, Vji je vaha
synapsy medzi i-tym vstupom a j-tym skrytym neurénom. Funkcia f (z) predstavuje
diferencovatel'nt aktivaént funkciu. Pre Fubovolnu spojiti funkciu F: R" 2(0,1), ktora je

definovana nad kone¢nou mnozinou Atrain , pricom plati [53]:

Z|F(xp) _ G| < (2.12)

p=1

Z uvedeného vztahu mozeme povedat, ze funkcia G aproximuje funkciu F nad
trénovacou mnozinou s presnostou e. Ztoho vyplyva, Ze existuje takd dvojvrstvova
neurénova siet, ktora aproximuje F pre Awain. Nasledujica rovnica vyjadruje sumu
Stvorcov chyb, ktort sa snazime u¢enim neurénovej siete minimalizovat. Definuje ucelovu

funkciu, ktora sa nazyva aj chybova funkcia a ma nasledovny tvar:

K
1
E, = Ekzzl(d,,k —0) (2.13)

kde o=(01, 02,..., Ok,..., Ok) predstavuje vystupny vektor a d=(di, do,..., dk,..., Ok)
pozadovany vystup siete. Pocet vystupnych neurénov je k=1,...,K. Cielom je, aby sa po
nauceni NS skuto¢ny vystup siete rovnal pozadovanému vystupu, resp. aby sa mu priblizil
¢o najviac, a to pre vsetky vzory p=1,2,...,P z Awain, kde p je index vzoru. E, reprezentuje
sumu Stvorcov chyb na vSetkych vystupnych neurénoch. Ucenie spociva v modifikovani

vah tak, aby sa minimalizovala chyba E; [53].
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Trénovanim siete upravujeme vahy, ktoré predstavuji zaroven koeficienty funkcie
G, ktoru neurdnova siet’ aproximuje pomocou danych bodov trénovacej mnoziny. Tato
skuto¢nost’ je zobrazena na obrazku €. 18. Ciel'om je extrapolacia funkénych hodndt mimo
Atrain €iZe predikcia funkénych hodndt pre vstupné vektory, ktoré siet’ nikdy nevidela. Tato

schopnost’ neurdnovej siete sa nazyva aj generalizdcia alebo zovSeobecnovanie.

Aby sme tuto schopnost’ siete mohli otestovat’, je potrebné si rozdelit’ data ktoré
mame k dispozicii na trénovaciu (Atrain) a testovaciu (Atest) mnozinu. Toto rozdelenie je
zobrazené na obrazku ¢. 18 ako plné a prazdne krazky. Testovacia mnozina sa nazyva aj
valida¢na mnozina. Pomocou Atrain sU modifikované vahy a pomocou Aest zistujeme chybu
zovSeobecnovania. Pracujeme s kumulovanou chybou E, ktora je definovana nasledovne

[53]:

P
E=)E (2.14)

Dolezité je spravne rozdelenie dat na trénovaciu a testovaciu mnozinu. Trénovacia
mnozina (Awain) by mala rovnomerne pokryvat’ dany interval. Zistilo sa, ze v priebehu
trénovania kumulovana chyba Etrain stale klesa, zatial’ co Etest zane od ur¢itého momentu
rast. Tato skutoCnost’ je zobrazena na obrdzku ¢. 18. Tento jav sa nazyva preucenie

neurdnovej siete alebo pretrénovanie ¢i premodelovanie dat.

-—=- Pocet iteracii
(Pocet skrytych neuronov)

Obriazok 18 Aproximacia funkcie pomocou NS a vyvoj chyby pocas trénovania [53]

Ak nepozndme dopredu ¢ modéZeme na zastavenie ucenia vyuZit' metddu nazvanu

skoré alebo tiez optimalne zastavenie. Tato metoda pozostava z 3 krokov [53]:

1. Rozdelenie dat na dve neprekryvajuce sa podmnoziny Atrain @ Atwst. Napriklad

nahodne vyberieme 80% vzorov do trénovacej mnoziny a 20% do testovace;j.
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2. Po kazdom trénovacom cykle je vypocitand kumulovand chyba zvlast na
trénovacich a zvlast’ na testovacich datach.

3. Ucenie sa zastavi prave vtedy, ked’ Etest zacne rast’.

Pre kazdy typ ulohy mozno vSeobecne povedat, ze viacvrstvovd dopredna
neurénova siet’ sa u¢i asociovat’ vstupné vektory X P s vystupnymi vektormi d P. Skryté
neurdny pritom vykonavaju extrakciu priznakov. Nevyhoda neurénovych sieti ako
detektorov priznakov je, Ze zvyCajne vieme len vel'mi tazko, na zaklade aktivit skrytych

neuronov, ur€it’ aké priznaky siet’ vlastne extrahovala [53].

2.6  Ucenie neurdonovej siete

Pristupy k u€eniu neurénovych sieti mozeme rozdelit do dvoch velkych skupin

[52], [54], [55]:

1. Kontrolované ucenie — ucenie s ucitel'om, ktoré mézeme d’alej rozdelit”:

e Strukturalne uéenie — rozoznavame dve skupiny metod:

o autoasocia¢né — neurdnova siet’ sa musi adaptovat’ tak, aby to ¢o je na
vstupe NS bolo zaroveil aj na vystupe. Takéto siete majii vyznam napr.
pri simulédciach pamiite.

o heteroasociatné — neuréonova siet sa uci rozpoznavat vstupy
a zatriedovat’ ich na zédklade odpovede ucitel'a v priebehu ucenia. To
znamena, ze NS sa uci k prisluSnému vstupu X priradit’ vystup 0.

e Temporalne ucenie — predstavuje v podstate heteroasociativne ucenie, ale na
vstup musi prist’ za ¢as t > 0 sekvencia vstupov a az potom sa tejto sekvencii
ako celku priradi jeden vystup. Ako priklad méZeme uviest’ sekvenciu t'ahov
v Sachu v ¢ase, ktora vedie k vyhre. Dal3i priklad je, Ze len uréity ¢asovy vyvoj
ekonomickych a inych parametrov mdéze znamenat’ vzrast cien akcii na burze
a podobne.

2. Nekontrolované ucenie — ucenie bez ucitel’a.

Zmeny synaptickych vah st pri kontrolovanom uceni ovplyvnené pritomnost'ou
ucitela v celom procese uCenia. To znamend, Ze neurdnovej sieti musime poskytnat’
V procese ucenia vstup a kK nemu prisluchajici vystup. V pripade kontrolovaného ucenia je

mozné pristupy k u¢eniu rozdelit’ do 3 skupin [48]:
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e ucenie na zaklade opravy chyby — error correction learning,
e stochastické ucenie — stochastic learning,

e ucenie na zaklade hodnotenia ¢innosti — reinforcement learning.

Existuju aj d’alSie metédy kontrolovaného ucenia, ktoré predstavuju kombinovany
pristup z vyssSie uvedenych metdd. Nakol'ko v praci predpokladdme najmé vyuzitie metdd

kontrolovaného ucenia, rozhodli sme sa d’alej popisat’ len principy tychto pristupov.

2.6.1 Ucenie na zaklade opravy chyby
Pri uceni na zaklade korekcie chyby modzeme zmenu synaptickych vah
reprezentovat’ ako funkciu premennej €; , kde e predstavuje rozdiel medzi oCakavanym

stavom neurdnu i (evi) a vypocitanym stavom tohto neurénu (Xi) V procese ucenia [48]:
e, = ev; —X; (2.15)

Potom mdzeme vyjadrit’ vSeobecny vzorec pre vypocet zmeny vah pre spojenie medzi

vystupnym neurénom i a do neho vstupujucim neuréonom j v nasledujicom tvare:
AWU =n x}' €; (216)

kde n predstavuje parameter ucenia, zvy¢ajne malé Cislo z intervalu (0,1> a x; je stav
neurénu j. V pripade viacvrstvovej siete sa pri vypocte jednotlivych zmien vah pouzije
rekurentny vzorec pre zmenu vah, ktory sa odvija od vystupu neurdénovej siete a Smeruje
spat’ do siete. Tento spOsob sa nazyva algoritmus spdtného Sirenia chyby aje casto

pouzivany [48].

2.6.2 Stochastické ucenie

Pri stochastickom uceni st zmeny synaptickych vah zaloZené na stochastickych
pristupoch. V prvom kroku sa navrhne stochastickd zmena véh a vypocita sa energia NS.
Ak zmena priniesla zniZenie energie, tak ndvrh zmeny sa prijme. Ak zmena nepriniesla
spominany efekt, tak sa navrh zamietne. Ako priklad moZeme uviest Boltzmanov stroj

a jeho modifikacie [48].

2.6.3 Ucenie na zaklade hodnotenia ¢innosti

Ucenie na zaklade hodnotenia ¢innosti ma podobny charakter ako ucenie podla
korekcie chyby. Rozdiel spociva v tom, Ze sa zhodnocuje stav vystupu celej vystupnej
vrstvy pomocou urcitej skalarnej veli¢iny. VSeobecny tvar rovnice uenia mézeme potom

vyjadrit [48]:
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AW” =7](r—91) el'j (217)

kde r je skalarna hodnota tspesnosti celej neurénovej siete odvodena z vystupnej vrstvy, 6
je prahovy koeficient Gpravy neurdnu i aejj je koeficient rozhodnutia. Tento koeficient
predstavuje zmenu pravdepodobnosti minimalnej chyby podl'a synaptickej vahy, ktory sa

vo vSeobecnosti vypocita nasledovne:

dln g;
eij =

(2.18)

aWij
kde gi je pravdepodobnost’, ze oakavany vystup sa bude rovnat’ vypocitanému vystupu
evij, teda minimalnej chybe:

9i = P(x; = evi|W;, A) (2.19)

kde ev; je ocakavana hodnota vystupného neurénu i , Xi je vypocitana hodnota
neuronu, Wi je vektor synaptickych vah, ktoré vstupuji do neurénu i a A je vektor hodnot

aktiva¢nych stavov neurdénov, ktorych vahy vstupuju do neurénu i [48].
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3  Vyuzitie neurdnovej siete v prostredi WSN

Tato praca je zamerand na odhad nemeranych parametrov vo WSN sieti pomocou
neuronovej siete. To znamend, ze na zaklade hodn6t nameranych v celej WSN sieti
chceme rekonstruovat’ hodnotu v bode, kde nebola v danom ¢ase merana. Aby bolo mozné
tato ulohu riesit’, je nutné, aby existovala priestorovo-casova zavislost medzi hodnotami
meranymi v jednotlivych bodoch siete. Ulohou neurénovej siete bude o najpresnejsie
odhalit’ tato priestorovo-Casovu zavislost. V tejto kapitole bude blizSie popisana

problematika predikcie hodnot.

Neurdnové siete si Casto pouzivané na predpovedanie ¢asovych radov. Aj ked’
existuju aj iné techniky umelej inteligencie, ktoré je mozné pouzit' na predikciu hodnot
(napr. SVM — Support Vector Machines [70]), v sG¢asnosti su najviac pouzivané prave

neuronove siete.

Predikovanie budtcich hodndt ¢asovych radov je jednou z najcastejSich oblasti
pouzitia neurénovych sieti. Pouziva sa v oblasti finan¢nictva (odhad vyvoja kurzov na
burze [71], [72]), obchodu (predpovedanie spravania zakaznikov [73]), dopravy (odhad
dopravnych tokov [74]), Zivotného prostredia (odhad prietoku vody v rieke [75]),
zasobovania (predikovanie spotreby energie [76]), techniky (predpovedanie poruchy

zariadenia [77]) a mnohych dalsich.

Nasledujtiice Casti prace st venované aplikdcidm neurdnovych sieti v prostredi

WSN a teoretickym vychodiskam, ktoré boli vyuzité pri realizacii experimentov.

3.1 Aplikacie neuronovych sieti v prostredi WSN

Bezdrotové senzorické siete st charakteristické svojou priestorovou rozl'ahlostou.
Prostredie, v ktorom je WSN implementovana, ma Casto dynamicky charakter s meniacimi
sa podmienkami. Navrh a efektivna prevadzka takychto sieti je komplexna uloha
a vyzaduje optimalizaciu réznych parametrov a vol'bu spravnych rozhodnuti. Pri rieSeni
tejto zlozitej ulohy sa v sucasnosti stale viac vyuzivaju prostriedky umelej inteligencie.
Hoci je mozné vyuzit rézne techniky umelej inteligencie (napr. Support Vector Machines
— SVM, Decision tree learning, genetické algoritmy a iné), vzhladom na svoju
pozoruhodnu univerzalnost' sa do popredia dostavaju hlavne neurdénové siete. ZvIast

vhodné je pouzit’ neurénové siete na tlohy spojené s klasifikaciou, rozpoznavanim vzorov
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a optimalizaciou. V [78] je uvedeny prehl'ad ¢asto pouzivanych modelov neurénovych sieti
aj sich aplikaciami vo WSN. Autori tiez identifikovali viaceré problémy a vyzvy pri

implementovani neurénovych sieti do WSN.

3.1.1 Lokalizacia

V  mnohych aplikaciach (starostlivost o zdravie, monitorovanie prostredia,
pol'nohospodarstvo apod.) je pozadovana co najpresnejSia lokalizacia a pripadne aj
sledovanie uzla WSN siete, ¢i uz v interiéri alebo exteriéri. Neurénové siete mozu zvysit
presnost’ odhadu pozicie koncového zariadenia alebo umoznuju dosiahnut’ dobré vysledky

aj v nizko nékladovych rieseniach [79], [80].

Zaujimava aplikacia NS na lokalizaciu pacientov v interiéri je uvedena v [81].
Lokalizacia je zalozena na vytvoreni mapy intenzity signalu (RSS) pre prazdne prostredie
a vyhodnocovani zmien RSS v pritomnosti osoby. V tomto pripade tak nie je potrebné, aby

monitorovana osoba musela nosit’ akékol'vek zariadenie.

3.1.2 Uspora energie

Jednou z najdélezitej$ich vlastnosti dobrej WSN siete je energeticka efektivnost’,
hlavne pri napajani uzlov siete batériami. Velkost koncového zariadenia je Ccasto
obmedzend apreto nie je mozné pouzivat velkokapacitné batérie. Na druhej strane,
vymena batérii je Casto komplikovana, niekedy aZ nemozZna a pripadne aj ekonomicky
neefektivna. Z hl'adiska funkc¢nosti celej bezdrotovej siete je preto vel'mi dolezité efektivne
hospodarenie s dostupnou energiou. Najviac energeticky narocnym procesom je zvycajne
komunikacia v ramci siete. Energiu je mozZné Setritt predovSetkym zniZzenim objemu
prenasanych dat. To je mozné realizovat' viacerymi sposobmi — kompresiou (resp.
znizenim dimenzionality) dat priamo v uzle [82], zniZzenim frekvencie vzorkovania a
posielania dat, agregovanim dat a eliminaciou redundantnych dat [83]. Vyuzit' je mozné aj

faziu dat [46].

Z hladiska funk¢nosti celej siete je tiez dolezité rovnomerné zat'azenie jednotlivych
koncovych zariadeni pri ulohdch spojenych s komunikiciou. V tejto oblasti sa skimaju
hlavne vhodné metédy klastrovania uzlov aadaptivneho smerovania dat. V [84] je
uvedeny prehlad hlavnych aplikédcii neurénovych sieti na Setrenie energie v prostredi

WSN.
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3.1.3 Spolahlivost’, bezpe¢nost’ a kvalita WSN

S neustale narastajicim poctom aplikacii WSN a IoT sieti sa zvySuje aj riziko ich
zneuzitia. Prvé aplikacie WSN sieti prenasali zvycajne data nezabezpecCenym spdsobom.
To je uz vsucCasnosti povazované za bezpecnostné riziko a citlivé data st pred ich
poslanim Sifrované. V [85] je popisany spdsob Sifrovania dat pomocou chaotickej
neurénovej siete. Prehl'ad moznosti zabezpecenia IoT a WSN sieti pomocou technik

strojového ucenia je uvedeny v [86].

WSN siet’ m6ze obsahovat’ vel'ké mnozstvo zariadeni. S po¢tom uzlov rastie aj
pravdepodobnost’ nespravnej funkcie niektorého z nich. Viaceré aplikacie neurénovych
sieti sl zamerané prave na detekciu anomalii vo WSN siet’ach. Pod anomaéliou sa rozumeju
data, ktoré nezodpovedaju vzorom, aké vykazuje vécSina siete (pripadne samotny uzol
v minulosti). Vznik anomalie mdze znamenat' nielen nespravnu funkénost' uzla, ale aj
nahlu zmenu prostredia ¢i dokonca bezpe¢nostny utok. V [87] je na detekciu anomalii
pouzitd neurénova siet’ s funkciou autoenkodéra, pricom vyuziva uCenie bez uclitela. V
[88] je neurdnova siet’ pouzitd na detekciu a izolaciu chybného uzla. Bezdrotova siet’
modelovana pomocou rekurentnej neurénovej siete a sluziaca na detekciu chybnych uzlov

je popisana v [89].

Bezpecnost’ prenosu dat ako aj spolahlivost’ siete st ukazovatelmi kvality siete.
Moznosti zvySenia kvality sluzieb (QoS) v sietach WSN pomocou neurénovych sieti su

popisané Vv prehl'adovom ¢lanku [90].

3.1.4 Dalsie aplikacie

Castou oblastou aplikacii WSN sieti je monitorovanie Zivotného prostredia. Rast
poc¢tu aplikécii stvisi aj so zmenou klimy. V niektorych oblastiach sa zmena klimy
prejavuje vykyvmi v mnozstve zrazok, ¢o moze viest' k neCakanym zaplavam. V [91] a

[92] je popisané pouzitie neuronovych sieti a strojového ucenia na predpovedanie zaplav.

Zaujimava aplikacia je popisand v [93]. Autori v nej popisuju automaticka
klasifikaciu kvakania Ziab pomocou konvolu¢nej neurénovej siete. Zmeny v spravani Ziab

slizia biologom ako indikacia "ekologického stresu”.

Neuronové siete je mozné vyuZzit aj na predpovedanie poruchy zariadenia.
Vcasnym identifikovanim problémového miesta v zariadeni je mozné minimalizovat
negativne ekonomické dopady a pripadne aj predist’ trazom. V [94] je WSN vV spojeni

s konvoluénou NS pouzitd na detekciu poskodenia Struktiry monitorovaného objektu.
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Existuje viacero aplikacii s vyuzitim neurénovych sieti, napr. detekcia poruchy vo WSN

s vyuzitim NS [95], alebo FPGA implementacia NS pre detekciu poziaru v lese [96].

3.2 Teoretické vychodiska experimentov

Naplnou tejto prace je odhad nemeranych parametrov monitorovaného systému
pomocou neurénovej siete. Medzi hlavné dovody, preCo odhadovat parametre

monitorovaného systému namiesto ich priameho merania, patri:

e Znizenie energetickej naro¢nosti koncového zariadenia WSN. Vo vicSine pripadov
je pri zbere dat pomocou WSN siete energeticky najnarocnejSou ¢ast'ou bezdrdtovy
prenos dat do centralneho prvku siete, pripadne cloudu. Ak sa podari pomocou
umelej inteligencie dosiahnut’ znizenie frekvencie vzorkovania daného parametra
pri zachovani pozadovanej kvality (presnosti), automaticky dochadza k uspore
energie. ESte vyraznejSiu Usporu je mozné dosiahnut’ v pripade energeticky
naro¢nych snimacov, ako su napr. snimace plynov (NOX, CO2, plyn a pod.).
Viaceré typy snimacov vyzaduji dlhodobé zohrievanie snimacich elementov na
vysSiu teplotu ato predstavuje velku zataz na napajaci podsystém uzla siete.
Rovnako ako V predchddzajucom pripade sa pripadné predizenie periody
vzorkovania priaznivo odrazi na Zivotnosti monitorovacieho systému.

e Umiestnenie snimaca v konkrétnom mieste nemusi byt z dlhodobého hladiska
mozné alebo je ekonomicky netnosné. Napriklad pravidelnd vymena batérii
vV danom zariadeni je prili§ nebezpecna/draha. Teda je moZné kratkodobé meranie
v danom bode, ale z dlhodobého hladiska je vyhodnejsie hodnotu pozadovaného
parametra len odhadovat. Na odhad nemeranej hodnoty na zaklade hodnot

okolitych snimacov mdze byt’ pouzita neurdnova siet’.

V tejto praci sme sa rozhodli venovat sa podrobnejSiemu rozpracovaniu prvej
moznosti, teda Setreniu energie a zvySeniu Zivotnosti celej WSN siete na zaklade znizenia

vzorkovacej frekvencie, s akou su snimané parametre prostredia.

Vo wviacerych aplikaciach (polnohospodarstvo, ochrana zivotného prostredia,
monitorovanie pohybu osob/vozidiel atd’.) je WSN siet’ implementovand na geograficky
vel'kej ploche. Z dovodu vysSsej robustnosti siete, ako aj kvoli obmedzenému dosahu

komunika¢nych modulov, byvaji uzly siete rozlozené v danom priestore relativne husto.
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To znamend, Ze monitorované parametre prostredia mézu byt vzorkované Castejsie, nez je

nutné na zéklade vzorkovacieho teorému. Je potrebné si uvedomit’, ze podobné pravidla,

aké platia pre vzorkovanie signalov v ¢ase, platia aj pre vzorkovanie v priestore. Tak, ako

je napriklad pri riadeni vykurovania miestnosti zbytocné merat’ teplotu kazda sekundu, je

tiez zbytocné merat’ ju na desiatich roznych miestach v tej istej miestnosti.

3.2.1 Implementicia neuréonovych sieti do WSN

Implementacia neurdénovych sieti do prostredia WSN je mozna tromi zékladnymi

sposobmi:

Bezdrotova senzorickd siet’ slizi len na zber dat a neurénova siet’ je pouzita
Vv centralnom prvku, resp. v cloude. V tomto pripade sa jedna o rozsirenie klasicke;j
WSN. Neurénova siet’ je pouzita na analyzu a vyhodnotenie dat, priCom vlastnosti
WSN ostavaji nezmenené. Pouzitie NS moze nepriamo ovplyvnit’ Strukturu WSN
napriklad vtedy, ak neurénovej sieti sta¢i na dosiahnutie pozadovanej kvality
mensie mnozstvo dat z WSN — ¢i uz zniZzenim frekvencie vzorkovania alebo
zmensenim poctu koncovych zariadeni.

Neuronova siet’ je implementovana priamo v uzle WSN siete. Tento spdsob
implementéacie neurénovej siete je v sulade s principmi spracovania dat ,,na hrane*
(Edge Computing). Udaje ziskavané zariadenim z okolia st spracovavané priamo
na mieste vzniku a do centra st prenasané len relevantné vysledky. To umoziuje
podstatne znizit objem prenasanych dat a tym dosiahnut’ Gsporu energie. Na druhe;j
strane, spracovanie udajov priamo v uzle predstavuje zvySenu spotrebu energie.
Okrem toho, WSN modul musi mat dostato¢né prostriedky na implementaciu
neurénovej siete, ¢o moze ovplyvnit’ naklady na realizaciu celej WSN siete. Tvorca
siete teda musi robit’ kompromisy a vhodne nastavit pomer medzi uUroviiou
spracovania dat v uzle a mnozstvom prenasanych dat.

Neuronova siet’ je zabudovana do bezdrdotovej senzorickej siete — kazdy uzol
predstavuje jeden alebo viac neurénov. Tento spdsob spojenia NS a WSN je
najmenej pouzivany, pretoze kladie zvySené poziadavky na komunikaciu medzi
uzlami v sieti (neurénmi) a nie je vhodny pri napajani batériami (resp. vyraznejsie

prispieva ku skrateniu zivotnosti siete).

Samozrejme su mozné aj kombinacie uvedenych zakladnych sposobov. Napriklad v

[87] je NS pouzita v kazdom uzle na detekciu anomalii. Okrem toho, koncové zariadenie
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posiela v pravidelnych intervaloch data (vstupy a vystupy NS) do centra, kde sa realizuje

trénovanie neurénovej siete na zaklade dat zo vsetkych uzlov. V pripade potreby su

aktualizované parametre NS distribuované do jednotlivych koncovych zariadeni.

Neuronova siet’ je teda implementovana priamo v uzloch WSN a zaroven aj v cloude.

3.2.2 Casovo-priestorova optimalizacia vzorkovania parametrov systému

Hlavnd myslienka spo¢iva vo vyuziti predpokladaného ,nadvzorkovania®

monitorovaného parametra tak v ¢ase ako aj v priestore. Nasim ciel'om je odskuSat’ r6zne

pristupy k zniZeniu frekvencie vzorkovania v Case aj v priestore tak, aby bola zachovana

pozadovana presnost’ snimania daného parametra prostredia, pricom na odhad nemeranych

hodnét bude pouzita neurénova siet’.

Podobne, ako bolo uvedené v predchadzajucej podkapitole, aj teraz mame

k dispozicii dve hlavné moznosti vyuzitia neuronove;j siete:

Prvky siete su rozdelené do skupin. V jednom ¢ase snima parametre prostredia len
jedna skupina prvkov aostatné prvky ,spia“. Neurénova siet je pouzita
Vv centralnom prvku siete (pripadne v cloude) na vypocet nemeranych hodnot.
V tomto pripade sa teda jednd o deterministicky spdsob rozdelenia prvkov na tie,
ktoré snimaju a tie, ktoré spia. Sposobov rozdelenia prvkov do skupin je viacero,
pri¢om Vv najjednoduch§om pripade to budi dve rovnako vel'ké skupiny. MoZeme
mat’ ale aj niekol’ko priblizne rovnako velkych skupin, priCom v kazdom kroku
meria (alebo spi) len jedna z nich. VSetko zavisi od vlastnosti snimanych
parametrov v konkrétnom pripade a od tirovne ,,nadvzorkovania®. Uspora energie
je umerna pomeru poctu prvkov v spiacej a meracej skupine.

Prenos dat na zaklade odchylky od odhadu. V tomto pripade je neurdénové siet’
implementovana v kazdom uzle aslizi na predikciu nasledujiicej hodnoty. Dané
zariadenie sucasne aj snima dani hodnotu. Ak je rozdiel medzi odhadom
a skuto¢nostou vacsi nez stanovena prahova hodnota, modul posle namerané data
do centra. Udaje ztych uzlov, ktoré ni¢ nevysielaju, sa v centre dopo&itané
rovnakou neurénovou sietou ako je pouzita v danom koncovom zariadeni (kazdy
modul ma vlastna neurénovu siet). Pocet prvkov, ktoré v danom okamihu snimaja
monitorovanu veli¢inu, mé stochasticky charakter. Miera uspory energie zavisi od

kvality predikcie v jednotlivych prvkoch siete.

52



FRI UNIZA DIZERTACNA PRACA

Kedze vpraxi zvyCajne nepozname presnil mieru ,nadvzorkovania“ a teda
nemdzeme analyticky vyjadrit zavislost chyby snimania na pocte vynechanych
merani/prvkov, je potrebné overit' funk¢énost’ navrhnutej metddy pomocou simulacie a

experimentov.

3.2.3 Rastiice a posuvné okno

Pri predpovedani budicich hodnét radu sa stretdvame s problémom spravnej
vel'kosti okna. Pod pojmom ,,0kno* sa mysli po¢et minulych hodnoét, ktoré st pouzité¢ na
predikciu. Inymi slovami, ako d’aleko do minulosti neurénova siet' ,,vidi“. V podstate
existuju len dve moznosti — bud’ berieme do uvahy vsetky doteraz namerané udaje (rastuce

okno) alebo pocitame s pevnym poctom minulych hodnét (posuvné okno).

Pri pouziti rasticeho okna na trénovanie neurdnovej siete pouzivame vsetky
dostupné udaje. Na prvy pohlad sa zd4, Ze tento sposob bude urcite najlepsi, pretoze
nezahadzujeme ziadnu informdaciu. Zalezi to ale aj od vlastnosti monitorovaného
systému/procesu. Ak su parametre systému stabilné, teda sa s ¢asom vyraznejSie nemenia,
bude tento spdsob davat’ najlepSie vysledky. Neurdénova siet’ sa nauci modelovat’ dany
systtm. Ak sa ale parametre systému menia, staré namerané¢ hodnoty moéZu byt
kontraproduktivne — zodpovedaji systému, ktory uz nie je aktudlny. Napriklad pri odhade
teploty v nejakom mieste zrejme nebudt hrat’ vel’ku tlohu tdaje 100 rokov staré, ked’ze
Vv poslednych desatrociach sme svedkami klimatickej zmeny. Z tedrie neuréonovych sieti
sice vieme, Ze neuronova siet’ dokdze aproximovat’ I'ubovolnt funkciu, ateda si urcite
dokaze poradit’ aj so zmenami parametrov systému, ale len za cenu zvySenej zloZitosti
siete. Okrem toho, bez ohl'adu na stabilitu parametrov systému, zloZitost’ siete sa stale
zvySuje vplyvom rasticeho okna. V pripade, Ze je kdispozicii obmedzeny vykon

neurdnovej siete, nie je vhodné pouzit rastuce okno.

Pri pouziti posuvného okna je na trénovanie neurénovej siete ako aj na predikciu
hodndt pouzity pevny podet minulych hodnét. ZloZitost siete sa teda ¢asom nemeni. Co sa
tyka dizky okna, plati to isté, &o pre rastice okno. V pripade nestacionarneho systému, ak
je dizka okna prili§ vel’ka, staré hodnoty skor $kodia (riziko chybného modelu). Na druhe;
strane prili§ kratke okno zvySuje pravdepodobnost’, Ze odhad parametrov systému bude
prili§ ovplyvneny aktudlnymi ndhodnymi fluktudciami v nameranych hodnotach (riziko
chybnych parametrov). Pevna dizka okna ma tieZz vyhodu v tom, Ze jednotlivé vystupy
modelu st porovnatel'né. Ak sa napriklad postupom ¢asu zmensSuje chyba predikcie, da sa

to interpretovat’ ako zniZovanie nestalosti (nestability) daného procesu. V pripade
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rasticeho okna by bolo taz§ie odlisit mieru vplyvu diZky okna na zlep$enie odhadu od

eventualneho zlepsenia stability monitorovaného procesu.

Spravna volba velkosti okna je velmi ddlezitd, najmid ak sme obmedzeni
dostupnym vypoctovym vykonom a teda velkostou neurdnovej siete, ktort moézeme
implementovat. To je pripad aj WSN sieti, kedy je k dispozicii spravidla len velmi

obmedzeny vypoctovy vykon.

Zial, na volbu velkosti okna neexistuju univerzalne pravidla. Najcastejsie sa
pouzivaju heuristiky [97]. Napriklad je mozné pre rdzne velkosti okna vypocitat’ odhad
parametrov modelu a potom vyhodnotit’, ¢i si zmeny parametrov vyrazné alebo nie (Chow
test, Tsay test). Velkost okna zvolime ¢o najvacsie (s ohladom na dostupny vykon),

pricom pozadujeme, aby boli parametre modelu stabilné.

3.2.4 Frekvencia vzorkovania

V teorii spracovania Cislicovych signdlov je dobre znamy vztah (Shannon-
Nyquistov vzorkovaci teorém [98]), ktory definuje minimalnu potrebni vzorkovaciu
frekvenciu pre frekvencne obmedzené signaly. Vzorkovanie signalu vysSou frekvenciou
neprinaSa ziadne nové informacie. Aj pri aplikovani neurénove;j siete na hodnoty snimané
pomocou WSN je potrebné zvolit spravnu frekvenciu vzorkovania. Prili§ casté
vzorkovanie je neefektivne, pretoze zbytocne zvySuje zlozitost’ neuronovej siete. Na druhej
strane podvzorkovanie procesu znemoZiluje neurdénovej sieti odhalit’ skryté zavislosti
a vytvorit dostatocne presny model systému. KedZe zvyC€ajne nepozndme presne
dynamiku monitorovaného procesu anemdzeme pouzit explicitny vztah na volbu
frekvencie vzorkovania, je potrebné pouzit' heuristicky pristup. V [99] je pre rdzne
hodnoty frekvencie vzorkovania vypocitand Specialna hodnota (tzv. ,,mutual information®),
pricom sa hladd jej prvé minimum. ,Mutual information* predstavuje ekvivalent
korelacnej funkcie pre nelinedrne procesy. Minimum funkcie predstavuje frekvenciu, pri
ktorej st snimané hodnoty minimdlne korelované ateda neobsahujii Ziadnu zbytocnu

informaciu.

Je zrejmé, ze velkost” okna a frekvencia vzorkovania sa navzdjom ovplyviiuju,
najmd ak sme obmedzeni maximalnym poctom hodndt, ktoré moézu vstupovat do
neurdnovej siete. Vol'ba obidvoch parametrov je preto ¢asto vecou kompromisu a hl'adania

najlepsej kombinécie.
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4  Simulac¢né experimenty

Hlavnym cielom simulaénych experimentov je overit moznosti Setrenia energie vo
WSN sietach prostrednictvom vynechdvania merani aich dopocitania pomocou
neurdnovej siete. Ked'ze neexistuju univerzalne pravidla na volbu vhodnej Struktary
a velkosti neuronovej siete na rieSenie problémov predikcie hodndt, je potrebné

experimentalne zistit, aky vplyv na kvalitu predikcie ma typ neurdnovej siete a jej velkost’.

Rozhodli sme sa otestovat’ dva typy neurénovych sieti — plne prepojentt doprednu
neurénovu siet’ (oznaGovanu ako MLP — Multilayer Perceptron) a rekurentni neurénova
siet’ typu LSTM (Long short-term memory), ktord by mala byt vhodn4 na predikcie
casovych radov. Vsetky simula¢né experimenty boli realizované pomocou TensorFlow

a Keras frameworku v prostredi Google Colab.

4.1 Pouzité datasety

Zakladnym predpokladom vierohodnej simulécie st kvalitné vstupné data - dataset.
V idedlnom pripade sa jedna o realne snimané data. V nasom pripade potrebujeme data
z niekol’kych desiatok snimacov s relativne kratkou periddou vzorkovania, pricom
snimanie by malo prebiehat’ ¢o najdlhsi Cas. Na internete je dostupnych vela réznych
datasetov, avSak takmer ziadny nevyhovoval naSim poziadavkam. Jediny dataset
S realnymi datami, ktory priblizne vyhovuje naSim poZiadavkam, obsahuje hodinové
zaznamy teploty z 23 stanic umiestnenych na Kilimandzare [100]. Teploty boli snimané
pocas obdobia troch rokov, od augusta 2012 do septembra 2015. Dataset obsahuje 25
meranych teplot, pretoZe Vv dvoch staniciach boli teploty merané na dvoch miestach. Po
blizSej analyze datasetu sme zistili, ze na viacerych miestach si chybajuce udaje. Po
odstraneni nekompletnych zaznamov sme ziskali 12875 merani s 24 teplotami. Pri
hodinovej peridde vzorkovania to predstavuje 536 dni zdznamov. Tento dataset sice
vyhovuje nasim poziadavkam, ale pochadza zo znacne extrémneho prostredia. Je otazne,

nakol'’ko by sa dali vysledky zovSeobecnit’ na bezné klimatické podmienky.

Podarilo sa nam najst’ aj druhy dataset, ktory obsahuje udaje o teplote v celej
Velkej Britanii - UKCP18 [101]. V tomto pripade sa ale nejedna o redlne data ale
0 simulaciu teplot pre tri obdobia: 1981-2000, 2021-2040 a 2061-2080. Perioda

vzorkovania je 1 hodina a priestorové rozlisenie je 5 km. Rozhodli sme sa pre simula¢né
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experimenty vyuzit data z obdobia 1981-2000, ked’Zze predpokladame, Ze najpresnejSie
zodpovedaju redlnym teplotam. K dispozicii tak mame dataset S 172800 zidznamami.
Z celého datasetu, ktory pokryva plochu celej Velkej Britdnie, sme vybrali uzemie
orozmeroch 50 x 50 km v centralnej cCasti Anglicka. Tato plocha predstavuje pri
priestorovom rozliSeni 5 km maticu 11 x 11 hodnét. V simula¢nych experimentoch, pokial

nebude uvedené ina¢, platia nasledovné nastavenia:

e dataset UKCP18, 20 rokov zaznamov,

e rozdelenie datasetu na trénovaciu a testovaciu mnozinu v pomere 80:20,
e aktivacna funkcia typu ,,relu®,

e optimalizaény model ,,adam®,

e optimalizicia podl'a strednej Stvorcovej odchylky,

e pocet epoch: 100,

e velkost’ davky: 256.

Vsetky simulécie boli realizované 5 krat a vysledna chyba bola vypocitana ako

priemer chyb v jednotlivych simuléciach.

4.2  Vplyv vel’kosti neurdonovej siete

V prvom kroku sme sa zamerali na zistenie vplyvu vel'kosti neurdnovej siete typu
MLP na presnost predikcie. Ako vzorovy priklad pre predikciu sme vybrali najhorsi
mozny scenar, kedy odhadujeme teplotu v strede vybraného Uzemia na zaklade teplot
v 6smich bodoch na hraniciach tzemia (vrohoch avstrede stran Stvorca), teda
V najvzdialenejSich bodoch. V tabulke €. 2 je zobrazena priemernd a minimélna hodnota
strednej kvadratickej odchylky (MSE) pre rozny pocet skrytych vrstiev a rozny pocet

neurdnov v kazdej vrstve.

Tabulka 2 MSE (priemer a minimum) pre r6znu vel’kost’ neurénovej siete

Pocet Pocet skrytych vrstiev
neurénov vo
vrstve 1 2 3 4 S
4 0,133 (0,129) {0,134 (0,127) {0,123 (0,121) | 0,131 (0,125) | 0,136 (0,125)
8 0,126 (0,120)| 0,117 (0,115) | 0,119 (0,115) | 0,118 (0,114) | 0,119 (0,116)
16 0,120 (0,117)|0,115 (0,111) (0,112 (0,110) | 0,112 (0,110) | 0,116 (0,111)
24 0,115 (0,113)|0,112 (0,110) | 0,112 (0,109) | 0,112 (0,109) | 0,114 (0,111)
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Vysledky simulacii ukézali, ze vacsi vplyv na presnost’ odhadu ma pocet neurénov
V jednej vrstve, nez pocet skrytych vrstiev. Pridavanie skrytych vrstiev mdze mat’ dokonca
aj nepriaznivy vplyv na vysledky. Je to zrejmé z porovnania vysledkov pre 4 a 5 skrytych
vrstiev. Zvac¢Senie poctu skrytych vrstiev viedlo k zhorSeniu odhadov. Mdéze to byt
spdsobené tym, ze na naucenie hlbsich sieti je potrebna rozsiahlej$ia mnozina dat, nez aka

mame k dispozicii.

Na zaklade tychto vysledkov budeme v dalSich experimentoch pouzivat

predovsetkym siete s tromi skrytymi vrstvami a po¢tom neurénov minimalne 8.

4.3  Vplyv typu vstupnych dat

Okrem velkosti neurénovej siete a velkosti trénovacieho datasetu mé vplyv na
presnost’ predikcie aj typ vstupnych dat. Napriklad, ¢i su k dispozicii len aktudlne data
alebo aj minulé. Uskuto¢nili sme simulacie pre odhad teploty v jednom mieste na zaklade
teplot v desiatich, ndhodne vybranych bodoch, pri¢om sme menili typ vstupnych dat:

Len sucasné hodnoty.
Sucasné a minulé hodnoty vo vSetkych bodoch.

Sucasné hodnoty a jedna minula v odhadovanom bode.
Sucasné hodnoty a 5 minulych v odhadovanom bode.

PN E

Aby malo porovnanie va¢siu vypovedaciu hodnotu, vyber bodov bol vo vsetkych
pripadoch rovnaky. Vyber bodov je zobrazeny na obrazku €. 19, kde ‘0’ oznacuje miesta,

Vv ktorych st merané hodnoty a ‘+> oznacuje miesto odhadu.

10@ T T T T T T T T T

Obrazok 19 Nahodny vyber bodov na testovanie
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Na rozdiel od predoslych simuléacii sme odskusali aj neurénové siete s roznym
poctom neurdnov v skrytych vrstvach. Dosiahnuté vysledky (MSE — priemer a minimum)

st uvedené v tabulke ¢&. 3.

Tabulka 3 MSE (priemer a minimum) pre rézny typ vstupnych dat a rozne modely NS

Typ vstupnych Model neurdnovej siete
dat 8,8,8,1 16,16,16,1 24,16,8,1 100,50,50,1
1 0,202 (0,200) | 0,200 (0,198) | 0,196 (0,191) [ 0,195 (0,190)
2 0,079 (0,078) | 0,079 (0,077) | 0,080 (0,076) | 0,080 (0,078)
3 0,144 (0,140) | 0,142 (0,138) | 0,140 (0,136) | 0,135 (0,133)
4 0,104 (0,102) | 0,103 (0,098) | 0,099 (0,096) | 0,102 (0,100)

Vysledky simulacii priniesli dva hlavné poznatky. Po prvé, ak mame k dispozicii
minulé hodnoty, presnost’ predikcie je vyrazne vysSia. Znalost minulej hodnoty
v odhadovanom mieste umoznila znizit' chybu odhadu o jednu tretinu, znalost’” minulych
hodnét vo vsetkych bodoch znizila chybu o viac nez polovicu. Predpokladame, Zze
pridavanim d’alSich minulych hodnét by sa presnost’ odhadu este zvysila. Po druhé, na
pocte neurdénov v skrytych vrstvach az tak velmi nezédlezi. ZlozitejSia siet’ umoziuje
dosiahnut’ lepsie vysledky hlavne v pripade mensieho poctu vstupnych tdajov (typ dat 1
a3). AvSak aj vtedy st rozdiely medzi najjednoduchSou a najzlozitejSou sietou len

Vv jednotkach percent (3,6 % pre typ dat 1 a 6,7 % pre typ dat 3).

4.4  Predikcia ¢asovych radov

Dal§ia skupina simulacii bola zamerana na presnost’ predikcie ¢asového radu.
V tomto pripade méa neurdénova siet’ k dispozicii len udaje z jedného bodu. Okrem MLP
neurdnovej siete sme tentoraz otestovali aj rekurentnt siet’ typu LSTM, ktora je urcena
prave na ulohy takéhoto typu. Okrem réznych typov neurdénovych sieti sme testovali aj
roznu dizku okna, ¢iZe podet hodndt z minulosti, na zaklade ktorych je robeny odhad

sucasnej hodnoty.

Pocas simulacii boli vysledky pre LSTM siet’ dost’ nevyrovnané. Preto st v tabul'ke
¢. 4 uvedené priemerné hodnoty len troch najlepSich vysledkov. Tato nevyrovnanost’ je
zrejme spOsobend podstatne vacSou zlozitostou LSTM sieti, ¢o ukazuje aj pocet
parametrov jednotlivych typov neurénovych sieti. Velkost’ trénovacej mnoziny je zrejme

nedostatocnd na natrénovanie takej zlozitej siete.
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Tabul’ka 4 MSE (priemer a minimum) pre réznu dizku okna a rozne modely NS

) Typ neurodnovej siete
Dlzka okna MLP

MLP 24,16,8,1 100,50 50,1 LSTM 24,1 LSTM 100,1
10 0,184 (0,182) | 0,186 (0,183) | 0,176 (0,165) | 0,174 (0,164)
12 0,180 (0,173) | 0,186 (0,277) | 0,160 (0,158) | 0,174 (0,169)
14 0,173 (0,170) | 0,189 (0,180) | 0,180 (0,173) | 0,165 (0,148)
16 0,174 (0,162) | 0,173 (0,165) | 0,170 (0,152) | 0,186 (0,150)
18 0,175 (0,163) | 0,180 (0,164) | 0,172 (0,165) | 0,166 (0,158)
20 0,167 (0,160) | 0,168 (0,164) | 0,178 (0,175) | 0,180 (0,160)
22 0,163 (0,162) | 0,170 (0,164) | 0,194 (0,190) | 0,164 (0,146)
24 0,165 (0,155) | 0,169 (0,159) | 0,181 (0,145) | 0,156 (0,126)
26 0,167 (0,153) | 0,168 (0,159) | 0,173 (0,154) | 0,136 (0,131)
28 0,160 (0,152) | 0,164 (0,156) | 0,164 (0,144) | 0,132 (0,129)
30 0,155 (0,151) | 0,167 (0,156) | 0,175 (0,150) | 0,264 (0,187)

Pocet parametrov 1289 10751 2521 40901

Vysledky simulacii ukézali, Ze LSTM siet’” dokaZze vo vécSine pripadov dosiahnut’
mierne lepSie vysledky pri predpovedani buducich hodnot. Ak vSak uvazujeme s pouzitim
neurdnovej siete priamo v uzle WSN, vzhl'adom na obmedzenia vypoétového vykonu bude
vyhodnej§ie pouzit' jednoduchsiu, klasicki MLP siet. Vplyv dizky okna na presnost
odhadu je mozné pozorovat’ len pre MLP siet, pricom plati, ze vacSie okno umoziiuje
dosiahnut’ lepSie vysledky. Je zaujimavé, ze MLP siet s menSim poctom neurénov
dosahuje mensSiu chybu dohadu nezZ zlozitejSia siet. Tento paradoxny vysledok je zrejme

spdsobeny obmedzenou velkost'ou trénovacej mnoZiny.

4.5 Simuldcia moZnosti Setrenia energie

V tejto Casti budi prezentované vysledky simulécii zameranych na overenie
moznosti Setrenia energie vo WSN sieti. Testovali sme obidva spdsoby Setrenia popisané

v kapitole 3.2.2 - , Casovo-priestorovéa optimalizicia vzorkovania parametrov systému®.

45.1 Rozdelenie uzlov siete do skupin

Rozmiestnenie meracich modulov Vv redlnom prostredi bolo simulované ndhodnym
vyberom 20 bodov z matice 11x11 bodov (pozri kapitolu ,,Dataset*). Testovali sme rozny
pomer snimanych a poc¢itanych hodnét, pricom sme vyhodnocovali strednti §tvorcova
odchylku. Na obrazku ¢. 20 je znazornené rozdelenie vybranych bodov na dve rovnako
vel'ké skupiny, t.j. pomer 10:10.
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Obrazok 20 Rozdelenie 20 bodov na 2 rovnaké skupiny

Uskutocnili sme viaceré simulacie s roznym pomerom snimanych a pocitanych

hodnét (m:n) a pre r6zne vel'ké MLP neurénové siete. Vysledky st uvedené v tabulke €. 5.

Tabul’ka 5 MSE pre rozny pocet snimanych a po¢itanych hodnét - dataset UKCP18

Rozdelenie bodov Typ neuronovej siete
snimané : pocitané MLP MLP MLP MLP MLP
(m:n) 8,8,8,n 16,16,16,n | 24,16,8,n | 50,30,20,n | 100,50,50,n
16:4 0,057 0,056 0,054 0,052 0,051
15:5 0,084 0,08 0,079 0,08 0,078
13:7 0,079 0,074 0,074 0,071 0,071
10:10 0,082 0,07 0,072 0,068 0,067
7:13 0,119 0,107 0,11 0,104 0,103
5:15 0,146 0,143 0,144 0,141 0,143
4:16 0,167 0,162 0,165 0,165 0,162

Podobne ako v predoslych simulaciach sa ukazalo, ze velkost' neurdénovej siete
nema vyrazny vplyv na presnost’ predikcie. Aj najmensia testovana siet’, len s 6smymi
neuronmi v kazdej vrstve, je schopnd dosiahnut’ porovnatelné wvysledky ako siet’
s osemnasobne vicsim celkovym poctom neurdnov. Tento vysledok je mozné vysvetlit
bud’ nizkou zlozitostou modelu klimy alebo, ¢o je pravdepodobnejSie, rovinatym
charakterom krajiny v uvazovanom mieste, ¢o mdze sposobit’ velkt korelaciu hodndt v

jednotlivych bodoch snimania.

V danom pripade je mozné vyrazné Setrenie energie, pretoze aj pri pomere

snimanych a poc¢itanych hodnot 1:4 je smerodajna odchylka menej nez 0,41 °C (+/0,167).
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To znamend, ze ak nam staci presnost snimania teploty na urovni 0,5 °C, moZeme
V jednom ¢ase snimat’ teplotu jednou pétinou snimacov a teploty v zvy$nych miestach
dopocitat. Mnozinu bodov, v ktorych su teploty snimané, je mozné cyklicky menit.
Spotreba energie kazdého bodu siete tak klesne na 1/5 (Gspora je 80 %), ¢o sa da

interpretovat’ aj ako piatnasobné prediZzenie vydrze batérie.

Podobné simulacie sme uskutoc¢nili aj s datasetom s redlne nameranymi teplotami
na Kilimandzare [100]. Vynechali sme neurénovi siet MLP 24,16,8,n, ktora dosahuje
prakticky rovnaké vysledky ako siet MLP 16,16,16,n. Vysledky simulécii su uvedené
Vv tabul’ke €. 6.

Tabulka 6 MSE pre rozny pocet snimanych a pocitanych hodnét - dataset KilimandZaro

Rozdelenie bodov Typ neuronove;j siete
snimané : pocitané MLP MLP MLP MLP
(m:n) 8,8,8,n 16,16,16,n 50,30,20,n 100,50,50,n
8:16 1,83 1,62 1,56 1,53
12:12 1,98 1,45 1,25 1,24
16:8 1,58 1,19 1,06 1,03
18:6 1,32 1,15 1,07 1,07
20:4 0,95 0,83 0,82 0,8

Simulécie s redlnymi datami z extrémneho vysokohorského prostredia ukazali
podstatne vys$Siu Urovenn chyby predikcie. V tomto pripade je zrejma vysSSia uspeSnost’
neurdnovych sieti s vic§im poctom neurénov. ZvySovanie zloZitosti siete ale prinasa
vysledky len do urcitej hranice. Napriklad siet’ MLP 100,50,50,n poskytuje len nepatrne
lepsie vysledky nez siet’ s poloviénym poctom neurdénov (a priblizne tretinovym poctom

parametrov) MLP 50,30,20,n.

Co sa tyka moznosti Setrenia energie, situicia je ovela horia nez
v predchadzajicom pripade. Ak bude pozadovana stredna hodnota chyby odhadu na Grovni

1 °C, moézeme si dovolit’ vynechat’ len 1/5 merani, ¢o predstavuje tsporu 20 % energie.

4.5.2 Prenos dat na zaklade odchylky odhadu

V tomto pripade simulujeme realizaciu neurdénovej siete v kazdom bode snimania
teploty. Ulohou neurénovej siete je predpovedat’ d’aldiu namerana hodnotu. Ak je rozdiel
predpovedanej a skuto¢nej hodnoty mensi nez vopred uréena prahova hodnota, namerana
hodnota sa nebude prenasat’ do centra. Pre dataset UKCP18 sme na trénovanie pouzili data
z 19 rokov zaznamov a 1 rok bol pouzity na testovanie. Na predikciu bola pouzitd siet’
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MLP 24,16,8,1, do ktorej vstupovalo 20 minulych hodnét. Prahova hodnotu sme zvolili na
urovni 0,5 °C. V tabulke ¢. 7 je uvedeny pocet prekroceni prahovej hodnoty v kazdom

mieste snimania. Celkovy pocet testovanych hodnot bol 8640.

Tabul’ka 7 Pocet prekroc¢eni prahovej hodnoty 0,5 °C - dataset UKCP18

Modul 1 2 3 4 5 6 7 8 9 10

Pocet 1411 | 1598 | 1832 | 1797 | 1352 | 1682 | 1499 | 1498 | 1743 | 1613

Modul 11 12 13 14 15 16 17 18 19 20

Pocet 1783 | 1564 | 1922 | 1489 | 2068 | 1918 | 1438 | 2033 | 1860 | 1430

Priemerny pocet prekroceni prahu je 1677, co predstavuje 19,4 % vsetkych hodnot.
V najhorSom pripade bol pocet 2068 (23,9 %) aV najlepsom 1411 (16,3 %). Pre danu
prahovu hodnotu by sme teda uSetrili energiu za 80 % prenosov, ktoré nie je potrebné
uskutoc¢nit’, pricom energiu by Setrili vSetky zariadenia (moduly) pomerne rovnomerne. Na
rozdiel od predchadzajuceho prikladu (rozdelenie modulov do skupin) by bola realna
uspora energie nizSia. V tomto pripade totiz musime merat’ hodnotu v kazdom okamihu
vzorkovania a Setrime len na prenose. Okrem toho sa Cast’ energie spotrebuje na vypocet

odhadu pomocou neurénovej siete.

Podobny simula¢ny experiment sme uskuto¢nili aj pre dataset KilimandZzaro.
Z celkového poctu 12846 zaznamov bolo na trénovanie pouzitych 10346 a na testovanie
2500 zédznamov. Vzhladom na menSiu velkost’ trénovacej mnoziny bola velkost davky
nastavena na 32. Na predikciu bola pouzita rovnaka siet’ (MLP 24,16,8,1), ale vstupovalo
do nej az 28 minulych hodnét. V tabulke ¢. 8 je uvedeny pocet prekroceni dvoch
prahovych hodnoét: 0,5 °Cal °C.

Tabulka 8 Pocet prekroceni prahovych hodnét 0,5 °C a 1 °C - dataset KilimandZaro

Modul 1 2 3 4 5 6 7 8 9 10 11 12

OPSr%ré 1262 | 1030 | 1200 | 327 | 397 | 788 | 1312|1353 | 1392 | 1235 | 1354 | 1185
I;)_roacl;] 577 | 402 | 525 | 29 72 | 198 | 589 | 682 | 680 | 563 | 646 | 526
Modul | 13 14 15 16 17 18 19 20 | 21 | 22 23 24
OPSr%ré 1181 | 1244 | 1323 | 1333 | 1222 | 1458 | 1131 | 1400 | 1391 | 1337 | 1123 | 1374
Iir.,ag 506 | 588 | 639 | 669 | 521 | 790 | 471 | 689 | 701 | 639 | 333 | 540
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Pre prahovu hodnotu 0,5 °C je priemerny pocet prekroceni 1181 (47,2 %) a pre 1 °C
je to 524 (21 %). Na rozdiel od datasetu UKCP18 je zrejmy vyrazny rozdiel v pocte
prekroceni prahu v jednotlivych moduloch. Pre prahovi hodnotu 1 °C je Vv najlepSom
pripade (modul 4) len 29 nepresnych odhadov (1,2 %) a v najhorSom pripade (modul 18) je
to az 790 nepresnych odhadov (31,6 %). Tomu zodpovedd aj znafne nerovnomerné
rozlozenie uSetrenej energie, Co sa prejavi v nerovnakej zivotnosti meracich zariadeni

(modulov).

4.5.3 Porovnanie sposobov Setrenia energie

Vysledky predoslych simulacii umoZziuji porovnat’ uspeSnost’ obidvoch spdsobov
Setrenia energie. V tabul’ke €. 9 je uvedené mnoZstvo energie v percentach, ktort je mozné
usetrit’. Pripominame, ze hodnota uSetrenej energie v pripade predikcie budicej hodnoty
nie je uplne presnd. Redlna hodnota je nizSia a zdvisi od pouzitych technickych

prostriedkov (spotreba snimaca, vypoctovy vykon atd’.).

Tabul’ka 9 Priblizna vel’kost’ uSetrenej energie

Dataset Presnost Rozdelerlle do| Predikcia
skupin hodnoty
UKCP18 0,5°C 80 % 80 %
Kilimandzaro 1°C 20 % 80 %

Pre dataset UKCP18 su obidva spdsoby Setrenia energie prakticky rovnocenné.
Casovo-priestorova zavislost’ teplot v bodoch merania je pomerne vysok4, ¢o sa prejavilo
na velkych moznostiach Uspory energie — V obidvoch pripadoch je to az 80 %.
Samozrejme, velkost’ uSetrenej energie priamo zavisi na poZzadovanej presnosti snimania

teploty.

V pripade datasetu Kilimandzaro je situdcia ind. Priestorova zavislost’ medzi bodmi
siete nie je taka vyraznd a umoziuje uSetrit’ len cca 20 % energie, pri presnosti 1 °C.
Pravdepodobne je to sposobené vysokohorskym prostredim — teplota na vrchole kopca az
tak nestvisi s teplotou v udoli. V pripade predikcie budicej hodnoty je situacia podstatne
lepSia — dosiahli sme Usporu az 80 %. V porovnani s datasetom UKCPI18 je ale Uspora

menej rovnomerne rozlozena medzi jednotlivé uzly (moduly) siete.
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5  Redlne experimenty

V tejto Casti prace sa nachadzaji dosiahnuté vysledky na zaklade vykonanych
experimentov na nami nameranych realnych datach. Vychadzajuc z predoslych
simula¢nych experimentov a vzhladom na hardvérové obmedzenia pocas riesenia tejto
prace sme sa rozhodli pre monitoring vonkajSicho prostredia ato konkrétne teploty
vzduchu a intenzity osvetlenia. Zostavili sme jednoduché koncové zariadenia (moduly),
ktoré v pravidelnych intervaloch merajii okolita teplotu vzduchu a intenzitu osvetlenia.
Nasledne tieto informacie zasielaju centralnemu prvku v sieti — pristupovému bodu
(gateway), kde su data ukladané a d’alej spracovavané. Zvolili sme minatovy interval
vzorkovania, pretoze pri praci s neurénovymi siet'ami vSeobecne plati pravidlo, ze ¢im je
vacsi trénovaci dataset, tym lepSie su vysledky. Taktiez bola vykonana analyza
a vyhodnotenie moznosti Setrenia energie pre porovnanie S  experimentami

v predchadzajuce;j kapitole.

Ciel'om bolo dosiahnut’ odhad meranej teploty v danom bode senzorickej siete na
zdklade merani v ostatnych bodoch sc¢o mozno najmenSou chybou. Nakolko
predpokladdme zavislost’ teploty aj od intenzity okolitého osvetlenia, rozhodli sme sa
merat’ aj tuto veli¢inu, ktora by mala prispiet’ k presnejSim vysledkom. Pri praci na tejto
ulohe sme postupne navrhli a vytvorili dve WSN. Prva verzia bezdrotovej senzorickej siete
pozostavala zo Styroch modulov a bola nasadend v teréne priblizne mesiac. Na zaklade
tejto siete bola vyvinuta kvalitnejSia a robustnejSia siet, kde boli odstranené nedostatky
vV komunikécii a pridané d’alSie dva senzorické moduly. Druhd WSN bola do terénu
nasadena v aprili 2020. Namerané data boli vSak pouzitelné az po dlhodobom sledovani

a odladeni siete, od augusta 2020.

V oboch experimentoch boli pouzité totozné snimacie prvky. Na meranie teploty
sme pouzili teplotny snima¢ DS18B20 s nastavitelnym rozliSenim 9 az 12 bitov. Tento
snima¢ komunikuje s hlavnou riadiacou jednotkou prostrednictvom 1 vodiovej zbernice,
ktora vyzaduje prepojenie len jednej datovej linky a potencidlu zeme. Dokaze byt napdjany
priamo z tohto datového vodica, ¢o eliminuje potrebu externého napajania. Na meranie
intenzity okolitého osvetlenia je pouzity fotorezistor PGMS5506. Spojita analégova hodnota
je prevedena do digitdlnej formy za pomoci ADC prevodnika daného mikrokontroléra.
V naSom pripade tato hodnotu charakterizujeme 16-bitovym kladnym celym ¢islom

z intervalu <0,65535>. Cim je toto ¢islo mensie, tym je intenzita okolitého osvetlenia
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vyssia. Vo vSetkych pripadoch boli snimace umiestnené priblizne 2 metre nad zemskym

povrchom.

Plocha pokrytd senzorickymi modulmi v prvom experimente ¢inila cca 1,9 km?
avdruhom pripade cca 7,2 km? Rozmiestnenie senzorov aplocha pokrytia pri

jednotlivych experimentoch je zndzornené na obrazku ¢. 21.

Obrazok 21 Plocha pokryta WSN siet’ami

5.1 Experiment¢. 1

Primérnym tc¢elom néavrhu tohto rieSenia bolo zber a uchovévanie nameranych dat
od senzorov aich vizualizacia u pouzivatel'a v poéitaci. Namerané data boli pouZité na
trénovanie a testovanie neuronovej siete, ktora odhadovala teplotu v danom mieste WSN
na zéklade merani vo zvySnych bodoch. Na bezdrotova komunikaciu su vyuzité radiové
moduly LoRa RFM95W, ktoré vyuzivaji vol'né ISM pasmo o frekvencii 868 MHz. Styri
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koncové zariadenia maji za Ulohu v pravidelnych intervaloch zmerat' okoliti teplotu,
intenzitu osvetlenia anapdtovil uroven batérii. Nasledne tato informaciu odoslu
pristupovému bodu s vyuzitim LoRa technolégie a s vyuzitim nami navrhnutej siete
a komunika¢ného protokolu. Ten nasledne prijaté data preposiela pomocou WiFi rozhrania
serveru, ktory ukladd spravy do databazy a sprostredkuva ich klientskej aplikacii. Tato
klientska aplikacia uz predstavuje grafické rozhranie pre koncového pouzivatela. Blokova

schéma navrhu WSN siete sa nachadza na obrazku ¢. 22.

-
- \ ML Sy
@ - pC:
i SO \: GW: - server (C#)
- - 1 kanal > - databaza (C#)
> w | - ukladanie na TCP/IP - desktop aplikacia (C#)

SD kartu (vizualizacia)
\IVlA)/‘ LoRa

Obrazok 22 Architektira navrhnutej WSN (1. model)

5.1.1 Hardvérové vybavenie

Na skonStruovanie prototypu koncového zariadenia sme pouZili vyvojovu dosku, na
ktorej sa nachadza 32-bitovy mikrokontrolér sjadrom ARM  Cortex-M3
(STM32F103C8T6). Pre bezdrotova komunikaciu s vyuzitim LoRa technologie je pouzity
radiovy modul RFM95W, ktory komunikuje v bezlicenénom ISM pasme na frekvencii 868

MHz. Zariadenie je zobrazené na obrazku ¢. 23.

Obrazok 23 Snimacie zariadenie
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Toto zariadenie obsahuje taktiez spinaci reguldtor napitia, ktorého vstupné napitie
sa mdze pohybovat’ v rozsahu 4,75 V az 23 V. Mdze byt napajané zo siete pomocou
adaptéra, alebo pomocou batérii. V nasom pripade vyuzivame na napdjanie dve litium-

16nové batérie typu 18650 v sériovom zapojeni. Nominalne napétie jednej batérie je 3,7 V.

Hlavna riadiaca jednotka centrdlneho uzla v sieti je tvorend mikrokontrolérom
sjadrom ARM Cortex-M4 (STM32F401RET6). Ako hlavnii komunika¢nu jednotku
vyuzivajucu LoRa technolégiu sme zvolili taktiez radiovy modul s oznacenim RFM95W,
ktory pracuje vo volnom ISM pasme o frekvencii 868 MHz. Tento modul komunikuje
s hlavnou riadiacou jednotkou celého zariadenia pomocou SPI zbernice a pomocou
vstupno-vystupnych vyvodov. Navrhnutd aosadend doska plosnych spojov tohto

zariadenia sa nachadza na obrazku ¢. 24.

Obrazok 24 Pristupovy bod

Pre bezdrotovih komunikéciu so serverom je vyuzity nizkonakladovy WiFi modul
ESP8266-01. S riadiacou jednotkou komunikuje prostrednictvom UART komunika¢ného
rozhrania. Zariadenie obsahuje taktiez aj Bluetooth komunikaéné rozhranie, ktoré je
tvorené modulom HC-05. Toto rozhranie je urené pre bezdrdtovi konfiguraciu zariadenia.
Pomocou neho mozno napriklad bezdrétovo nastavit’ nazov a heslo WiFi siete alebo IP
adresu servera, na ktory sa pripaja tento pristupovy bod. Posledna cast’ zariadenia je

tvorend prevodnikom FT232RL, ktory konvertuje USB na UART komunika¢né rozhranie.
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Tato Cast modze byt vyuzitd pre programovanie hlavnej riadiacej jednotky alebo na
vyvojové ucely.
5.1.2 Zostavenie datasetu

Na zostavenie datasetu sme pouzili Styri vysSie popisané senzorické moduly. Data

v podobe vonkajsej teploty a intenzity osvetlenia okolitého prostredia sme ziskavali

Vv minttovych intervaloch. Senzory boli rozmiestnené v primestskych &astiach Ziliny.

Poloha jednotlivych modulov je zobrazené na obrdzku ¢. 25.

) \ 1 b |
Modul 4 " %;nz'm Al

Obrazok 25 Mapa rozmiestnenia jednotlivych senzorickych modulov

Ako hlavny ciel’ experimentu sme si stanovili odhad teploty v mieste modulu ¢&. 4
na zaklade merani vo zvys$nych 3 bodoch bezdrotovej senzoricke;j siete. Na tejto ulohe sme
otestovali a porovnali vyuzitie Styroch roznych modelov doprednej plne prepojenej
neuronovej siete. Ukazka nameranych dat sa nachadza na obrazku ¢. 26. Pri tomto
experimente sme vyuzili data, ktoré boli namerané pocas 8 dni. Data z prvych siedmich dni

boli pouzité na trénovanie neurdénovej siete. Data z posledného dna slazili na verifikaciu.

Celkovo bol vytvoreny dataset s poctom 11520 zdznamov. Kazdy zdznam bol
tvoreny Casom, kedy sa meranie uskutocnilo a 6smimi hodnotami z merania (kazdy
senzoricky modul meral teplotu a intenzitu osvetlenia). V d’alsom kroku bolo potrebné
vykonat’ predspracovanie a normalizaciu dat. Program bol pisany v skriptovacom jazyku
Python s vyuzitim TensorFlow a Keras frameworku [56]. Trénovanie neurénovej siete
prebehlo na notebooku s vyuzitim CPU (Intel(R) Core(TM) i5-5200U CPU @ 2.20GHz).
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Vstup do neurénovej siete bol tvoreny Siestimi hodnotami, ktoré predstavovali
merania (teplota a intenzita osvetlenia) z prvych troch senzorickych modulov v danom

Case. Vystup zo siete reprezentuje teplotu Stvrtého senzorického modulu v tom istom case.

60000 A

50000

s
o
=3
=]
o

30000 -

Teplota [°C]

20000 -

Hodnota z AD prevodnika

10000 A

04

o
o

o
o
b

N
o® o
40"

o o
o o
o

o
o® o® ®®

Q
.00'9
o>

Cas

Obrazok 26 Ukazka nameranych dat

5.1.3 Vysledky experimentu

V priebehu tohto experimentu sme sa zamerali na plne prepojené dopredné
neurénové siete s vyuzitim algoritmu spétného Sirenia chyb v priebehu ucenia. Namerana
hodnota vbode ¢. 4 zaroven reprezentuje odpoved’ ucitela pocas fazy trénovania
neuronovej siete. Porovnali sme 4 rb6zne modely neuronovych sieti. Prvy model
predstavuje siet’ tvorent len jednym neurénom. To znamenda, Ze vystup je tvoreny len
linearnou kombinaciou vstupov (linearna regresia). Na zaklade predchadzajucich
experimentov a malého poctu vstupov (6), d’alsie modely obsahuji jednu, dve alebo tri

skryté vrstvy, kde je kazda skryt4 vrstva tvorena 6smimi neurénmi.

Pre vSetky modely boli zvolené rovnaké konStantné parametre a rychlost’ ucenia.
Ako aktivaéné funkcia bola vyuzitd funkcia ReLU. Trénovanie kazdého modelu prebehlo
v rovnakom pocte trénovanych epoch. Pre kazdy model neurénovej siete bola vypocitana
priemernd absolutna chyba (MAE), smerodajna odchylka (o) a strednd kvadraticka chyba
(RMSE) podrla vztahov 5.1 az 5.4. Chybu i-tej predikcie (ei) m6Zzeme urcit’ ako rozdiel
medzi pozadovanou (y;) hodnotou a predikovanou hodnotou (y;). Cislo N predstavuje
pocet prvkov v danom subore. Porovnanie vysledkov a jednotlivych chyb je uvedené

V tabul’ke ¢. 10.

e=Yi— ¥ (5.1)
AN (5.2)
MAE = N;M' :
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(5.3)
(5.4)
Tabul’ka 10 Porovnanie chyb vystupov jednotlivych modelov NS
Model NS Priemerna Absolutna Smerodajna Stredna kvadraticka
' chyba, [°C] odchylka (o), [°C] chyba, [°C]
1. 1,451 1,945 1,984
2. 0,838 1,023 1,030
3. 0,718 0,844 0,844
4, 0,633 0,755 0,757

Grafické porovnanie vysledkov jednotlivych neurénovych sieti je zobrazené na
obrazku & 27. Cervenou krivkou je znazornena skutoéne namerand teplota okolia
senzorickym modulom ¢. 4. Modrou krivkou je znazorneny vystup z neurdnovej siete
ateda predikovana hodnota. Tato hodnota bola vypocitana len na zaklade aktualnych

merani vo zvySnych troch bodoch nasej bezdrotovej senzorickej siete.

Na zéklade vysledkov predikcie neurdénovej siete a vypocitanych chyb pre
jednotlivé Struktury NS mozno vidiet’, Ze pridanim skrytych vrstiev sme dosiahli menSiu
chybu predikcie. Pridanie dalSej vrstvy uz neprinieslo pozitivny efekt na presnost
predikcie. Pridanie ¢asovej informdacie na vstup siete by mohlo mat’ do budtcna kladny
vplyv, rovnako ako aj pridanie d’alSich vstupov, ktoré by predstavovali predchadzajuce
merania, tzv. ¢asové okno. Vhodna metdda predspracovania meranej veli¢iny by mohla

taktiez prispiet k menSej chybe pri odhade.

Vytvorena siet’ bola urcena na jednoduché a pomerne rychle overenie funkc¢nosti
takéhoto rieSenia a pouzitia neurdénovej siete pre skimanu problematiku. Tato WSN siet’
viak nesplitala pozadovani kvalitu. Nakol’ko celd siet’ vyuzivala len jeden komunikaény
kanal, tak ¢asto dochédzalo ku kolizidm pocas prenosu, aj z dovodu potvrdzovania kazdej
spravy. Nami navrhnuty komunikacny protokol nad technoldégiou LoRa nefungoval
spol'ahlivo, ¢o malo tieZ za nasledok vysoku spotrebu energie. TaktieZ sme chceeli zostavit
omnoho V&csi dataset nameranych hodndt a preto bolo potrebné mat’ spolahliva a funként

WSN. Cielom bolo aj rozsirenie siete o d’alSie zariadenia a pokrytie aj vzdialenejSich
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miest v ramci dosahu danej komunikacnej technoldgie. Preto sme sa rozhodli navrhnat
a zrealizovat' robustné rieSeniec WSN siete s vyuzitim uz dostupného komunika¢ného

protokolu LoRaWAN.
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Obrazok 27 Grafické znazornenie vysledkov

5.2 Experiment ¢. 2

Na zéklade poznatkov z prvého experimentu bol vyvinuty novy prototyp WSN
siete, kde bol kladeny doraz najmid na spolahlivi komunikdciu a meranie danych
fyzikélnych veli¢in v pozadovanych ¢asovych intervaloch. Blokovéa schéma névrhu druhe;

WSN siete sa nachadza na obrazku ¢. 28.

V tomto experimente bol vyuzity LoRaWAN komunika¢ny protokol, ktory je
blizSie Specifikovany v predchadzajicich kapitolach. Siet' sme rozsirili o d’alSie dve
koncové zariadenia a umiestnili ich tak, aby sme pokryli vdcSie tizemie. TaktieZ sme
navrhli aimplementovali koncova aplikaciu pre ukladanie nameranych dat a webové

rozhranie pre vizualizdciu v realnom case. Siet’ je v teréne nasadena od aprila 2020.
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Jednotlivé moduly merali v pravidelnych minutovych intervaloch teplotu a intenzitu
okolitého osvetlenia a zasielali namerané data na server, kde boli vizualizované v realnom

Case a ukladané do databazy a suboru.

-
‘ M5 ’y
M1 s i 5
a { )4 " GW (Raspberry Pi 3): Webov
U‘ “ |+ LoraWAN® gateway shield Prehliadac
> - CHIRPSTACK server « o
M3 )4 L - posielanie
& ) v - ukladanie dat na SD kartu TCP/IP prikazov
" - ukladanie dat do suboru modulom
@ LoRaWAN® v - Node-RED aplikacia
‘ M6 }*

Obrazok 28 Architektiira WSN siete (2. model)

Cielom experimentu je navrhnit univerzalny model neurénovej siete, ktory na
zaklade vstupu vie odhadnut’ teplotu v 'ubovolnom uzle senzorickej siete. Na rozdiel od
prvého experimentu, kde neurénova siet’” predpovedala merana veli¢inu len v jednom,
dopredu ur¢enom bode. Rozmiestnenie jednotlivych koncovych zariadeni sa nachadza na
obrazku ¢. 29.

Rudinka

- N

|
Modul 3 |

|
Modul 6|

Obrazok 29 Mapa rozmiestnenia senzorickych modulov

5.2.1 Hardvérové vybavenie
Ako centralny bod siete bol pouzity jednodoskovy pocitaé Raspberry Pi 3

s nadstavbovym modulom RAK2245, ktory slazi ako LoRaWAN pristupovy bod
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(Gateway). Podporuje osem kanalov aje dostupny pre vsetky frekvenéné pasma
LoRaWAN. V nasom pripade vyuzivame vol'né ISM pasmo o frekvencii 868 MHz. Tento
modul obsahuje v sebe ¢ip SX1301 od firmy Semtech, ktory je schopny prijimat’ pakety
Zz mnohych rozptylenych bodov siete. Zaroven celé zariadenie zobrazené na obrazku ¢. 30,

spolo¢ne s Raspberry Pi sltzi aj ako sietovy a aplikaény server.
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Obrazok 30 WSN pristupovy bod a server

Koncové zariadenia boli zaloZené na navrhu plo$ného spoja pristupového bodu
z prvej WSN siete. Zariadenie bolo obohatené o periférie (senzory), pomocou ktorych je
mozné merat’ pozadované veli¢iny z okolitého prostredia (teplotu vzduchu a intenzitu
osvetlenia) a aktualny stav napitia batérii. Modul nasadeny v teréne je mozné vidiet na
obrazku ¢. 31. Komunikacny modul bol vymeneny za typ RAKS8I11, ktory oproti
povodnému rieSeniu implementuje aj LoRaWAN komunikaény protokol. Tento modul
komunikuje shlavnou riadiacou jednotkou cez UART komunika¢né rozhranie a je
ovlddany pomocou Specidlnych AT prikazov. Podporuje vsetky 3 triedy (A,B,C)
komunikac¢ného protokolu. V naSom pripade vyuzivame triedu A. Pomocou tohto modulu

je moznéa komunikécia s LoORaWAN pristupovym bodom, ktory je popisany vyssie.
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Obrazok 31 Ukazka senzorického modulu v teréne

TaktieZ sme zmerali priblizna spotrebu energie pouzitého komunikacného modulu
RAKS811 v réznych prevadzkovych rezimoch pri napdjacom napiti 3,3 V. Namerané

hodnoty st uvedené v tabulke ¢. 11.

Tabulka 11 Spotreba energie komunika¢ného modulu RAK811

Prevadzkovy reZim modulu RAKS811 Pridovy odber [mA]
Pracovny 6
Rezim spanku 0,14
Vysielanie (+14 dBm) 57
Prijem 22

5.2.2 Softvérové vybavenie

ChirpStack [102], predtym znamy pod pojmom LoRa Server, je otvoreny softvér a
pontika komponenty pre siet LoRaWAN. ChirpStack architektira spolu s LoRaWAN
sietou poskytuji modulérne rieSenie, ktoré je mozné okamzite nasadit’ do prevadzky.
Tento systém ponuka aj uzivatel'sky pristupné webové rozhranie pre konfiguraciu
zariadeni ardzne API rozhrania, pre integraciu do vlastnych projektov. Moduldrna

architektira umoznuje toto rieSenie integrovat’ aj v ramci existujicich infrastruktar. VSetky
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komponenty spadaju pod MIT licenciu a moézu byt pouzité aj na komercné ucely.

ChirpStack pontka viaceré moduly, ktorymi st:

e ChirpStack Gateway Bridge: riadi komunikdciu medzi LoRaWAN zbernymi
bodmi.

e ChirpStack Network Server: je implementacia LoRaWAN siet'ového servera.

e ChirpStack Application Server: je implementacia LoRaWAN aplika¢ného servera.

e ChirpStack Gateway OS: je operatny systém zaloZzeny na Linuxe ureny pre

Raspberry Pi na ktorom sa spusta ChirpStack systém.

Na obrazku ¢. 32 je zobrazena modularna architektira jednotlivych Ccasti
ChirpStack systému, ktord je spustend na Raspberry Pi. LoRaWAN =zariadenia (v nasom
pripade moduly nasadené v teréne) su zariadenia, ktoré posielaju data cez LoRa Gateway
az k sietovému serveru ChirpStack Network Server. ChirpStack Gateway Bridge zvycajne
pociva na 8 alebo viacerych kanaloch naraz a preposiela prijaté data na ChirpStack
siefovy server. Tento server riadi stav siete aje schopny prijimat’ ziadosti zariadeni
0 pripojenie do siete. Tiez sa stard o elimindciu duplicitnych sprav, ak nejaku spravu
prijmu viaceré pristupové body. Prijaté spravy d’alej preposiela na ChirpStack aplikacny
server. Komunikacia funguje aj opaénym smerom, ak aplikany server potrebuje poslat’
data zariadeniam, sietovy server ich zaradi do fronty a d’alej ich preposiela zbernym
modulom, ak uz nie su obsadené. Aplika¢ny server ponika webové rozhranie a APl pre
manazment ¢o sa tyka uzivatelov, organizicie, aplikacii, zbernych bodov a zariadeni
[102].

LoRa® Gateway

Packet Forwarder

DP
LoRa® Gateway Cloud / server / VM

Packet Forwarder + .
Chirpﬂsct:c X gﬂf:‘:;:a;r}sﬁ e ChirpStack Gateway Bridge ChirpStack Network Server

‘w‘ }»m'rr / }RPC
Pub/Sub broker ChirpStack Application Server
ﬁ’ﬁ/ / / xmﬁanﬁ\ \\\%
API client

QIT  InftuxDB  PostgreSQL  AMOQP /RabbitMQ  ThingsBoard  poub  @WS o AZWe  1oRaCloud  Pilot Things gRPC
RESTful

Obrazok 32 Architektira ChirpStack systému [102]

Koncova aplikacia zavisi od konkrétnej vol'by uzivatel'a. V naSom pripade bola
vyuzita sluzba Node-RED [103] na zber a vizualizaciu dat a na komunikaciu s modulmi.

Node-RED je zaloZzeny na Node.js runtime prostredi, pricom vyuziva jeho udalostne
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riadeny, neblokujici model. Node-RED je konfiguratny ndstroj pre tokom-riadené
systémy. Vyuzite ndjde najmi v loT aplikaciach. Vdaka tomuto softvéru je mozné
nadviazanie internetovej komunikacie a ovladanie réznych IoT zariadeni. Dokéaze prijat’
spravy vo formate JSON, XML alebo aj emailové spravy, d’alej je schopny tieto data

graficky spracovat’ a vizualizovat’ v pozadovanej forme.

Konfiguracia funguje na principe grafického ,,programovania“ pomocou blokov.
K dispozicii su bloky pre odosielanie, prijimanie, spracovanie sprav, pomocou dalSich
blokov je mozné realizovat’ aj grafické ovladacie prostredie a vizualizovat' data. Node-
RED funguje ako webova aplikacia, ktord moze byt spustend lokalne (lokalny Node-RED
server), na vzdialenom serveri alebo aj v cloude. V nasom pripade je Node-RED server aj
aplikécia spustena na Raspberry Pi spolu so spomenutym systémom ChirpStack, s ktorym
komunikuje cez MQTT komunikaény protokol. Na obrazku ¢. 33 je mozné vidiet’ ukazku

konfigura¢ného prostredia Node-RED pre experiment €. 2.

=<, Node-RED
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~ input
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status

switch
link
mosca
‘ Watson loT switch
momeﬂpwncde red-static/data.csv
~ output
Temperaiwe Chart msg payload
debug ‘ Prepare data to GSV (

Light intensity Ghart
uplink (all devices) change: 3 rules

lay audio necte
= change: 3 rules
Watson loT

Clear e Delete statistics
~ function S e

comment \ change: 16 rules
exec
function
msg ‘ msg
template
delay
Load all messages
join
trigger csv = (
EEiED Jhomefpilnode-red-static/data csv f )
read complete
1
switch —fL

range

—— set msg. payload

msg

msg

Obrazok 33 Node-RED konfiguraéné prostredie

Data st pristupné online po prihlaseni do webovej aplikécie odkial’ je mozné data aj
stiahnut’ vo forme *.csv suboru za urcité obdobie. Na obrazku ¢. 34 je mozné vidiet
webovu aplikaciu, kde su zobrazované namerané hodnoty v redlnom c¢ase a pozicia
jednotlivych senzorov. Cez toto grafické webové uzivatel'ské rozhranie je zaroven mozné
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zasielat’ jednotlivym koncovym zariadeniam konfiguracné spravy tykajuce sa LoORaWAN

technologie a nastavit’ interval merania (zasielania sprav).

Obrazok 34 Node-RED webova aplikacia

5.2.3 Zostavenie datasetu

Na ziskanie potrebnych dat boli pouzité vyssie popisané koncové zariadenia, ktoré
Vv pravidelnych minutovych intervaloch zasielaji namerané hodnoty okolitej teploty,
intenzity osvetlenia a informaciu o napat'ovej urovni batérii. PouziteI'né data z merani boli
uchovavané po odladeni siete, od augusta 2020. Namerané hodnoty boli na serveri
ukladané do *.csv suboru. Kazda prijata sprava predstavuje novy zdznam v stubore, kde sa
okrem meranych veli¢in ukladaji aj informacie o prenosovom kandli a indikatory sily

prijatého signalu RSST a SNR. Ukéazka zdznamov sa nachadza v tabul’ke ¢. 12.

Tabul’ka 12 Ukazka zaznamu prijatého z modulu

Cas Modul Frekvencia | RSSI | SNR | Napiitie AD Teplota

[MHz] | [dBm] | [dB] | batérii [V] | (fotorez.) | [°C]
2?01322%0 Modul 2 867,1 -108 | 7,5 7,6 1648 0,88
L2020 Moduls | es1 | 121 | 28 | 756 4801 | -1,38
20122090 | Modul3 | 8e81 | -101 | 125 | 806 3632 | -031
2501:,2322%0 Modul 4 867,1 -105 7,8 7,61 3648 0,19
2;301:’2322%0 Modul 1 867,1 -114 6 7,05 2896 -0,69
22361::23.22:230 Modul 6 868,5 -119 | 10,2 7,54 5841 175
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Cielom je dosiahnut ¢o najpresnej$i odhad meranej veliCiny (teploty)
v l'ubovol'nom uzle WSN na zéklade merani v ostatnych bodoch sicte. Na to, aby sme
namerané¢ data mohli TahSie analyzovat a vyuzit' v procese trénovania a testovania
neurénovej siete bolo potrebné vytvorit’ upraveny dataset nameranych hodnoét, kde kazdy
riadok reprezentoval merania vykonané v danej mintte. Ukazka grafickej reprezentacie
nameranych dét pocas jedného vybraného dia (28.12.2020) sa nachadza na obrazku ¢. 35.
Z obrazka mozno vycitat’ aj vychod alebo zapad slnka a S nimi spojentt zmenu nameranej

hodnoty AD prevodnikom. Cim je tito hodnota niZsia, tym je intenzita osvetlenia vyssia.

Namerané teploty v ¢ase Namerané intenzity osvetlenia v ¢ase
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Obrazok 35 Graficka reprezentacia nameranych dat

5.2.4 Datova analyza
Tato Cast’ je venovana datovej analyze a zisteniu zavislosti medzi jednotlivymi
premennymi. Na obrazku ¢. 36 je znazorneny histogram nameranych teplot pouzitého

datasetu od augusta 2020 do konca roka.

Histogram nameranych teplét [01.08.2020 - 31.12.2020]
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Obrazok 36 Histogram nameranych dat za obdobie 08-12/2020
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Na obrazku €. 37 je zndzorneny priebeh teplot v ramei nasho datasetu. Z obrazka je
zjavna periodicita jednotlivych dni a pokles priemernej teploty v ramci striedania roénych
obdobi.

Namerané teploty v Case
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Obrazok 37 Dataset s nameranymi hodnotami teploty

Na zistenie vizby — korelacie medzi danymi veli¢inami vyuZijeme korela¢nu
analyzu. Zadefinujme si dve veli¢iny X a Y. Predpokladajme, Ze existuje medzi tymito
veli¢inami linearna zavislost. Nech (X1,y1),...,(Xn,yn) st namerané hodnoty nezavislého
nahodného vyberu o rozsahu n systému dvoch nahodnych veli¢in X, Y z dvojrozmerného
normalneho rozdelenia a nech x a y st ich vyberové priemery. Pearsonov korela¢ny

koeficient ryy mézeme vypocitat’ podl'a vztahu [104]:

Xy-%y

ey T T — (5.5)
x?— (0% [y? — (3)?
n n n
— 1 — 1 1 (5.6)
kde x? = o x?, y2= EZYL? ) xX.y = ;in'yi
i=1 i=1 i=1

Tento koeficient vyjadruje obojstrannti mieru linearnej zavislosti medzi veliCinami
XayY, t j.rky= ryx= r. Moze nadobudat’ hodnoty z intervalu (—1 ;1). Pomocou tohto

koeficientu moézeme vyjadrit stupenl linedrnej korelacnej zévislosti medzi danymi
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velicinami. Ak je hodnota tohto koeficientu nulova, tak linearna zavislost medzi
veli¢inami X aY neexistuje. Medzi veli¢inami vSak moéze existovat ind zavislost.
V pripade, Ze absolutna hodnota Pearsonovho korelacného koeficientu nadobuda hodnotu
1 (Jr|=1), tak zavislost’ veli¢in je presne linearna a vSetky body leZia priamo na regresnej
priamke. Linearna zavislost’ je tym silnejSia, ¢im je absolutna hodnota tohto koeficientu
(Ir]) blizsia k 1. Cim je tato hodnota bliz§ia k nule, tym je linearna zavislost medzi
veli¢inami menSia. Mieru linedrnej zavislosti m6Zeme rozdelit’ do troch zékladnych skupin
[105]:

e Slaba zavislost: 0<]r| <0,3,

e Mierna zavislost: 0,3 < |r] <0,8,

e Silna zavislost: 0,8<|r|<1.

Aby sme zistili zavislost’ jednotlivych premennych, ktoré v naSom pripade
predstavuju merané veli¢iny v danych bodoch WSN, tak bolo potrebné vypocitat’ vyssie
uvedeny korela¢ny koeficient pre kazdt dvojicu bodov. Korelacia meranych veli¢in medzi

uzlami v sieti je zobrazena na obrazku ¢. 38.
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Obrazok 38 Korelacia meranych veli¢in medzi jednotlivymi modulmi

Na vypocet korelacie boli pouzité namerané diata zo zostaveného datasetu.
Z uvedeného obrazka je zjavna pomerne silna zavislost medzi jednotlivymi uzlami v sieti.

Na obrazku €. 39 je zobrazena aj zavislost’ meranych veli¢in medzi sebou.
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Korela¢na mapa zavislosti premennych 1.0

Modul 1 [°C] 1 0.8

Modul 2 [°C] 1

Modul 3 [°C] - 06

Modul 4 [°C] A

Modul 5 [°C] -

Modul 6 [°C] - 0:4

Modul 1 AD

Modul 2 AD 0.2

Modul 3 AD

Modul 4 AD 0.0

Modul 5 AD

Modul 6 AD - -0.2
COULDOUZRIIIIZ
i B s e
FEEEEEEE -
3338588=s8=2=222
SSsS==°=

Obrazok 39 Korelacia meranych velic¢in

5.2.5 Vplyv typu vstupnych dat

V tejto a nasledujucej podkapitole sme sa zamerali na zostavenie univerzalneho
modelu neurénovej siete, ktory bude schopny odhadnit’ teplotu v 'ubovol'nom uzle WSN,
len na zéklade merani vo zvySnych bodoch. To znamend, Ze na odhad meranej veliCiny
v danom bode nebudu pouzité predchadzajiuce skutoéne namerané hodnoty v tomto bode.
Takyto model moze byt vyuzity pri dlhodobom odhade napriklad v pripade kritickej
urovne batérii daného uzla, pri jeho vypadku, alebo dokonca jeho odstraneni, za

predpokladu, Ze parametre systému ostani nezmenené.

V prvkom kroku sme rozdelili dataset na trénovaciu a testovaciu mnozinu.
Trénovaciu mnozinu tvorili namerané data od augusta do decembra roku 2020. Déta, ktoré
boli namerané v decembri sluzili na testovanie a overenie vysledkov. Program bol pisany
v skriptovacom jazyku Python s vyuzitim TensorFlow a Keras frameworku v prostredi

Google Colab.

Aby sme sdanym datasetom mohli d’alej pracovat a pouzit data v procese
trénovania a testovania roznych Struktir neurénovych sieti, bolo potrebné vykonat” d’alSie
predspracovanie dat. Nakol'ko pracujeme so vstupnymi hodnotami v r6znych rozsahoch

(teplota anamerand hodnota AD prevodnikom), tak je osvedéenym pravidlom
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normalizovat’ dané hodnoty podla priznakov. Neurénovad siet, by sa sice mohla
prisposobit’ tymto réznorodym udajom, ale samotny proces ucenia by bol zlozitejsi.
Normalizécia hodnot prebieha v dvoch krokoch. Pre kazdy vstupny priznak, ktory je
reprezentovany jednym stipcom v datasete odpo¢itame od kazdej hodnoty priemer (X)

a nasledne delime tto hodnotu smerodajnou odchylkou (o), podl'a vzt'ahu: [106]

£ zxi — X (5.7)

(5.8)

Kde %, predstavuje normovanu hodnotu i-teho prvku v danom stipci. Toto rieSenie nam
zabezpeci centrovanie vSetkych hodn6t okolo nuly a smerodajnt odchylku rovnu jedne;j. Je
dolezité, aby hodnoty (priemer a smerodajna odchylka) pre normalizaciu testovacich dat

boli vypocitané len z trénovacej mnoziny [106].

Taktiez je potrebné definovat’ vhodnu stratova funkciu (loss function), ktora
reprezentuje mieru uUspesnosti rieSenej Ulohy. V priebehu ucenia neurdonovej siete sa
snazime o minimalizaciu hodndt tejto funkcie. NajbeZnejSie stratové funkcie pre regresny
problém su priemernd absolitna chyba (MAE) a priemerna kvadratickd chyba (MSE).
V nasom pripade sme sa rozhodli vyuzit MSE, ktora predstavuje Stvorec rozdielu medzi

predikciou a ciel'ovou hodnotou.

Optimalizator neurénovej siete urcuje, ako bude siet’ aktualizovana (Upravy
jednotlivych véh) na zéklade stratovej funkcie. Implementuje konkrétnu variantu zostupu
stochastického gradientu. Vo vSetkych pripadoch pouzivame optimalizator pod nazvom
Adam. Ten je rozsirenim algoritmu zostupu stochastického gradientu a v poslednej dobe
priniesol S$irSie uplatnenie pre aplikacie hlbokého ucenia v pocitaCovom videni

a spracovani prirodzeného jazyka [106].

Pri regresnom probléme by neurdénova siet’ mala mat’ poslednu vrstvu s linedrnou
aktiva¢nou funkciou (f(x)=x). Pri regresii je cielom predikovat’ jednu alebo viac spojitych
veli¢in. Ak by sme pouzili napriklad sigmoidalnu aktivaéna funkciu na poslednej vrstve,
tak by sa siet’ mohla naucit’ predikovat’ hodnoty medzi 0 a 1. Pri linearnej aktivacnej
funkcii samoéze neurénova siet naucit’ predikovat hodnoty v l'ubovolnom rozsahu.

Nemo6zme zabudnut' na fakt, ze vystup zo siete je v normalizovanom tvare. Na zistenie
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skuto¢nej hodnoty je potrebné vykonat inverzny postup k normalizacii hodnoét, ktory je
popisany vyssie.

Na zaklade predchéadzajucich experimentov apomerne malého poctu uzlov vo
WSN sme zostavili niekol’ko jednoduchych modelov doprednych neurénovych sieti
(MLP). Vstup bol tvoreny len sucasnymi nameranymi hodnotami vo zvy$nych moduloch
WSN. Ako ukazku uvadzame na porovnanie linearny model (linedrna kombinécia vstupov)
a dopredntl plne prepojeni neurénovu siet’ s tromi skrytymi vrstvami. V kazdej vrstve sa
nachadzalo 16 neurénov (MLP - 16,16,16,1). Na porovnanie vysledkov jednotlivych
modelov sme vypocitali chyby predikcie modelu pre dané miesto WSN podla vzt'ahov 5.1
az 5.4. Vtabulke ¢. 13 s porovnané vysledky pre linearny model (LM) a doprednu

neurdnovu siet’ (NS) s tromi skrytymi vrstvami.

Tabulka 13 Porovnanie chyb predikcie jednotlivych modelov

Odhad Priemerna absolutna | Stredna kvadraticka Smerodajna odchylka
chyba, [°C] chyba, [°C] (o), [°C]
LM NS LM NS LM NS
Modul 1 | 0,2459 0,3527 0,3641 0,5492 0,3590 0,5117
Modul 2 | 0,5265 0,4200 0,7951 0,6254 0,6806 0,6231
Modul 3 | 0,4563 0,4377 0,5712 0,7714 0,4803 0,7303
Modul 4 | 0,5450 0,4948 0,8056 0,6755 0,6475 0,6411
Modul 5 | 1,0567 0,5442 1,4501 0,9303 1,0052 0,9125
Modul 6 | 0,8884 0,6439 0,9946 0,7843 0,5563 0,5842
Priemer 0,6198 0,4822 0,8301 0,7227 0,6215 0,6672

Grafické znazornenie odhadov oboch modelov pre modul €. 5 pocas vybraného dna
Z testovacieho datasetu sa nachadza na obrazku ¢. 40. Namerané hodnoty zo vSetkych

modulov pocas tohto diia su znadzornené na obrazku ¢. 35.

Priebeh skuto¢nej a predikovanej teploty [modul 5] Priebeh skutocnej a predikovanej teploty [modul 5]
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Obrazok 40 Grafické znazornenie odhadu pre modul ¢&. 5
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Na zaklade porovnania vysledkov jednotlivych modelov mozno usudit, ze aj
linearnou kombinéaciu hodndt sme dosiahli relativne dobré vysledky. Je to spdsobené aj
pomerne Silnou linearnou zavislostou meranej veli¢iny medzi jednotlivymi uzlami vo
WSN. Taktiez sme uz mali k dispozicii omnoho rozsiahlejsi dataset v porovnani
s experimentom ¢. 1. Linedrny model ale nedosahuje konzistentné vysledky. Pri odhade
Vv niektorych uzloch WSN (modul 5, modul 6) dosahuje pomerne velku chybu. Z toho
vplyva, ze nedokézal dostatocne zovseobecnit’ dany problém pri odhade v 'ubovol'nom zo

Siestich bodov. Tu sa javi vyuzitie neuronovej siete ako efektivnejsie.

V d’alsom kroku sme overili moznost’ vyuzitia tzv. ¢asového okna na vstupe do
neurénovej siete. To znamend, ze vstup nepredstavuju len aktudlne namerané hodnoty, ale
n poslednych nameranych hodnét vo zvyS$nych bodoch. Na zaklade prechadzajicich
experimentov, sme otestovali rozne velkosti siete a velkosti okna (do dizky max 30
poslednych hodnoét). V tabulke ¢. 14 uvadzame najlepSie dosiahnuté vysledky danym
modelom NS. Pouzili sme ¢asové okno o velkosti 30 a doprednu plne prepojenu siet
S tromi skrytymi vrstvami. V kazdej skrytej vrstve sa nachddzalo 32 neurénov (MLP — 32,

32, 32, 1).

Tabul’ka 14 Vyuzitie ¢asového okna (30) na vstupe - MLP 32,32, 32, 1

Priemerna absolutna | Stredna kvadraticka | Smerodajna odchylka

Odhad chyba, [°C] chyba, [°C] (o), I°C]
Modul 1 0.3192 0.4600 0.4469
Modul 2 0.4836 0.6621 0.6501
Modul 3 0.3292 0.4616 0.4546
Modul 4 0.4483 0.6315 0.6266
Modul 5 0.4986 0.8812 0.8217
Modul 6 0.4935 0.6204 0.5728
Priemer 0.4287 0.6195 0.5955

Ako mozno vidiet’, pridanim ¢asového okna na vstup neurénovej siete sme dosiahli
lepsie vysledky. Neurdénova siet’ ma k dispozicii okrem aktudlnych merani, aj najblizsiu
historiu nameranych hodnét zo zvys$nych uzloch WSN. Tym, Ze mé na vstupe k dispozicii
viac informacii, ktoré ovplyviuji vysledok sa nam podarilo zvysit presnost’” samotného
odhadu. Na obrazku ¢. 41 sa nachadza grafické znazornenie odhadu pre modul ¢. 5 pocas
vybraného dia z testovacieho datasetu. Mozno vidiet, Ze pouZitie Casového okna na vstupe

neurdnovej siete malo za nasledok vyhladenie krivky odhadovanej teploty.
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Priebeh skutocnej a predikovanej teploty [modul 5]
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Obrazok 41 Grafické znazornenie odhadu pre modul ¢. 5 pri pouZziti ¢asového okna na vstupe

5.2.6 Vyuzitie konvolu¢nej neurénovej siete

Konvolu¢né neuronové siete (CNN) predstavuji typ modelu hlbokého ucenia, ktory
sa pouziva hlavne v aplikaciach pocitacového videnia. Rovnaké vlastnosti vd’aka ktorym
CNN dosahuju dobré vysledky pri pocitacovom videni a rozpoznavani obrazu, si vhodné
aj pre spracovavanie sekvencnych dat. V tomto pripade je ¢as povazovany za priestorovy
rozmer, rovnako ako je vyska alebo Sirka v 2D obraze. Takéto 1D CNN mozu konkurovat’
rekurentnym neurénovym sietam pri rieSeni urCitych Uloh tykajicich sa sekvenéného

spracovania, obvykle pri podstatne mensich vypoctovych narokoch.

Zékladnym rozdielom medzi plne prepojenou vrstvou a konvolu¢nou vrstvou je
fakt, Ze konvoluc¢na vrstva sa uci lokalne vzory, zatial' co plne prepojena vrstva sa uci
globélne vzory v celom priestore vstupnych priznakov. Operacia konvollcie extrahuje
zZzmapy vstupnych priznakov rozne oblasti, aplikuje na vSetky tieto oblasti rovnaku
transforméciu a vytvori mapu vystupnych priznakov. Vystupna hibka tychto priznakov je
parametrom danej vrstvy a predstavuje pocet filtrov, pomocou ktorych sa realizuju dané
transformécie. Takéto 1D konvoluéné vrstvy st schopné rozpoznavat lokalne vzory
v sekvenciach. Ukazka 1D konvolucie sa nachadza na obrazku ¢. 42. Kazdy Casovy tUsek

vystupu je ziskany z doCasnej oblasti vo vstupnej sekvencii [106].
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Obrazok 42 Princip 1D konvolucie [106]

V praxi sa vicSinou po kazdej konvoluénej vrstve v sieti aplikuje vrstva
zdruzovania (pooling), ktord ma za ulohu zniZenie poctu vystupnych priznakov.
NajcastejSie pouzivané pristupy vyuzivaju zdruzovanie podla maxima (max pooling)
a zdruzovanie podla priemeru (average pooling). Vyuzivaji sa pri tom extrahované okna
zo vstupnych priznakov s pevnou diZkou. Vystup predstavuje maximalnu alebo priemernu
hodnotu z tohto okna. Takymto spdsobom podvzorkujeme priznaky, ¢im zabezpec¢ime ich
zniZenie a sucasne vytvorime hierarchiu filtrov takym sposobom, Ze sa po sebe nasledujuce

konvolu¢né vrstvy budu zameriavat’ na stale vacsie okna [106].

V naSom pripade sme na zéklade predchadzajiceho experimentu ako vstup do siete
zvolili rovnaké casové okno (30 poslednych hodnét). Otestovali sme viac roznych
modelov. Najlepsie vysledky sa nam podarilo dosiahnut’ s nasledujicou Struktirou CNN.
Pouzili sme 2 konvolu¢né vrstvy s 32 filtrami a velkostou konvoluéného okna 5. Medzi
tymito vrstvami sa nachadza vrstva zdruZzovania podl'a maxima (max pooling) s vel'kostou
okna 2. Za druhou konvolu¢nou vrstvou sa nachadza vrstva globalneho zdruzovania podl'a
maxima (global max pooling 1D), za ktorou nasleduje plne prepojena vrstva s 32
neuronmi. Vystupna vrstva je tvorend jednym neurénom, tak ako v predchadzajucich
pripadoch. Chyby odhadu pre tento model konvolu¢nej neurénovej siete sa nachadzaju
v tabul’ke ¢. 15. Ako mozno vidiet’, dosiahli sme o trochu lepsie vysledky ako v predoslom

experimente s vyuzitim plne prepojenej doprednej neurdnove;j siete.

V tejto a predchadzajucej podkapitole sme sa zamerali na navrh univerzalneho
modelu neurénove;j siete, ktora bude schopna odhadnut’ teplotu v 'ubovol'nom uzle WSN
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len na zaklade merani vo zvys$nych uzloch. Vyhodou takejto implementacie je fakt, Ze nie
je potrebnych n (v naSom pripade 6) neurénovych sieti sréznymi natrénovanymi
parametrami. Takyto navrh by znacne komplikoval rozsiritelnost WSN siete o dalSie
koncové zariadenia. Dalsia vyhoda tohto navrhu spodiva v moZnosti vyuZitia odhadu

Vv pripade vypadku 'ubovol'ného uzla, pripadne jeho uplného odstranenia.

Tabulka 15 Chyby jednotlivych odhadov pri pouziti CNN

Odhad Priemerna absolutna | Stredna kvadraticka | Smerodajna odchylka
chyba, [°C] chyba, [°C] (), [°C]

Modul 1 0,2688 0,4085 0,4059

Modul 2 0,4719 0,7627 0,7423

Modul 3 0,3364 0,4613 0,4300

Modul 4 0,3751 0,4994 0,4940

Modul 5 0,4644 0,8410 0,7948

Modul 6 0,3574 0,5165 0,5157

Priemer 0,3790 0,5816 0,5638

5.3 Vyhodnotenie Setrenia energie

Moznosti Setrenia energie pre data z experimentu ¢. 2 sme hodnotili rovnako ako
pre datasety UKCP18 a Kilimandzaro. Aby boli vysledky porovnatelné, museli sme
namerané udaje prevzorkovat’ na vzorkovaciu frekvenciu 1 hodina. Pri testoch sme pouzili
len tdaje o nameranej teplote. Vsetky uvedené vysledky predstavuji priemer z piatich
simuldcii. V prvom teste sme rozdelili moduly na dve mnoZiny. Neurénova siet
predikovala teplotu v jednej skupine na zaklade nameranych hodnét v druhej skupine.
Testovali sme roznu velkost’ jednotlivych skupin ardéznu velkost neurdnovej siete.

Vysledky st uvedené v tabul’ke €. 16.

Tabulka 16 MSE pre rézny pocet snimanych a pocitanych hodnét

Rozdelenie bodov Typ neurénovej siete
e

sn'ma?n‘; :';‘;c‘ ane MLP 8,8.8.n MLP 16.16,16,n | MLP 50,30,20.n
15 0728 0,726 0,727
2:4 0,565 0,548 0,535
3:3 0433 0413 0,397
4:2 0.324 0,302 0,288
51 0.206 0,189 0,173
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Podobne ako pri datasete Kilimandzaro je zrejmé, ze chyba odhadu je mensSia, ak je
pouzitd neurénova siet’ s vysSim poctom neurénov. Neplati to len pre rozdelenie bodov v
pomere 1:5, kedy dosahuji vSetky siete rovnaké vysledky. Dosiahnutd presnost’ je
podstatne lepSia, nez na Kilimandzare ahorSia nez v pripade datasetu UKCPI18.
Porovnanie je potrebné brat’ s rezervou, ked’ze podmienky merania boli zna¢ne odlisné —

1isi sa pocet bodov merania, ich vzajomna vzdialenost’ a predovsetkym prostredie.

Ak pozadujeme presnost’ odhadu na arovni 0,5 °C, m6zeme si dovolit’ vynechat’ len
jedno meranie zo Siestich, ¢o predstavuje usporu 20 %. Pre presnost’ 1 °C bude Uspora az
80 %. V obidvoch pripadoch na to sta¢i najjednoduchsia testovana siet MLP 8,8,8,n.

Aby bolo mozné vyhodnotit' aj druhy spdsob Setrenia (vynechavanie prenosu
tidajov podl'a chyby predikcie), musime najskor vyhodnotit’ vplyv dizky okna na presnost’
odhadu. V tabulke ¢. 17 su uvedené vysledky pre dve velkosti neurdnovej siete a rozne

vel’kosti okna.

Tabul’ka 17 MSE pre réznu dizku okna a rdzne velkosti neurénovej siete

. Typ neuronovej siete
Dizka okna MLP 8.8,8.1 MLP 24,16,8.1
10 0,248 0,403
12 0,249 0,324
14 0,236 0,293
16 0,251 0,312
18 0,272 0,298
20 0,246 0,389
22 0,255 0,319
24 0,233 0,345
26 0,232 0,369
28 0,267 0,395
30 0,207 0,442

Je zaujimavé, Ze menSia siet’ dosiahla vyrazne lepSie vysledky. Zaroven sa ukézalo,
ze pri nej na velkosti okna az tak nezdlezi. Vysledky vécSej siete boli viac zavislé na

vel'kosti okna, pricom najmensia chyba bola dosiahnuta pre vel'’kost’ okna 14.

Z dovodu lepsej porovnatelnosti vysledkov s datasetmi UKCP18 a Kilimandzaro
sme sa rozhodli pouzit’ rovnakt velkost neurdénovej siete, MLP 24,16,8,1. Hodnotili sme
schopnost’ neurénovej siete predpovedat’ budicu nameranti hodnotu. Ak je rozdiel
predpovedanej a skuto¢nej hodnoty mensi nez vopred uréena prahova hodnota, nameranu
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hodnotu nie je potrebné prendsat’ do centra (Setrime energiu). V tabulke ¢. 18 je uvedeny
pocet prekroceni dvoch prahovych hodnét: 0,5 °C al °C. Celkovy pocet testovanych
hodnét bol 22000.

Tabul’ka 18 Pocet prekroceni prahovych hodnot

Modul 1 2 3 4 5 6
Pran0,5°C| 5029 | 5740 | 5349 | 5260 | 7021 | 4297
Prah 1°C | 1059 1815 | 1341 1134 | 3012 738

Pre prahovi hodnotu 0,5 °C je priemerny pocet prekroceni 5450, teda 24,7 %, ¢o
predstavuje tsporu 75,3 %. Pre presnost’ 1 °C bolo prekroceni 1517 (6,9 %) a teda tispora

je az 93,1 %. Najhorsie vysledky dosiahol pre obidve Grovne prahu modul 5 a najlepsie

modul 6.

Podobne ako v pripade datasetu Kilimandzaro sa ukazalo, Ze podstatne viac energie
je mozné usetrit’ na zaklade predpovedania budiicej hodnoty v kazdom module. Casova
zavislost’ hodnot meranych v tom istom bode je vyraznejSia nez priestorova zavislost’

medzi relativne vzdialenymi modulmi.
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Z.aver

Hlavnou napliiou prace bola analyza vhodného typu a Struktury neurénovej siete na
odhad nemeranych parametrov prostredia, ¢o je vyuziteIné pri Setreni energie vo WSN.
Z danej ulohy vyplynula potreba simula¢nych experimentov a taktieZ overenic na WSN

nasadenej do realneho prostredia.

Bolo vykonanych viacero simulaénych experimentov s vyuzitim dostupnych
datasetov, ktoré obsahovali data simulovanych alebo redlne nameranych hodnét teploty
v danej lokalite za urcité obdobie. V simuldcidch boli otestované rdzne Struktury
neurénovych sieti za ucelom Setrenia energie v koncovych zariadeniach WSN a odhadu

daného parametra s ur¢itou presnostou.

S realnym experimentami bol spojeny navrh bezdrotovej senzorovej siete a vhodné
rozmiestnenie jednotlivych modulov do prostredia. Vzh'adom na povahu meranych veli¢in
(teplota, intenzita osvetlenia), energetické naroky WSN a vzdialenost modulov od
centralneho bodu v sieti bola zvolena komunikécia na baze LoRa technologie. Tato cast’
prace sa skladala z dvoch redlnych experimentov. Pocas prvého experimentu sme overili
na nameranych datach moZnost' vyuZitia NS na rieSenia zadanej Ulohy. V tomto
experimente sme sa zamerali na predikciu teploty len v jednom bode WSN a data boli
ziskavané len pomerne kratky cas. Vzhl'adom na to, Ze nasadenda WSN disponovala nizSou
spolahlivostou a ziskany dataset nepokryval potreby experimentu, bol navrhnuty
a implementovany druhy prototyp WSN. Druhy experiment bol spol'ahlivejsi a vychadzal
z poznatkov prvého experimentu, komunikicia v sieti bola zabezpecena uZ pomocou
protokolu LoRaWAN. WSN bola rozsirend z pdvodnych 4 na 6 modulov a data boli
zozbierané pocas dlhSieho ¢asového obdobia. Neurénova siet’ mala v tomto pripade za
ulohu odhadovat’ teplotu v 'ubovol'nom uzle WSN, len na zaklade merani v ostatnych
uzloch. Odhad hodnoty méze byt’ vyuzity napr. pri vypadku urcitého uzla v sieti. Zamerali
sme sa na ¢o najpresnej$i odhad veli¢iny a zostrojenie univerzalneho modelu. V praci boli
overené rozne scendre Setrenia energie na dostupnych datasetoch aj na realne nameranych

datach z druhého experimentu.

Névrh neurdonovej siete vhodnej na odhad meranej veli¢iny v danych bodoch
bezdrotovej senzorickej siete, bol experimentalne overeny na dostupnych datasetoch aj na

redlne nameranych datach. Simulacné aj redlne experimenty boli vyhodnotené
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a porovnané. Neuronova siet by mala byt ¢o najjednoduchs$ia a zaroven efektivna pri
plneni danej ulohy. Venovali sme sa najmid doprednym NS, nakolko uz pomerne
jednoduchd siet dokdzala s dobrou presnostou odhadovat pozadovanti hodnotu.

Otestované boli vSak aj iné Struktury neurénovych sieti.

Prinosmi prace st najmd implementacia neurdénovej siete, overenie vhodnosti
nasadenia neurdnovej siete v stvislosti so zadanou ulohou a navrh a realizécia bezdrotovej
siete senzorov, s ¢im savisi zostavenie datasetu s redlne nameranymi hodnotami. Dalsim
Z prinosov je aj overenie moznosti Setrenia energie v jednotlivych moduloch nasadenych
V redlnom prostredi. Vd’aka vyuzitiu NS na odhad hodnét v danom uzle WSN v redlnom
¢ase, je mozné zmensit objem komunikécie modulu s centralnym uzlom siete. V zavislosti
od pozadovanej presnosti, moze byt’ uspora energie vel'mi vyraznd. V experimentalnej sieti

sme dosiahli usporu 75 % (presnost’ 0,5 °C) a 93 % (presnost’ 1 °C).

V priecbehu néavrhu redlnej WSN siete sme boli obmedzeni hardvérovymi
prostriedkami, ¢o ovplyvnilo aj velkost’ siete, pokryté izemie atyp meranych velicin.
V budicnosti je mozné rozsirit’ nasadent WSN a tak pokryt” vac¢siu oblast’. Roz§iritelnost’
je moznéd za predpokladu, Ze bude zabezpefena Casovo — priestorova zavislost medzi

modulmi a meranymi veli¢inami.
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