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ABSTRAKT V STATNOM JAZYKU
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informatiky. - Skolitel’: doc. Ing. Michal Kvet, PhD. - Stupeti odbornej kvalifikacie: Doktor
filozofie v §tudijnom odbore Informatika. Zilina: FRI ZU v Ziline, 2021.

Dizertatnd praca sa zaoberd problematikou spravy akomplexnym navrhom
migracného mechanizmu, ktory zabezpecuje manaZzment transformacnych pravidiel
potrebnych nielen na presun dat, ale aj presun schémy z relacnych databdz na nerelacné.
V pripade nutnosti je tento mechanizmus mozné aplikovat’ aj smerom z nerela¢nej databazy
na relacnu databazu. V procese analyzy existujlicich moznosti sme dospeli k zaveru,
ze ponechanie volnosti dat adatovej Struktury v nerelaénych databdzach sposobuje
nadmerni nekonzistentnost, ¢o v pripade nutnosti transformac¢ného procesu sposobuje
zdihavé konsolidaéné Gakanie, atym predlzuje &as celkovej zmeny. Vyhodou nami
navrhnutych metdd je automatickd konsolidécia udajov na zadklade stanovenej granularity,
a tym zniZenie ¢asu potrebného na transformaciu. K d’alSej vyhode nami navrhnutych metdd
patri zadefinovanie pravidiel, ktoré rieSia nesulad medzi ddtovymi typmi a ich naslednu
datovi zmenu. V préci sme taktiez definovali mechanizmus, ktory dokéze ovplyviiovat’ data,
ktoré boli v systéme nahromadené, datami ktoré do procesu vstupuju (,,real-time data®)
anahromadené data ovplyviwji. Dalej sme vytvorili koncept automatického
prisposobovania procesov na zaklade vykonu, ¢im sme optimalizovali paralelizmus,
a tym dokdzeme spustené procesy pridavat a odoberat’. Taktiez bola navrhnutd metoda
verzionovania, ¢o nam umoznuje v pripade problému vo vel’kej miere redukovat’ ¢as, a tym
zacat’ proces od bodu zlyhania. V zavere prace sa venujeme zrychleniu vyhl'adavacieho
procesu v nerelaénych databazach MongoDB a DynamoDB, vytvéraniu temporalnych
indexov v pamiti a zlepSenie implementacie umelej inteligencie. Experimentdlne sme
odhadli pravidlo aplikovania vyhladavania umelej inteligencie pri velkom mnoZstve

udajov (,,Big Data®).

KPadové slova: Strukturovana databaza, neStrukturovana databaza, velké data,
migracny mechanizmus, vyhladavanie v neStruktirovanych databazach, paralelizmus,

migra¢ny mechanizmus, ovplyviiovanie dat v redlnom case.
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Main objective of this dissertation thesis is the management and complex design
of migration mechanism which handles management of transformation rules used not only
for data transfers, but also in the transfer of schema from relational to non-relational
databases. This mechanism can also be applied in the other direction - from a non-relational
database to a relational one. In the process of analysis of the existing solutions, we came
to the conclusion, that maintaining flexibility of data and data structure in non-relational
databases causes enormous inconsistencies. In the necessity of transformation, these
inconsistencies lead to higher computational times of transformation related to ineffective
consolidation of data. The advantages of our original methods are automatic consolidation
of a database on the basis of given granularity and time reduction of the transformation
process. Another advantage of our original methods lays in the definition of rules, which
solve the inconsistency between data types and their following data change. We also define
a mechanism, which can influence data, which have been accumulated in the system, with
the use of data which enter the process during its’ run (real-time data) and influence
accumulated data. We created the concept of automatic scaling of the processes based on the
performance, which we used for the purposes of optimization of parallelism. With this
mechanism, we can add or remove running processes. Also, new versioning method, which
can be used to start the process at the point of failure, and which leads to time reduction
as well, was designed and implemented. In the end, we deal with the improving of the query
performance in non-relational database MongoDB and DynamoDB, creating temporal
in-memory indexes, and improving searching performance with the use of machine learning.

We experimentally estimated the rule of applying machine learning to Big Data.

Key words: Structured database, unstructured database, big data, migration
mechanism, search in unstructured databases, parallelism, migration mechanism,

influencing data in real time.
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1 Uvod do problematiky

Pojem databéza je v dnesnej dobre vel'mi rozSireny a zndmy. Uz v minulosti mali
l'udia tendenciu ukladat’ nahromadené data do ur€itych Struktir. Medzi prvé data, ktoré bolo
nutné ukladat, patrili idaje o obyvatelstve, zozname knih alebo bankach. S narastom
obyvatel'stva sa vel'’kost’ spomenutych zaznamov postupne zviacSovala, co malo za nasledok
klesanie efektivnosti tradicnych typov databdz. S masovym ndrastom mnoZstva dat sa
stretaivame s javom, kedy zacinaju byt data nestrukturované. S velkym objemom udajov,
ktoré prichadzaju do systému stvisi aj rozmanita heterogénnost” udajov. Tento aspekt
spdsobil, Ze pevne dana Struktira, respektive schéma, ktora je udrziavana v relacnej databaze
nedokaze pokryt tieto neustdle zmeny. Spomenuty jav md za nasledok, Ze tradi¢ny
manazment relaénych dat pomocou relaénych schém a referencii prestava byt pouzitel'ny.
Tieto nedostatky viedli k vzniku odlisnych typov databazovych systémov.

Potreby ukladania a spracovania idajov v modernych internetovych sluzbéch, ako st
socialne siete, online nakupovanie, analyza udajov a vizualizacia, si vyzadovali novy druh
uloznych systémov, nazyvanych databazy NoSql (nielen Sql). Takéto databazy pouzivaju
nové techniky, ktoré podporuju paralelné spracovanie a replikaciu tdajov vo viacerych
uzloch, aby sa zabezpecil zlepSeny vykon a dostupnost’ udajov [39].

Vicsina udajov, ktoré boli v minulosti vytvorené, boli ulozené a v mnohych
pripadoch su stale ukladané do relaénych databaz, akymi su Oracle, MySql, Microsoft Sql
pripadne PostgreSql. S ndrastom popularity NoSql databaz sa viaceré spolocnosti
domnievali, Ze vlastnosti nerela¢nych databaz oproti vlastnostiam relaénych databdz mézu
pozitivnym spdsobom ovplyvnit' pracu s idajmi. Za tymto Ucelom vytvorili niekol’ko
experimentov, ktorych cielom bol presun dat z relanych databdz na nerelacné databézy.
Hlavnymi cielmi, ktoré sme sa pri experimentoch snaZili dosiahnut’ bolo zachovanie
referencnych integrit, datovych typov a jasne definovanych vztahov medzi tabulkami
respektive kolekciami. Mnohé zo §tadii, ktoré sa venovali presunu nahromadenych dat
v relaénych databazach, vytvorili metodiky a vSeobecné metddy, ktoré maji za ciel
presunut’ data z jedného typu databaz na iny typ v snahe zachovania datovych typov a inych

obmedzeni [61] [38].
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Pocas transformacného procesu je nutné zachovat’ nielen dostupnost’ dat, ale taktiez
stav, kedy mozu byt’ idaje ovplyvnené datami, ktoré vstupuju do spusteného procesu. Medzi
spomenuté operacie patria prikazy Update, ktoré menia hodnotu daného zdznamu pripadne
prikaz Delete, ktory vymazava zdznam, atym padom, nie je potrebné dani hodnotu
upravovat’ anasledne ukladat do cielovej databazy. V pripade ignorovania alebo
nevytvorenia mechanizmu na upravu dat v spustenom transforma¢nom procese by bolo
nutné data po presunuti zo zdrojovej databazy na cielovli znovu prehladat’ a tento fakt
by mal za nasledok nérast Casu potrebného na presun udajov [115].

Navyse nerelaéné databazy, ktoré maju spiniat’ kritérium bezproblémovej obsluhy
takzvanej 3V(Velocity, Velocity, Variety) musia spolahlivo a efektivne vyhl'adavat’ tidaje
aj s narastajucim mnozstvom dat v konkrétnej nereladnej databaze. Cim dalej tym viac
narastaji poziadavky nie len na databazu, ale aj na iné odvetvia informa¢nych technoldgii
na rychlejSie ziskavanie dat a zrychlenie procesov. Prave zrychlenie ¢asového hladiska
a redukcia ndro¢nosti na databazu st pre nas kI'icovym faktorom. Ako ukdzeme v d’alSej
Casti prace, si€asné rieSenia neposkytuju dostato¢ne rychlu odozvu na ziskanie objektov.

Predkladanti priacu je mozné rozdelit na 3 logické celky. V prvej casti
sa zameriavame na historicky vyvoj nerelacnych databaz a porovnavame jednotlivé
transformacné pristupy, ¢i sa uz jedna o transforméciu relacnej databazy Oracle na nerelacnt
databdzu DynamoDB alebo ide o spdtnu transformaciu. Druhd Cast’ prace sa zameriava
na navrhnuté a implementované rieSenie - mapovacie pravidld, verzionovaci systém,
rieSenie paralelizmu v snahe optimalizovat’ ndklady, konsolida¢ny mechanizmus na Gpravu
pevnej Struktury a v neposlednom rade mechanizmus na urychlenie vyhladdvania
v nerelacnej databdze. V tretej Casti vyhodnocujeme kvalitu, robustnost’ a spolahlivost’
implementovanych rieSeni na zaklade vykonanych experimentov.

Tradi¢ne na zaver chceme uviest, ze v texte pouzivame vyraz ,,zdznam", ,,data*

a ,,udaje“, ktoré povazujeme za synonymum a maju ten isty vyznam.
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2 Poziadavky na spracovanie a vyhPadavanie

v neStrukturovanych databazach a stanovenie ciel’ov

Poziadavky kladené na systém, ktorého hlavnou tlohou je spracovanie
a vyhl'adavanie v nestrukturovanych databazach sii zamerané na jednoduchti manipuléciu
s datami. Podla n4sho ndzoru mnohé zo systémov nutia pouzivatela priamo vstupovat’
do mechanizmu, a tym brania mechanickej uprave dat. Na zdklade odhalenych nedostatkov

modzeme jednotlivé poziadavky rozdelit’ do 5 skupin:

1. Aspekt pevnej datovej Struktury, ktory sa prave zameriava na jednoduchost’ pouzitia
konsolida¢ného mechanizmu. Cielom mechanizmu je poskytnut’ rieSenie, ktoré
v stanovenom case alebo podla naplanovanej granularity vykona konsolida¢né
rieSenie, ktoré udrzi cielovll a zdrojovu databidzu transformacne kompatibilnt
za pouzitia definovanych pravidiel. Tento aspekt je zamerany na rieSenie problémov
bez pouzivatel'ského pristupu.

2. Aspekt vyhPaddvania, je zalozeny na zrychleni pristupu k aktudlnym datam.
Casovy aspekt pri vyhl'adavani dat patri k poziadavkam, na ktoré je kladeny velky
doraz.

3. Aspekt bezpecnosti, je zalozeny na zaisteni kontroly transformovanych dat
7o zdrojove] datovej Struktiry na cielova datova Strukturu s dérazom na
identifikdciu uz spracovanych Udajov aich vynechani zdalSich krokov
transformécie. NaSou snahou bolo vytvorenie verzionovacieho mechanizmu, ktory
dokéze manipulovat’ so stavmi prislusného objektu, a ktory moézeme v ramci
potreby porovnévat’ na zistenie zhody .

4. Aspekt paralelizmu, slazi v pripade narastajuceho dopytu na databazu. Ugelom
je zabezpecit', aby pouzivatel nikdy nespozoroval zatazenie systému, ¢i uz ide
o splnenie poziadaviek pre jedného pouZzivatel’a alebo pre milién pouzivatel'ov.

5. Aspekt Skalovatel’nosti, je zalozeny na automatickom prispésobovani sa Struktary
na zaklade zvySujiceho sa dopytu pri vyuzivani operacii poc€as transformacie.
V pripade transformacie malého mnozstva udajov (MB) alebo az po vel’ké mnoZstvo

udajov (PB, EX) nam systém musi poskytnit’ dostato¢né vypoctové jednotky.
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Na zéklade poziadaviek a na zéklade zistenia urCitych nedostatkov, sme stanovili

nasledujuce ciele:

Navrhneme algoritmus, ktory umozni ziskanie dat viacerymi pouzivate'mi
aj v case, ked nad datami budu vykonavané niektoré zo zdkladnych
databazovych operacii ako je vlozenie (insert), aktualizovanie (update)
a mazanie (delete) udajov.

Navrhneme spdsob ako optimalizovat’ naklady spojené s komunikaciou medzi
klientami a servismi na zaklade priemerného vytazenia zavedenim horizontalne;
Skéalovatel'nosti, pomocou vyuzitia technologie kubernetes pre optimalizovanie
nizkej ceny.

Navrhneme a implementujeme architektru systému, ktora bude pracovat
spolahlivo s velkym mnozstvom dat pocas celého fungovania aplikacie.
Navrhnutd aplikacia sa bude skladat’ z niekol’kych servisov, ktoré v pripade
vypadku budu automaticky spustené a proces bude d’alej pokraovat. Tento
pristup preferujeme pred monolitom, ktory v pripade poruchy prestane pracovat’.
Z programu, zlozeného zo servisov v pripade zlyhania urcitej Casti prestane
pracovat’ iba Cast’ a program sa moze d’alej vyuzivat.

Navrhneme, implementujeme aoverime metodiku vyhladdvania dat
v nerelacnych databazach s dérazom na ¢asovy aspekt.

Navrhneme aimplementujeme metodiku zameriavajicu sa na zvySenie

bezpecnosti transformac¢ného procesu.
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3 Ciele prace

V sucasnosti rapidne narastd objem heterogénnych dat z distribuovanych zdrojov,
¢im vznikaji nové vyzvy pri extrahovani udajov. Takymi aplikdciami moéze byt
modelovanie, simuldcia, rozpoznavanie obrazov, vizualizdcia a podobne v rdznych
oblastiach, ako st napr. biomedicina, astrofyzika, Zzivotné prostredie, aeronautika,
automobilovy priemysel, energetika pripadne materialové vedy. Vzhl'adom na velkost’ dat,
ktoré st Casto oznacované ako velké, resp. extrémne, je potrebné navrhnit’ metodolégiu,
robustné metdody a ndstroje pre extrémne Skdlovatelnu analytiku v sucinnosti
s distribuovanymi architekturami pre zber a manazovanie obrovského mnozstva dat, akymi
su cloud-ové technologie a IoT. Aj ked’ sa v danej problematike urobil velky krok vpred,
stale existuje niekol’ko problémov, ktoré by dokézali zlepsit’ distribuované spracovanie dat.

Pri spracovavani vel’kého mnozZstva tdajov existuje niekolko vyziev, ktoré sme

na zaklade logickych suvislosti rozdelili do 10 kategorii :

1. Zber uidajov - Uplne prvou vyzvou pri spracovani udajov je zber alebo ziskanie
spravnych udajov pre vstup.

2. Duplicita udajov - Ked’ze sa udaje zhromazduju z r6znych zdrojov tdajov, casto
sa stava, ze dojde k duplicite dajov. Rovnaké zaznamy a entity sa mozu pocas
fazy kodovania udajov vyskytnat niekolkokrat. Tieto duplicitné udaje
su nadbyto¢né a moézu viest’ k nespravnym vysledkom.

3. Nekonzistencia udajov - Z dovodu zhromazd'ovania obrovského mnozstva
udajov, neexistuje zaruka, Ze informacie budi plné alebo ze vSetky polia, ktoré
potrebujeme, st vyplnené spravne. Udaje mdzu byt navyse nejednoznaéné.

4. Rozmanitost udajov - Vstupné udaje, ktoré sa zhromazd'uju z r6znych zdrojov,
mozu obsahovat’ rozne formy. Riadky a stipce rela¢nej databazy neobmedzuju
tidaje. Udaje sa lidia od aplikacie k aplikécii a od zdroja po zdroj. Vaésina tychto
udajov je nestruktiirovand a nezmestia sa do tabul’ky alebo do rela¢nej databazy.

5. Integrdcia udajov - Datova integracia znamena kombinovat’ tidaje z r6znych
zdrojov a prezentovat’ ich v jednotnom zobrazeni. S rasticou rozmanitost'ou

udajov a réznymi formatmi udajov sa vyzva integrovat tidaje stdva Coraz vacsou.
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6. Objem a ukladanie udajov - Pri spracovavani vel’kych dat je objem dat znacny.
Velké data pozostavaju zo Struktirovanych aj neStruktirovanych tdajov. Patria
sem udaje dostupné na strankach socidlnych sieti, zdznamy spolocnosti, udaje
zo zdrojov sledovania, udaje o vyskume a vyvoji, a ovel'a viac. Prichadza vyzva
ukladat’ a spravovat’ tento obrovsky objem dat. DalSou vyzvou je, aké mnozstvo
dat ma byt obsiahnuté v RAM, aby bolo spracovanie rychlejSie a vyuzitie
zdrojov inteligentné.

7. ZIy popis a meta ddta - Jednym z hlavnych zdrojov vstupnych tdajov su tdaje,
ktoré sa casom ukladaju do relacnej databazy. Problémom tychto dat
je nespravne naformétované a neexistuje meta popis uloziska, Struktary
a vzajomného vztahu datovych entit. Tento scenar sa eSte zhorSuje, ak je objem
dat vel’ky a samotnéd databaza je prepojend s inymi databdzami. Bez nalezitej
dokumentécie databazy je dost’ tazké vyt'azit’ spravne vstupné udaje z databaz.

8. Uprava sietovych tidajov - Data su distribuované a navzajom spolu suvisia
v zlozitej Struktare. Vyzvou je upravit' Struktiru udajov alebo k nim pridat’
nejaké udaje. Internet je siet, ktord pozostdva z roznych tdajov, mnoZzstva
aplikacii a webovych strdnok generujuce udaje, ktoré maju rézne formy
a vlastnosti. Schéma ich vsetky prepdja.

9. Bezpecnost’ - V datovom poli zohrava najdolezitejSiu tlohu bezpecnost.
Hackovanie udajov mo6ze mat za nasledok unik udajov. Pre spoloc¢nost’
zaoberajlcu sa spracovanim udajov moze predstavovat’ zvysené ndklady. Hacker
moze pri velkom Usili dokonca zmenit’ alebo vymazat’ udaje, ktoré sme ziskali
a spracovali.

10. Naklady - Néklady su vecou uvahy. Ked sa mnozstvo udajov zvysi, potom

sa naklady v kazdej faze spracovania idajov zvySuju postupne.

Ako dalSiu sucast’ prace tvori vyhladdvanie v nerelaénych databazach. Dopyt
po datach je v dnesnej dobe enormny. Na rozdiel od relacnych databaz, je vyhladévanie
v nerelacnych databdzach ovplyvnené heterogénnostou udajov, s ¢im suvisi viacero
komplikacii ako je vyhladavanie podla urcitého atribitu alebo vytvéaranie indexov nad

jednym pripadne skupinou atribtitov.
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Na zdklade spomenutych vyziev apoziadaviek na zefektivnenie procesu

vyhl'addvania v nerela¢nych databazach, sme stanovili nasledujuce ciele:

e Navrhneme architekturu a algoritmus, ktory dokdze spracovavat’ data v redlnom
Case a ovplyviiovat prave sa transformujtiice hodnoty.

e Navrhneme postupy na redukciu rizika straty dat na jednotlivych vypoctovych
jednotkéch.

e Navrhneme aimplementujeme metédu na redukciu duplicit zdznamov
a experimentalne ju overime.

e Navrhneme metédu na automatické prispdsobovanie spracovania velkého
mnozstva dat, ktoré prichddzaju do systému.

e Vytvorime modul na zachytadvanie a mapovanie referen¢nych integrit dat medzi
relaénymi a nerelanymi databdzami pri transformacénych procesoch.

e Navrhneme a implementujeme rozne varianty, ktoré zefektivnia proces
vyhl'adévania, ktoré nam pomdzu udrziavat’ Struktiru Gdajov a umoznia ndm

definovat’ indexy nad netplnymi datami.
Nami navrhnuté kapitoly maji nasledujucu Struktaru:

e Vuvode predstavime zékladné informacie o skimanej problematike.

e Nasledna Cast’ kapitoly sa zaoberd rieSeniami, ktoré predstavili vyskumnici, ktori
sa taktiez zaoberali skimanou problematikou.

e Po predstaveni metdd od vyskumnikov nasleduje kapitola, v ktorej predstavime
nedokonalosti metdd, ktoré boli predstavené vyskumnikmi a definujeme
moznosti, ktoré by ich metdédy zdokonalili.

e Nasleduje podkapitola, v ktorej predstavime naSe rieSenie, respektive metody,
ktorych hlavnym cielom je zdokonalenie metdd a tym zefektivnenie skimaného
problému.

e Po implementovani navrhnutej metédy sme vytvorili experimenty, ktorych
cielom je potvrdenie respektive vyvratenie efektivnosti nami vytvorenej metody.

e Posledna Cast kapitoly ma za tlohu zhrnut’ vytvorené rieSenie a navrhnut’ d’alsiu

moznost’ skimania danej problematiky.
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4 Historicky vyvoj a sucasny stav transformacnych

mechanizmov

Vyvoj transforma¢nych mechanizmov spojenych so zmenou dat bol ovplyvneny
dvomi aspektami. Prvy aspekt stivisel s narastom populdcie a klesanim efektivity dovtedy
vyuzivaného datového tloziska. Druhy aspekt stivisel s narastom novych typov nerela¢nych

databdz, a s tym stvisiacimi vhodnej$imi datovymi Struktarami.

4.1 Sprava Struktury datovej schémy a presun udajov

Poziadavka na vytvorenie migraéné¢ho nastroja, ktory dokaze na zaklade
definovanych pravidiel a pomocou algoritmu stvisiet’ s presunutim data z jedného typu

databaz na iny typ, bola ovplyvnena 2 faktormi:

e prvy faktor suvisel sklesajucou efektivnostou konvenénych databdz, medzi
ktoré zarad’'ujeme zndme databazy Oracle, MySql, MsSql alebo PostgreSql,
e druhy faktor suvisel s narastajucim poctom obyvatelstva, ktoré vyprodukuje

vel'ké mnozstvo udajov, ktoré nemaji jasne definovanu Struktiru.

Vytvorenim transformacného algoritmu sa zaoberali mnohi vyskumnici
uz v minulosti, problematika tohto problému je vSak tak naro¢na a vyvoj databaz napreduje
tak rychlo, ze kazdy denn vznikaju nové a nové otazky, dohady a vyzvy, ktoré je potrebné
rieSit’. UZ pri vzniku prvych sposobov transformacénych algoritmov bolo jasné, Ze pri presune
dat z jedného typu databaz na druhy typ bude potrebné riesit’ aj spatnu kompatibilitu. Navyse
problémy suvisiace so zmenou databazy su ovplyvnené aj velkou Skalou nerelacnych
databaz. Dalsi problém, ktory suvisi s modelovanim vystupnych dat je ich vysledna typova
Struktara, ktora z hl'adiska spatnej kompatibility patri ku kI'i¢ovym problémom.

V sucasnosti je sice rieSenie migraéného procesu l'ahSie realizovatelné a viaceri
vyskumnici zaoberajlci sa databazami a ich transformaciou uz publikovali niekol’ko ¢lankov
na tato tému, avsak stale viac otdzok suvisi s ndrastom novych datovych typov a Struktarou
dat prichadzajucich do procesu. Komplikovanejsie tlohy [60], donttili nas vyskumnikov
vytvorit’ komplexny pristup takym spoésobom, aby vSetky uz vyvinuté metddy boli schopné

prispdsobit’ sa vzniknutej situdcii bez potreby upravy zdrojovych kédov a nastaveni.
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Situdcia ohl'adom volnosti dat patri k prikladu, kedy je potrebné vyriesit

prisposobenie navrhnutého algoritmu na zaklade 3 typov dat:

e Strukturovanych dat,
e neStruktarovanych dat,

e semi-Struktarovanych dat.

Struktarované data maju v mnohych ohladoch pre nas vyhodné vlastnosti pri
operacii vyhl'adévania (select), pretoze data st ulozené v jasne definovanych Strukturach,
¢o umoznuje vyhl'adavaciemu algoritmu jednoduchsie prehl'adavat’ a usporiadat’ data [96].

Nestruktirované udaje su tdaje, ktoré nemézu byt obsiahnuté v databaze formou
riadkov astlpcov anemaji priradeny datovy model. Nedostatok Struktary stazil
vyhl'adavanie, spravu a analyzu nesStruktirovanych udajov, ¢o je dévod, pre¢o spolocnosti
vo velkej miere vyradili nestruktirované tidaje, az kym nedévne Sirenie algoritmov umele;j
inteligencie a strojového ucenia ulah¢ilo ich spracovanie [96] [54].

Okrem Struktirovanych a nesStruktirovanych udajov existuje tretia kategoria, ktora
je v podstate kombinaciou oboch. Typ udajov definovanych ako polo-S§truktirované tidaje
ma urcité defini¢né alebo konzistentné charakteristiky, ale nezodpoveda Strukture tak
rigidnej, ako sa oCakéava pri relacnej databaze. Z tohto dévodu existuji ur€ité organizané
vlastnosti, ako napriklad sémantické znacky alebo metadata [60] [96] [57], ktoré ul’ahcuju
usporiadanie.

Navrhnut’ optimélny a univerzalny modul, ktory dokaze pracovat’ nielen s datami,
ale dokdze aj mapovat’ data na zéklade stanovenych pravidiel nebolo mozné na zaklade
logickych aspektov skibit’ do jedného modulu. Z logického hladiska sa viaceri vyskumnici

rozhodli tento problém rozdelit’ na dve Casti:

e modul migracie tdajov,

e modul mapovania udajov.

Vytvorené moduly umoznili ciastocne vytvorit' rieSenie transformdcie dat
zo zdrojovej datovej Struktury na ciel'ovu Struktiru. Vytvorené moduly umoznovali aj spdtnt
kompatibilitu udajov, ale hlavny problém stale stvisi so situdciou, ak dochadza

ku transformécii nerelacnej databazy na rela¢nu databazu.
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Hlavné problémy, ktoré vznikaju pri spomenutom procese je nedefinovana Struktura,
referencnd integrita a datové typy, ktoré nie su v nerelacnej databdze kompatibilné
s vlastnostami a typmi v l'ubovol'nej rela¢nej databéze.

Modul migracie udajov sa za¢ina analyzou relacnej databazy, aby sa zistilo, ktoré
metadata sa pozaduja pri procese prevodu. Cielom modulu je identifikovat’ vSetky prvky,
ktoré patria do databdzy. Diagram fungovania migracie udajov je znazorneny na obr. 1.

Modul ziskavania metadat je tzv. vstupny modul pri migracnom procese. Hlavnym
ucelom tohto modulu je ziskanie vSetkych dostupnych udajov o tabul’kach, vel'kosti udajov,
typov udajov, referencnych integritich a podobne. Po ziskani a spracovani potrebnych
udajov tento modul poskytne vSetky informacie modulu na vytvorenie NoSql databazy.
Vsetky ziskané data st uchovavané na centralnom tloznom priestore, ku ktorému ma pristup
len samotny modul. V pripade spustenia opédtovného procesu su hodnoty kontrolované
priamo so suborom, ktory sa nacita do paméte a nasledne dochadza k rychlejsej kontrole
zmien.

Modul na vytvorenie NoSql databazy je modul, ktory na ziklade ziskanych
informdcii od predchadzajuceho modulu vytvara databazu, tabulky a na zaklade pravidiel
aj referencné integrity. V pripade, ak nedokaze modul splnit’ prikaz na vytvorenie integrity
je prikaz odignorovany, pripadne sa snazi riadiaca jednotka splnit’ prikaz na zaklade iné¢ho
preddefinovaného pravidla.

Akondhle dojde k vytvoreniu tabuliek, je spusteny proces ich migracie. V. mnohych
pripadoch dochadza k tomuto procesu az po upraveni referenénych integrit pre jednotlivé
tabul’ky, avSak toto kritérium sa Casto ignoruje a referencna integrita je kontrolovana uplne

na konci, ked’ doslo k migracii vsetkych tabuliek.

[ _

Modul Ziskanie Vytvorenie NoSQL
Metadat Databazy

A 4

Metadata
Rela¢éna Databaza Nerelaéna Databaza

\ 4
A

Migracia Tabufky

Obrazok 1. Diagram pre modul migracie udajov
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Modul mapovania udajov poskytuje abstraktnti vrstvu (t. j. vrstvu perzistencie) medzi
aplikdciou a DBMS (t. j. MongoDB). Ciel'om tohto modulu je umoznit’ bezproblémova
migraciu databazy, zabranenie akejkol'vek zmene v aplikatnom koéde pred zmenou
pouzitého datového modelu. Z tohto dovodu vyvojari aplikacii budu nad’alej vytvarat’ dotazy
v relaénom modeli, ale tidaje budu poskytované z databazy NoSql a budu tazit’ z vyhod
vykonu a skélovatel'nosti pontikanych tymto systémom riadenia. Obr. 2 zobrazuje jednotlivé

kroky tohto modulu.

voé a Vysledok pozladavky
Posun vpred
< pr Sprostredkovatel'
Posun vpred P dend ladavk

v Nerelaéné Databaza

Relaéné Databaza

Obrazok 2. Diagram pre modul mapovania udajov
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5 Distribuované spracovanie dat

Velky pocet zariadeni, vel'ké mnozstvo udajov, pouzivatel'ov a aplikacii pohanaju
digitalny svet dopredu rychlejsie ako kedykol'vek predtym. Aby boli spolo¢nosti v dnes$nej
digitadlnej ekonomike konkurencieschopné, musia spracovavat velké objemy dynamicky
sa meniacich Udajov v realnom case. Existuje mnoho odvetvi z oblasti zdravotnictva,
elektronického obchodu, poistovnictva a telekomunikacii s roznymi pripadmi pouzitia, ako
napriklad sekvenovanie DNA, ziskavanie poznatkov o zdkaznikoch, ponuky v redlnom case,
vysokofrekvenéné obchodovanie a detekcia vniknutia v redlnom Ccase, ktoré vyuzili
na potrebné ucely distribuované spracovanie dat. Pri analyze velkych dat s dérazom na
kritické rozhodnutia sa pridanie distribuovaného spracovania udajov prejavilo zvySenim
efektivity a rychlosti ziskania informacii pre podporu rozhodovania [81].

Na druhej strane sa internet veci (IoT) stava hlavnym dévodom ziskavania udajov
a analyzy velkych udajov [30]. Vd’aka rychlemu rastu internetu veci (IoT) a pripadov ich
pouzitia v roznych oblastiach, ako st Smart City, Mobile e-Health a Smart Grid,
streamingové aplikdcie prindsaju nova vinu datovych revolucii. Vo vécsine aplikacii
internetu veci poskytuje vysledna analyza systému spétna vizbu na jeho vylepSenie [124].
V porovnani s ostatnymi doménami velkych dat existuje medzi reakciami systému cyklus
s nizkou latenciou, ktory vyzaduje spracovanie udalosti v redlnom cCase, aby sa dosiahla
prijatel'na odozva. Vo vsetkych tychto oblastiach je jednou z najzékladnejSich vyziev
preskumat’ vel'ké objemy udajov a ziskat’ uzitocné informdacie pre buduce ¢innosti. Tento
prieskum v redlnom Case sa musi vykonat’ najmi v obrovskych mierkach.

V sucasnosti generované udaje v dobe internetu veci maju niekol’ko charakteristik,
ktoré ich zarad’'uju do triedy velkych dat [22]. V Smart City maju generované data zvycCajne

tieto charakteristiky:

e Velké objemy udajov generovanych v redlnom cCase réznymi aplikaciami
v inteligentnom meste mozu byt radovo v zetabajtoch.

e Heterogénne zdroje udajov v inteligentnych mestach su r6zne. Napriklad existuje
vela udajov o senzoroch, RFID (Réadiofrekven¢na identifikacia), kamerach,
I'udsky generovanych tidajoch atd’.

e Heterogénne typy udajov zozbierané roznymi zariadeniami sa liSia formatom,

velkostou paketu, poZzadovanou presnostou a casom prichodu.
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Mnoho distribuovanych platforiem velkych dat je navrhnutych tak, aby poskytovali
Skalovatel'né spracovanie na komoditnych zoskupeniach. Apache Hadoop [44] je jednym
z najpopularnejsich ramcov pre davkové spracovanie, ktory pouziva programovaci model
MapReduce [26]. Existuje niekol’ko rozsiahlych vypoctovych architektir prisposobenych na
davkové spracovanie [40], nie st v§ak vhodné na spracovanie pradu, pretoze v paradigme
MapReduce musia byt vSetky vstupné udaje pred zacatim spracovania uloZzené
v distribuovanom suborovom systéme (napriklad HDFS). Na rieSenie rozsiahleho problému
so spracovanim v realnom case sa objavili niektoré distribuované ramce, ako napriklad
Apache Storm [1], Spark Streaming [116] a Apache Flink [55]. Spractivaji nepretrzity tok
sprav o distribuovanych zdrojoch s nizkou latenciou a vysokou priepustnostou.

NajdolezitejSim aspektom systému spracovania je pravdepodobne programovaci
model, pretoze definuje budice obmedzenia, naklady a dostupné operacie. Pri spracovani
toku je jednou zo zakladnych Casti programovacieho modelu to, ako sa kazdé nové tdaje
spractivaju pri ich prichode. Toto rozliSenie rozdel'uje spracovanie toku na dve kategorie:
nativne a mikro-davkové (micro-batch).

V nativnom streamingovom modeli sa vSetky prichadzajuce n-tice spracuvaju hned’
po ich prijati. To znamend, ze k spracovaniu Udajov dochidza na zéklade spracovania
jednotlivym dielom pred ulozenim udajov na pamédtové médium, namiesto toho aby sa
k datam pristupovala naraz. Obr. 3 zobrazuje datovy tok nativneho streaming-ového modelu

a jednotlivé komponenty, ktoré sa podiel'aji na spracovani udajov.
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Obrazok 3. Model datového toku prichadzajicich dat s komponentmi

Druhym pristupom k spracovaniu toku je mikro-davkovanie. V tejto metdde
sa zo vstupnych zvézkov vytvaraju kolekcie n-tice (tuples), ktoré sa nazyvaju kratke Sarze,
a prechadzaju systémom. Tieto kratke Sarze sa vytvaraji podla naplanovaného casového
intervalu (napriklad kazdych 10 minut) alebo podla jednej alebo viacerych spustenych
podmienok (napr. spracuvaju kazda Sarzu, ak ma viac alebo je rovnd 100 KB udajov).
Davkové spracovanie mdze byt uzitoné, ak nie je dblezité mat’ najaktudlnejSie udaje.

Na obr. 4 je znazorneny mechanizmus modelu mikro-ddvkového (micro-batch) spracovania.
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Obrazok 4. Model mikro-davkového spracovania
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Obe metody maju svoje klady a zapory. Vel'kou vyhodou nativneho streamovania
je jeho expresivita. Pretoze data do systému prichadzaju v casovom poradi (Neumoznuje sa
ich vymena alebo presun. Data su zoradené na zéklade casového aspektu.) nie je potrebné
vykonéavat' Ziadnou dodato¢nt abstrakciou, pretoZze data su na sebe Casovo zavislé.
Aj v porovnani s mikro-davkovymi (micro-batch) systémami je dosiahnutelny cas
vykondvania v nativnom streamovani vzdy ovela lep$i, pretoze n-tice sa spracuvaju
okamzite po prichode. Na druhej strane, systémy nativneho streamovania maji zvycajne
niz$iu priepustnost’. Okrem toho je odolnost’ proti poruchdm a vyvazovanie zat'aze drahSie
v nativnom streamovani, nez v mikro-davkovych (micro-batch) systémoch [89] [45].

V mikrosystémoch ddvkovania rozdelenie datovych tokov na mikro-davky znizuje
naklady systému [118]. Niektoré operacie, ako napriklad sprava stavu, sa implementuji
ovel’a tazsie, pretoze systém sa musi zaoberat’ celou davkou [83].

Medzi najzndmejSie a najpouzivanejSie rdmce spracovania distribuovanych tokov
patria Apache Storm, Apache Flink, Apache Spark, Apache Heron a Apache Samza.

Apache Storm je najoblibenejSia a Siroko vyuzivand otvorend distribuovana
pocitacova platforma v redlnom case, ktoru zaviedla spolo¢nost’ Twitter [102]. Podobne ako
Hadoop pracuje s datami vo forme davkového spracovania, Apache Storm vykonéava
operacie spolahlivo s neohrani¢enymi tokmi udajov. Klaster Storm pozostava z dvoch typov
uzlov: hlavného a pracovného uzla. Hlavny uzol prevadzkuje démona s nazvom Nimbus,
ktory je ustrednou sti€astou Apache Storm. Nimbus je zodpovedny za distribuciu kédov
a pridelovanie uloh pracovnym uzlom. Monitoruje tiez zdravie klastra poctvanim
vytvorenych prezencnych signdlov pracovnymi uzlami, a v pripade potreby prirad’uje
neuspesné ulohy [81]. Uzly pracovnika (pracovného uzla) vykonavaju skuto¢né vykonanie
streamingovej aplikacie. Kazdy pracovny uzol prevadzkuje démona s ndzvom Supervisor,
ktory pracuje s Nimbus-om a podla potreby sptsta a zastavuje pracovné procesy [81].
Konfiguracia pracovnych uzlov urcuje, kolko slotov mézu poskytnit’ pre klaster, takze
kazdy pracovny uzol moéze spustit’ jeden alebo viac pracovnych procesov v zdvislosti
od poctu prevadzkovych intervalov [1]. Kedze Apache Storm nedokaze riadit’ svoj stav
klastra, spolicha sa na tento ucel na Apache Zookeeper [47]. Zookeeper zjednodusuje
komunikaciu medzi Nimbusom-om a supervizormi pomocou potvrdzovania sprav, stavu

spracovania atd’.
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Apache Flink je open-source streamingova platforma, ktord poskytuje schopnost’
prevadzkovat’ prostredie na spracovanie udajov v realnom case spésobom odolnym voci
poruchdm na stupnici miliénov n-tic za sekundu [46]. Flink je zalozeny skor na spracovani
nativhym pradom nez na spracovani mikro-davok (micro-batch). Flink spracovéava
pouzivatelom definovany funkény kod cez systémovy zasobnik. Flink ma architektiru
master-slave, ktord pozostdva z manazéra uloh a jedného alebo viacerych spravcov uloh
[55]. Ulohou manazéra tloh je koordinacia vetkych vypoétov v systéme Flink, zatial' ¢o
manazéri uloh sa pouzivaju ako pracovnici a vykonévajua Casti paralelnych programov. Flink
je znamy svojou schopnost'ou vel'mi efektivne vypocitat’ bezné operacie, ako je hashovanie.

Apache Spark je Siroko pouZzivany, vysoko flexibilny motor na ddvkové spracovanie
a spracovanie udajov pradu, ktory je dobre vyvinuty pre Skalovatelny vykon pri vel'kych
objemoch operacii [117]. Aby sa maximalizoval vykon aplikécii na analyzu velkych dat,
Spark podporuje spracovanie v paméti, ale moze tiez vykonavat’ spracovanie na disku, ked’
su subory udajov prili§ vel'ké na to, aby sa zmestili do dostupnej pamite. Architektira

Apache Spark je zalozené na tychto komponentoch [139]:

e Ovladac spark (spark driver).
e Spravca klastrov.

e Vykonavatel’ (executor).

Aplikacia Spark prebera udaje zo suboru zdrojov (HDFS, NoSql a rela¢nych databaz
atd’.). Potom na udaje aplikuje sadu transformadcii a nakoniec vykoné akciu, ktord generuje
zmysluplné vysledky. Ovladac iskier (spark driver), ktory je hlavnym uzlom v klastri Spark,
prevadza aplikaciu na mnozinu uloh, ktoré ma vykonat’ skupina vykonavatel'ov (executors).
Akonéhle program ovladac¢ spark (spark driver) prevedie aplikdciu na mnozinu uloh,
odovzda ich spravcovi klastrov na distribticiu. Ugelom spravcu klastrov je pochopit’, kde sa
pozadované udaje nachadzaju, a distribuovat’ tlohy na najvhodnejsi server v klastri. Kazdy
server v klastri ma spustitelny program, ktory prijima tlohy od spravcu klastrov, vykonava
ich, a potom vracia vysledky spit’ spravcovi klastrov. Nasledne je na zodpovednosti
manazéra klastra skombinovat’ vysledky od vSetkych exekutorov a odpovedat’ na ovladac

spark (spark driver).
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Twitter s otvorenymi zdrojmi Heron je znovu predstaveny Storm s dorazom na vyssiu
Skalovatelnost’ a lepSie ladiace schopnosti [62]. Ciele vyvoja Heron s spracovanie
petabajtov udajov, zvySenie produktivity vyvojarov, zjednodusenie ladenia a poskytnutie

lepsej ucinnosti [62]. Heron pozostava z troch kI'i¢ovych komponentov:

® Majster topologie: zodpovedd za spravu Struktiry od jej navrhu az po jej
vytvorenie.

e Stream Manager: jeho ulohou je riadit’ smerovanie n-tic medzi komponentmi
topologie.

® Heron Instance: je to proces, ktory vykondva jednu tlohu a umoziuje l'ahké

ladenie a profilovanie.

Apache Samza je tvoreny kombinaciou Apache Kafka [37] a YARN [104]
na vykondvanie vypoctu cez datové toky. Medzi hlavné ciele Apache Samza patri lepsia
odolnost’ voci chybam, izolécia procesora, bezpecnost a sprava prostriedkov [59]. Vstupné
toky n-tic sa rozlozia a rozdelia tak, aby sa vytvoril graf toku tidajov. Kazdy graf obsahuje
viacero tokov a uloh, ktoré umoznuju uzivatel'ovi rozdelit’ toky a paralelizovat’ vykonavanie

operatorov na klastri strojov [53].

5.1 Aktualny stav distribuovaného spracovania dat

Distribuované spracovanie udajov je metoda, pri ktorej viac pocitacov
distribuovanych na roéznych miestach spraciiva data cez komunikacnu siet tvorent
oddelenymi pc. Tento sposob je diametralne odliSny od spdsobu centralizovaného servera,
ktory riadi a poskytuje moznosti spracovania vSetkym pripojenym systémom z jedného
centralneho servera.

Pocitace, ktoré tvoria distribuovanu siet’ na spracovanie udajov, su umiestnené na
roznych miestach, ale su vzdjomne prepojené prostrednictvom bezdrotovych alebo
satelitnych spojeni.

Masivny narast idajov v poslednych rokoch vedie k rasticemu dopytu po spracovani
vel'kych udajov v modernych datovych centrach, ktoré su zvycajne distribuované v réznych
geografickych regiénoch, napriklad v 13 datovych centrach spolo¢nosti Google v 8 krajinach
na 4 kontinentoch [52]. Analyza velkych udajov preukédzala svoj velky potencial
pri odhalovani cennych poznatkov o udajoch s cielom zlepSit’ rozhodovanie, minimalizovat’

rizikd a vyvijat’ nové produkty a sluzby.
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Na druhej strane sa vel'ké tdaje uz premietli do vysokych nékladoch kvoli vysokému
dopytu po vypoctovych a komunikacnych zdrojoch [123]. Vyskumnici predpokladaji,
ze naklady na hardvér datovych centier budll neustale rast, s ¢im suvisia aj ich vysoké
vydavky na zvySovanie efektivity a dopyt od zdkaznika. Zo spomenutého dovodu
je nevyhnutné analyzovat’ problém minimalizacie nakladov na spracovanie vel’kych tidajov,
ktoré su distribuované na viacerych inStanciach datovych centier.

Na optimalizaciu cien sa pri optimalnych vypoctovych jednotkach vyvinuli viaceré
metddy. Ako hlavny nedostatok sme spozorovali zanedbanie navrhu velkosti datového
centra na znizenie vypoctovych nakladov upravou poctu aktivovanych serverov
prostrednictvom umiestnenia uloh [110]. Na zaklade zmeny velkosti datového centra
sa navrhla Studia zameriavajuca sa na geografické rozmiestnenie datovych centier [121]
[68]. Problém s distribuovane spracovanymi datami suvisi aj s efektivne navrhnutou
komunikaciou. Zaznamenali sme $tadie, ktoré sa venuji spomenutému problému v snahe
zlepsenia udajov umiestnenim loh na server, na ktorych sa umiestnia vstupné udaje, aby sa
zabranilo vzdialenému nacitaniu zdznamov [43].

Aj ked vysSie spomenuté Stidie priniesli urcité pozitiva pri distribuovane
spracovanych procesoch, diametralne sa odliSuji od systému s nakladovo efektivnym

spracovanim udajov a to z nasledujucich dovodov:

e Plytvanie zdrojmi - pre data, ktoré sa v systéme vyskytuju je nutné zabezpecit’
efektivnu spravu. Niektoré data sa v systéme vyskytuju Castejsie, k niektorym
udajom sa pristupuje menej Casto, a preto nie je potrebné ich mat’ neustile
k dispozicii. Tento fakt ndAm umoznuje efektivne manipulovat’ s datami, ktoré nie
st Casto dopytované, a tym sa budi redukovat’ néklady, pripadne redukovat
mnozstvo serverov potrebnych na spracovanie.

® Spojenie v sietach - rychlost’ datovych centier je ovplyvnena viacerymi faktormi,
s ktorymi suvisi aj ich ndkladova vlastnost’ [77]. Existujuca stratégia smerovania
medzi datovymi centrami vSak nevyuZziva rozmanitost’ prepojeni sieti datovych
centier. Z dovodu obmedzeni kapacity ukladania a vypoctov nie je mozné vsetky
ulohy ukladat’ na ten isty server, na ktorom st uloZené prislusné udaje.

Je nevyhnutné, aby sa urcité daje stiahli zo vzdialeného servera.
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® Neefektivita udajov - v systéme sa vyskytuju udaje, ktorych replikovatel'nost’
moze zavisiet' aj od ich vhodného vyuZivania. Casto pouzivané data vyzaduji
viacsiu replikaciu z dovodu ich kl'icovej ulohy ako data, ku ktorym sa pocas
existencie udajov Casto nepristupuje. Tym padom by dochadzalo k redukcii
zatazenia jednotlivych serverov, a taktiez by sa redukovalo mnozstvo

spotrebovaného tlozného priestoru.

Aby sme prekonali nedostatky existujicich rieSeni, zaoberame sa problémom
nakladov na spracovanie velkych dat, a tiez efektivnu replikéciu udajov medzi viacerymi
servermi. Prinasej optimalizacii nakladov berieme do uvahy obmedzené mnozstvo
vypoctovych prostriedkov pri optimalnom mnozstve poskytnutych serverov. Nasim cielom
je optimalizovat’ ukladanie velkého mnozstva dat, eliminovat mnozstvo potrebnych

replikécii. Nase hlavné prispevky st zhrnuté takto:

e Optimalizovat mnozstvo paralelnych procesov, ktoré st vyuzivané pri
spracovani vel’kého mnozstva udajov, a tym zamedzit' nadmernému vyt'azeniu
SErverov.

e Optimalizovanie mnoZzstva replikovanych udajov na zaklade vahy jednotlivych
udajov, a tym optimalizovat’ mnozstvo datovych jednotiek potrebnych na spravu
udajov.

Prestudované distribuované spracovanie nam prinieslo mnozstvo poznatkov a urcilo

smer akym d’alej postupovat. Navrhnuté metody funguji efektivne, spol'ahlivo a rychlo.
V mnohych smeroch vSak neodzrkadl'uju d’alSie dodatocné fakty akymi st naklady,

automatické prisposobovanie, manazment vldkien a podobne, ktoré su v sucasnosti

pozadované. Nami vytvorené metddy uz zohl'adiiujii pozadované vlastnosti.

5.2 Prace zameriavajuce sa na rieSenie problémov s distribuovanym

spracovanim dat

Pri Studovani problému sme sa zamerali na odhal'ovanie nedostatkov systému, ktoré
sme pri skimani problematiky distribuovaného spracovania dat odhalili a zhrnuli sme ich

do 3 kl'acovych sekcii:
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5.2.1 Optimalizacia paralelizmu

Distribuovane spracovavané data je v si¢asnosti mozné vyuzit mnohymi nastrojmi
ako napriklad Hadoop, Spark, Flink, Samza a mnohymi inymi. V tychto systémoch
sa rozdelenie tidajov pouziva na riadenie paralelizmu a je pre tieto systémy ustredné
dosiahnut’ skélovatel'nost’ velkych vypoctovych klastrov. AvsSak, techniky rozdelenia
pouzivané systémami su vel'mi primitivne, ¢o vedie k vdZnym problémom s vykonom.

V ¢lanku venujucemu sa danej problematike vyskumnik Scheinder spolu s timom
[94] predstavili kompilator a runtime systém, ktory automaticky extrahuje paralelitu idajov
pre spracovanie distribuovanych tokov. Podl'a dosiahnutych vysledkov ich pristup pri
zostavovani paralelnych oblasti zaistuje kompildtor bezpecnost’ tym, Ze v grafe zohl'adiuje
selektivitu operatora, stav, rozdelenie a zavislosti od operatorov. Distribuovany runtime
systém zaist'uje, ze n-tice vzdy opust'aju paralelné oblasti v rovnakom poradi, v akom by boli
bez datového paralelizmu, s pouzitim najacinnejSej stratégie identifikovanej kompilatorom.
Iny pohl'ad na danti problematiku méa vyskumnik Dean spolu s Ghemawat [26], ktori prisli
s myslienkou vyuzivania implementicie MapReduce beziacom na velkom zoskupeni
komoditnych strojov. Vypocet presunuli na niekol’ko zariadeni a pri vyskume pouzivaju

klaster spolo¢nosti Google.

5.2.2 Optimalizacia ceny

Pri vypocte vel'kého mnozstva dat sa donedavna na tento ucel vyuzivali rozsiahle
datové centrd. Datové centrd v mnohych ohl'adoch poskytuju niekol’ko vypoctovych ucelov,
s ¢im suvisi aj ich ndkladovost’. Podl'a [89] mdze datové centrum pozostavat’ z vel'kého poctu
serverov a spotrebovavat’ megawatty energie. Cena za naklady na elektrinu predstavuje pre
prevadzkovatel'ov datovych centier velké negativum pri spracovani velkého mnozstva
udajov. Z tohto dovodu sa znizovaniu nakladov na elektrinu venovala znacnd pozornost’
akademickej obce, ako aj priemyslu [35] [41]. Medzi mechanizmy, ktoré boli doteraz
navrhnuté pre spravu energie v datovych centrach, patria techniky, ktoré pritahuji vela
pozornosti. Medzi najznamejSie sposoby zarad'ujeme ulohy umiestiiovania a DCR (DDL
Command Replication).

DCR a umiestnenie Uloh sa zvyc€ajne povazuju za Standardy, aby zodpovedali
na otazky k vypoctovym poziadavkdm. Liu a kol. [74] ten isty problém opétovne preskimali

zohl'adnenim oneskorenia v sieti. Fan a kol. [35] skiimaju stratégie poskytovania energie,
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kol’ko vypoctového zariadenia mozno bezpecne a efektivne umiestnit’ v rdmci daného
rozpoCtu na energiu. Rao a kol. skimaju, ako znizit' ndklady na elektrinu smerovanim
poziadaviek pouzivatelov do geograficky distribuovanych datovych centier s prislusne
aktualizovanymi vel'kost’ami, ktoré zodpovedaju poziadavkam. Vel'mi odli$nt myslienku na
optimalizaciu cien poskytli vyskumnici ako su Sharon [114] spolu s kolektivom, ktori
sa zameriavaju a porovnavaju efektivitu prechodu z fyzického servera na cloud-ové sluzby.
Spomenuta Studia porovnéava centralizované datové centrum, priestor virtualnych serverov
a bezpecny prenos udajov cez internet. Podobnej problematike sa venoval d’alsi vyskumnik
z vedeckej obce Qian spolu s kolektivom v praci [88], ktori publikovali clanok zameriavajuci
sa na definovanie pojmu, histdrie, vyhod a nevyhod cloud computingu, ako aj na definovanie

hodnotovych retazcov a usilie o Standardizaciu.

5.2.3 Ochrana udajov

Ochrana udajov patri v sucasnosti k vel'mi dolezitej Casti vyvoja akéhokol'vek
systému. Pri svojom vyskume sme zaznamenali 4 klI'ucové prace od vyskumnikov Agarwal,
Cidona, Shachnai a Jin spolu s ich kolektivmi, ktori sa venuju danej problematike. Agarwal
spolu s jeho vyskumnym timom (A. P. Aakash, 2020) navrhli mechanizmus umiestnenia
udajov Volley pre geograficky distribuované cloud-ové sluzby. Tato praca berie do tivahy
naklady na Sirku pasma WAN(rozsiahla siet(wide area network)), vzdjomné zavislosti,
obmedzené kapacity datového centra a podobne. Volley analyzuje protokoly na zaklade
takzvaného “interakéného optimalizaéné¢ho algoritmu”. Algoritmus je zaloZeny
na pristupovych udajoch a umiestneniach klientov. Spomenuty clanok taktiez poskytuje
odporticania migracie spit’ do cloud-ovej sluzby. Druhé zaujimava $tadia od vyskumnikov
Cidon spolu s kolektivom [25] suvisi s mechanizmom, ktory pomenovali MinCopysets.
Algoritmus je zalozeny na efektivnom umiestiiovani replikacii udajov z doévodu
zefektivnenia vlastnosti trvanlivosti udajov v distribuovanych datovych centrach. Treti
zmieneny vyskumnik spolu s kolektivom [120] nadviazali na algoritmus MinCopysets s tym,
Ze sa zaoberali otazkou ako vytvoreny mechanizmus pracuje s umiestnenim kopii viacerych
video suborov na serveroch. Po aplikovani experimentov zistili, zZe s narastajucou kapacitou
nacitania priradenej kopii je mozné minimalizovat' néklady spojené sich spravou pri
zabezpeceni vysoko dostupného koncového bodu pre pouzivatela. Neddvno publikovana

Studia od Jin spolu s kolektivom [51] rieSila ndvrh spolo¢nej optimalizacnej schémy,
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ktord nielenze optimalizuje umiestnenie virtudlneho stroja, ale poskytuje odporucanie
pri smerovani toku siete z dovodu Uspory energie.

Zmienené prace zaoberajuce sa optimalizdciou ndkladov pri distribuovanom
spracovani dat sa zameriavaju hlavne na 1, pripadne 2 aspekty. Aby sme sa mohli efektivne
zaoberat’ distribuovanym spracovanim dat, tvrdime, Ze je nevyhnutné systematicky
posudzovat’” vykon aplikdcie na zéklade vytazenia vybraného néstroja pri dosiahnuti
optimalneho vykonu s ohladom na usporu ndkladov a optimalny pocet vypoctovych

a uloznych uzlov.

5.2.4 Dovod skiumania danej problematiky

Velkost’ dat, ktoré prichadzaju do systému, nie je v sucasnosti l'ahké odhadnut’.
Pri velkom pocte prichadzajucich dat, ktoré spracovdavame distribuovane vstupuji
do systému data vo ve'mi malom objeme o velkosti niekol’kych megabitov az po data
o vel’kosti radovo gigabitov, terabitov, pripadne exabytov.

Na zéklade viacerych Studii, ktoré sa zaoberali myslienkou distribuovaného
spracovania dat a paralelizmu, pri ktorej vyskumnici zohl'adiiuju paralelizmus pri vel'kom
doraze nakladov [35] a ochrane udajov [25], sa viaceri vyskumnici obracaju
na konStruovanie a spravu paralelizmu na velké cloud-ové spolo¢nosti ako je Google [29].

V mnohych pripadoch je spomenuté rieSenie spravne, avSak mechanizmus
posudzovania paralelnych procesov nemusi vyhovovat vsetkym aplikdcidm. Viaceré
aplikacie nie su zavislé iba na pocte dat, ale aj na vytaZeni procesora, vytazeni vlakien

vykonévajucich vypoctové operacie a podobne.

5.3 Automatické Skalovanie vlakien na zaklade dopytu

Pre ucely distribuovaného spracovania dat sme vyuZzili Amazon Kinesis Stream
v cloud-ovej sluzbe Amazon. Amazon Kinesis Streams je trvala a Skdlovatel'na sluzba
v realnom case. Moze zhromazdovat' gigabajty udajov za sekundu zo stoviek tisicov
zdrojov, vratane prudov databidzovych udalosti, tokov kliknuti na webe, finan¢nych
transakecii, protokolov IT, kandlov socidlnych médii a udalosti sledovania polohy. Zachytené
udaje sa poskytuji v milisekundach pre pripady pouzitia analytickych udajov v redlnom
Case, vratane detekcie anomalii v redlnom Case, dashboardov v redlnom ¢ase a dynamického

stanovovania cien.
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Obrazok 5. Ukazka fungovania sluzby Amazon Kinesis

Hodnoty, ktoré do systému prichadzaju st zobrazené na obr. 5 vlavo. Je vidiet,
ze zaznamy prichadzaji z roéznych vypoctovych jednotieck EC2, pripadne z l'ubovolnej
mobilnej aplikacie, ktorda ma spristupnené¢ API klienta pomocou sluzby Cognito.
Samozrejmostou je aj moznost pripojenia sa k sluzbe Kinesis pomocou réznych pocitatov

a servera. Samotné spracovanie prebieha takto:

e Aplikdcie, ktoré produkuju data, vkladaji zdznamy (prijem udajov) do KDS
(Kinesis Data Streams). AWS poskytuje Kinesis Producer Library (KPL)
na zjednodusenie vyvoja aplikacii producentov a na dosiahnutie vysokej
priepustnosti zapisu do datového toku Kinesis.

e Datovy prud Kinesis je sada procesov. Kazdy proces obsahuje postupnost
datovych zaznamov. Udajové zdznamy sa skladaju z poradového ¢&isla, kl'uca
oddielu a idajového blob-u (do 1 MB), ¢o je nemenné postupnost’ bajtov.

e Spotrebitelia ziskavaju zaznamy z datovych tokov Kinesis a spractuvaju ich.
Svoje aplikéacie sme zostavovali pomocou Kinesis Data Analytics, Kinesis API

alebo Kinesis Client Library (KCL).

Rychlost’ spracovania udajov v procese zobrazenom na obr.5 je zavisla
na efektivnosti operacii Kinesis. Z toho dovodu sme poskytli sluzbe Kinesis flexibilitu

Skalovania na zaklade vytazenia.
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Na tcely spracovania tdajov v sluzbe Kinesis sme vytvorili skript, ktory sme ulozili

na adrese https://github.com/romanceresnak/kinesis/blob/master/script.py. Spominany

skript vykonava nasledujuce kroky:

Prichadzajace data

Najskor sa spustil ¢asovac¢ na zachytenie ¢asu vykondvania skriptu.

Vytvorili sme klienta s Kinesis vo francuzskom regione (eu-west-1, tento region
sme vybrali zdovodu blizkosti od naSej aktudlnej polohy, pre rychlejsiu
manipulaciu dat a nizku latenciu).

Kinesis nacita idaje z formatu CSV premenovaného na ,,data.csv a vrati datovy
ramec.

Nasledne dochédza k tprave tdajového ramca tak, aby opravil pole datetime
anasledne pripojil nové pole datetime a aktudlny cas. Néasledne je vrateny
udajovy ramec.

Polia kazdého zdznamu su spojené pomocou znaku ,,| (pajpa), ktory neskor
vyuzijeme. Davkujeme vSetky udaje a odosleme ich na spracovanie pomocou
klienta, ktorého sme vytvorili, s uvedenim nazvu Stream a poétu zlomkov. Crepy
(shards) sa prisposobuju tak, aby sa umoznilo spravne rozvetvenie pracovného
zatazenia, tu vSak pouzivame iba 1. Cely postup je zobrazeny na obr. 6.

Nasledne sme data ulozili do 2 regionov.

Vratenie datového
ramca
2Zvédenie/ zmensenie
vypoctovych jednotiek

Operéacie s datovym

ramcom

Uprava
datového
ramca

Vratenie datového
ramca

Obrazok 6. Datovy diagram prichadzajtcich dat
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Data sme z dovodu vyssej bezpecnosti replikovali do 2 regidénov, ¢o znamena,
ze replikacny koeficient je nastaveny na hodnotu 2. V pripade vypadku regionu je vyvolana
automatické replikacia dat, ktorej tilohou je zabezpecit’ staly pocet replikacii jednotlivych
udajov. Princip fungovania straty regionu je nasledovny : automaticky algoritmus zisti pocet
kopii. Ak sa replikéacia dat nerovna hodnote 2, data st automaticky replikované do d’alSieho
regionu, v inom pripade sa kontrola replikacii udajov presuva na d’alSie ¢asové obdobie.
Pre spomenuty pripad sme nastavili automaticka spravu IP adries pomocou sluzby Elastic
Load Balancer, ktora ma za ti¢el maskovanie straty regionu v snahe zabranit’ akémukol'vek
povSimnutiu straty dat koncovym pouZzivatel'om.

Vsetky data, ktoré do procesu vstupili si po spracovani automaticky presunuté
do sluzby Amazon S3, ktord na zadklade replikacného koeficientu riadi replikovanie dat

a kontroluje stratu dat v regione.
5.3.1 Skalovanie smerom nahor na zaklade prichadzajiicich idajov

Automatické Skalovanie smerom nahor umoznuje prispdsobovat mnozstvo

potrebnych vlakien na zaklade zvySovania dat respektive zvySenia vytazenosti servera.

CloudWatch pravidio

S
| I n <——Upozornenie na pravidlo
I v

Lambda Pravidlo $kalovania

Zvysenie poétu Zvysenie hranice
viakien

1
‘_lll_Prahové hodnota pre zvéésenie ‘ Nastavenie alarmu
-_— bola prekro&ena v

CloudWatch Alarm
Kinesis tok

Obrazok 7. Architektura pre zvysenie Skalovania

Na skélovanie mnozstva vldkien sme vytvorili architektaru, ktora je zobrazena
na obr. 7. Skladd sa zo 4 sluzieb, ktorymi su Kinesis Stream, Lambda funkcia, Simple
Notified Service (SNS) a Amazon CloudWatch .

Alarm sluzby CloudWatch monitoruje metriky sluzby Kinesis Data Stream.

! Problematiku distribuovaného spracovania dat sme prezentovali a diskutovali na IEEE konferencii FRUCT
v Rusku (Moskva) - 27. - 29. januar 2021.
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Ked’ sa dosiahne prah alarmu, napriklad z dévodu narastu ziadosti, pripadne poctu
vlakien, tak niektord zo spomenutych udalosti spusti alarm. Toto spustenie alarmu odosle
upozornenie na automatického prisposobovania aplikacii, ktord reaguje na zaklade
uvedenych preferencii automatickym skélovanim smerom nahor.

Ked sa aktivuje politika zmeny mierky, automatické Skalovanie aplikécii zavola
operaciu API. Volanie odovzda novy pocet lomkov (shards) datového toku Kinesis pre
pozadovanu kapacitu. Volanie tiez odovzda nazov zdroja v mierke, ktory poskytuje sluzba
Amazon API Gateway. Amazon API Gateway vyvolava funkciu AWS Lambda. Na zaklade
informdcii zaslanych automatickym Skdlovanim, funkcia Lambda zvySuje alebo znizuje
pocet zlomkov v kinesis dditovom prude. Robi to pomocou operacie UpdateShardCount AP1
Kinesis Data Stream.

Aby bolo mozné sledovat, kedy dojde k zvacSeniu, bude Lambda hlésit’ dve vlastné
metriky (OpenShards a ConcurrencyLimit) do sluzby CloudWatch, kedykol'vek bude
uspesne vyvolana. Tieto vlastné metriky ndm umoZznia monitorovat spravanie pri zmene
mierky.

Ako uz bolo spomenuté, Scale Up Lambda pouzije alarm na sledovanie kinezickej
metriky, aby zistil, ¢i neprekracuje vypocitanu hranicu.

Odporucanym pristupom je meranie suctu IncomingRecords alebo IncomingBytes
z pridruzeného prudu Kinesis pocas 5 minat. Ziskame tak priamy prehl'ad o tom, kol'’ko dat

prudi do toku, a mézeme tak prijimat’ informované rozhodnutia o Skalovani.



42 Zilinsk4 univerzita v Ziline

5.3.2 Skalovanie smerom nadol na zaklade prichadzajucich udajov
Lambda ndm poskytuje funkciu, ktora zmenSuje prad Kinesis, umoziuje
akceptovanie alarmu a dokaZe upravovat’ definované nastavenia.

SNS

I 4‘ - -
|| n‘ ¢ Poéiatoéné zvaéienu__l
Lambda

Znizenie poétu

viakien Znizenie hranice Sprava statusu pre alarm

»

> Nastavenie alarmu

?ﬁ

‘ = v
CloudWatch Alarm
Kinesis tok

Obrazok 8. Architektlra pre zniZzenie skalovania

Raz za deii, v ¢ase mimo Spicku, (po spracovani neuspesnych protokolov) pravidlo
CloudWatch spusti Scale Down Lambda v 10-minttovych intervaloch. Tento postup, ktory
je zobrazeny na obr. 8 sa vykonéva s cielom vyrovnat’ sa s obmedzenim, ktoré ma Kinesis
otvorenych tlomkov).

Nasledne Lambda upravi proces zmensenia, ak je sledovana Statistika momentalne
nad Uroviiou vytazenia, pripadne ak sa prave zmenSuje alebo ak uz bol zmensSeny
na predvoleny pocet.

Rovnako ako Skalovanie smerom nahor s pouzitim Lambda funkcie, aj tito Lambda
bude hlasit’ dve vlastné metriky (OpenShards a ConcurrencyLimit) do sluzby CloudWatch,

kedykol'vek bude spesne vyvolana.

5.3.3 Vypocet prahovej hodnoty na ziklade vytaZenia servera

Na zéklade potreby aplikacie dochddza k automatickému posudzovaniu prahove;j
hodnoty.
Pre stream Kinesis s n Crepinami (shards) bude Lambda Skalovat' najviac

na n vyvolani (riadené jeho vyhradenymi subeznymi vykonaniami).
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Kazda Lambda posle priemerne m zaznamov do toku Kinesis za sekundu. Peridda,
do ktorej alarm sleduje sucet metriky, je s sekund.

Prahova hodnota na monitorovanie je teda
n*m*s 1)

Aby sme zaistili, ze k zvidc¢Seniu dojde skor, ako tidaje zaostant, méZeme namiesto
toho monitorovat’ percento vypocitanej prahovej hodnoty. Pretoze 80% povazuje AWS

za najlepsi postup, budeme tiito hodnotu namiesto toho monitorovat’.

5.3.4 Medziregionalna replikacia

Hodnoty, ktoré sa spracovavaju, je nutné po uspeSnej manipuldcii efektivne ulozit’.
Velké mnozstvo dat nie je mozné ukladat’ na centrdlnom pocitaci, a preto sa ukladaju
distribuovane. Z dovodu manipuldcie s velkym mnoZstvom tdajov, by pripadna strata
tidajov mohla viest’ k zdihavému procesu ich obnovenia.

V sluzbe Amazon si data ukladané do Amazon S3, ktoré ma spolahlivost
definovani na 99,999999999%. Aj napriek tak vysokému cCislu je potrebné zachovat
spol'ahlivost’ a pristupnost’ dat, a preto sme sa rozhodli replikovat’ data medzi jednotlivymi
regionmi v sieti.

Tymto spdsobom sme definovali replikacny koeficient na 2, ¢o v pripade poruchy
alebo zlyhania automaticky vyvola operacie, ktoré kontroluji mnozstvo replikovanych dat
v systéme. Ak sa replikacny koeficient dat po zlyhani regiénu alebo I'ubovolnej hodnoty
nerovna 2 data su automaticky replikované do iného regionu.

Na zéklade dat replikovanych v 2 regionoch sme splnili doleziti podmienku
uchovavania kopii kritickych tidajov na miestach vzdialenych od seba stovky kilometrov.
Taktiez naSe rieSenie spiiia povinnosti udrziavania prisnych regulaénych poziadaviek

na uchovavanie citlivych financnych a osobnych udajov.

5.3.5 Experimentilna ¢innost’

Na ucely experimentov sme vytvorili 3 stibory s réznymi velkostami stborov

a roznymi objemami suborov. Subory st nahraté na tychto adresach:

e  https://github.com/romanceresnak/kinesis/blob/master/data2010-1000.csv
e https://github.com/romanceresnak/kinesis/blob/master/data2010-50000.csv
e https://github.com/romanceresnak/kinesis/blob/master/data2010-100000.csv
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Vytvorené stibory obsahuju 1 000, 50 000 a 100 000 zaznamov. Vsetky operacie boli

vykonévané na nasledujtcej konfigurécii:

Tabul’ka 1. Konfiguracie servera

al .medium
EC2 Instance vCPU: 1
MeM(GiB): 2
master: 1x

m3.xlarge
EMR cluster

core: 2x

m4 .4xlarge

Hodnoty, ktoré sme namerali pri spracovani zdznamov o velkosti 1 000, 50 000

a 100 000 st priemerné hodnoty pri uskuto¢neni 5 000 replikacii a ktoré st nasledovné:
Pre 1 000:

Celkovy pocet zaznamov odoslanych do Kinesis: 1 000

Celkova dizka behu programu: 6.78234 [s]
Pre 50 000:

Celkovy pocet zaznamov odoslanych do Kinesis: 50 000

Celkova dizka behu programu: 8.23432 [s]
Pre 100 000:

Celkovy pocet zaznamov odoslanych do Kinesis: 100 000
Celkova dizka behu programu: 8.96464 [s]

Ako je vidiet’ z vysledkov pre pocet zdznamov 10 000, 50 000 a 100 000 tak hodnoty
nam nedegradovali a exponencidlne nerastli so zvySujicim poctom zdznamov. Tento fakt
je prave ovplyvneny automatickym sa prisposobovanim vypoctovych jednotiek na zaklade

zvacsujuceho sa poctu dat, s ¢im suvisel aj ich narastajtci dopyt po vypoctovych jednotkach.
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Pocet vilakien prisposobujuci sa poctu
Zaznamov

1 2 3 4 5 6 7 8 9 [s]

e=@==1000 zdznamov 50000 zaznamov 100000 zaznamov

Obrazok 9. Automaticky narast a pokles vlakien

Ako je vidiet’ z obr. 9, hodnoty ktoré sme namerali pri velkosti 1 000 zdznamov
ukazuji, ze automatické Skdlovanie nebolo potrebné pre tieto ucely, z doévodu nizkej
kapacity zdznamov. Nami nastavena hodnota vytaZenia servera bola stanovena na hodnotu
80 percent, co nebolo pri vstupnom toku dat prekrocené, a preto nenastal zZiadny nérast poctu
vypoctovych jednotiek. Okrem spomenutého faktu, hodnota 1 je vzdy hodnota, ktora
predstavuje minimalny pocet vypoctovych jednotiek, ktorymi server pri zaciatku a konci
procesu figuruje.

Pri porovnani hodnét, ktoré je mozné pozorovat na obr. 9 ndm s nérastom dat
na hodnotu 50 000 zdznamov narastol pocet vypoctovych jednotiek. Ako bolo spominané
vyssie v praci, tak vytazenost’ vypoctovej jednotky pri spracovani 50 000 zdznamov
prekrocila hranicu 80 percent, a tym spdsobila néarast poctu vypoctovych jednotiek. Ked'ze
ani pocet vypoctovych jednotiek rovnajici sa hodnote 2 nestacil na znizenie vytazenia
servera, tak znovu bola pridana d’alSia vypoctova jednotka. Pri pocte rovnajucej sa hodnote
3 sa vytazenost’ servera dostala do urovne, kedy nebolo potrebné ani pridat’ a ani odobrat’
jednotky a server s optimdlnym vytazenim dokézal spracovavat’ prichadzajice data.
Po spracovani priblizne 2/3 zdznamov doslo k opa¢nému efektu a mnozstvo vypoctovych
jednotiek potrebnych na spracovanie udajov zacal klesat’ az pokial' nebolo potrebné
na spracovanie dat iba 1 jednotka. Tym padom sa neoptimalizovala iba vytazenost servera,

ale aj optimalizacia nakladov spojenych s prevadzkovymi ndkladmi na spracovanie tidajov.
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Podobny efekt sme zaznamenali aj pri ndraste dat na hodnotu 100 000 zdznamov.
Pri automatickom skalovani sme sa s vypoctovymi jednotkami dostali az na hranicu rovnu
4 po priblizne spracovani polovice udajov. Nasledne sa vytazenie servera zniZzovalo, s ¢im
suvisi aj klesajuca hodnota vypoctovych jednotiek az smerom na 1.

Ako si mdzeme vSimnut’, tak automatické prisposobovanie vykonu funguje efektivne
pri pocte zdznamov 1 000, tak aj 100 000, a tym ndm pomaha zabezpecit’ vzdy dostatocny
pocet jednotiek na to, aby systém pracoval pri optimalnom vytazeni servera s dorazom
na efektivnu manipulaciu s prevadzkovymi ndkladmi. Radi by sme poznamenali,
ze dosiahnuté hodnoty su primerné hodnotdm pri vykonani 1 000 simulécii.

Ako mézeme vidiet’ z tabul’ky 2 , tak sledované hodnoty, ktoré su pre nas podstatné
a znamenaju pre nds pokrok oproti konvencnej metdde su zvyraznené zelenou farbou
a negativne aspekty naSej metddy su zvyraznené cervenou farbou.

Efektivita nami zavedenej metddy moze byt ovplyvnend viacerymi faktormi. Okrem
samotného servera, poétu jadier a RAM je to taktiez dizka rady pre prichadzajiice zaznamy.
Je nutné zdoraznit,, ze navrhnutd metdda bude mat’ odlisnu efektivitu, ak bude algoritmus
naprogramovany v jazyku Java, GO, Python alebo c#.

Po aplikovani nami navrhnutej metdody dochédza k zvySeniu rezijnych ndkladov,
¢o sme od uplného zaciatku predpokladali. Pri vyuziti programovacieho jazyka Go (Golang)
sme ziskali najrychlejSie hodnoty, nakol'ko jazyk Go dokéze pracovat na viacerych jadrach
sucasne. Aj ked’ spomenuta vlastnost’ jazyka Go je pre nds velkym plusom, pri spracovani
mdze dojst’ k situdcii ovplyviiovania vypoctovych jadier z coho vyplynie ¢asovo narocnejsia
sprava vypoctov ako pri konvencnej metode.

Tabul’ka 2. Porovnanie sledovanych hodnét medzi konvenénou metdédou a metédou spravy zaznamov

Cislo vlastnosti Sledovana vlastnost’ Konvenéna metoda Metoda spravy ziznamov
1 Zavislost na RAM [Ano/Nie]
Sprava na pocet jadier [Ano/Nie]
Nutnost’ fronty [Ano/Nie]

Spréva zapisu [Ano/Nie]
Zavislost’ na jazyku [Ano/Nie]
Redukcia po&tu vidkien [Ano/Nie]
Riadena redukcia po&tu viakien [Ano/Nie]
Sprava udajov [s]

O | |Q| N |n | |W[

Dlzka behu programu pri 1 000 zidznamoch [s]

—_
(=}

Dlzka behu programu pri 50 000 zaznamoch [s]

—_
—

Dlzka behu programu pri 100 000 zdznamoch [s]
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Ako je vidiet' z grafu na obr. 10, tak grafické zobrazenie vysledkov ukazuje na
od zaciatku jasny trend. Aj pri malom mnozstve bol manaZment a sprdva procesov
dostatocne efektivna, aby spracovala zdznamy a bola rychlejsia ako konvencéna metoda.

Ako mézeme vidiet' z grafu na obr. 10, kde nam zelend farba predstavuje hodnoty
po aplikovani nasej metddy (hodnoty blizsie k nule su lepsSie hodnoty), tak ziskané vysledky
pri implementovani nasej metddy boli vzdy lepsie. Pri tomto tvrdeni vSak musime povedat’
velké ale. Ak sme ten isty princip aplikovali pri jazykoch java a python, tak vysledky boli
vzdy horSie oproti konvencnej metéde. Musime jednoznacne usudit, Zze kvalita viac
jadrového jazyka nam umoznila vyuzit’ cely vypoctovy rozsah nami pouzitého servera.

Aj ked vysledky hovoria v na§ prospech, pri operdciach, ktoré si vyzaduju
viacndsobné vypocty prebiehajice na odlisnych jadrach moze dojst’ k istému spomaleniu.
Spomalenie stvisi si dynamickym vytvaranim dodatocnych vlakien, ktoré musi hlavné jadro

spravovat’.

Spracovanie zdznamov pomocou 2 metdd

14,0000
12,0000
10,0000
8,0000
6,0000
4,0000
2,0000

0,0000
Dlzka behu programu pri Dlzka behu programu pri Dlzka behu programu pri
1 000 zaznamoch [s] 50000 zaznamoch [s] 100 000 zaznamoch [s]

Konvencéna metdda B Metdda prispésobovania

Obrazok 10. Porovnanie spracovania zaznamov medzi dvomi metédami

Na zéklade vysledkov, ktoré sme ziskali pri experimentalnej ¢innosti vidime jasne
preukazateI'né zlepSenie po zavedeni nasej metddy. Pri experimentoch so serverom vidime
zhorSujuci efekt, ktory sa tyka zvySovania rezijnych nakladov.

Pocas tohto procesu museli vldkna zapisovat’ vysledky do distribuovaného systému.
Aj ked’ sme pri experimentoch nemerali vytazenie replikacného zapisu, vSimli sme si,
ze distribuovany systém obsahoval vel'ky pocet replikacii aj pre data, ktoré boli podl'a nasho

nazoru l'ahko obnovitel'né a nemali vel’kll podstatu v systéme.
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Po vzniknutej situdcii sme usudili, Ze by stalo za zvazenie vytvorenie pristupu, ktory
nam urcitym sposobom este pred vstupom do distribuovaného systému umozni odhadnat’

istu vyuziteI'nost’ dat, a tym redukovat’ vyuzitie diskového priestoru.

5.4 Spolahlivost’ systému

Na zéklade zaveru v experimentoch v predchadzajicej kapitole, kde sme usudili,
ze replikacny koeficient nastaveny na rovnakd hodnotu pre vSetky tdaje nemusi byt
z pohl'adu ulozného miesta a spracovania dostato¢ne efektivny. V aktudlnej kapitole sme
sa rozhodli riesit’ spomenuty tisudok.

Replikacia dat sa ¢asto pouziva ako prostriedok na zvySenie dostupnosti dat ulozného
systému, ako je napriklad suborovy systém Google. Ak na r6znych datovych uzloch existuje
viac kopii bloku, kanaly najmenej jednej pristupnej kopie sa zvySia. Ak jeden datovy uzol
zlyha, data su stale k dispozicii z replik. Naklady na spravu sa vyrazne zvysia s rasticim
poctom replik. Mnoho replik nemusi vyrazne vylepsit’ dostupnost’ [19], ale namiesto toho
prinesie zbyto¢né vydavky. KI'i€ovou otazkou je, aké je idedlne mnozstvo replik, ktoré
zabezpeci optimalne fungovanie systému pri vypadku vypoctovych uzlov.

Ked ponechame vsetky repliky aktivne, mézu sa dalSie kopie pouzit’ nielen
na zlepSenie dostupnosti, ale aj na zlepSenie vyvaZenia zataze a celkového vykonu, ak st
repliky primerane distribuované. Pri stanoveni umiestnenia repliky musime brat’ do tvahy
aj vel'kost’ systému a pocet vypoctovych uzlov, na ktorom sa budi vykonavat’ vypoctové
operacie. Pravé takymito otdzkami sa zaoberalo viacero vyskumnikov vo svojich Studiach.

Ciel'om kapitoly, ktora sa zaobera problematikou replikacného koeficientu je:

e Preskumanie replikacného koeficientu nastaveného na hodnotu 3.
e Vytvorenie metodiky na posudzovanie vytazenia udajov.

e Uprava replika¢ného koeficientu na zaklade $tatistickej zmeny tidajov.

Nakol'ko zadefinovanie replikacného koeficientu vyrazne ovplyviluje nielen
rychlost, ale aj cenu distribuovaného systému viaceri vyskumnici sa zaoberali skimanou
problematikou. Nakol'ko si myslime, Ze existuje aj v tejto oblasti priestor na zlepSenie,
v nasledujucej podkapitole sa budeme zaoberat’ uz existujucimi rieSeniami, aby sme

spomenuty proces este viac zdokonalili.
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5.4.1 Aktualny stav rieSenia spolahlivosti systému

Sucasné inovacie ako Sybase Replication Server, Prophet Symmetric Replication
Technology, Ingres Replicator a vymenné obrazovky ako DEC-ACMS poskytuji zékladné
kapacity fyzickej replikécii informaénych ¢asti. Umoziiuji odvijanie koherencie na pevnych
urovniach: stary $tyl 2PC, primdrny sekundarny pristup, idealistické vyuzitie ¢asovych
peciatok alebo Uplne nekontrolované. Tieto definované ramce neposkytuji nastroje, ktoré
dodrziavaji podmienky vyslovnej koherencie aplikacie.

Vyskum hodnoty replikdcie v distribuovanom systéme je zaloZzeny na HDFS
a zvySenej spolahlivosti pre spolahlivé ukladanie velmi velkych suborov naprie¢
distribuovanymi komoditnymi strojmi vo velkom klastri. Ukladd kazdy dokument ako
usporiadanie Stvorcov. VSetky Stvorce v zdzname maji podobni velkost, okrem
posledného. Druhé S$tvorce dokumentu su duplikované kvoli pochopeniu vykonania
a adaptacie na interné zlyhanie. HDFS predstavuje zadkladnl, ale mimoriadne uspes$nu
stratégiu strojndsobenia priradovania kopii k Stvorcu. Predvolend stratégia polohy
kopirovania HDFS je umiestnit’ jednu reprodukciu na jeden rozboc¢ovac v susednom stojane.
Hodnota druhej replikacie je umiestnend na vzdialenom stojane a tento princip pokracuje na
d’alSom stojane. Definovana stratégia umiestiiovania zdznamu funguje medzi regalovymi
skladmi, ¢o celkovo zlepSuje vykonéavanie skladania. Dévodom metodiky usporiadania kopii
zameranych na stojan (rack) je zlepSenie informacnej spolahlivosti, dostupnosti a vyuzitia
prenosovej kapacity organizacie. Dohl'ad nad skupinami HDFS mo6ze oznacit’ predvoleny
faktor replikacie (pocet reprodukcii) alebo faktor replikécie pre jednotlivé informécie. Mézu
tiez vykonat’ vlastn metodiku kopirovania situacie pre HDFS. Aj ked’ spomenuty spdsob
manipulacie s datami je spol'ahlivy, z hl'adiska bezpecnosti faktor replikacie a usporiadanie
reprodukcie s hlavnymi otazkami replikacie dosky. Problematika dynamickej replikacie
systému vykonného riaditel'a pre HDFS vyvolala znacné tivahy.

Pri skiimani spol’ahlivosti systému sme zaznamenali pracu CDRM (Cross Domain
Resource Manager) [108], ktord sa zaobera dynamickou replikaciou, pre ramec Sirokého
rozsahu distribuovaného tlozného priestoru. V metode CDRM je vyvinuty ndkladovy model
na zachytenie spojenia medzi pristupnostou a faktorom replikacie. Vzhl'adom na tento
model je mozné vyrieSit dolnu hranicu referen¢ného ¢isla kopie, aby sa splnila nevyhnutnost’

dostupnosti.
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CDRM d’alej umiestiiuje kopie medzi cirkulacné rozbocovace, aby sa obmedzilo
branenie pravdepodobnosti, zlepsila sa parita zataZenia a vSeobecne povedané vykonavanie.

Iny pohl'ad na vec sme zaznamenali pri Studii [2] zaoberajicej sa vytvorenim
vSestrannych komponentov na replikaciu informacii pre HDFS. Vytvoreny komponent
vyuziva pravdepodobnostné testovanie a vypocet skutoéného dozrievania autondémne
na kazdom néboji, aby rozhodol o mnozstve imitécii, ktoré sa maju distribuovat’ kazdému
zdznamu a oblasti pre kazdd reprodukciu. Program DARE (Adaptive Data replication)
vyuziva existujuce vzdialené informécie na zotavenie a vyberd podmnoZinu informaicii,
ktoré sa maju vlozit’ do ramca dokumentu, ¢im umoziuje napodobiiovanie bez vynaloZenia
dalsich prostriedkov na organizéciu a vypocet.

CDRM a DARE sa pokusSajt nastavit’ vhodnt replika¢nu hodnotu pre kazdy zaznam
a umiestnit’ ich do citlivych datovych uzlov podla aktudlneho nevyrovnaného zat'azenia
a limitu strediska (hub). V ziadnom pripade nebert do uvahy dostupnost’ informacii, ktoré
maju nizke reprodukéné faktory. DiskReduce predstavuje stratégiu RAID (redundant array
of independent disks) iba pre obcasne vyuzité informacie, ale neprindsa podrobné pokyny,
aby mohol rozhodnut’ o skvelych informécidch. V. ERMS (Elastic Replication Management)
pouzivame jedine¢né imitacné pristupy pre rézne informacie. Pre doblezite informécie
rozSirujeme Cislo replikdcie, aby sa zlepsilo vykonavanie. Pre bezné informacie vyuziva
predvolent trojndsobnu stratégiu. Rovnako zobrazujeme konkrétnu techniku situécie
reprodukcie pre d’alSie imitacie hortcej informécie a rovnost’ RAID.

V literattre [56], v ktorej Khan a kol. predstavili vo svojom vyskume vypocet, ktory
vyhl'addva idealny pocet obrazov kodovych slov potrebnych na zotavenie pre akykol'vek
kéd odstranenia na zéklade XOR a poskytuje plany zotavenia, ktoré vyuzivaju zakladnu
mieru informdcii. Tento vypocet zlepSuje vykonévanie I / O pre velké stvorcové velkosti
pouzivané v cloud-ovych zdznamovych ramcoch, napriklad HDFS.

V literature [3], v ktorej autor Abawajy formuloval problém s replikdciou dat
a navrhol distribuovany algoritmus replikacie dat so zarukou konzistencie pre datova
mriezku. Pristup spo€iva v systematickom organizovani lokalit udajove; mriezky
do odlisnych oblasti, v novej politike umiestiiovania replik a v novej politike riadenia replik
v kvorumbélnom tvare. Kvorum slizi ako zakladny ndstroj na zabezpecenie jednotného

a spol'ahlivého sposobu dosiahnutia konzistencie medzi replikami systému.
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Hlavnou vyhodou protokolov replikécie zalozenych na kvore je ich odolnost’ voci
porucham uzlov asieti. Z toho dovodu kazdé kvorum s plne funkénymi uzlami moze
udelovat’ povolenia na Citanie a zapis, €o zlepsuje dostupnost’ systému.

Dalsou metodikou, ktorou sa $pecialisti v obore zaoberaju je spolahlivostou
systému. Zo skiimani danej problematiky sa zistil problém s replikdciou, ktory bol
predstaveny pod pojmom ,,replikdcia dokumentov®. K tomuto ucelu boli predstavené dva
postupy. Prvym postupom je ORCS (Organizational Reliability Capability Assessment)
a druhym postupom je DMS (Document Management System). Obidva postupy boli
predstavené v literatire [113]. Autori prace v nej reprodukuju zaznamy na zaklade stalej
hodnoty. Akondhle sa zmeni jeho hodnota, algoritmus navrhne spdsob Upravy tak, aby
systém DMS upravil informa¢n oblast’ podl'a poziadaviek klienta a zmensil odstup medzi
centrami ,,peruser a napodobeninami informacii. NavySe, ORCS a DMS pri hodnoteni
replikaéného faktora berti do tvahy dostupnt d’alSiu miestnost” kazdého hostitela. Aby
zhromazdili pozadované udaje, pouzivaju pozorovacie pristroje ako NWS (Network Weather
Service) a Ganglia, a tieto udaje ukladajii do informacnej zdkladne. Tento nastroj povazuje
za jeden zo svojich hlavnych bodov zaujmu vstupné tizemie pri replikacii dokumentov.

Mnohé spomenuté Stidie priniesli zaujimavé myslienky a postupy, ako sa pozerat’
na spdsob ziskania replikacnych koeficientov. V spomenutych metoédach sa vSak neberie
do uvahy vyuzitelnost' dat, ktoré sa v systéme nachadzaji. Neodzrkadl'uju efektivne
vyuzitie replikaéného koeficientu, s ¢im suvisi plytvanie ulozného priestoru, spomal’ovanie
distribucie dat a v neposlednom rade plytvanie nakladov na zabezpecenie klastra.

Po prestudovani spomenutych prac stale vidime priestor na zlepSenie. Rozhodli sme
sa implementovat’ do procesu metddu, ktora by dokdzala proces posudzovania replikaéného
koeficientu pre jednotlivé tabul'ky zefektivnit’ vo viacerych smeroch. Redukcia mnozstva
replikacného koeficientu pre jednotlivé tabulky, redukcia mnozstva zdznamov
v jednotlivych datovych wuzloch a skratenie cCasu potrebného na presun dat
do distribuovaného systému su vlastnosti, ktoré nami navrhnutd metéda dokaze zefektivnit’

oproti uz existujicim rieSeniam.
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5.4.2 Dovod zaoberania sa skimanou problematikou spolahlivosti systému

Ako hlavny problém, ktory sme pri skimani problematiky vyhodnotili za kI'a¢ovt
zlozku je replika¢ny koeficient. Pri presune dat je replika¢ny koeficient nastaveny na zaklade
striktnych pravidiel, ktoré sa aplikuju az po presune dat do distribuovaného systému bez
ohl'adu na to, ako st, respektive boli data pouzivané v 'ubovol'nej databaze.

So zanedbanim posudenia vyuzitelnosti jednotlivych dat narastd nutnost’ ukladania
vacsieho mnozstva zdznamov v diskovom priestore, taktiez narasta ¢as presunu jednotlivych
dat z databdzy, a s tym suvisi aj vyssia vytazenost servera, ktory musi vykonavat’ potrebnti
operaciu.

V mnohych pripadoch je replika¢ny koeficient nastaveny na prednastavenu hodnotu
3 [113]. Tato hodnota je Casto naozaj spravne definovana, avSak pri menSom pocte,
respektive vyuzitel'nosti dat je tato hodnota pri spravne definovanych procesoch zbytocne

vel’kd, a tym spdsobuje plytvanie vypoctovych a diskovych ndkladov.

5.4.3 Databazovy pristup pri stanoveni replika¢ného koeficientu dat

Pristup, ktorym pristupujeme my k stanoveniu replikaéného koeficientu sa oproti
spomenutym metdédam v kapitole 5.4.1 1isi tym, ze hodnoty st posudzované na zaklade
vytazenia jednotlivych zdznamov v databaze.

V sucasnosti sa stretdvame so situdciou, kedy v mnohych vyvojarskych ¢lankoch
a blogoch je stanoveny replikacny koeficient na hodnotu 3. Podl'a nasho tsudku replika¢ny
koeficient by sa mal odvijat’ od vytazenosti dat v datovom ulozisku. Jednotlivé operacie
vyberu, aktualizovania a mazania dat pre jednotlivé tabulky by mal urcovat, kolkokrat

su data v stanovenom systéme replikované.
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Na tieto ucely sme vyuzili metodu, ktord nam poskytla informacie o vytazenosti

jednotlivych operacii v databaze Oracle a vyzera takto:

SELECT vss.owner,
vss.object_name,
vss.subobject _name,
vss.object type,
vss.tablespace name,
SUM(CASE statistic_name WHEN 'logical reads' THEN value ELSE 0 END
+ CASE statistic name WHEN 'physical reads' THEN value ELSE 0 END) AS reads,
SUM(CASE statistic_ name WHEN 'logical reads' THEN value ELSE 0 END) AS
logical_reads,
SUM(CASE statistic name WHEN 'physical reads' THEN value ELSE 0 END) AS
physical_reads ,
SUM(CASE statistic name WHEN 'segment scans' THEN value ELSE (0 END)
segment _scans ,
SUM(CASE statistic_ name WHEN 'physical writes' THEN value ELSE 0 END) AS
writes
FROM v$segment statistics vss
WHERE vss.owner NOT IN ('SYS', 'SYSTEM')
AND vss.object_type = 'TABLE'
GROUP BY vss.owner,
vss.object_name,
vss.object_type,
vss.subobject name ,
vss.tablespace_name
ORDER BY reads DESC;

Na zaklade spustené¢ho prikazu sme ziskali celkové Statistiky o pouzivatel'och
a operaciach (vysledok je zobrazeny na obr. 11), ktoré boli nad jednotlivymi tabulkami
vykonévané.

Na zaklade ziskanych hodnot sme jasne konStatovali, Ze niektoré zdznamy su pre
spravne fungovanie aplikdcie dolezitejSie, to znamend, ze nad datami v jednotlivych
tabul’kach boli vykonavané operacie vyhl'adavania, respektive tipravy a mazania CastejSie

ako pri inych tabul’kach.
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OWNER OBJECT_NAME OBJECT_TYPE [TABLESPACE NAME  |READS [LOGICAL_READS [PHYSICAL_READS |SEGMENT_SCANS |WRITES
1 |KRUPAI16 HASICSKY_UTOK TABLE STUDENTI_PDBS_2020 29347 |17984 11363 0 0
2 [HELIOS FLIGHT_AUA_ACT_TAB_1512 |TABLE STUDENTI_PDBS_2020 |28720 |28720 0 2 0
3 |GSMADMIN_INTERNAL |DDLID$ TABLE SYSAUX 23264 (23264 0 0 0
4 |TESTER P_PRISPEVKY TABLE UCITELIA 18254 (17456 798 0 0
5 [SOC_POISTOVNA P_ODVOD_PLATBA TABLE UCITELIA 15878 [11280 4598 0 0
6 |GLEMBA1 SHOW_TIME TABLE APEX_28040623704324914 |15280  [8640 6640 0 0
7 [PRIKLAD_DB2 ZAP_PREDMETY TABLE UCITELIA 13623 [11856 1767 0 0
8 |GLEMBA1 GENRES_OF_MOVIE TABLE APEX_28040623704324914 [11421 6880 4541 0 0
9 [PAVLECHI_APEX GENRES_OF_MOVIE TABLE APEX_28040623704324914 (8639 6352 2287 0 0
10 [PAVLECHI_APEX TICKET TABLE APEX_28040623704324914 (7030 4544 2486 0 0
11 |DBSNMP BSLN_BASELINES TABLE SYSAUX 5842|5840 2 0 2
12 [URBANIK7_APEX FEE TABLE APEX_83802699956455532 [4563 4464 99 0 0
13|XDB XDBSRESOURCE TABLE SYSAUX 3712|1888 1824 0 0
14 |TESTER P_OSOBA TABLE UCITELIA 3476 (3344 132 0 0
15 [PAVLECHI_APEX STAFF TABLE APEX_28040623704324914 1971|1792 179 0 0

Obrazok 11. Vysledok sql prikazu

Replikacny koeficient sa musi odvijat’ prave od redlnych hodnot, ktoré sme ziskali
z databdzy. Podl'a hodnoty celkového Citania zdznamov sme vytvorili pravidlo, ktoré nam
urcuje, kolkokrdt musia byt data, s ktorymi pracujeme replikovat, aby nedoslo
k potencialnej strate zaznamov.

Na zéklade odporucanych literatir [113], kde je uvadzany replikacny koeficient
na hodnotu 3 sme usudili, ze hodnota 3 je pre kI'icové hodnoty naozaj opodstatnend, avsak
na zéklade nasho navrhnutého algoritmu, ktory sleduje vytazenost hodndt dochadza

k stanoveniu replikacného koeficientu dat nasledovne:
e Algoritmus rozdeli zaznamy podl'a poctu ¢itania a zapisu do tabul’ky.

o Pre zapis sme definovali vdhovy koeficient rovny 1 z dovodu, ze pri zapise
je v mnohych pripadoch v pozadi oproti operacii ¢itania dat do databazy.

o Pre Citanie sme stanovili vahovy koeficient rovny 2 z dovodu, Ze Citanie
je vmnohych pripadoch castejSia operacia ako operdcia zapisu dat

do databazy.
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e Nasledne sa vypocita median zaznamov na zéklade vsetkych tabuliek pomocou

vzorca:

_ YT*RcxWrc+WexRwe

2

n

kde x - znamena koeficien¢ny priemer
n - znamena pocet tabuliek
Rc - znamena pocet ¢itani z tabul’ky
Wrc - znamena vahovy ¢itaci koeficient
Wec - znamena pocet zapisov do tabul'ky

Rwec - znamena vahovy zapisny koeficient

e Algoritmus prechadza hodnotami ziskanymi z databazy a vykonava nasledujiicu

operaciu:
o ak operacia pre prvu tabulku je mensSia ako x to znamena, ze plati pravidlo
Rel * Wre + We * Rwe < x 3)

o tak sa hodnota replikacného koeficientu nastavi na hodnotu 2, v inom

pripade sa replikacny koeficient nastavi na hodnotu 3

e Nasledne algoritmus vykona krok vyssie pre vSetky tabul'ky a vysledkom bude

roznorody replikacny koeficient pre nami poskytnutii datova schému.

Na zaklade spusteného algoritmu sme vytvorili Struktiru, ktora ku kazdej tabul'ke
definuje replikacny koeficient. Pomocou datového modelu, ktory je zobrazeny na obr. 12, sa
na Fakulte riadenia a informatiky na Zilinskej univerzite v Ziline vyuluje predmet
Databazové systémy. Algoritmus na kontrolu replikacii pre jednotlivé tabul’ky je definovany
v stbore a ma jednoduchu $truktiru typu ndzov tabulky a replika¢ny koeficient. Ukazku
Struktary suboru sme prilozili niZie.

personal _data 3

Student 3

teacher 2

Zaznamy a aj tabulky sa samozrejme moézu pocas sledovania replika¢ného

koeficientu menit’, upravovat’ a tento subor slizi na kontrolu spravnosti replikovania adajov.
b
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Experimentalne sme skimali hodnotu koeficienéného priemeru s hodnotami zaznamov

z tabuliek a na zdklade tychto hodnot sme upravili subor s replikacnymi koeficientami.

Do suboru sme pridali pocet zdznamov, kedy je vhodné zvysit’ respektive znizit hodnotu

replikacného koeficientu. Na tieto ucely sme vytvorili 2 jednoduché metddy, a to metodu

automatického $kéalovania smerom nahor a smerom nadol.

r . - student p
personal_data _ : [Student id Number(x.y)(6.0) NN (PK [ study_subjects
personal_id Char ) N (PK) personal_id Char(11) NN (FK) schoo
I ir J » +

field_id Number(x,y)(3,0) NN  (FK) e student_id
v Voubir e Ly B O] specialization_id Number(x,y)(3,0) NN (FK) .QTMIM c.m_‘er:f‘/' subject_id
archa Od Y Nt er( 1 e lecturer
t archa | ¢ I { .
z har(5 | |[fina Dat _
) | > I it
|field studies is studied
| st_field |
field id Number(x,y)(3,0) N PR ‘ subject
pec ation_id Number(x 0)N k t - bject_id Varchar2(30) NN (PK) |
i € V i ar2 0
= aime arZ(4
characterizes
related teacher
—— teacher
/f. * T ]
St_program ( subject_year t
field_id Number(x,y)(3,0) NN (PFK) : . - I S garant
specialization_id Number(xy)3,0) NN (PFK) | s pect retated| —por o ohad®) NN (PK 9
<chool year Char(4) N (PEK) | Sublect related| subject_id  Varchar2(30) NN (PFK)
ibject_id Varchar2(30) NN (PFK) [~ guarantee  Char(5) . NN (FK) =t ——
class Number(xy)(1,0) NN ects Number(x,y)(3,0) NN
- N , ’ semester Char(1) NN
mandalor\’/’ t‘we‘ (,har(Q NN ending_type Char(1) NN

Obrazok 12. Vzorovy datovy model

year Number(x,y)(4

Number
Varchar2(30

shar(5)

teaches

Pocas testovania prikazu sme mali moznost vidiet’ ako sa jednotlivé zaznamy pocas

spustania dotazu nad databazou menia a ovplyviiujii ndm predoslé vysledky. Na zaklade

pozorovania sa meniacich vysledkov sme rieSili aj situaciu spojenti s meniacimi

sa hodnotami ¢itania a zapisu hodnot do databédzy a z databazy. Za ti¢elom automatického

prisposobovania sa zdznamov sme navrhli a implementovali 2 rieSenia.
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5.4.3.1 Automatické Skalovanie smerom nahor

Automatické Skadlovanie smerom nahor umoznuje prispdsobovat mnozstvo
potrebnych replik dat na zdklade databazovej Statistiky a replikacného koeficientu.
Architektura automatického skélovania je zobrazena na obr. 13.

Vytvorena architektira pre uUcely sledovania replikacného koeficientu funguje

nasledovne.

e Pomocou sluzby CloudWatch sledujeme Statistiky jednotlivych dat.

o Ak ddjde k situdcii vel'kého Citania zdznamov tak zaroveil dochadza aj k zmene
Statistik.

e Vyvoland metoda ziska novu Statistiku a hodnoty s nasledne pomocou vzorca

znovu prepocitané :

o Ak operacie c¢itania alebo zapisu nespdsobili zmeny v pocte replikacii
nedochadza k Zziadnej zmene.
o Ak operacie cCitania alebo zapisu spoOsobili zmeny v pocte replikacii

dochadza k zmene.

SNS

¢ Poéiatoéné zviéionh__l

Sprava statusu pre alarm

Lambda

Zvysenie replikacie pre tabulku

- » Nastavenie alarmu

“~—

CloudWatch Alarm

Obrazok 13. Architektara pre zvySovanie replikacného koeficientu
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5.4.3.2 Automatické Skalovanie smerom nadol

Automatické Skalovanie smerom nadol umoziuje pripojovat’ mnozstvo potrebnych
replik dat na zdklade databazovej Statistiky a replikacného koeficientu. Architektara

automatického Skalovania je zobrazend na obr. 14.

CloudWatch Rule

| y
| I I 'I <——Upozornenie na pravidlo
| ‘

—

Lambda Pravidlo skalovania

ZnizZenie replikéacie pre tabulku

:‘ Nastavenie alarmu

CloudWatch Alarm

Obrazok 14. Architektara pre znizenie replikacného koeficientu
5.4.4 Experimentilna ¢innost’ replika¢nej metédy

Na zistenie spravneho priebehu naSej aplikdcie sme vyuzili model zobrazeny
na obr. 12. Pre tieto ucely sme sledovali hodnoty ziskané¢ pocas 1 semestra, Studentami
absolvujicimi predmet Databazové systémy. Udaje ztabuliek sme ulozili do stiboru
anahrali sme ho na nasledujicom odkaze https://github.com/romanceresnak/system-
reliability. Pri vyuziti prikazu (2) sme ziskali hodnoty, ktoré¢ st automaticky dosadené
do vzorca (3) a ziskali sme koeficient priemeru.

Tento koeficient ndm pomohol pri uréovani, kolkokrat maju byt déata pre danu

tabul’ku replikovateI'né a vysledok bol nasledovny:

e personal data replication coefficient = 3
e student replication coefficient = 3

e study subject replication coefficient = 3
e subject year replication coefficient = 3
e teacher replication coefficient = 3

e st field replication coefficient = 2

e st program replication coefficient = 2

e subject replication coefficient = 2
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Hodnoty pre kazda tabul’ku boli podrobené na zaciatku procesu pociato¢nej analyze.
Na zaklade dosadenia hodnot, ktoré sme ziskali z prikazu (1) boli dosadené do vzorca (2),
ktory ndm urc¢il hrani¢nu hodnotu pre replikacny koeficient. Po ziskani hrani¢nej hodnoty
sme dosadili hodnoty pre kazda tabul’ku do vzorca (3). Vyslednd hodnota zo vzorca (3) ndm
definovala, ¢i replikacny koeficient pre tabul’ku je rovny hodnote 2 alebo 3.

Na zaklade tychto hodnot sme vytvorili subor s identickou Struktirou. Hodnoty
replikanych koeficientov vstupuji do systému vzdy, ked’ dochadza k spusteniu operacie
map reduce ako vstupny parameter hovoriaci, kol’kokrat sa data budua v systéme vyskytovat'.
Na zaklade tohto aspektu sme dynamicky menili hodnoty replikacie na zaklade dat, ktoré
sa v systéme nachadzali.

Systém Hadoop Distributed File System (HDFS) uklada stibory ako datové bloky
a distribuuje ich v celom klastri. Pretoze bol systém HDFS navrhnuty tak, aby bol odolny
voc¢i chybam a fungoval na komoditnom hardvéri, bloky sa opakuji niekolkokrat, aby sa
zabezpecila vysoka dostupnost’ udajov. Faktor replikacie je vlastnost’, ktord je mozné
nastavit’ v konfiguratnom subore HDFS, a ktord ndm umoziiuje upravit’ globalny faktor
replikacie pre cely klaster. Pre kazdy blok uloZzeny v HDFS je v klastri distribuovanych
n - 1 duplikovanych blokov.

Pre ucely replik sme v konfiguracnom stibore hdfs-site.xml (ktorému sme nemenili
poziciu a pri predvolenom nastaveni sa nachadza v prieCinku conf/) pridali nasledujicu

vlastnost’ pre kazdu tabul’ku:

<property>
<name>dfs.replication<name>
<value>3<value>
<description>Block Replication<description>

<property>

Vytvorend konfigurdcia ma predvolené nastavenie replika¢ného koeficientu
na hodnotu 3. Pri prvych 5 tabul’kach v zozname je tento koeficient spravny, ale pre posledné
3 sa musi replikacny koeficient zmenit’ na hodnotu 2, a preto je do systému HDFS vyslany

nasledujuci prikaz:

hadoop fs —setrep —w 2 /my/replica_file

Prikaz zabezpec¢i zmenu replika¢ného koeficientu na hodnotu 2.
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Pre tieto ucely sme vyuzili cloud od spolo¢nosti Amazon s nasledujicou

konfiguraciou.

Tabul’ka 3. Konfiguracia klastra

al.medium
EC2 Instance vCPU: 1
MeM(GiB): 2
master: 1x

m3 .xlarge
EMR cluster

core: 2x

m4 4xlarge

Pre Hadoop sme zvolili nasledujucu konfiguraciu:

Host namenode
HostName ec2-18-216-40-160.us-east 2.compute.amazonaws.com
User ubuntu
IdentityFile ~/.ssh/MyLab_Machine.pem

Host datanodel
HostName ec2-18-220-65-115.us-east-2.compute.amazonaws.com
User ubuntu
IdentityFile ~/.ssh/MyLab_Machine.pem

Host datanode?2
HostName ec2-52-15-229-142.us-east-2.compute.amazonaws.com
User ubuntu
IdentityFile ~/.ssh/MyLab_Machine.pem

Host datanode3
HostName ec2-18-220-72-56.us-east-2.compute.amazonaws.com
User ubuntu
IdentityFile ~/.ssh/MyLab_Machine.pem

Pri prvotnom spusteni experimentov s odporacanou hodnotou replikaéného
koeficientu rovnou 3 a hodnotami, ktoré sme ziskali pri vyuziti nami vytvorenej metody

replikacného koeficientu, bol ¢as potrebny na upravu nasledujtci:

e Pri predvolenej hodnote bol ¢as 2 minuty a 38 s

e Pri upravenej metdde bol cas 2 mintty a 24 s

Pri zvolenej hodnote replikacného koeficientu rovnajucemu sa 2, by v pripade
vypadku 1 uzla znamenalo, Ze ndm ostali data iba pre 1 replikdciu. Rozhodli sme sa data
replikovat’ namiesto v 1 zoéne dostupnosti v 1 regione, na 1 zénu dostupnosti v 2 regiénoch
ako je zobrazené na obr. 15, ¢o nam redukuje mnozstvo chyb od vypadku siete az po rdzne

katastrofy.
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Obrazok 15. Navrhnuta architektura

Pri hlbSom preskimani jednotlivych déatovych uzlov a vytaZzenia vypoctovych
jednotiek, sme dokazali redukovat’ mnoZzstvo celkového vytazenia uzlov v klastri v prepocte
02 % na 1 uzol®.

Tato hodnotu sme ziskali experimentom, pri ktorom sme porovnavali rovnaké
mnozstvo hodnot pri nasadeni naSej hodnoty oproti konvenénej metodde. S touto metédou
suvisi aj redukcia mnozstva tlozného priestoru potrebného na replikéciu udajov v datovych
uloziskach, a tiez redukcia vypoctovych jednotiek potrebnych na vykonanie potrebnej
operacie.

Ako je vidiet’ z tabul’ky 4, tak sledované hodnoty, ktoré st pre nas podstatné sa oproti
konvenc¢nej metdde pri rovnakej konfigurécii zlepsili takmer v kazdom spektre. Operécia
potrebna na ziskanie informacii z databazy je pre nas vel'mi dolezita na ziskanie Statistickych
ukazovatel'ov, s ktorymi nésledne v procese pracujeme.

Aj ked’ spomenuta hodnota operacie pred spustenim procesu trva o 2 sekundy dlhsie
v naSom pristupe ako operacia po spusteni procesu v konvencnej metdde, (operacia pred
spustenim procesu v naSom pristupe je 8 sekiind aoperdcia po spusteni procesu

v konvenénej metdde je 6) mohol by sa tento pristup javit’ ako ¢asovo zdihavejsi.

2 Problematiku replikaéného koeficientu sme prezentovali a diskutovali na IEEE konferencii Reliability
Engineering and Computational Intelligence na Slovensku (Zilina) - 27.- 29. oktober 2020.
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Nakol’ko s vykonanim operacie pred spustenim procesu vieme efektivne spracovat’
pocet replik, redukcia celkového mnozstva ako je ukazané v tabul’ke 4 sposobila, ze celkovy
Cas na spracovanie vsetkych zdznamov a replik je v kone¢nom désledku efektivnejsi oproti

konvencnej metode.

Tabul’ka 4. Porovnanie sledovanych hodnét medzi konven¢nou metédou a nasim pristupom

Cislo vlastnosti Sledovana vlastnost’ Konvenéna metoda Nas pristup
1 Vytazenie uzlu [%]
2 Vytazenie priestoru [%]
3 Operacia pred spustenim procesu [s]
4 Operacia po spustenim procesu [s]
5 Pocet replik
6 Celkovy Cas

Ako je vidiet' z grafu na obr. 16, tak grafické zobrazenie vysledkov poukazuje
na jasny trend. Zelenou farbou st zobrazené vysledky po implementovani nasho pristupu
a Sedou su zobrazené vysledky s pouzitim konvencnej metddy.

Okrem sledovaného ukazovatela ,,operacia pred spustenim procesu st sledované
hodnoty v porovnani s hodnotami dosiahnutymi konven¢nou metédou vzdy efektivnejsie,
¢i uz sa jednd o jednotky v percentach, sekundéach a pocte replik.

Po skonceni procesu sme ziskali uspokojivy vysledok, ktory bol v prepocte o 12

sekund kratsi ako za pouzitia konven¢nej metody.

Sledované ukazovatele

40
35
30
25
20
15
10
s i
O —
Vytatenie uzlu VytaZenie Operacia pred  Operéacia po Pocet replik
priestoru spustenim spustenim
procesu procesu

Konvenéna metdda M Nas pristup

Obrazok 16. Porovnanie sledovanych ukazovatel'ov pri vyuziti dvoch pristupov
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Pri distribuovanom spracovani tidajov sa ndm v mnohych pripadoch vyskytol jav,
ktory pri presune udajov do systému povazujeme za vel'ké negativum, a taktiez aj ako
priestor na zlepSenie procesu. Za zmienenym jav povazujeme sekvencné spracovanie udajov
v tabul’kach.

Sekvencné spracovanie spdsobovalo cakanie na spracovanie jednotlivych udajov
v mnohych tabulkéch, ¢o malo za nasledok tzv. ,uviaznutie“ tabuliek, ktoré sa mohli
spracovavat’ paralelne sinymi tabulkami, atym redukovat cas potrebny na presun
zaznamov do distribuovaného systému.

Pri sledovani spomenutého nedostatku ndm rela¢na databaza stéle sluzila ako ,,ziva*
databaza (databaza stale plnila ucel primarneho uloziska) a pocas procesu presunu dat ndm
do databazy prichadzali stale nové data a nové operacie (operacie aktualizovania (update)
a mazania zdznamov (operacia (delete)).

Na zaklade zisteného nedostatku sa domnievame, ze zavedenie paralelnych procesov
ametdda vzijomného ovplyviiovania zdznamov pri presune udajov z tabuliek

do distribuovaného systému ma potencial na zrychlenie procesu a redukciu ¢asu.

5.5 ZvySenie paralelizmu pri migracii dat

Na zéklade predpokladu z konca predchadzajicej kapitoly sme usudili, Ze nahradenie
sekvenéného spracovania paralelnym spracovanim moze viest’ k rychlejSiemu presunu
zaznamov z relacnej respektive nerelacnej databazy do distribuovaného systému, a tym
padom este viac zrychlit’ spomenuty proces.

Nakol’ko operécia presunu tidajov z databazy do distribuovaného systému trva urcity
Cas a databaza stéale plni tlohu primarneho uloziska, musime zobrat’ do tivahy aj data, ktoré
sa pocas tohto procesu vyskytnu tzv. ,,data v redlnom case*.

Na zéklade spomenutych nedostatkov a prichadzajiacich dat sme si stanovili pri

skimani tejto problematiky nasledujtice ciele:

e Redukovat’ sekvenéné spracovanie zdznamov na minimalnu hodnotu

e Aplikovat paralelny proces pri presune zdznamov

e Redukovat’ mnozstvo dodato¢nych Uprav v distribuovanom systéme

e V ¢o najvicsej miere ovplyviiovat prave sa transformujuce udaje, udajmi

v realnom ¢ase
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Nakol’ko zrychlenie procesu spracovania idajov je pomerne rozsirena téma a viaceri
vyskumnici sa zamerali na spomenutil problematiku, tak v nasledujiicej podkapitole

preskimame uz existujlce rieSenia.

5.5.1 Stadie zaoberajiice sa paralelnym spracovanim dat

Relacné databazy a dalSie tradicné databazy su spravované prisne definovanou
Struktirou pre organizdciu udajov generovanych z rdznych aplikacii. Databdzy NoSql vSak
poskytuju flexibilitu pocas organizacie tidajov [34], ¢o ulahcuje pristup k tdajom. Data
generované zo socialnych stranok a aplikacii v redlnom case si vyzaduju flexibilny
a Skalovatel'ny systém, ktory zvySuje potrebu NoSql [21]. Pre migraciu dat bol navrhnuty
multidimenziondlny model. Pre kazdi migraciu tidajov je velkou vyzvou praca s udajmi
vstupujucimi do procesu transformacie. Mnoho vyskumnikov sa zaoberalo spomenutym
problémom so zdmerom zabezpecit’ rieSenie, ktoré dokéaze efektivne manipulovat’ s dvoma
prichadzajicimi datovymi typmi. Prvym problémom je reprezenticia aplikacnej domény
na zaklade datového toku, ktora poskytuje progresivne zobrazenie udalosti v Case ich
vyskytu. Nezachovala ich v§ak bez ¢asového obmedzenia. Udajové polozky su k dispozicii
iba v konkrétnom casovom spektre, a v pripade zlyhania sa plnenie procesu vykonania
operacie z procesu vymaze.

Druhym problémom s situdcie zachytavajuce udaje, ktoré sa vyskytuji v prevadzke.
V pripade ich in¢ho vyskytu alebo ovplyvnenia udajov to pre systém nemusi byt potrebné.
Preto neovplyviiujii meniace sa udaje [70] [23].

Vzhl'adom na to, Ze databdza ma obmedzeny pocet pristupov, je potrebné posudit’
hodnoty, ktoré svoju pracu vykonali si¢asne a rozhodnit o d’alSom vyskyte v systéme.
Predchadzanie hromadeniu zbyto¢nych udajov v tradi¢nych databdzach [32], databazach
prudov a databazach, ktoré uchovavajii hodnoty v pamiti, je mozné definovat Casové
intervaly. Celkovu efektivitu a hromadenie zbyto¢nych informécii v databdzach mozno teda
zvysit' [92].

Niektori vyskumnici sa zaoberali vyskytom udajov v redlnom case. V takychto
systémoch sa pouziva pre kazdu operaciu casova peciatka na planovanie udalosti. Jednotka
mapovaca priorit priradi kazdej udalosti poc€as vstupu do systému uroven dolezitosti, ktora
zavisi od toho, ako systém sleduje Casy a d’alsie priority [72] [111]. Sposob ¢asovej peciatky

zavisi od Casu vstupu do systému.
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Vedci naznacuju, ze pre vacSinu $tadii st udalosti sporadické s nepredvidatelnym
casom prichodu. Vedci nastavili porovnanie réznych planovacich algoritmov. Medzi

najcastejsie pouzivané postupy patria tieto Styri:

®  Prioritné blokovanie (PB) - mechanizmus PB je podobny beznym blokovacim
protokolom v tom, Ze transakcia je vzdy zablokovana, ked’ d6jde ku konfliktu
operacii a zamok je mozné ziskat’ az po vyrieSeni konfliktu. Fronta poziadaviek
na uzamknutie je vSak zoradena podla priority transakcie .

® Prioritné preruSenie (PA) - schéma PA sa pokuSa vyrieSit' vSetky konflikty
udajov v prospech transakcii s vysokou prioritou. Konkrétne, v ¢ase konfliktu
zdmku udajov, ak ma kohorta (cohort) alebo aktualizator, ktory drzi zdmok,
vyssiu prioritu ako priorita kohorty alebo aktualizatora, ktory ziada o zdmok,
je ziadatel’ zablokovany. V opacnom pripade je drziak zdmku preruSeny a zamok
je prideleny ziadatel'ovi. Po preruSeni kohorty (cohort) aktualizatora (updater)
sana jej hlavny server kohorta (cohort) odoSle sprava, aby prerusila a potom
opat’ spustila celd transakciu (ak do tejto doby este neuplynula lehota).

® Prioritné dedic¢stvo (PI) - kedykol'vek dojde ku konfliktu udajov, je ziadatel
vlozeny do zadmku front poziadaviek, ktory je zoradeny podla priority.
Ak priorita ziadatela je vysSia ako priorita ktorejkol'vek zo sucasnych drziakov
(holder) zamku, potom tie s nizkou prioritou kohorta (cohort) (skupiny) drziace
zamok nasledne poziadaji o prioritu ziadatela, to znamend, Ze ,,dedia“ tuto
prioritu. To znamena, ze drziaky (holders) zamkov vzdy vykonavaju bud’ svoju
vlastni prioritu, alebo prioritu skupiny s najvy$Sou prioritou cakajucou
na zamok, podl'a toho, ktora hodnota je vacsia.

® Prednostné cakanie (PW) - V mechanizme PW, ktory sa pouziva v spojeni
s protokolom OCC je transakcia, ktora dosiahne validdciu a najde vyssiu prioritu
transakcie v jej subore konfliktov s ,,umiestnené na policke®, o znamena, ze su
definované na pockanie a nemo6zu sa okamzite zaviazat. To dava transakcidm
s vySSou prioritou Sancu stihnit terminy ako prvé. Ked vSetky konfliktné
transakcie s vysSou prioritou opustia konflikt nastaveny bud’ kvoli prikazu, alebo
kvoli preruseniu, moze sa Cakatel zaviazat. Upozorfiujeme, Ze Cakajuca
transakcia sa moze reStartovat z dovodu vykonania jednej z konfliktnych

transakcii s vysSou prioritou.
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V ¢lanku [106] vedci uskuto¢iiuji migraciu databaz pomocou synchronizacie udajov
a replikacie transakcii. Vedci pouZzivaji webové sluzby Azure a Amazon ako sluzby
migracie databaz. Tieto techniky umoziuju Tahkd replikdciu Udajov databazy Sql
a umoziuju viacerym databdzam Sql izolovat® kritické pracovné zataze od analytickych
dotazov, ktoré bezia relativne dlhsie. Vyhodnotenie porovnava tieto dve migra¢né sluzby
na zaklade synchronizacného ¢asu migracie plne nacitanej databazy.

Vysledok migracie ukazuje, Ze migracia databazy pomocou transakénej replikacie
a synchronizécie udajov je ovplyvnena poctom riadkov a vel'kost'ou tabul’ky, umiestnenim
servera a rychlost'ou nahravania a stahovania v kazdej sluzbe migracie databazy.

Vedci v ¢lanku [31] popisuju techniku efektivnej migracie zivej (stale pouzivanej)
databazy v transakénom procese. Autor Zephyr vyuziva fazy dopytu a asynchronneho
posielania dat, vyzaduje minimalnu synchroniziciu, je vysledkom nedostupnosti sluzby
a niekol’kych alebo Ziadnych prerusenych transakcii, minimalizuje réziu prenosu dat,
poskytuje pocas migracie zaruky ACID a zaist'uje spravnost’ v pripade zlyhania. V ¢lanku
[31] vyskumnici naértdvaju implementéaciu prototypu pomocou modulu otvorenej relacnej
datab4dzy a predkladaji dokladné vyhodnotenie pomocou réznych transakénych uloh.
Utinnost’ metédy od autora Zephyr je zrejma z niekolkych desiatok zlyhanych operacii,
zmeny priemernej latencie transakcii o 10 - 20%, miniméalneho mnoZstva sprav a ziadnych
rézii pocas normalneho procesu pri migracii zivej databazy.

S pracou, ktord sa zaobera casovo orientovanou databazovou architektirou, sme sa
stretli poc¢as nasho vyskumu v prispevku [64], ktory spravuje nedefinované hodnoty
a navrhuje komplexnu klasifik4ciu systémov na transakciach, pristupoch a indexoch. Pretoze
do nasho systému moézu vstupovat rézne datové typy, ¢i uz su to Struktirované alebo
nestrukturované data, v spominanej praci sa zaznamenava modelovanie nedefinovanych
hodnét. Dalej pokryva synchronizaéné procesy vyuzivajuce skupiny udajov. Kritickou
sucastou uvedeného €lanku st rieSenia pre efektivny zber dat s dorazom na nedefinované
hodnoty a stavy.

Dalsi pohl'ad na to, ako zlepsit’ migraény proces, je uvedeny v ¢lanku [50]. Hlavnou
myslienkou je asynchrénne spravovat’ udaje, ktoré sa nasledne zlu¢ia. Stidia sa zacala
v roku 2006 a je vysledkom hibkovej analyzy. Dosiahnutym vysledkom $tadie je vytvorenie
architektonického navrhu distribuovaného informaéného systému s asynchronnymi

aktualiza¢nymi udajmi.
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Pocas vyvoja vedcov doslo k zaveru, Ze je potrebné ukladat’ data na serveri vo verzii.
Ich odlisny pristup k rieSeniu spol’'ahlivosti v spominanom prispevku vyuziva nové techniky
ukladania verzionovanych udajov do unitemporalnej relacnej databazy. Ukladanie
predstavuje odklon od tradi¢nych bezpecnostnych postupov. Vytvorené rieSenie moze tiez
zachovat’ vyhody RDBMS, ako je referen¢nd integrita a spracovanie transakcii.

Ako je zrejmé z mnohych publikécii, proces migracie idajov sa uskutociuje nielen
na pevnych pocitacoch, ale aj na cloud-ovych sluzbach od spolo¢nosti Amazon, Microsoft
alebo Google. Tieto prace sa vSak nezameriavaji na vzajomné ovplyviiovanie udajov, ktoré
do systému vstupuju v redlnom ¢ase a nechdvaji tito upravu uplne na koniec. Nasa $tadia
tento problém rieSi pocas prebiechajuceho procesu, presne vtedy, ked tdaje vstipia
do systému.

Paralelny proces, ktory je potrebny pri migracii dat musi spinat’ viacero kritérii, ktoré
sme v prestudovanych ¢lankoch nenasli, a preto sme aplikovali odliSny spdsob prace.
Metdda funguje na principe vytazovania jadier, vzdjomného ovplyviiovania spustenych

procesov a inej Struktire ako doteraz publikované §tudie.

5.5.2 Pomocna databaza Redis

Redis je ve'mi I'ahko pouzitelné a pritom vykonné NoSql pamitové (in-memory)

ulozisko typu key-value.

e NoSql - nejde o relacnu databazu, preto nie sme limitovany Ziadnou predpisanou
Strukturou dat, a tak mozeme ukladat’ akékol'vek Struktarované data,

e in-memory - data sa ukladaji v operacnej pamiti servera, takze je praca s datami
extrémne rychla,

e key-value - data (value) s zapisované a aj Citané na zéklade kl'ica (key), ktory

si zvolime sami.

Redis sa vyuZziva hlavne ako medzikrok, medzi aplikdciou a datovym uloziskom.
Tymto spdsobom dokazeme zrychlit’ webovu stranku. Ak aplikécia potrebuje urcité data,
najskor sa pozrie do databazy Redis, ¢i také data ma ulozené. Ak su v Redis, tak si ich
aplikacia pomocou prikazu vyziada. Ak sa tieto data v Redis nenachadzaju, aplikécia si ich
vyziada z trvalej databazy ako je I'ubovolny typ ¢i uz sa jedna o relacnu alebo nerela¢nt
databazu, priCom ich zaroven zapise aj do Redis, aby boli pri buducej poziadavke dostupné

rychlejSie priamo z Redis.
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NajcastejSie sa Redis pouziva ako medzipamat’ (cache) pre trvalé data ulozené inym
spdsobom. Nie je dolezité, aby boli data trvalo ulozené na serveri, preto pri restarte servera
dojde k vymazaniu pamite a cely cyklus s ¢itanim a zapisom, spominany vyssie, sa zopakuje.
Aplikacie oby¢ajne sami nastavuju €as exspiracie udajov v Redis, pretoze maji obycajne iba

obmedzenu platnost’ a vel'kost’ pamite.

5.5.3 Pomocna databaza Memcached

Memcached je open-source produkt Sireny zdarma, ktorého ti¢elom je poskytnat
systém pre cachovanie dat v paméti s dorazom na vysoky vykon, skalovateI'nost’ a nasadenie
v distribuovanych scendroch. Projekt vznikol pri vyvoji sluzby LiveJournal a prvotnym
ucelom bolo zrychlit' aplikdciu implementovanim medzipaméte (cachovanim) C&asto
pouzivanych dat z databazy do paméte. Dnes je memcached jednym z najpouzivanejSich
nastrojov svojho druhu a jednym zo zakladnych pilierov infraStruktiry najvéacsich sluzieb na
webe ako napriklad Facebook, Wikipedia, Google/YouTube, Digg, Amazon a mnoho
dralsich.

Koncept memcached je ten, ze memcached poskytuje key-value ulozisko beziace ako
sluzba separatne od aplikacie. Nezéavislost’ na aplikécii pracujicou s memcached je velmi
dolezitym faktorom, ktory umoZziiuje okrem iného napriklad aj jednoduchy nasadenie
(deployment) d’alsich inStancii memcached serverov. Memcached teda bezi ako separatna
sluzba/daemon a ¢aké na prichadzajtice spojenia na TCP porte. Klient, najbeznejSie webovy
server, iniciuje TCP spojenie na memcached server, poSle prikaz pre ziskanie alebo
odoslanie dat, spracuje odpoved’ a odpoji sa. V praxi ale klientske kniznice pre memcached
vyuzivaju rézne implementéacie tzv. socket pools, aby sa eliminovala potreba otvarat

separatne spojenie pre kazdu poziadavku (request) do medzipamite (cache).

5.5.4 Dovod skiumania problematiky zvySovania paralelizmu

Zvysenie rychlosti presunu dat mozu ovplyvnit’ viaceré faktory, medzi ktoré patri
pocet tabuliek, ktoré sa maju presunut’ z jedného datového uloziska do druhého, referen¢na
integrita a samozrejme mnozstvo zaznamov v tabul'kach. Z ddvodu rieSenia presunu dat

za pomoci sekvenéného pristupu ¢asto dochadza k pomalému presunu zdznamov.
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Pri preverovani tohto problému sme sktimali §tadiu [31], v ktorej sa autor zameral
na migraciu zivej databazy pomocou fazy dopytu a asynchronneho posielania tdajov,
¢o v kone¢nom dosledku sposobuje nedostupnosti sluzby a niekol’kych alebo Ziadnych
preruSenych transakcii .

Na zéklade zaverov vyskumnika Zephyra sme konStatovali, ze aj ked’ sekvencné
spracovanie je dostato¢ne efektivne, ma jeden nedostatok, a tym je zanedbanie spustenia
paralelného spracovania tabuliek, ktoré nemaji na sebe nejaku logicka zavislost
(neovplyvniuju sa alebo na seba priamo neodkazuju). Z tohto dévodu sme vytvorili princip

vypoctu vzédjomnych vztahov, ktory sme popisali niZsie.

5.5.5 NaSe rieSenie zvySenia paralelného spracovania dat

Hlavnou myslienkou tejto Casti je navrhnut metddu, ktord dokdze efektivne
manipulovat’ s idajmi pocas prebiehajuceho procesu transformacie. Na tieto ucely sme
vyuzili iidaje na nasledujicej adrese https://github.com/datacharmer/test db. Zmena udajov
z relacnej databdzy MySql na nerela¢nu databazu MongoDB a spit’, z databazy MongoDB
do databazy MySql. Data vstupujuce do prebiehajuceho cyklu st zachytavané
synchroniza¢nou bariérou, ktora pri svojej zmene upravuje transformaény proces’. Preto

znizuje ¢as ich modifikacie po ukonceni transformaéného procesu.

3 Problematiku synchronizanej bariéry sme prezentovali a diskutovali na IEEE konferencii ICETA
na Slovensku (Vysoké Tatry) - 11. - 12. november 2021.
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employee_id_employee INT
role_id_role INT

©id_role INT

< from_date DATE
< to_date DATE

© id_salery INT
& salery INT S|—
@ employee_id_employee INT

—————d

© id_employee INT
=ik birth_date DATE
< first_name VARCHAR(45)
< last_name VARCHAR(45)
<> gender ENUM('F', 'M)

0 to_date DATE

|
© id_title INT :
|
% from_date DATE =2

 employee_id_employee INT

Obrazok 17. Datovy model pre

< role_name VARCHAR(45)

™
© id_department INT

<> dep_name VARCHAR(45)
Indexes

employee_id_employee INT
department_id_department INT
& from_date DATE

“» to_date VARCHAR(45)

transformacné ucely
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Obrazok 18. Transformacna faza
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Obrazok 19. Transformacna faza s vyuzitim synchronizacnej bariéry

Hlavnym cielom transformacnej bariéry je sledovanie dvoch typov udajov. Prvym
typom st udaje, ktoré st v systéme uZ dlho. Udaje st uloZené v databaze MySql. Pocas tohto
procesu ich mézu ovplyviiovat’ hodnoty, ktoré vstupuju do systému v case zmeny alebo
prenosu hodnoét z jedného typu databazy do druhého. Pocas tohto procesu mézu existovat
urcité kolizie, ktoré by bolo potrebné vykonat’ po transformac¢nom procese, co by negativne
ovplyvnilo ¢as potrebny na transformaciu hodndét. Kolizia je situdcia, kedy data, ktoré sa
prave transformuju st ovplyviiované hodnotami alebo prikazmi, ktoré prave transformované
data ovplyviiuji. Mozu aktualizovat' prave transformované déata, mézu vymazavat
konkrétnu hodnotu, ba dokonca mézu vymazat’ cela tabul'ku. Kolizia sposobuje rychlejsiu
transforméciu, pretoze modze redukovat’ vykonanie operacii pri transforma¢nom procese.
Synchroniza¢na bariéra riesi vplyv udajov akumulovanych v systéme na hodnoty systému.
Tu je jednoducha situdcia, ktord jasne popisuje dolezitost’ metddy, ktort sme vytvorili:

Hodnoty z tabul’ky oddelenia (department) prichadzaju do systému. Pocas presunu
udajov z jedného typu databazy do iného typu vstupuje do systému poziadavka, aby

odstranila vSetky hodnoty z tabul’ky oddelenia (department).
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Tento stav je zachyteny synchronizacnou bariérou a nasledne je ulozeny v danom
stave. Po zachyteni tejto operdcie v redlnom Case sa vzdy odstrania v§etky hodnoty, ktoré sa
maju presunit’ do ciel'ovej databazy tabuliek oddeleni (department).

Druhou ¢ast'ou nami navrhovanej metody je zvysit' paralelnost’ pri presune udajov
z jedného typu databazy do druhého, ktord funguje nasledovne:

V prvom kroku sa skiima struktira. Vytvoreny algoritmus prechadza celou schémou,
zisti pocet cudzich kI'iCov a zlozenych primarnych kl'icov. Na obr. 17 je vidiet’ tabulkovy
zoznam, ktory sa pouziva na experimentdlnu akciu a pohodlnejSiu predstavu o tom, ako
funguje synchronizacna bariéra. Datovy model predstavuje situdciu, ktora modeluje pripad
v jednoduchom systéme. Osoba v spolo¢nosti je zamestnancom a mdze mat’ rozne pozicie.
Dostava plat za svoju pracu a je pridelend na urcité obdobie. V prvom kroku alebo v prve;j
faze, ako je zndzornené na obr. 18, sa najskor transformuju tabulky, respektive datové
zaznamy, ktoré maji najmensie mnoZzstvo cudzich klicov alebo zlozenych primarnych
kl'acov.

Tabul’ky Rola, Zamestnanec a Oddelenie vidime na obr. 18, v prvej faze vl'avo, ktora
obsahuje najmensie mnozstvo cudzich, respektive kompozitnych primarnych klucov.
V pravej Casti na obr. 19 st tabul’ky, konkrétne tabul’ky zamestnanec_has_role, plat, titul,
dep _emp, ktorych funkcénd zavislost’ je na hodnotach, respektive tabul’kach vlavo. Uvedené
tabul’ky a hodnoty v nich na seba neposobia, a tak sa pocas transformécie vyhodnocuju
sucasne rovnakym spdsobom ako ich hodnoty. Tabulky a hodnoty, ktorych funkcénd
zavislost’ bola od prvej fazy, sa transformuji v druhom kroku, respektive v druhej faze.
Jedna sa konkrétne o Struktiru tabul’ky zamestnanec _has role, plat, titul a dep _emp.

Tabul’ka employee has role obsahuje dva zlozené priméarne kl'uce, id employee,
ktory odkazuje na primarny klIa¢ tabulky zamestnancov, a id role, ¢o odkazuje
k primarnemu kI"acu v tabul’ke rol'a (role). Pocas transformacie sa zmenili obe tabulky -
zamestnanci a aj tabulka roli (role). Ich hodnoty boli v prvom kroku transformované,
¢o umoznilo transforméciu funkéne a hodnotovo zavislych tabuliek na nich.

Hlavny rozdiel medzi obr. 18 a obr. 19 je pouzitie synchroniza¢nej bariéry. Uvedend
bariéra funguje ako kontrolny mechanizmus, ktory monitoruje, akd hodnota sa transformuje,
a ¢i uvedené zdznamy nie st ovplyvnené hodnotou, ktora prave vstapila do systému, a teda
aktualizuje alebo odstraniuje konkrétne hodnoty. Synchroniza¢nd bariéra spolupracuje

v nerelacnej databéze, ktora pracuje v pamiti a sleduje hodnoty pocas transformacie.
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Pretoze je pamét pocitaca alebo cloud-ovej sluzby obmedzend, museli sme navrhnat
rieSenie, ktoré neznizuje svoju efektivitu so zvySovanim zaznamov v redlnom ¢ase bez toho,
aby doslo k prete¢eniu pamite - vytvorila sa Struktira synchronizacnej bariéry, ktora dokaze
manazovat  data na zadklade vyuZitenosti. KI'icom je nazov tabulky a hodnotami

je definovany prikaz. Tato Struktira je znazornend na obr. 20.

Key Value

\ 4

1 case table: salary delete table salary

update employee
set first_name ="John"
\Where first name ="Joe";

v

2 case table: employee

Obrazok 20. Struktira synchronizaénej bariéry

So zvySujucim sa po¢tom zdznamov mdze prehl'addvanie operacii degradovat’ (mdze
rychlost’ operacii exponencialne rast’), mnozstva vstupujuce do systému v redlnom case uz
nemdzu ovplyvnit’ udaje v transformacnom procese a si bud’ vymazané z databazy alebo
ulozené v Struktare, ktord prevadzkuje operacie vstupujuce do systému v redlnom case,
po celej transformaécii.

Operécia aktualizovania zobrazend na obr. 20 v spodnej pravej cCasti spdsobi
aktualizaciu tabulky zamestnanca (employee). To znamena, ze databdza Redis vyhl'ada
vSetky zdznamy v transformacnom procese ovplyvnené touto hodnotou a nahradi ich
aktualizovanymi dajmi. Predpokladajme, Ze proces transformacie uz vykonal Giplnt zmenu
udajov z konkrétnej tabul’ky. V takom pripade sa tato hodnota odstrani z databazy Redis,
aby sa uSetrila pamit’ a nedegradovalo sa tym vyhl'addvanie.

Vymazanie operacie zobrazené na obr. 20 je v prvom pripade zaloZené na rovnakom
principe. Poziadavka v redlnom case prisla do systému, ked’ sa proces transformacie tidajov
zmenil z jednej datovej Struktiry na druhd. Je potrebné odstranit’ tabulku plat (salary).
V takom pripade sa tabul’ka plat (salary) odstrani a vSetky zdznamy, ktoré sa mali v procese

transformovat a vlozit’ do cielovej databazy st vymazané spolu s fiou.
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5.5.6 Experimenty potvrdzujuce efektivitu naSej paralelnej metody

Primérnym c¢elom synchroniza¢nej bariéry je skratenie ¢asu potrebného na uplnt
zmenu udajov z konkrétneho typu na iny. V naSom pripade ide o reciproénil migraciu dajov
z relacnej databazy do nerelacnej databazy. S ohl'adom na tento ucel bola vytvorena datova
Struktura zobrazend na obr. 17. Hodnoty sa do tabul’ky postupne vkladali v tomto poradi:
department, role, employee, salary title, dep _emp, employee has_role.

Tieto hodnoty  boli vygenerované pomocou  webovej stranky
https://www.generatedata.com/. Tato strdnka ndm pomohla zadefinovat’ nazov atributu
a jeho datovy typ. Po vytvoreni celkovej Struktury sme definovali pocet zdznamov, ktoré sa
maju generovat. V dosledku generovania sme pre Sql definovali ndzov databazy a nazvy

tabuliek. Vystupom je tabulka oddelenia (department), ktora je zobrazena nizsie.

DROP TABLE department,

CREATE TABLE department (
id mediumint(8) unsigned NOT NULL auto_increment,
id_department mediumint,
dep_name varchar(255) default NULL,
PRIMARY KEY (id)
) AUTO_INCREMENT=1,

INSERT INTO department (id_department, dep_name) VALUES (1,"Accounting”);

INSERT INTO department (id_department, dep_name) VALUES (11,"Legal Department");
INSERT INTO department (id_department, dep_name) VALUES (21,"Quality Assurance");
INSERT INTO department (id_department, dep_name) VALUES (31,"Public Relations");
INSERT INTO department (id_department, dep_name) VALUES (41, "Public Relations");
INSERT INTO department (id_department, dep_name) VALUES (51,"Accounting”);
INSERT INTO department (id_department, dep_name) VALUES (61, "Public Relations");
INSERT INTO department (id_department, dep_name) VALUES (71,"Customer Relations");
INSERT INTO department (id_department, dep_name) VALUES (81,"Legal Department");
INSERT INTO department (id_department, dep_name) VALUES (91, "Media Relations");

Nasledovnym spdsobom sme postupovali pre kazdua tabul’ku.

Po naplneni tabuliek s hodnotami sme zahgjili migraciu z relacnej databdzy
do nerela¢nej. Jednalo sa vyslovene o relatnt databazu MySql a nerelacnii databdzu
MongoDB. V prvom kroku nechdme proces transformécie vykonat’ zmenu udajov bez toho,
aby sa udaje dostali do procesu v redlnom €ase. V prvom pripade synchronizané bariéra
nerobi Ziadnu ulohu. Ulohou bariéry je manipulovat’ s Gidajmi vstupujucimi do systému
v realnom Case a pomocou tychto udajov upravovat’ aktualne sa transformujuce udaje. Tato

hodnota je zobrazena na obr. 20 Uplne vlavo.
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V druhom kroku sme nadhodne spustili Styri operacie, iSlo o dve operécie aktualizacie
a dve operacie odstranenia. Tieto operacie st zobrazené nizsie.
update eployee set first name = "Eric" where last name = "Hope";
update department set dep_name = "Accounting" where dep_name = "Public Relations";

delete table salery;
delete from title where to_date= "17.05.2001";

Aby sme presnost’ vysledkov otestovali, vybrali sme si cloud-ovu sluzbu Amazon.
Vsetky sluzby, ktor¢ sa pouzivali na spravu modulov, boli takzvané ,,bezplatna vrstva“ (free
tier). Pretoze sme data preniesli distribuovanym spdsobom, vybrali sme si na tento ucel

Hadoop s konfiguraciou zobrazenou v tabulke 5.

Tabul’ka 5. Konfiguracia klastra

al .medium
EC2 Instance vCPU: 1
MeM(GiB): 2

master: 1x

m3.xlarge
EMR cluster
core: 2x

m4.4xlarge

Host namenode
HostName ec2-18-216-40-160.us-east 2.compute.amazonaws.com
User ubuntu
IdentityFile ~/.ssh/MyLab_Machine.pem

Host datanodel
HostName ec2-18-220-65-115.us-east-2.compute.amazonaws.com

User ubuntu
IdentityFile ~/.ssh/MyLab_Machine.pem

Host datanode?2
HostName ec2-52-15-229-142.us-east-2.compute.amazonaws.com
User ubuntu
IdentityFile ~/.ssh/MyLab_Machine.pem

Host datanode3
HostName ec2-18-220-72-56.us-east-2.compute.amazonaws.com
User ubuntu
IdentityFile ~/.ssh/MyLab_Machine.pem

Hodnoty namerané v situécii, ked’ doslo k migrécii udajov a tidaje prichadzajuce

do systému v redlnom case, sii zaznamenané na obr. 21 vpravo.
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Obrazok 21. DiZka trvania transforma&ného procesu

Pri experimentoch sa sktimalo akym sposobom su prave transformujuce sa data
ovplyvnené datami v redlnom Case. Pri experimentoch bol v prvom kroku zisteny ¢as, ktory
je potrebny na celkovy transformacny proces. Nasledne sme stanovili Casovy interval
posielania prikazov do procesu, ktoré ovplyviiovali prave sa transformujice data. Medzi
tieto operacie patrili prikazy aktualizovania (update) a mazania (delete) zaznamov. Cielom
bolo zistit’ efektivnost’ navrhnutej metody za ucasti dat v redlnom cCase na nahromadené
udaje.

Pocas procesu transformécie bolo do systému odoslanych niekol'’ko operacii, ktoré
ovplyvnili akumulované hodnoty systému a boli presunuté do cielovej databazy.

Porovnanim nasho procesu sme ziskali nasledujuce vysledky:

e S nasim pristupom: Ziadne d’alSie Gpravy databazy
e Bez nasho pristupu: bolo treba vykonat' 20 operacii (12 aktualizacii, sedem

odstraneni a jedno vlozenie)
Cas potrebny na zmenu hodnét, ktoré boli ovplyvnené prichadzajucimi udajmi:

e NaS pristup: 4 s

e Bez nasho pristupu: 15 s
Celkovy ¢as upravy:

e NaS pristup: 2 minuty a 5 sekiind

e Bez nasho pristupu: 2 minuty a 24 sektind (plus potreba d’alSich uprav)
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Na zéaklade vysledkov, ktoré sme namerali pocas nasich experimentov, musime
vyvodit’ jednu nevyhodu. Nas poskytnuty mechanizmus funguje efektivne v situaciach, ked’
databazové tabul’ky nie su navzajom vel'mi zavislé, to znamena, Ze migracia dat z viacerych
tabulieck moze prebiehat’ sucasne. Pri vzdjomnej zavislosti databazovych tabuliek sa stava
nepriaznivy paralelizmus, ktory sme implementovali do paralelnych procesov. Sekvencny
pristup, ktory je v pripade pevnych vzdjomnych vztahov skuto¢nost'ou v nami navrhovanej
metdde, je plytvanim €asu a proces migracie v ur¢itych momentoch sa dokonca spomali. Pri
porovnani nami navrhovanej metddy algoritmus funguje rovnako rychlo a efektivne.

Ako je vidiet z tabul’ky 6, tak sledované hodnoty, ktoré su pre nas podstatné sa oproti
konvenc¢nej metodde pri rovnakej konfiguracii zlepsili takmer v kazdom spektre. Nami
navrhnutd metdéda umoznila pridat’ do procesu vlastnosti, akymi st umoznenie paralelného
spracovania, ovplyvilovanie dat a samozrejme redukciu dodatoc¢nej tipravy.

Aj ked’ spomenutd metdda pracuje efektivne a v mnohych smeroch prevysuje
konven¢ni metdédu, nami navrhnutd a implementovand metdéda sposobila vyssie rezijné
naklady, co méze pri obmedzenych vypoctovych ndkladoch zohravat’ dolezit ulohu.

Nakol'ko ¢as potrebny na spracovanie rovnakého mnozstva a typu udajov sa po
aplikovani naSej metddy prejavil 19 sekundovou redukciou, povazujeme tento princip

za dostatocne efektivny aj za cenu zvysenych rezijnych nakladov.

Tabul’ka 6. Porovanie sledovanych hodnot medzi konven¢nou metddou a nasim pristupom

Cislo vlastnosti Sledovana vlastnost’ Konven¢na metoda Nas pristup
1 Sekvenéné spracovanie [Ano/Nie]
2 Paralelné spracovanie [Ano/Nie]
3 Owplyvitovanie [Ano/Nie]
4 Dodato¢na tiprava [Ano/Nie]
5 Pocet dodato¢nych operacii [Pocet]
6 Pocet vldkien [Pocet]
7 Vytazenie procesora [%]
8 Cas zmeny hodnot [s]
9 Celkovy ¢as upravy [min/s]

Ako je vidiet’ z grafu na obr. 22, tak grafické zobrazenie vysledkov ukazuje jasny
trend. Zelenou farbou su zobrazené vysledky po implementovani nasho pristupu a Sedou su

zobrazené vysledky s pouzitim konvencnej metody.
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Okrem sledovaného ukazovatela ,,vytaZzenie procesora® su sledované hodnoty
v porovnani s hodnotami dosiahnutymi konven¢nou metédou vzdy efektivnejSie ¢i uz sa
jednad o jednotky v percentdch, sekundach a d’alSej upravy. So zvySenym vytazenim
procesora sme od zacCiatku névrhu pocitali, nakol’ko procesor musi spravovat’ vacsi pocet
vlakien ako pri konvenénej metdde.

Po skonceni procesu sme ziskali uspokojivy vysledok, ktory bol v prepocte o 19
sekund kratsi ako za pouzitia konvencnej metddy a nebola potrebnd ziadna dodatocna

uprava.

Sledované ukazovatele pri paralelnom

spracovani
50
40
30
20
10
0 ] 1 —
Pocet Pocet vlakien VytaZenie Cas zmeny Celkovy cas
dodatocnych [Pocet] procesora [%] hodnét [s]  Gpravy [min/s]

operdacii [Poclet]

Konvenéna metdda W Na&Ss pristup

Obrazok 22. Porovnanie sledovanych hodn6t medzi konven¢nou metédou a nasim pristupom

Pri spusteni velkého mnozstva procesov sa nam v malom mnozstve, priblizne pri 12
pokusoch z 1 000 stalo, ze nam proces prestal pracovat a migraény proces jednoducho
skoncil, nebol dokonceny.

Pri malom mnozstve zdznamov v opdtovnom spusteni procesu nevidime velky
problém, pretoze proces, ktory trva par sekiind, pripadne niekol’ko minit mézeme I'ahko
spustit’ znovu. Problém nastava vtedy, ak proces trva radovo hodiny. V tom pripade je nutné
vymazat’ vel'’ké mnozstvo zdznamov a spustit’ proces odznovu.

Na zaklade vyskytu tohto problému sa domnievame, ze spusteny proces je nutné
podrobit’ ist¢ému dohl'adu nad datami, ktory zabezpeci vratenie sa do bodu zlyhania. Tym

padom nebude nutné opédtovné spustenie procesu a proces bude fungovat’ od bodu zlyhania.
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5.6 Vytvaranie verzii dat pocas migracnych procesov v cloud-ovom

prostredi

Na zaklade nedostatku, ktory vyplynul z predchadzajicej kapitoly sme usudili,
ze spomenuty problém je nevyhnutné riesit’ pri migracii vel'’kého mnozstva dat.

Nakol’ko distribuované spracovanie slizi v mnohych pripadoch na spravu velkych
dat (Big Data) je pre nas nevyhnutné, aby sa proces v pripade poruchy alebo vypadku
systému vratil do bodu zlyhania.

Na zaklade spomenutych nedostatkov a moznosti vypadku systému sme si stanovili

pri skiimanti tejto problematiky nasledujuce ciele:

e Redukovat’ opitovné spustenie toho istého procesu v pripade zlyhania

e Aplikovat’ vytvaranie verzii dat

Nakol’ko nie sme prvi vyskumnici, ktori sa danou problematikou vyskytu problému

zaoberali, tak v nasledujucej podkapitole preskiimame uz existujlice rieSenia.

5.6.1 Existujuce rieSenia venujuce sa problematike vytvarania verzii

Mnozstvo vedcov sa zaoberalo moznostou vyskytu chyby pocas transformaéného
procesu. Medzi prvou takto navrhnutou architektirou je najskor transformécia schémy, ktora
pevne drzi Struktiru a nésledne manipuluje s datami. Potom sa vyskumnici pokusili
,verzionovat* nie priamo data, ale cely transformacny proces. [81] Tento proces

je zobrazeny na obr. 23.
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Declarative queries

Query Processor

Requests for specific versions
Commits of new versions

Insert Path Select Path

Node 2|...|Node n

Versioned Storage System - Node 1

Obrazok 23. Architektira verzionovania, ktora zobrazuje kroky na vlozenie novej verzie a vyber verzie

V nasom pripade je tento proces neefektivny, pokial ide o aspekt a niekolko
architektir so znacnym mnozstvom tdajov.

V pripade verzionovania dat sme sa stretli aj s rieSenim, ktoré fungovalo nasledovne.
Vsetky data spracovavaju transformdaciu dat z relacnej databazy MySql na nerelacnu
databdzu MongoDB jednym procesom. Proces fungoval na principe transakcie, teda
v pripade konkrétnej chyby pocas transformacie doslo k vrateniu stavu pred spustenim
transformécie a neulozenim spracovanych udajov. Potom sa vSetky udaje automaticky
odstranili a bolo potrebné zacat’” odznova. Tento princip funguje na zaklade rozdelenia
na logické prvky a Specifickych pravidiel mapovania, ktorych vystup je ulozeny v nerelacne;j

databaze MongoDB. Této architektira je zobrazené na obr. 24.
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Obrazok 24. Transformacna architektara

Tieto postupy efektivne neriesia dva pripady.

e V prvom pripade, ked’ je potrebné vratit’ sa ku konkrétnym verziam udajov, ktoré
je mozné ¢asom zmenit, pridat’ alebo odstranit’.
e Druhy pripad suvisi s rastucim objemom udajov, respektive s vel'kost'ou udajov

potrebnych na efektivny pokrok pocas tejto transformacie.

Nakol'ko sa ndm javilo verzionovanie celého systému za plytvanie diskového
priestoru, rozhodli sme sa implementovat’ odlisny sposob, ktory bude rovnako pripadne viac
efektivny, ale hlavne bude redukovat’ mnozstvo priestoru potrebného na vratenie sa k bodu

zlyhania spusteného procesu.

5.6.2 Dovod skiimania verzionovania udajov

Bezpe€nost' pri transformovani dat je pri kazdom vyskume brand do tvahy.
Pri transformacnom procese, v ktorom dochddza k masivnemu presunu, respektive k tprave
dat zo zdrojovej datovej Struktiry na cielovu je potrebné zabezpecit poruchu, resp. stav,

do ktorého sa musi aplikacia vratit’.
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Pri zanedbani tohto procesu sa musia udaje, ktoré uz boli zmenené vymazat’ alebo
upravit’ tak, aby spusteny proces fungoval bez opdtovného transformovania rovnakych dat.
Tymto sposobom by dochadzalo k zvysujucej degradacii procesu, predlzoval by sa cas
potrebny na zmenu udajov a narastalo by vytaZenie servera. Spomenutym problémom
sa zaoberali viaceri vyskumnici, ktory napriklad v c¢lanku [81] navrhli namiesto
verzionovania dat verzionovat cely proces presunu informécii.

Podl'a naSho nazoru je tento proces v mnohych ohl'adoch neefektivny, a to z dvoch
dovodov. Prvym dovodom je ukladanie vSetkych procesov. V pripade poruchy resp. zlyhania
procesu buda ulozené procesy niekolkokrat. Druhym dévodom je kontrola zmeny dat,
¢o znamena, ze v pripade zmeny urcitych dat tento proces neodzrkadli zmeny. Preto sme

navrhli a aplikovali sposob, ktory je popisany nizsie.

5.6.3 Nami vytvorené rieSenie problematiky verzionovania dat

Hlavnou myslienkou je vytvorenie verzionovacieho systému schopného efektivneho
navratu do bodu moznej chyby alebo praca s réznymi datovymi verziami uloZenymi
v nerelacnej databdze MongoDB.

Proces transformdcie, pri ktorom zmena udajov z relacnej databdzy MySql
na MongoDB s va¢sim poctom tabuliek a udajov, moze trvat’ niekol’ko minut az niekol’ko
hodin. V pripade chyby, ktora sa vyskytne pocas procesu transformacie, mohlo byt potrebné
vymazat’ vSetky hodnoty z nerelacnej databazy a podprogramov vyhod a nasledne spustit’
tento proces. Vyvinuli sme rieSenie schopné pracovat podobnym sposobom ako
verzionovacie systémami Github, BitBucket alebo Gitlab. Spomenuté systémy pracuju
na porovnani konkrétnych verzii zdrojového kodu s lokdlnym tloZiskom umiestnenym
v pocitaci a uloziskom na serveri obsahujiicom zdrojovy kod.

Pokial ide o tato logiku, wvytvorili sme branu ,verzie“. Brana funguje
na nasledujucom principe. Algoritmus zist'uje, ¢i su v zdrojovej nerelacnej databaze urcité
Specifické hodnoty. V pripade prazdnej databazy sa hodnoty ukladaju automaticky a nie je
potrebné vykonat nijaka opravu udajov.

V opa¢nom pripade je potrebné sledovat hodnoty objektov uz umiestnenych
v databaze. Je uzitocné sledovat’ hodnoty objektov v kolekcii, ale hodnoty objektov je mozné

priebezne menit, mazat’ jednotlivé objekty alebo pridavat’ d’alSie atributy.
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Na zaklade tychto problémov sme pouzili The Document Versioning Pattern priamo
v nerelaénej databaze MongoDB*.

Model sa zameriava na problém vyzadujlci neustalu reviziu niektorych dokumentov
MongoDB namiesto zavedenia druhého riadiaceho systému. Aby sme to dosiahli,
do kazdého dokumentu pridime policko, ktoré nam umoznuje sledovat’ verziu dokumentu.
Databaza bude mat’ dve zbierky: jednu obsahujicu najnovsie (a najéastejsSie kladené otazky)
a druhtl obsahujtcu vsetky kontroly tidajov.

Vzor spravovania verzii dokumentu robi urcité ukony a pristupuje k idajom
na zéklade Specifikécii pristupu.

Kazdy dokument neobsahuje vel'ké mnoZzstvo verzii a je zalozeny na principe:

e VicSina poziadaviek, ktoré boli vykonané, sa vykonava v najnovSej verzii
dokumentu.
e Tento ucel je veI'mi vhodny, pretoze najnovsie udaje sa vzdy vybert z databazy

a s historickymi udajmi sa bude manipulovat’ iba vo verzii systému.
y

Problém suvisiaci s vytvaranim verzii je kombinovany s meniacim sa objektom,
upravenymi atributmi a vymazanymi hodnotami. V relacnej tabul'ke pocas transformécie je
objekt, ktory bol zmeneny na nerelacnych databazovych objektoch, porovnany. Poc¢as chyby
procesu transformacie, ked’ bolo mozné vykonat” opakovanie zaciatku procesu, nemohlo
dojst’ k duplikovanému vloZeniu. VloZenie tohto procesu bolo mozné preskocit’. Je potrebné
si uvedomit’, Ze tento objekt sa Casom meni, a tak, ak ddjde k spusteniu rovnakého procesu
po ur¢itom case, tieto objekty nebudu rovnaké a objekt bude vlozeny znova. Pokial’ ide
o tento problém, rozhodli sme sa pouzit’ vzor riadenia verzii dokumentu. Uvidime to na
priklade.

Majme objekt, ktory je zobrazeny niZsie:

{

" id":"Objectld<Objectld>",
"name":"John Doe",
"revision": 1,
"item_insured":[

!!Car "

]

/

4 Problematiku verzionovania dat sme prezentovali a diskutovali na IEEE konferencii ICETA na Slovensku

(Vysoké Tatry) - 11. - 12. novembra 2021.
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V pripade zmeny atributu ddjde k revizii objektu, do atribatu item_insured sa prida

nova hodnota. Tento princip ¢innosti je zobrazeny na obr. 25.

4 N N

" id":"Objectld<ObjectID>", " id""Objectld<ObjectID>",
"name":"John Doe", "name":"John Doe",
"revision™1, "revision":2,
"item_insured": [ "item_insured": [
"Car" "Car","BUS"
] ]
§ !
NG J N J
Old policy revision New policy revision

Obrazok 25. Ukazka revizie

Casovym aspektom, ktorym sme sa pri vyskume zaoberali, bolo vytvorenie riesenia,
ktoré je casovo efektivne a v pripade zmien v raste dat bude kombinované s tym,
ze k vyznamnej segregacii spominaného rieSenia neddjde. S ohl'adom na tento nedostatok

sme vytvorili metédu objektového porovnéavania.

5.6.3.1 Objektové porovndavanie (Object comparator)

Objektové porovndvanie nam pomaha pri skenovani zdznamov medzi povodnou
rela¢nou databazou a vytvorenymi objektmi v nerelacnej databaze. Druhou ulohou tejto
metddy je rozhodnut’, ¢i dany objekt musi alebo nemusi byt’ vytvoreny, a teda ¢i sa objavia
duplicity v nerela¢nych databazach.

Pokial’ ide o toto rieSenie, nastava situdcia suvisiaca s hodnotou id v nerelacne;j
databéze. Je nutné, aby hodnota id bola v kazdom okamihu jedine¢na. Mohlo by to sposobit’
dva alebo tri volitelné objekty, ktorych hodnota by mohla mat’ rovnakt hodnotu ako
primarny kI'ac.

Nutnost’ drzania hodnoty je samozrejmostou a nevyhnutnostou pri rychlom
a efektivnom zist'ovani danej hodnoty. Z tohto dévodu je nevyhnutné, aby sme vzdy vedeli,
ktorti hodnotu sme vytvorili v nerela¢nej databaze MongoDB. Vytvorili sme spust’a¢, ktory

nam na tieto ucely vrati hodnotu id.
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Musime vlozit’ zdznam typu produktu (product) do databazy s atribitmi ndzov (name),

mnozstvo (quantity), kategdria (category) a recenzie (review).

const newProduct = {
"name": "Plastic Bricks",
"quantity": 10,
"category": "lOyS",
"reviews": [{ "username": "legolover”, "comment": "These are awesome!" }]

Pocas vkladania sme vytvorili spdsob, ktory ndm vzdy vrati primarny kl'ac. Tento

spdsob vyzera nasledovne:

itemsCollection.insertOne(newProduct)
.then(result => console.log("Successfully inserted item with _id: ${result.insertedld}’))
.catch(err => console.error("Failed to insert item: ${err}’))

V jeho faze uz vieme, akl hodnotu mal zdznam vlozeny do nerelacnej databazy.
Musime zistit hodnotu primdrneho procesu kritického zaddvania zdznamu, ktory bol
zmeneny na objekt newProduct. Tato hodnota sa ziska automaticky po zaciatku
transformacného procesu. V naSej architektire je ulozeny v S3 (Simple Storage Services)
a hodnota primarneho kl'uca je uloZend v nerelacnej databaze Redis. Proces spustenia

a ulozenia hodnot do databazy Redis a S3 je zobrazeny na obr. 26.

Private subnet Data / Private subnet

/

.

ElasticCache

EC2

Public subnet

EC2

Amazon Kinesis

J
EC2 /
AZB
EC2
~—
Auto Scalling

Obrazok 26. Proces plnenia tidajov
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Proces zacina spustenim transforma¢ného procesu pouZzivatelom. Nasledne data
prechadzaju cez Amazon Kinesis do rdznych zon dostupnosti a tie pomocou réznych
vypoctovych jednotiek EC2 presuvaju informéacie do S3 a ElasticCache.

Po spusteni procesu transformécie a ulozeni udajov do nerelacnej databdzy

je Struktura nerelacnej databazy v ElasticCache nasledovna.

Tabul’ka 7. Priméarny kI'a¢ v Sql a primarny kI'a¢ v NoSql

SQL NoSQL

234d3nc3y2un34fn7 Xj234nx83nxf837fnx
X3f23fct3324v34v3 3231x2341245v2tc2x2
2x3fx23123v432vtw 23wr23rx234x2r4x2r4

Hodnota stipca vI'avo v tabul’ke 7 predstavuje hodnotu primarneho kI'i¢a pre relaénu
databazu pre tabulku produkt (product). Tym sa k nej pridd hodnota primarneho klI'ica
v nerelacnej databdze MongoDB, ktord je uvedena v tabul’ke 7 vpravo.

V pripade rovnakej transformacie dojde k porovnaniu objektu spustajuceho data
na zaklade primarneho kl'ica. Hodnotu primarneho kl'i¢a ziskame z procesu zadavania
objektu. Pokial’ ide o tento atribut zistujeme, ¢i tdto hodnota uz existuje v databaze Redis.
Rychlost’ vyhl'adévania v databéze je rychla, pretoze vSetko sa deje v pamaiti.

Hodnota, ktort nebolo mozné néjst’ v databdze Redis, oznacuje zdznam s tymto
primarnym kI"ai¢om v procese transformadcie, sa zatial’ nestala a je potrebné ju poslat’ d’ale;
do tohto procesu.

V pripade vyskytu hodnoty v databaze Redis bude nasledovat’ jej vyhladanie.
Najskor najdeme zaznam hodnoty v Pavom stipci zodpovedajiici hodnote najdenej v pravom
stipci. Nasleduje vyhladavanie revizia (verzia objektu) daného objektu. Pocas testu nastala
v mnohych pripadoch situacia, ked’ bola prva revizia objektu rovnaka so zdznamom relacne;j
databazy. Ak dojde k zhode objektov, tento zdznam uz do transformacného procesu
nevstupuje.

Objekt, ktory nemal d'alSie kontroly a nezhodoval sa s danym objektom, bol tak

pusteny do d’alSej fazy transformacného procesu.
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5.6.4 Experimentovanie s datami pri verzionovani udajov

Ako sme uz spominali, objekty mézu mat’ rézne verzie, a preto bolo potrebné
prehl'adat’ vSetky. Pokial’ sa hodnoty Ziadnej revizie nezhodovali s danym objektom, objekt
pokracoval v transformacnom procese a po dokonceni prehl’'adal hodnotu priméarneho kl'aca
a hodnota kIi¢a priamo vytvoreného objektu bola zapisand a zmapovand rovnakym

spdsobom ako sa zobrazuje v tabul'ke 7.

Tabul’ka 8. Konfiguracia klastra

al .medium
EC2 Instance vCPU: 1
MeM(GiB): 2
master: 1x

m3 xlarge
EMR cluster

core: 2x

m4.4xlarge

Host namenode
HostName ec2-18-216-40-160.us-east 2.compute.amazonaws.com
User ubuntu
IdentityFile ~/.ssh/MyLab_Machine.pem

Host datanodel
HostName ec2-18-220-65-115.us-east-2.compute.amazonaws.com

User ubuntu
IdentityFile ~/.ssh/MyLab_Machine.pem

Host datanode?2
HostName ec2-52-15-229-142.us-east-2.compute.amazonaws.com
User ubuntu
IdentityFile ~/.ssh/MyLab_Machine.pem

Host datanode3
HostName ec2-18-220-72-56.us-east-2.compute.amazonaws.com
User ubuntu
IdentityFile ~/.ssh/MyLab_Machine.pem
Vytvorené metody a postupy boli testované na zakladnej infraStruktare, ktora sluzba
Amazon poskytuje. Najskor sme vytvorili relacni databdzu a vlozili sme do nej nové

zaznamy. Pouzit¢é hodnoty st dostupné zadarmo a st k dispozicii na tomto linku:

https://github.com/awesomedata/awesome-public-datasets#socialnetworks.
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Hodnoty zaznamenéavaju Struktiru sieti ,,priatel'stva“ na Facebooku na sto
americkych vysokych Skolach a univerzitdch v jednom okamihu a Stadia skamala ulohy
atribitov pouzivatel'ov - pohlavie, ro¢nik, hlavné $tadium, stredna Skola a bydlisko - v tychto
inStitaciach.

Nasledne bol vytvoreny experiment, ktory sledoval G¢innost’ naSich novych metdd.
Sledovali sme ¢as potrebny na vloZenie zdznamov do nerelacnej databazy. MongoDB bez
toho, ze zdznamy uz boli v databaze vysledkov s ¢asom potrebnym na vykonanie procesu
transformécie, ked” v konecnej nerelacnej databaze uz existovalo 10 000 zdznamov.

Vysledky ¢asu boli zaznamenané a zobrazené na obr. 27.

Doba trvania transformacného procesu (s)

225
224
223
222
221
220

219

218
Bez poufZitia komparatora objektov Pomocou komparatora objektov

Obrazok 27. Odlisny ¢as medzi pouZzitou metddou bez tidajov v databaze

Ako vidime na obr. 27, hodnoty potrebné pocas transformacie udajov, ked’ v ciel'ovej
databdze MongoDB neexistovali ziadne hodnoty, negativne ovplyvnili ¢as potrebny
na uplni zmenu udajov pocas transformacie udajov z relacnej databazy MySql
na MongoDB. Tento problém suvisel s neustdlou kontrolou prichadzajicich zaznamov
s existujucimi zaznamami v databaze. Aj ked’ je algoritmus efektivne navrhnuty, kontrola
objektov sposobila oneskorenie oproti situdcii, ked’ sa data nekontrolovali. Pouzitie nasho
rieSenia v situdcii, ked’ hodnoty uz v databaze existovali, malo opacny efekt. ISlo konkrétne

o 10 000 zaznamov. Rozdiel, ktory sme spomenuli, je zobrazeny na obr. 28.
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Doba trvania transformacného procesu (s)
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Obrazok 28. Odlisny ¢as medzi pouzitou metddou a udajmi v databaze

Pri porovnani vysledkov na obr.27 aobr.28 mozeme vidiet, kedy st tdaje
v databaze a kedy nie sa v databaze. Casovy rozdiel pri databize obsahujucej tdaje
sa transformacny proces pri vyskute chyby za pomocou nasich postupov sa znizil o 8 sekuind,
¢o bol vyrazny pohyb s malym objemom udajov. Naopak, ak bolo potrebné neustale
kontrolovat’ idaje v databaze Redis, Cas sa znizil o 4 sekundy.

Hodnoty, ktoré sme dosiahli v experimentélnej praci, demonstruju efektivnost’ nasej
metddy. Metdda kontroluje tidaje, ktoré vstupuji do systému, a porovnava ich s hodnotami,
ktoré sa uz v systéme nachadzaju. Vysledkom tejto metddy je povolenie alebo nepovolenie
vstupu udajov do systému. Uvedena kontrola s minimalnym objemom udajov nie je
prakticka pri vyhladadvani, pri porovnavani prichddzajucich udajov a pri systémoch
$0 zvysujucim sa objemom udajov, ktoré prichadzaju do systému. V situécii, kde sa rovnaké
udaje uz v systéme nachédzaji dochddza k zvySeniu efektivity nami navhrnutej metddy,
¢o sa preukazalo aj pri experimentalnej ¢innosti.

Ako je vidiet z tabul'ky 9, tak sledované hodnoty, ktoré st pre nas podstatné sa oproti
konvencnej metdde pri rovnakej konfiguracii, rovnakom pocte procesov a verzii zlepsili
takmer v kazdom spektre. Nami navrhnutd metdéda umoznila radikélne znizit’ pocet tlozného
miesta potrebného na spracovanie jednotlivych verzii.

Aj ked’ spomenutd metdoda pracuje efektivne a v mnohych smeroch prevysuje
konven¢ni metdédu, nami navrhnutd a implementovand metdda sposobila vyssie rezijné

naklady, o mdze pri obmedzenych vypoctovych ndkladoch zohravat’ dolezit ulohu.
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Nakol'ko ¢as potrebny na spracovanie rovnakého mnozstva a typov udajov sa po
aplikovani nasej metddy prejavil zlepSenim o 8 sekund, povazujeme tento princip

za dostatocne efektivny aj za cenu zvysenych rezijnych nakladov.

Tabul’ka 9. Porovanie sledovanych hodndt medzi verzionovanim procesu a verzionovanim dat

Cislo vlastnosti Sledovana vlastnost’ Verzionovanie procesu Verzionovanie dat
1 Obsadeny diskovy priestor [GB]
2 Vytazenie priestoru [%]
3 Vratenie sa k bodu zlyhania [Ano/Nie]
4 Kontrola objektov [Ano/Nie]
5 Kontrola procesu [Ano/Nie] Ano Nie
6 Pocet verzii 10 10
7 Celkovy ¢as

Ako je vidiet’ z grafu na obr. 29, tak grafické zobrazenie vysledkov ukazuje jasny
trend. Zelenou farbou su zobrazené vysledky po implementovani nasho pristupu a Sedou su
zobrazené vysledky s pouzitim konvencnej metody.

Okrem sledovaného ukazovatela ,,vyt'azenie procesora® su vzdy sledované hodnoty
v porovnani s hodnotami dosiahnutymi metdédou verzionovania procesu vzdy efektivnejsie
¢iuz sa jednd o jednotky v percentach, sekundach a d’alSej tpravy. So zvySenym vytazenim
procesora sme od zaciatku névrhu ratali, nakol’ko proces musi byt zabezpeceny pri kazdej
kontrole minimalne 2 spustenymi vlaknami, pri ktorom sa kontroluji vezie objektu
a nasledne d’alsie vlakno proces vykonava.

Po skonceni procesu sme ziskali uspokojivy vysledok, ktory bol v prepocte o 8

sekund kratsi ako za pouzitia metddy verzionovania procesu.

Sledované ukazovatele pri porovnani
verzionovania dat a procesu
30
25
20
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10

; _ I

Obsadeny diskovy priestor VytaZenie priestoru [%] Celkovy cas
[GB]

Verzionovanie procesu M Verzionovanie dat

Obrazok 29. Grafické porovnanie vysledkov dosiahnutych pri verzionovani procesu a dat



Distribuované spracovanie dat 91

5.6.5 Zhrnutie metody verzionovania udajov

Pristup, ktory sme definovali pri navrhu rieSenia, jasne ukazuje nasu vyhodu v tomto
smere a naznacuje trend, v ktorom budeme v d’alSej casti vyskumu pokracovat’. Moznost’
verziovania udajov sposobil zniZenie Casu potrebného na zmenu skutoénych udajov
v procese transformacie. DoSlo k zmene udajov z relacnej databazy MySql na nerelacnt
databazu MongoDB.

Na ukladanie zmien objektov v kolekcidch sme pouzili The Document Versioning
Pattern, ktory zachovéava autentickil verziu objektu a dokoncuje zmeny objektov pocas
celého procesu existencie konkrétneho objektu. Tato metdda poméha objektu porovnavat
a zistovat’, ¢i konkrétny objekt alebo jeho predchddzajica verzia uz boli rovnaké ako
objekty, ktoré sa maji znova vlozit’ do databazy.

Hlavna myslienka verzovacieho systému bola definovand v komparatore objektov
metddy. Na zéklade jedine¢nych hodnét, ktoré vstupuji do procesu, dochddza k porovnaniu
hodnét s uz existujucimi hodnotami v systéme. V pripade situdcie, ak je v systéme uz objekt
s rovnakou unikatnou hodnotou dojde k porovnaniu ich verzii. Ak neexistuje rovnaka verzia
objektu, aky je uz vsystéme v porovnani s prichddzajucim objektom, tak dochadza
k pridaniu verzie objektu v systéme. V pripade, ze sa objekt s rovnakou verziou nachadza
v systéme, tak je objekt nasledne vynechany z procesu a nasleduje porovannie d’alSich
objektov.

Experimenty, ktoré sme navrhli, signalizuj, Ze ked’ st udaje v databaze, komparator
objektov metody je vyhodny, pokial’ ide o ¢asovl redukciu transformacného procesu
a zabraneniu duplikdcii v nerelacnej databaze.

Pri réznych pokusoch sme zistili jeden zdvazny nedostatok, ktory je spojeny
s velkym poctom verzii jednotlivych objektov. V pripade, ak sme spustili proces s napr.
10 000 objektmi a kazdy jeden objekt obsahuje 10 verzii, o celkovo predstavuje maximalne
100 000 kontrol objektov, tak efektivita nasho rieSenia degraduje. Pri hlbSom testovani
sa ndm osvedcil pocet verzii nastavenych na hodnotu 5, kedy je efektivita nasho rieSenia
stale vyhodnej$ia oproti konveénym metddam.

Prinasadeni aplikécie do produkcie nam aplikacia fungovala spravne a efektivne bez
vypadkov a pri zdmernom naruseni systému aplikacia fungovala podla predpokladov. Pocas
testovania sme si vSak vSimli, Ze sa k datam a aplikacii snazili ziskat’ pristup aj aplikacie

tretich stran.
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Na zaklade 3 mesa¢nych pozorovani sme zistili, Ze doslo k ziskaniu a naruSeniu dat,
a tym aj k ich ziskaniu. Tento fakt nas donutil zamysliet’ sa nad bezpecnostnym aspektami
nami navrhnutych aplikacii.

Na zéklade vyskytu tohto problému sa domnievame, ze je do procesu zabezpecenia
dat potrebné aplikovat’ d’alSie bezpecnostné prvky. Tym paddom sa zvysi bezpecnost’

a redukuje sa mnozstvo hrozieb.

5.7 Bezpecnost’ spracovania dat v realnom case

Na zaklade zistenia z predchddzajucej kapitoly sme si uvedomili bezpecnostné
rizikd, ktoré vyplyvaja pri praci s vel'kymi udajmi a ich spracovanim.

Bezpecnostné aspekty, ktoré su v sucasnosti vel'mi rozsirenou problematikou nam
pomdzu v mnohych aspektoch redukovat’ riziko, a tym padom eSte viac zefektivnit’ proces
spracovania udajov.

Na zdklade spomenutych nedostatkov a moznosti straty tidajov, pripadne moznosti

zlyhania celého systému sme si stanovili pri skimani tejto problematiky nasledujuce ciele:

e viacstupnova kontrola pristupu
e redukcia vkladania pomocou presuvania idajov na zéklade ¢asového aspektu,

e presuvanie informacii pre zvySenie kontroly.

Nakol’ko nie sme prvi a ani posledni vyskumnici, ktori sa problematikou bezpec¢nosti
udajov zaoberali, rozhodli sme sa, Ze v nasledujtcej podkapitole preskimame uz existujice
rieSenia.

5.7.1 Existujtice rieSenia zaoberajice sa bezpe¢nost'ou

Databazové typy ¢i uz hovorime o relacnych alebo nerela¢nych databazach, majt
svoje vyhody a nevyhody. Pri vybere tej spravnej databazy zohravaju vlastnosti jedného
alebo druhého typu kl'aicové body. V sucasnosti vel'kd Cast’ firiem prechadza na cloud-ové
rieSenia. Tento neddvny pokrok v oblasti cloud computingu a distribuovanych webovych
aplikacii vyvolal potrebu ukladania velkého mnozstva tdajov do distribuovanych databaz,
ktoré poskytuju vysoku dostupnost’ a Skalovatelnost’. V poslednych rokoch si rastici pocet
spoloc¢nosti osvojil rozne typy nerelacnych databaz, ktoré sa bezne oznacuji ako NoSql
databazy, a ked’Ze sa objavuju aplikdcie, ktoré ich pouzivaju Coraz Castejsie, ziskavaji na

trhu rozsiahly zaujem.
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Nové databazové systémy nie si z definicie relacné, a preto nepodporuji uplna
funkénost’ Sql. NavySe na rozdiel od relacnych databdz pracuju s konzistenciou
a bezpecnost'ou dat pri vysokom vykone a Skalovatel'nosti. Pretoze sa v databazach NoSql
ukladaji cCoraz citlivejSie udaje, bezpeCnostné problémy sa stdvaju Coraz viac
znepokojujucimi. V prispevku [82] vyskumnici skiimaji dve najoblibenejSie NoSql
databazy (Cassandra a MongoDB) a popisuju ich hlavné bezpecnostné prvky a problémy.

Rast a penetracia aplikacii NoSql, pohanand gigantmi zo Silicon Valley, ako
su Facebook, Twitter, Yahoo, Google a Linkedln, vytvoril bezprecedentni databdzovu
revoluciu, aby inpiroval mensie spolo¢nosti k tomu, aby sa pripojili k rozbehnutému trendu
NoSql. Aj ked’ rozSirovanie a rast tychto databaz dodéva rychlost’ a spokojnost’ mnohym
podnikovym oddeleniam IT, je vel'mi dolezité preskimat’ bezpecnostné aspekty tychto
datab4z novej doby. Dovernost’, integrita a dostupnost’ (CIA) st zdkladom ochrany udajov
a sukromia. V ¢lanku [99] sa vyskumnici venuju prieskumu, analyze a vyhodnoteniu
vyspelosti databaz NoSql na zéklade vlastnosti CIA. Zatial' ¢o koncept CIA ma pdvod
v rela¢nych databazach, je vel'mi dolezité pochopit’, preskimat’ a vymedzit' bezpecnostné
moznosti tejto databazy novej generacie z hl'adiska plnenia CIA.

Bezpecnostné modely vyvinuté pre databazy sa liSia v mnohych aspektoch tym,
7e sa zameriavaju na rézne vlastnosti bezpecnostného problému databazy, alebo preto,
ze vytvaraju odlisné predpoklady o tom, ¢o predstavuje bezpecni databazu. Spomenuty
predpoklad vedie knesurodému a nelplnému pochopeniu bezpe€nostnej stratégie
organizacie a stazuje zosuladenie réznych bezpecnostnych poziadaviek. V ¢lanku [48]
vyskumnici skimaji rozne bezpe¢nostné problémy v databazach. Clanok [48] je uZitoény
na planovanie explicitnych a direktivne zaloZenych bezpecnostnych poziadaviek
na databazu.

Pri skimani danej problematiky sme preskumali §tadiu, ktord ma odliSny pohlad
navec oproti publikovanym ¢&lankom. Stadia poskytuje viactroviiovy zabezpeeny
databazovy systém. Modelovanie sémantiky udajov aplikacnej domény bol predmetom
vyskumu mnohych rokov v databidzovej komunite, ale tieto snahy iba rieSia vlastnosti
integrity udajov. Prispevok vyskumnikov v ¢lanku [98] demonstruje pouzitie rozsireného

datového modelu, ktory predstavuje integritu aj aspekty utajenia udajov.
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Tuato techniku modelovania je mozné pouzit’ ako néstroj na navrh databazy a co je
dolezitejsie, ako prostriedok pre doménovych expertov, navrharov databaz a pracovnikov
bezpecnostnej sluzby, aby presne definovali bezpecnostné poziadavky pre aplikacnu
doménu. Druhym prinosom v prispevku [98] je komplexnd taxondémia bezpecnostnej
sémantiky udajov, ktord musi byt zachytend a pripravend implementovat’ viacuroviiovy
bezpecny automatizovany informacény systém.

V sucasnosti popularne distribuované spracovanie dat nebolo nepovSimnuté ani pri
bezpecnosti. Zatial' ¢o vyskum povodu je v distribuovanych systémoch bezny, mnoho
navrhovanych rieSeni sa nezaoberd bezpecnostou systémov a zodpovednostou za tudaje
ulozené v tychto systémoch. V prispevku [100] vyskumnici skiimaji pdvodné (prevenance)
rieSenia, ktoré boli navrhnuté na rieSenie problémov so zabezpeCenim systému
a zodpovednostou za udaje v distribuovanych systémoch. Z ich prieskumu bol odvodeny
subor minimdlnych poziadaviek, ktoré st potrebné na to, aby bol pdvodny systém
(prevenance) u¢inny pri rieseni tychto dvoch problémov. Na zaver vyskumnici identifikuja
niekol’ko nedostatkov v skiimanych rieSeniach a predstavili ich ako vyzvy, ktorymi by sa
mali budtci vyskumnici zaoberat. Autori tvrdia, Ze tieto nedostatky je potrebné vyrieSit
skor, ako bude mozné v budiicnosti dospiet’ k iplnému a spolahlivému povodnému rieSeniu
(prevenance).

Pocas roznych utokov, ¢i uz sa jednd a webovu aplikidciu alebo priamo utok
na databazu moéze dojst’ k viacerych poSkodeniam udajov. Hlavnym aspektom vécSiny
firiem je spolahnutie sa na spravnost dat v systéme. Ked wuzivatel' vlozi zdznamy
do databazy ocakdva, Zze ich kedykol'vek v nej aj najde. Pri Gtoku mdze dojst’ k Gprave,
pripadne aj k zmazaniu zdznamov. Touto problematikou sa zaoberali vyskumnici v ¢lanku
[64], kde skiimaju rieSenia, pri ktorych sa tidaje aktualizovali vzdy synchronne v presne
stanovenych casovych bodoch, frekvencii a granularite. Vyskumnici tvrdia, ze je
nevyhnutné vytvorit’ rieSenie vhodné pre konkrétny systém s cielom dosiahnut’ najlepsi
vykon. Odkazuju na atributovo orientovany docasny model s reflexiou na technoldgie
zoskupovania tdajov. Mnohokrat existuje pripad, pocas ktorého je objekt definovany iba
Ciastocne alebo n-tica udajov nie je pritomnd vobec. Z tychto doévodov musia byt
nedefinované¢ hodnoty ulozené v databaze vo forme samotného casu alebo atributu

vyjadrujuceho stav objektu.
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Publikovany prispevok sa zaobera casovo orientovanymi databazovymi
architektirami, spravuje nedefinované hodnoty a navrhuje komplexnu systémova
klasifikaciu zaloZeni na transakcidch, pristupoch a indexoch. Zaoberaju sa technikami
modelovania nedefinovanych hodnét a pokryvaju synchroniza¢né procesy pomocou
datovych skupin. Vyskumnici navrhli rieSenia pre efektivne ziskavanie udajov s dérazom na
nedefinované hodnoty a stavy.

V nerela¢nych databazach je zabezpecenie udajov zdiel'anych na ré6znych serveroch
narocnym problémom z dovodu tidajov, ktoré sa distribuuji a prenasajii cez nezabezpecenu
siet’. UskutoCnil sa rozsiahly vyskum mechanizmov delenia NoSql, ale nebolo zadefinované
ziadne konkrétne kritérium na analyzu bezpe¢nosti rozdelenej architektiry. V prispevku
[119] vyskumnici navrhuji hodnotiace kritérium zahfnajice rézne bezpecnostné prvky pre
analyzu horizontalnych NoSql databaz. Poskytuju podrobny pohl'ad na bezpecnostné prvky
ponukané databdzami NoSql a analyzuju ich s ohl'adom na navrhované hodnotiace kritéria.
PredloZena analyza poméha ro6znym organizaciam pri vybere vhodnej a spolahlivej databazy
v sulade s ich preferenciami a bezpe¢nostnymi poziadavkami.

Pri skimani bezpecnosti vedci odporucili riesit’ problematiku pomocou trendove;j
technolégie blockchain. V dokumente [90] vyskumnici navrhuji vyuzit distribuovanu
schému zalozenu na blockchaine - znamej tiez ako verejna uctovna kniha - na vytvorenie
VWN (virtual wireless networks ), kde vlastnici primarnych bezdrétovych zdrojov (PWRO
(Primary Wireless Resource-Owner) ) prenajimaju svoje bezdrétové zdroje (napr. Cast’
vysokofrekvenéného  spektra, infrastruktiru) mobilnym  virtudlnym  serverom
prevadzkovatelia sieti (MVNO (Mobile Virtual Network Operators)) vyuzivajici
komunikaciu medzi strojmi na zaklade dohdd o urovni sluzieb (SLA (Service Level
Agreements)) medzi PWRO a MVNO. Navrhnutd distribuovand schéma zalozend na
blockchaine poskytuje bezpecnost’ ziastnenym PWRO a MVNO, ako aj zabrani PWRO
v nadmernom vyuZzivani ich zdrojov (Co zastavi dvojité vydavky) a pomaha MVNO splnit’
poziadavky QoS ich pouzivatel'ov. Na tomto ramci sa podiela Federalna komunikacna
komisia USA (FCC (Federal Communications Commission)) alebo podobné regulacné
organy v inych krajinach poskytovanim pokynov a predpisov o maximdlnych trovniach
napdjania, licenciach a geografickom pokryti atd. To v podstate pomaha pouZzivatel'om
splnit’ pozadované poziadavky QoS(Quality-of-Service) pri dodrzani zasad nariadenia vlady.

Vykon sa hodnoti pomocou ¢iselnych vysledkov.
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Ako je mozné vidiet' tak viaceré Stidie sa zaoberali problematikou bezpecnosti.
Pri ndvrhu naSej novej metdody sme sa inSpirovali pracou [65],v ktorej sa autor zaobera
riadenim granularity docasného systému a navrhuje model zdiel'ania udajov zaloZeny
na spolahlivosti, citlivosti a presnosti poskytovatelov udajov. Je predstavena nova
koncepcia c¢asovej vyhody, ktord je nésledne vyhodnotend v experimentdlnej Ccasti.
Optimalizéacia datového toku pomocou historickej agregacie dat a obmedzenie mnozstva dat
je klicovou stcastou rozhodovania systému, zatial o Cas na prenos dat je prisne
obmedzeny.

Pre nase tcely migracie dat sme museli vytvorit’ spdsob na presun tdajov z databdzy
do databazového skladu. K tomuto ucelu sme skimali metddu, ktord je v sucasnosti
najrozsirenejSia. Vyskumnici vo svojom clanku [95] popisali metddu ETL (Extract,
Transform and Loading) ako proces ukladania udajov, ktory migruje udaje zo zdrojovej
databazy vykonanim urcitych pravidiel transformécie nad extrahovanymi udajmi. Tieto
transformované udaje sa nacitaju spét’ do cielovej databazy. So vznikom velkych dat rozne
organizacie smeruju k velkym datovym technolégiam ako Hadoop, Hadoop Ecosystem
Projects ako Hive a HBase na ukladanie svojich dat. Organizacia pouZziva proces migracie
udajov na migraciu udajov z RDBMS na Hadoop a tieto udaje sa d’alej pouzivaju na rézne
analytické téely. Uloha migracie udajov viak niekedy spdsobuje nezrovnalosti v datach
z r6znych dovodov, ktoré moézu viest’ k nepresnej analyze tidajov. Tento prispevok hovori
o0 zovSeobeciiujicom ramci pre overovanie udajov medzi RDBMS a Hadoop.

Bezpecnostné hrozby a ich rieSenia boli predstavené v nasledujucej kapitole.
Nakol'ko zavedenie bezpec¢nostnych opatreni redukuje riziko straty tidajov rozhodli sme sa
aplikovat' odlisny typ bezpefnostnych pravidiel ako bolo doteraz publikované inymi
vyskumnikmi. Pridand d’alSia kontrola vstupov, presiivanie zaznamov a d’alSie kroky nasej
metody maju za tlohu redukovat’ stratu dat, ukradnutie udajov a redukovat’ mnoZzstvo ttokov

na nasu aplikaciu.

5.7.2 Dovod skiumania bezpecnosti spracovania dat v realnom c¢ase

Bezpecnost’ ulozenych, respektive poskytnutych udajov je v sucasnosti vel'mi
roz$ireny a dolezity aspekt pri manipulacii s datami. V stcasnosti sa kazdy den uskutociiuje
mnozstvo Utokov v snahe ziskat’, respektive odcudzit’ data, a tak negativnym spdsobom

ovplyvnit’ spravne fungovanie aplikécie alebo databazy.
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So zanedbanim bezpecnosti, respektive s polavenim bezpecnosti pri sprave udajov
bolo uz publikovanych mnoho ¢lankov od viacerych vyskumnikov. Pri tomto procese
si viaceri vyskumnici uvedomili, Ze so zvySenim bezpe¢nosti narasta aj dizka manipulacie
s idajmi. Za zaujimavy aspekt sme povazovali spravovat’ data, a nésledne tym redukovat’
stratu udajov pri roznych utokoch alebo poskodeni dat.

Na zéklade stadie [65], ktorej buduci vyskum chceli autori venovat’ ndvrhu presunu
dat sme sa rozhodli aj my vytvorit’ metddu presuvania dat z databazy do datového skladu,
a v pripade potreby z datového skladu do databazy na zaklade pravidiel. Tento presun sme

podmienili dodato¢nym bezpecnostnym prvkom.

5.7.2.1 Uprava ddtv redlnom ase

Automobilovad doprava patri v stcasnosti k vel'mi rozSirenym a populdrnym
odvetviam. Viaceré spolo¢nosti z dovodu bezpe€nosti a ochrany tovaru monitoruju svojich
zamestnancov a spomenuté monitorovanie vytvara vel’ky objem udajov.

Data, ktoré prichadzaji od kazdého auta do systému su vzdy upravené. Kazdé auto,
ktoré pomocou sledovaca odosle informécie o pozicii ma len 3 hodnoty. Prvou hodnotou je
unikatna hodnota auta, druhou hodnotou je x-ova suradnica na mape a tretou je y-ova
sturadnica na mape. Velky problém pri Utoku vidime v zmenach jednotlivych dat aich
naslednym vloZenim do databazy. Za tymto ucelom sme pridali do tabulky zobrazene;j
na obr. 30 d’alSie 2 parametre, a tymi st Cas pridania, respektive Upravy dat, a taktiez

unikatna hodnota zdznamu. Vysledna tabulka je zobrazena na obr. 31.

"] Initial_model v

car_id INT
x_coordinate VARCHAR(45)
y_coordinate VARCHAR(45)
>

Obrazok 30. Zéakladny datovy model

Car_coordiante v authentificator v
- "] ccoordiante_has_authentificator v -
id_Car INT id_authentificator INT
Car_coordiante_id_Car INT
x_coordiante VARCHAR(45) . ) occurance VARCHAR(45)
authentificator_id_authentificator INT
y_coordinate VARCHAR(45) > unique_value VARCHAR(200)
> | 2

Obrazok 31. Rozsireny datovy model
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Hodnoty, ktoré sme zaznamenali, sme vkladali do rela¢nej tabul’ky MySql. Aj ked’
sme skusali aj nerelacni databdzu DynamoDB na zaklade pevnej Struktiry sme sa rozhodli
pouzit’ prave relacnu databazu MySql.

Hodnoty, ktoré ndm prichadzaj do tabuliek st povolené iba pre konkrétnu aplikéciu,
ktord vykondva monitorovanie cesty jednotlivych dopravnych systémoch, v naSom pripade
sa jedna o automobily. Za tymto ucelom sme vytvorili rolu, konkrétne IAM Role, ktora
povol'uje vkladat’ zdznamy iba aplikacii.

Hlavnou myslienkou rozSirenia tabul’ky bola kontrola stavu operacii jednotlivych
zadznamov. Mame na mysli operaciu aktualizovania (update) a zmazania (delete) zdznamov.

Za tymto ucelom sme vytvorili nad databazou notifikaciu. Vzdy chceme, aby kazda
operacia update adelete bola kontrolovana pred vykonanim jednotlivych operacii.
Ak aplikécia vykonava spomenuté operacie update a delete, tak sa najskor skontroluje ich
uloha/rola, ktord je priradend do aplikacie. Nasledne je skontrolovand unikatna hodnota
z tabul’ky autentifikator (authentificator). Kazda uloha (rola) ma vytvorenych 5 ndhodnych
token-ov, ktorych hlavicka sa posiela automaticky pri zavolani operacie update a delete.
Tychto 5 ndhodnych vytvorenych token-ov je zavislych aj na Case vytvorenia zdznamu
a dochadza k ich automatickej uprave kazdych 12 hodin. Uprava token-u funguje dovtedy,
pokial’ neddjde k neopravnenému pokusu o upravu dat. Ak sa takato situdcia vyskytne, tak
su tokeny pregenerované automaticky a je vyvolana zmena na vytvorenie novej role pre
aplikaciu. Upravenie notifikdcie je druhou samozrejmou vecou, ktord je vykonand

automaticky pri neopravnenej snahe o ziskanie dat.

aws rds create-event-subscription |
--subscription-name myeventsubscription \
--sns-topic-arn arn:aws.sns:us-east-1.:802##H#HH###: myawsuser-RDS |
--enabled

aws rds delete-event-subscription --subscription-name myrdssubscription

aws rds remove-source-identifier-from-subscription
--subscription-name myrdseventsubscription \
--source-identifier mysqldb

5.7.2.2 Presun dat medzi databazou a datovym skladom

Podl'a naSho tsudku st data najviac citlivé na utok na urovni databazy, a preto sme
sa rozhodli chrénit’ tieto tdaje pomocou ich presunu do datového skladu. Tento presun

sa deje automaticky na zdklade poslednych zmien pri datach.
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Ak hodnota dat, ktoré sa nachadzaju v databaze presiahne hodnotu 1 mesiaca, tak st

data automaticky presunuté, a to nasledovnym spdsobom :
e Je vyvolany skript nad tabul’kou car coordinate, ktory vyzera nasledovne:

mysql> SELECT * FROM car_coordinate
JOIN ccoordinate_has_authenticator USING id_car
JOIN authenticator USING (id_authenitcator)
WHERE DATE _SUB((DATE SUB(curdate(), INTERVAL 1 MONTH)). LIMIT 0,1000000
INTO OUTFILE "/tmr,/car_coordinatel.csv FIELDS TERMINATED BY ' ENCLOSED BY """
LINES TERMINATED BY '

e Nasledne je zavoland procedura

mysql> call export_csv_split(‘tbl_product’,1000000);
e Postupne dochadza k presunu vygenerovanych suborov CSV do adresara

s ndzvom s3-redshift:

mkdir ~/s3-redshift
my /tmp/*.csv ~/s3-redshift/

e Kedze spustend inStancia musi mat’ pravo spustat’ a manipulovat’ s S3, tak sme

museli na tieto ucely nainstalovat’ s3cmd prikazovy riadok:

rpm -Uhv http.//dl.fedoraproject.org/pub/epel/6/x86 64/epel-release-6-8.noarch.rpm

e Nasledne sme vytvorili nové vedro (bucket) pre Redshift

s3cmd mb s3://s3-rshift
e Po vytvoreni vedra (bucket) sme zacali synchronizovat' datovy adresar CSV

do vedra S3:

s3cmd sync s3-redshift s3://s3rshift
e V dalsich krokoch sme si pripravili Redshift:
e Redshift bezi ako verzia na PostgreSql 8.X. Na pristup do klastra Redshift
s poskytnutym koncovym bodom a povereniami mozeme pouzit’ Standardného
klienta PostgreSql.

e Na inStalaciu prikazu PostgreSql sme vyuzili nasledujuci prikaz:

yum install -y postgresql #Redhat/CentOS
sudo apt-get install -y postgresql #Debian

e Na pristup do klastra Redshift sme pouzili program psql:

psql --host=mysql-redshift.cd23imcbfhbd.ap-southeeast- 1 .redshift.amazon.com --port=5
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e Nasledne sme vytvorili tabul’ku podobnu tabulke v MySql ktorej skript vyzera

nasledovne:

CREATE TABLE car coordinate (car_id INT PRIMARY KEY NOT NULL, x_coordinate VARCAHR2(45)
NOT NULL, y _coordinate VARCAHR2(45) NOT NULL)

e Dalej bol spusteny prikaz COPY, aby sme ziskali pristup k suborom CSV

v naSom segmente S3 a paralelne ich nacitali do tabul’ky:

copy car_coordinate FROM ,s3://s3-rshift/s3-redshift/ car_coordinate ‘credentials ,aws_access_key redshift’
e Po pociato¢nom nacitani udajov z segmentu S3 musime spustit’ prikaz VACUUM

na usporiadanie nasich udajov a prikazy ,,analyzovat™ na aktualizaciu Statistik

tabul’ky:

vacuum car_coordinate
analyze table product

e Po vykonani vSetkych krokov doslo k overeniu Struktary tabuliek:

analytical=#\d car_coordiante;
TABLE “public.car coordinate”

Po aplikovani vSetkych krokov, ktoré ndm pomdhaju presunit’ data zrelacnej
databazy MySql do datového skladu Amazon Redshift doslo k zmazaniu presunutych
Zaznamov z tabuliek: car_coordiante, authenitificator a nasledne aj
ccar_coordinate_has_authetificator, aby doslo k redukovaniu vytazenia databazy, a taktiez
k redukcii mozného utoku na vel'ké mnozstvo udajov, ktoré sa nachadzali v databaze, ktora

monitoruje poziciu automobilov na mape”’.

5.7.3 [Experimenty pre metodu presunu dat v realnom case

K experimentalnej ¢innosti sme vytvorili aplikaciu, ktord je zobrazena na obr. 32
a33. Vytvorena aplikdcia monitoruje automobily, ktoré rozvazaju tovar zakaznikom

po celom Anglicku.

5 Problematiku bezpe¢nosti dat sme publikovali v ¢asopise Scientific Letters of the University

of Zilina / Communications na Slovensku (Zilina).
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Pocas experimentalnej ¢innosti bolo pomocou aut, ktoré sa nachadzali v systéme,
vlozenych za 10 minut priblizne 10 000 zaznamov. Aj ked’ sa niektoré pozicie uz v systéme
nachadzali, tak databdza fungovala efektivne a dokazala prichadzajuce data spracovavat

korektne.
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Systém, na ktory sme nasadili aplikaciu a databazu je cloud od spolo¢nosti Amazon.
Aby nedochadzalo nikdy k ziadnemu nedostatku vykonnosti, ked'ze vypoctové jednotky
EC2 maju svoje vykonnostné obmedzenie, boli sme nuteni zabezpecit’ flexibilnost’ vykonu
pomocou sluzby Amazon Auto Scaling Group.

Pri pokuse o tipravu hodn6t sme skusili poslat’ rovnaka poziadavku ako posielala
aplikacia pomocou réznych aplikacii a sluzieb so snahou ziskat’, respektive upravit’ data.
V snahe overit’ naSe rieSenie sme skopirovali prihlasovaci token, ktory by ndm uz mal
v beznej prevadzke zabezpecit' pristup k datam. Tento pokus mal redlnejSiu kontiru
na upravu chyb, ale navrhnutd metdda skontrolovala pravost’ aplikacie a vyhodnotila nas
pokus ako neplatny a poziadavku automaticky vymazala.

Pri vypnuti naSej kontrolnej metody sme vyslali rovnaktl podmienku, a v tom pripade
boli data zmenené. NaSa druhd metdda, ktord prestiva automaticky data na zaklade casového
rozpétia zrelanej databazy MySql do datového skladu Redshift sposobila, ze doslo
k uprave iba malého mnoZstva zdznamov a ostatné hodnoty, ktoré boli presunuté, zostali
ochranené.

Ako je vidiet’ ztabulky 10, tak sledované hodnoty, ktoré si pre nés podstatné
sa oproti konvencnej metdde pri rovnakej konfiguracii a rovnakom pocte utokov zlepsili
takmer v kazdom spektre, okrem spektra ¢asu. Nami navrhnutd metéda umoznila zvysit
bezpecnost’ prace s udajmi v mnohych aspektoch.

Pri testovani metody sme vyuzili testovacie metody tretich stran, nakolko
sa nevenujeme obchddzaniu bezpecnostnych pravidiel. Preto sme na spomenuté ucely
vyuzili stranky sonarcube a hcltechsw, ktoré nam poskytli potrebné vysledky.

Po aplikovani nami navrhnutej metddy sa ¢as potrebny na spracovanie zékladnych
operdcii ako su operdcie zmazania, Upravy a vlozenia udajov zvysil, pretoZze dodatocna
kontrola si vyziadala dodato¢né kroky, ktoré proces spomal’uji. Aj ked’ je pre nds €as vel'mi
dolezitym faktorom, tak zvySenie bezpe¢nosti o niekol'ko percent ndm zvysenie Casu

vykompenzovalo.
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Tabul’ka 10. Porovanie sledovanych hodnét medzi konven¢nou metédou a metdédou zvysenia bezpecnosti

Cislo vlastnosti Sledovana vlastnost’ Konvencna metéda | Metoda zvySenia bezpecnosti

Presavanie ziznamov [Ano/Nie]
Casova pediatka [Ano/Nie]
Odchytenie uprav dat [%]
Odchytenie utoku Sql injection [%]
Zabranenie pristupu k DB priestoru [%]

Pocet atokov

Cas zmazania idajov

Cas tipravy udajov

Ol |WwW N |—

Cas vlozenia udajov

Ako je vidiet’ z grafu na obr. 34 a obr. 35, tak grafické zobrazenie vysledkov ukazuje
jasny trend. Zelenou farbou su zobrazené vysledky po implementovani nasho pristupu
a Sedou su zobrazené vysledky s pouzitim konvencnej metody.

Ako je vidiet’ na obr. 34, kde nam zelena farba predstavuje hodnoty po aplikovani
na$ej metody (vacsi stipec znamena lepsie vysledky), tak sme v niektorych oblastiach
dosiahli aj 3-nasobné zlepsenie ochrany (vid’ stipec Odchytenie viprav datf). Bohuzial’, tento
trend nepokracoval a ako je vidiet' na obr. 35, tak sa nam sledované hodnoty aspektov
zhorsili (¢im vys§i stipec, tym horsi vysledok).

Po skonceni procesu sme ziskali vysledky, ktoré sice boli pri zvySeni odolnosti
uspokojivé, ale pri rychlosti operacii zmazania, Gpravy a vlozenia udajov neuspokojivé,

z dovodu malého zvicSenia ¢asového aspektu.

Ukazovatele bezpecnosti

Odchytenie uprav dat [%]  Odchytenie Gtoku Sql ~ Zabranenie pristupu k DB
injection [%] priestoru [%]

[ T
o N B O

o N B O

Konvenéna metdda m Metdda zvySenia bezpecnosti

Obrazok 34. Grafické zobrazenie redukcie bezpecnosti po aplikovani nasej metody
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Ukazovatele rychlosti
0,012
0,01
0,008
0,006

0,004

0,002

Cas zmazania tUdajov Cas upravy udajov Cas vloZenia udajov

Konvenéna metdda B Metoda zvySenia bezpecnosti

Obrazok 35. Grafické zobrazenie klesania rychlosti po aplikacii nasej metody do procesu
5.7.4 Zhrnutie rieSenia metédy presivania idajov v realnom case

Sucasna vyrazne rastica doprava si vyzaduje sofistikované rieSenia na minimalizaciu
straty udajov, neziadlicu uUpravu hodndt tretimi stranami, a taktiez redukciu utokov
na aplikaciu alebo databazu s citlivymi udajmi. Mnozstvo Utokov na citlivé udaje nuti
viaceré podniky zaoberat’ sa vo vac¢Sej miere bezpecnost'ou systémov, a taktiez kladie vacsi
doraz na efektivny spdsob manipulécie s datami v aplikacii. Metddy, ktoré boli v minulosti
povazované za dostaCujliice rieSenie na zabezpecenie citlivych udajov su dnes bud uz
zastarané alebo nepouzivané z dosledku nedostato¢ného zabezpecenia pred roznymi typmi
utokov. Ako dokazuje nami navrhnutd metoda, efektivny sposob ako zamedzit' k strate
udajov alebo redukovat’ neopravneny pristup je kontrola dat na zaklade casového aspektu.

V nasom navrhnutom rieSeni pouzivame rieSenie priddvania hodndt pri kazdej
prichadzajicej hodnote z kazdého auta. Pridanim ¢asovej peciatky nasledne kontrolujeme
pravost’ kazdého zdznamu. Tato hodnota nie je pre kazdé auto unikatna, preto sme vytvorili
Struktaru, ku ktorej ma pristup iba samotny systém a slizi na overenie pravosti zaznamu.
Kedze datové tlozisko je pre nas alfou a omegou vytvorili sme aj metddu presunu informacii
z databdzy do datového skladu na zdklade ¢asového spektra, ktory pomaha nielen k zniZeniu
bezpecnostného rizika, ale taktiez redukuje vytaZenie primarneho datového uloziska.
Na zéklade vytvorenej metddy na presun dat sme redukovali vytazenie primarneho datového
uloziska priblizne o 34 percent kazdy mesiac. Nami navrhnutd metéda ndm umoznila

zachytit' 13 percent umyselnych zmien dat, ktoré nemali poverenie na dani zmenu.
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Pri spusteni aplikacie do procesu sme mali moznost’ otestovat’ mnozstvo funkcionalit
s roznou velkost'ou dat. Bohuzial’, na§ systém nebol dostatocne pripraveny na masivne;jsi
pocet zdznamov, ktoré prichadzali v redlnom case do procesu, atym ovplyvnili prave
sa transformujuce sa data.

Uz pri malej velkosti udajov(testovali sme subor o velkosti 400 MB) a vstupu
realnych dat, ktoré prichadzali do systému kazdych 5 sekund systém spracovaval zdznamy
az po findlnom procese, ¢o si myslime, Ze je pomerne neskoro s ohl'adom na moznost’ ich
vzéjomného ovplyvilovania.

Na zaklade vyskytu tohto nedostatku sa domnievame, Zze data, ktoré sa prave
transformujt, by mali byt ovplyviiované datami v redlnom case, v ¢ase vstupu do systému
a nie aZ po jeho skonéeni. Tym padom nebude nutna zdihava kontrola a iprava po skonéeni

celého procesu.

5.8 Ovplyviiovanie nahromadenych dat realnymi datami

Na zéklade zaverov z predchddzajucej kapitoly a odhalenych nedostatkov sme
museli riesit’ problém spojeny s narastajiicim objemom redlnych dat a ich vplyvom na data,
ktoré sa v systéme prave transformuju.

Podla nasho nazoru a testov nie je mozné nechat’ upravu dat na koniec procesu
a nédsledne upravovat’ transformované data, hodnotami, ktoré prisli do procesu pocas ich
transformécie. Proces vyhladania dat vo velkom mnozstve je zdihavy a neefektivny.

Na zéklade spomenutych nedostatkov a nutnosti dodato¢nej tipravy sme si stanovili

ciele a vyuzili prostriedky, ktorych ciel'om je:

e redukovat’ pocet Gprav po transformaécii,
e ovplyvilovat’ nahromadené udaje, ktoré sa transformuji udajmi, ktoré pocas
procesu vstupuju do systému,

e maximalizovat’ pocet Gprav pocas transformacného procesu.

Nakol'ko nie sme prvi a ani posledni vyskumnici, ktori sa danou problematikou
ovplyviiovania nahromadenych dat s datami, ktoré prichadzaju pocas procesu do systému

zaoberaju, tak v nasledujucej podkapitole preskimame uz existujuce rieSenia.
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5.8.1 Aktualny stav skimanej problematiky ovplyviiovania nahromadenych dat

realnymi datami

Porovnanie relacnych datovych modelov s nerelaénymi datovymi modelmi NoSql
uz bolo uvedené v mnohych ¢lankoch [112][27][11][107]. V spominanych ¢lankoch autori
dokazali, ktoré typy operacii sa z hl'adiska efektivnosti lepSie hodia k datab4ze a oproti inym
databazam ponukaju rychlejsiu odozvu. V ¢lanku [20] autori analyzovali vykonnost’ medzi
databidzami Sql a databazami NoSql s typom kI'a€ - hodnota (key-value). Tieto experimenty
v ¢lankoch [14] a [80] porovnavali tradi¢nt databazu Oracle a databazu MongoDB.

Na zéklade tychto porovnani a experimentov poskytuje ¢lanok [80] podrobné
vysledky a analyzy tykajuce sa efektivnosti idajov ako ¢lanok [14]. Autori identifikovali
problémy a vyzvy pri spracovani velkych dat pomocou MapReduce. Styri hlavné kategérie
su (1) ukladanie udajov, (2) analyza vel’kych tdajov, (3) online spracovanie a (4) bezpe¢nost’
a ochrana osobnych udajov. Vedci [93] poskytli pristup k migracii medzi réznymi
databdzami NoSql orientovanymi na stipce. Bolo navrhnuté, aby tudaje predstavovali
v Standardnom formate a zodpovedali za preklad zdrojovej databazy do ciel'ovej. Vysledky
metdéd v Clanku [93] st z hladiska efektivnosti asi o 10% ucinnejSie ako vysledky
publikované v ¢lanku [42].

Pri porovnani dvoch ¢lankov zameranych na problém transformacie udajov (Pinto,
2009) a [109] sme mali moznost’ vidiet’ situacie, ked’ vedci pri migracii udajov z relacne;j
databazy do nerelaénej pouzili tri ¢asti. Clanok [109] je efektivne;jsi a 'ahsie rozsiritelny na
zaklade experimentov a moznej migracie dat a zaktiez ponuka vSeobecnej$i modul pre
budiicu pracu ako préaca v ¢lanku (Pinto, 2009).

V mnohych pripadoch vedci pouzivaja Apache Sqoop [105] a DataX [69] pri prenose
udajov z relacnej databazy do nerelacnej databazy. Apache Sqoop je zaloZeny na prenose dat
z relacnej databazy do Apache Hadoop. Apache DataX je vytvoreny na principe vymeny
udajov medzi heterogénnymi zdrojmi tidajov.

Pri rieSeni problému je mozné identifikovat’ dva kmenové prispevky. Prvy prispevok
[24] je ramec pre prenos z Sql na NoSql pomocou MapReduce. Princip tejto metddy
je zaloZzeny na ukladani vSetkych tabuliek relacnej databazy do jednej tabulky v HBase.
Druhy prispevok [70] predstavuje tri pokyny pre transforméciu relacnej schémy na schému

HBase na zaklade udajov modelu HBase.
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Vyjadruje vztahy medzi ich schémami ako sibor vnorenych mapovacich schém pri
automatickej transformadcii relacnych udajov na reprezentaciu HBase. Tieto tri pokyny
zahfiaju zoskupenie korelovanych tidajov s rodinou stipcov, pridanie odkazov na cudzie
kl'dce, ak jedna strana potrebuje pristup k idajom na druhej strane a zlti€enie prepojenych
tabuliek s idajmi, aby sa znizil pocet cudzich klI'aicov.

S pracou, ktord sa zaoberd Casovo orientovanou databdzovou architektiirou, sme
sa stretli poCas nasho vyskumu v prispevku [93], ktory spravuje nedefinované hodnoty
a navrhuje komplexnu klasifik4ciu systémov na transakciach, pristupoch a indexoch. Pretoze
do nasho systému moézu vstupovat rézne datové typy, ¢i uz su to Struktirované alebo
nestrukturované data, v spominanej praci sa zaznamenava modelovanie nedefinovanych
hodnét. Dalej &lanok pokryva synchronizaéné procesy vyuzivajuce skupiny tdajov.
Kritickou sucastou uvedeného clanku su rieSenia pre efektivny zber dat s dorazom
na nedefinované hodnoty a stavy.

Stru¢ne zhrnuté, predchadzajice prace su zamerané predovSetkym na zlepSenie
vykonu Ccitania alebo na migraciu tdajov z databazy NoSql, aby sa ziskala vysoka
dostupnost’ a Skalovatel'nost. Neposkytuji vSak dostato¢ne efektivne rieSenie pre
prichddzajice udaje, ktoré mdzu vstupit’ pocas prebiehajuceho procesu migracie.

Po prestudovani spomenutych prac stale vidime priestor na zlepSenie. Rozhodli sme
sa implementovat’ do procesu metddu, ktora bola uz vyskumnikmi pridana do procesu, ale
podla nasho usudku prili§ neskoro, ¢o vedie k oneskorenému spracovaniu. Doplnenim
metddy do procesu redukujeme pocet operacii po skonceni procesu a efektivnejsie dokazeme
zachytit' prichadzajice data. Z procesu sme existujicu metodu neodstranili. V nasom
procese existujuca metdda stale vykondva svoju ¢innost,, ale proces je doplneny o nasu
metddu, ¢o v kone¢nom dosledku redukuje Cas potrebny na spracovanie existujucej metody

a taktiez nasa metoda redukuje pocet operacii existujucej metddy.

5.8.2 Dovod skiumania ovplyviiovania nahromadenych dat realnymi datami

Transformacny proces, v ktorom dochddza k zmene §truktury zo zdrojovej databazy
na cielovu databdzu v mnohych pripadoch trva od niekol’kych minut az po desiatky hodin.
Pocas tohto procesu mdzu prichadzajuce data vyrazne ovplyvnit’ prave sa transformujuce
hodnoty, a tym vyrazne redukovat ¢as potrebny na dodatocni upravu po skonceni

transformacného procesu.
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Tento fakt bol pov§imnuty vyskumnikmi [109] [24], ktori navrhli efektivne metody
ako vyriesit’ problém s redlnymi datami. Podl'a naSho ndzoru je implementované rieSenie
prvym krokom ako spravne zohladnit' prichddzajuce data, a tym ovplyvnit konecny
vysledok v cielovej databaze, ale myslime si, Ze k spomenutému ovplyvneniu dochadza
az prili§ neskoro.

Na zaklade nasho tisudku, sme sa rozhodli posunit’ ovplyviiovanie dat namiesto
uplného konca procesu, to znamenad pred uloZenim do databazy, do casu, ked sa
nahromadené data aktualne transformujii a mézu byt’ ovplyvnené prichadzajicimi datami.
Nas navrhnuty princip, ktory je popisany nizSie Uplne neodstranil metddu, ktora bola

spomenutd, ale vyrazne ju redukoval.

5.8.3 Prinos do problematiky ovplyviiovania nahromadenych dat realnymi datami

spojenymi s prichadzajucimi datami v realnom case

Nas prinos je zamerany na situaciu, ktord vychddza zo zanedbania zachytavania dat
v realnom Case pri migracii dat z relacnej databazy na nerela¢nd. V tomto procese zohravaju
data, ktoré do procesu prichadzaju pocas prebiehajucej transformacie dat vyznamnu tlohu,
ato nie len z dévodu moznosti ovplyvitovania dat, ktoré sii nahromadené a uz dochadza
k ich transformadcii, ale najméd z dovodu nutnej Gpravy dat v cielovej databaze. Ako bolo
publikované [20] operacia vyhl'addvania nie je v nerelacnych databazach rovnako efektivna
ako pri databazach relacnych.

Zo spomenutého dovodu sme vytvorili architektiru, ktord umoziuje pri
transformacnom procese zachytavat’ data v redlnom Case, a tym zamedzit’ dodatocnej Gprave
po presune dat z relacnej databazy Oracle na nerela¢ni databazu DynamoDBS. Tato

architektra sa sklada z 2 ¢asti:

® [rchna vetva (Data v redlnom cCase)

® Spodna vetva (Nahromadené data)

Data vredlnom case su data, ktoré do systému vstlpili pocas spusteného
transformacného procesu, to znamena, ze sa do databazy neukladaji, ale su automaticky
presivané do transformacného procesu. Déata, ktoré pdsobili v databdze Oracle dlhsi cas,

napriklad niekol’ko dni, mesiacov alebo rokov, nazyvame nahromadené data.

¢ Problematiku ovplyviiovania dat sme prezentovali a diskutovali na IEEE konferencii FRUCT v Rusku
(Moskva) - 27. - 29. januar 2021.
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Tieto data je nutné pocas zmeny podrobit’ urcitému typu zmeny dat. Data mali
Strukturu, respektive boli ulozené v relacnej databidze a musia byt z dovodu efektivnosti
zmenené, aby doSlo kich efektivnej manipuldcii a spomenuty format vyhovoval
databazovému typu, pre ktory je transformacny proces urCeny, ked’ze existuju vécsie
mnozstva nerelaénych databaz. Na proces zmeny dat z jedného typu na iny typ sa pouzivaju
rozne nastroje ako je Apache Flink, Spark, Samza, Hadoop alebo Hive, ktoré spliiaju

poziadavky efektivnej zmeny datovych Struktir na zdklade definovanych pravidiel.

Operécia viozenia(Insert) /
aktualizovania (Update)/

zmazania (Delete) Gdajov ‘ l
— “
\

o) Delete) Gdajov

Déta v prichadzajace
redlnom ¢as

Kinesis Lambda

w Operécia Operécia  pynamoDB

Vkladanie

(save_item())

Existujice/ nahromadené EMRFS Hive
adaje

S3

Obrazok 36. Navrh zachytavajlci data v redlnom ¢ase a nahromadené data
5.8.3.1 Vrchna vetva navrhnutej architektury

Pocas vykonavania transformacného procesu je nevyhnutné zabezpecit' stav, kedy
do procesu prichadzaju nové prikazy ako je vlozenie, aktualizovanie a zmazanie dat.

Hodnoty, ktoré zaznamenavame st pre tabulku zakaznik, ktord je zobrazend
na obr. 37. Tabulka obsahuje 4 atributy, ktoré su typu INT a primarny kl'u¢ je definovany

ako kompozitny primarny kI'a¢ zlozeny z atribatov customer _id, order id a product id .

"] customer ¥
customer_id INT
order_id INT
product_id INT
quantity INT

b

Obrazok 37. Databazova tabulka zakaznik (customer)
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Horné vetva, ktord je zobrazend na obr. 37 sluzi na spomenuty ucel. Data, ktoré
prichadzaja do systému st zachytené pomocou nastroja Amazon Kinesis. Amazon Kinesis
ul’ahcuje zber, spracovanie a analyzu streamovanych tdajov v redlnom case, takze nam
pomaha ziskat' aktudlne informdcie a rychlo na ne reagovat. V konfiguracii Oracle sme
nastavili binlog format na ROW na zachytenie transakcii pomocou modulu
BinLogStreamReader.

Na povolenie binlog, sme nastavili tiez hodnotu parametra log bin. Skript

na nastavenie vyzera nasledujtco :

[oracleld]

secure-file-priv = ""
log_bin=/data/binlog/binlog
binlog_format=ROW
server-id = 1
tmpdir=/data/tmp

Z dovodu zachytenia dat z relacnej databazy Oracle, sme vytvorili skript, ktory
zachytava transakcie a odosiela ich priamo do sluzby Amazon Kinesis Streams. Skript
potrebny na vykonanie tohto procesu je poskytnuty na aktudlnej adrese:

https://github.com/romanceresnak/real-time-data-capture/blob/master/kinesis.py

INSERT INTO customer
(customer_id, order_id, product id, quantity)
VALUES (5000, 2345,234,356); (1)

UPDATE customer
SET quantity = 55
WHERE customer_id = 55; 2)

DELETE customer WHERE order_id = 50; 3)

Poskytnuty skript predstavuje nazorne udaje JSON generovane python skriptom.
Atribut type definuje transakcie zaznamom typu JSON:

e WriteRowsEvent(INSERT)
e UpdateRowsEvent(UPDATE)
e DeleteRowsEvent(DELETE)
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Tu je ukézka tidajov v JSON formate:

{"table": "customer", "row": {"values": {"order id": "1", "quantity": 100, "customer id": "74187",
"product_id": "1"}}, "type": "WriteRowsEvent", "schema": "test"}

{"table": "customer", "row": {"before values": {"order id": "1", "quantity": 1, "customer id": "74187",
"product id": "1"}, "after values": {"order id": "1", "quantity": 99, "customer_id": "74187", "product id":
"1"}}, "type": "UpdateRowsEvent", "schema": "test"}

{"table": "customer", "row": {"values": {"order id": "100", "quantity": 1, "customer id": "74187",
"product id": "1"}}, "type": "DeleteRowsEvent", "schema": "test"}

Oracle(normalized model)

: DynamoDB (Schema-less model)
1 1 1 1 —
1 1 2 3 > {{hashkey:{customer_id:"1"}},{{sortkey:{order_id:"1"}},{1:1},{2:3},{100:3}
1 1 100 3 —
2 1 4 5 ——s
2 3 o Py {{hashkey:{customer_id:"2"}} {{sortkey:{order_id:"1"}},{4:5},{6:6}

Obrazok 38. Mapovacie pravidlo
5.8.3.2 Spodnda vetva navrhnutej architektury

Data, ktoré do systému vstupuju je mozné do systému nahrat’ 2 spésobmi. Prvym
spdsobom je vytvorenie export databazy, ktord sa uz nachadza v prostredi Amazon. Export
kazdej databazy v prostredi Amazonu vytvara export dat do S3 vedra (bucket) vo formate
CSV. Druhym spdsobom je vytvorenie exportu relaénej databazy na 'ubovol'nom zariadeni

a nasledne nahrat’ sibor vo formate CSV do Amazon S3 bucket.

SELECT * FROM customer WHERE <condition 1>
INTO OUTFILE '/data/export/customer/l.csv' FIELDS TERMINATED BY "' ESCAPED BY "\' LINES
TERMINATED BY "\n';

SELECT * FROM customer WHERE <condition 2>
INTO OUTFILE '/data/export/customer/2.csv' FIELDS TERMINATED BY "' ESCAPED BY "\' LINES
TERMINATED BY "\n';

SELECT * FROM customer WHERE <condition_n>
INTO OUTFILE '/data/export/customer/n.csv' FIELDS TERMINATED BY "' ESCAPED BY "\\'" LINES
TERMINATED BY "\n'

Pre tento ucel pouzijeme prikaz aws s3 sync. Tento prikaz pracuje interne s funkciou
viacdielneho nahrdvania S3. Zhoda vzorov moze vylucit’ alebo zahrnut’ konkrétne subory.
Okrem toho, ak proces synchronizacie zlyhd v priebehu spracovania, nemusime znova

odovzdavat rovnaké subory.
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Prikaz sync porovnava velkost’ a upraveny Cas suborov medzi lokdlnymi verziami
a verziami S3 a synchronizuje iba miestne subory, ktorych vel’kost’ a upraveny cas sa lisia

od suborov v S3. Prikazy vyzeraju nasledovne:

aws s3 sync /data/export/purchase/ s3://<your bucket name>/purchase/
aws s3 sync /data/export/<other path 1>/ s3://<your bucket name>/<other path 1>/

aws s3 sync /data/export/<other path_n>/s3://<your bucket name>/<other path_n>/

Sucast'ou prace je experiment suvisiaci s porovnanim metod, ktoré patria k vel'mi
populdrnym metédam mapovania objektov pri velkych datach. Pri transforma¢nom procese
porovndme ako nam zmena frameworku ovplyvni rychlost’ zmeny dat. Na tento ucel sme

vybrali 2 néstroje a postupy:

e Apache Hive s externou tabulkou

e Vyuzitie metddy MapReduce

5.8.4 Apache Hive s externou tabul’kou

Pomocou vlastnosti org.apache.hadoop.hive.dynamodb. DynamoDBStorageHandler
sme vytvorili externi tabulku Hive pro udaje na S3 a vlozili ju do inej externej tabul'ky
oproti tabul’ke DynamoDB. Nasledujuci vzorovy kod predpoklada, ze tabul'ka Hive pre
DynamoDB sa vytvori so stipcom customer, ktory je typu ARRAY <STRING>. Stipce
product id a kvantity id s agregované, zoskupené podl'a customer _id a order _id a vlozené
do stipca customer so stipcami CollectUDAF od Brickhouse. K6d poskytujici pravu
jemozné vidiet na tomto odkaze: https.//github.com/romanceresnak/real-time-data-
capture/blob/master/HiveMapper.txt .

Bohuzial’, datové typy MAP, LIST, BOOLEAN a NULL nie st podporované triedou
DynamoDBStorageHandler, takze bol vybrany datovy typ ARRAY <STRING>. Stipec
produktov typu ARRAY <STRING> v Hive je porovnavany s atriblitom typu StringSet
v DynamoDB. Vzorovy kdd vicsinou ukazuje, ako Brickhouse funguje, a iba pre tych, ktori

chctl agregovat’ viac zdznamov do jedného atributu typu StringSet v DynamoDB.
5.8.4.1 MapReduce
Uloha mapovaca je &itat’ kazdy zaznam zo vstupnych tdajov na S3 a mapovat

vstupné pary typu kI'a¢ — hodnota (key-value) na stredné pary kI'a¢ - hodnota. Rozdel'uje

zdrojové udaje zo S3 na dve casti (kI'a€ova a hodnotové Cast’) oddelené znakom TAB (,,\ t°).
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Udaje mapovaca st usporiadané podl'a ich sprostredkujuceho kl'i¢a (customerid a orderid)
a odoslané do reduktora. Zaznamy sa vkladajii do DynamoDB v redukénom kroku.

Prikladame skript napisany v jazyku python s ndzvom mapper.py:

#!/usr/bin/env python
import sys
# get all lines from stdin
for line in sys.stdin:

line = line.strip()

cols = line.split(’,)
# divide source data into Key and attribute part.
# example output : “1,1 1,10~

print '%s, %s\t%s,%s' % (cols[0],cols[1],cols[2],cols[3] )

Uloha redukcie vieobecne je prijimat’ vystup vytvoreny po spracovani mapy (¢o st
pary kI'a¢ / zoznam hodndt), a potom vykonat’ operaciu na zozname hodnoét proti kazdému
klacu.

V tomto pripade je reduktor napisany v jazyku Python a je zalozeny na streamovani
STDIN / STDOUT / hadoop. Reduktor prijima data zoradené a usporiadané prostrednym
kI'ai¢om nastavenym v mapovadi, identifikatore zakaznika a objednavke (stipce [0], stipce
[1]) a uklada vSetky atributy pre konkrétny kl'a¢ do slovnika item_data. Atriblty v slovniku
item_data st vlozené alebo vyprazdnené do DynamoDB zakazdym, ked’ zo servera sys.stdin
pochadza novy sprostredkujuci kl'a¢. Skript, ktory sme vyuzili je mozné najst
na nasledujucom odkaze:
https://github.com/romanceresnak/real-time-data-capture/blob/master/MapReduce.py,
ktory bude v programe oznacovany ako reducer.py.

Po napisani skriptov sme spustili ulohu MapReduce, pripojili sa k hlavnému uzlu
EMR a spustili tlohu streamovania Hadoop. Umiestnenie alebo ndzov stboru hadoop-
streaming.jar sa moze lisit' v zavislosti od verzie EMR. Vynimoc¢né spravy, ktoré sa vyskytli
pocas spustenia reduktorov, sa ukladaju do adresara priradeného ako volba — output.
Hodnoty kl'ica hash a kli¢ov rozsahu sa tiez zaznamenavali, aby sa zistilo, ktoré tdaje

spdsobuju vynimky alebo chyby.

8 hadoop fs -rm -r s3://<transformation>/<nosql/result>

8 hadoop jar /usr/lib/hadoop-mapreduce/hadoop-streaming.jar |

-input s3://< transformation >/<input path> -output s3://<bucket name>/<output path>\
~file /<transformation>/mapper.py -mapper /< transformation >/mapper.py \

~file /< transformation >/reducer.py -reducer /< transformation >/reducer.py
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5.8.4.2 Spojenie spodnej a vrchnej vetvy nami navrhnutej architektiry

K spojeniu vetiev dochadza, vzdy po uspesnej zmene dat v hornej a dolnej vetve.
Transformacia dat mdze trvat’ od niekol’kych minat az po mnozstvo hodin a pocas tejto
zmeny nam do systému moze prist' l'ubovol'né mnozstvo tdajov, ktoré sa moézu upravit,
vymazat’ a samozrejme dochadza aj k vloZeniu dat.

Vsetky nové data spojené s operaciu insert st automaticky ukladané do S3 s nazvom
transformécie do prie¢inku new.txt. Po skonceni transformdcie nahromadenych déat sme
vyuzili skript napisany v jazyku python, ktory nam umoZzni spojit’ subory, ktoré
st vysledkom transformacii spodnej vetvy, ¢ize vetvy s nahromadenymi datami a hornej
vetvy s datami, ktoré do procesu prichadzali pocas transformac¢ného procesu. Skript, ktory

sme k tomuto ucelu vytvorili je na nasledujucej adrese:
https://github.com/romanceresnak/real-time-data-capture/blob/master/merge.py

Amazon Glue spoji vSetky subory do 1 velkého siboru s nadzvom merge.txt
a ndsledne pomocou Amazon Atheny dochadza k uprave tdajov, ktoré su odchytené sluzbou
Lambda. Amazon Athena hodnoty, ktoré sa nachadzaji vo fronte Lambdy funkcie
porovnadva s hodnotami v siibore na rovnakom principe ako relacna databaza. V pripade,
ak sa vo fronte nachadza operacia update, ktord sa nachadza v subore, tak je tito zmena
vykonana, sprava z frontu je odstranend, a takto sa pokracuje az pokial’ sa rad nevyprazdni.
Po vypréazdneni frontu nasleduje automatické ukladanie hodnot do databazy DynamoDB.

Pre konfiguraciu servera sme vyuzili nasledujicu konfiguraciu:

Tabul’ka 11. Konfiguracia servera

Oracle Instance |m4.2xlarge
master : 1x
m3 .xlarge
EMR cluster
core: 2x

m4 4xlarge
DynamoDB 2000 write
capacity unit
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Pre data sme vyuzili nasledujucu konfiguraciu:

Tabul'ka 12. Tabul'ka dat

Pocet zizmamov 1,000,000
500,000,000
1,000,000,000
Database file size 4,9 GB

(.Ibc) 52,6 GB
108,4 GB
DynamoDB 2000 write
capacity unit

Pre ziskanie ¢asov na zmenu dat sme ziskali nasledujuce hodnoty:

Tabul’ka 13. Tabul'ka vykonnosti

Export to CSV 32 sec
4 min and 30 sec
6 min and 50 sec

Upload to S3 22 sec
(sync) 1 min and 48 sec
3 min and 30 sec
Import to -
DynamoDB

Pocas ukladania uz nie je mozné data d’alej upravovat’ a hodnoty, ktoré pocas tohto
ukladania do procesu pridu prechadzajii samotnou vetvou do DynamoDB. Na vykonanie
spomenutej operacie sme vytvorili dalsi skript v pythone, ktory ndm pomdha zachytit’
spomenuté  data.  Skript je mozné vidiet na  nasledujicom  odkaze:

https://github.com/romanceresnak/real-time-data-capture/blob/master/lambda.py .

5.8.5 Experimentilna ¢ast’

Po vytvoreni novej architektary je dolezité otestovat’ spravnost’ fungovania rychlosti
a spolahlivosti nasej novo vytvorenej architektiry. Experimenty, ktoré sme naplanovali

su nasledovné :

e zistenie ako zmena apache-u ovplyviluje rychlost procesu so zvacsujucim
sa po¢tom Udajov,
e zistenie vyhodnosti novo navrhnutého procesu oproti Uprave dat po transformacii

so zvacSujicim sa poctom udajov.
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Na experimentdlnu Cinnost sme vyuzili data na nasledujucej adrese
https://massive.ucsd.edu/ProteoSAFe/dataset files.jsp?task=7108e98682834ce
48564dd7349b18235#%7B%?22table_sort history%22%3A%?22main.collection
~asc%22%7D

5.8.5.1 Porovnanie rychlosti MapReduce vs. Hive

Porovnanie procesov s vyuZitim 2 apache-ov
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B MapReduce M Hive

Obrazok 39. Efektivnost’ metod MapReduce vs. Hive

Hodnoty, ktoré sme namerali maju zpohladu budiceho vyskumu pre nas
rozhodujice smerovania. Ako je vidiet' z obr. 35 pri prvotnom mnozstve udajov (1 000 000),
ktoré predstavuje stipec vlavo sme namerali pri spustenej transformacii hodnotu pre
MapReduce 54 sektind a pre Apache Hive bolo nameranych 57 sekiund. Té4to hodnota suvisi
s nutnost’ou pretypovania, ktora bola potrebné pri zmene Struktury dat z relacnej databazy
Oracle na nerela¢nti databazu DynamoDB. Uz pri takom malom mnozstve udajov ako je 1
000 000 zaznamov bolo vidiet mali zmenu. Pri spustenom transforma¢nom procese, kedy
bolo v relacnej databaze Oraclu uz 500 000 000 zaznamov, sa rozdiel prejavil vyraznejsie.
Ako je vidiet' na obr. 39, tak v prostrednom stipci pre pocet zaznamov 5 000 000 (stipec
vpravo) zobrazuje hodnotu, potrebni na vykonanie transformac¢ného procesu Apache-om
Hive. Rozdiel, ktory sme ziskali s vyuzitim Apache-u Hive bol 040 sekind casovo
neefektivnej$i ako s pouzitim technoldégie MapReduce. Na zéklade predchadzajticich
vysledkov, ktoré sme dosiahli pri transforma¢nom procese s 1 000 000 a 500 000 000
zaznamami sme nepredpokladali, Ze s narastajucim pocCtom zidznamov sa pre nas stane

Apache Hive niekedy efektivnejsi.
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Nasu premisu sme podrobili aj tak experimentu, kedy transformaény proces mal
za tlohu spracovat’ 100 000 000 000 zadznamov. Pri dosiahnuti vysledkov sme dostali
predpokladany zaver, ktory ukazal, ze aj pri po€te zaznamov o velkosti 100 000 000 000
sapre nds stile metdda MapReduce, respektive Apache Hadoop javi stile casovo
efektivnejSia ako Apache Hive. Vysledok 3 pokusu, v ktorom bola porovnavana metéda
Hive a metoda MapReduce ukazala, ze MapReduce je efektivnejsi o priblizne 124 sekund,
¢o je priblizne 2 minlty a4 sekundy ajasne ukazuje prostriedok, ktory bude pre nds
v nasledujicom sktimani a d’alSom pokuse volbou C¢islo jedna. Aj ked sa metdda
MapReduce respektive Apache Hadoop javi ako efektivnejsia, nemusi to pri vSetkych typoch
dat platit. V situaciach, ktoré vyuzivaju podporované datové typy, ktoré podporuje Apache
Hive by vysledky mohli byt diametralne odliSné.

5.8.6 Zistenie vyhodnosti novo navrhnutého procesu oproti uprave dat po

transformacii so zvicSujicim sa poctom tdajov

Tabul'ka 14. Namerany ¢as potrebny na transformaciu idajov pomocou nasej architektury a bez nasej

architektury pomocou technoldgie Hadoop

Experiment | Pocet zdznamov | Navrhnutd architektira | Bez naSej architektury Pocet operacii
(€)) 1,000,000 1 mintta 50 sekund 3

?2) 10,000,000 6 minut 6 minit and 10 sekand 18

A3 500,000,000 12 minut 13 minut and 48 sekiind | 36

“) 1000,000,000 20 minut 22 minut and 24 sekand | 60

K testovacim potrebdm sme pouzili nasledujiice operacie:

UPDATE customer SET quantity = 55
WHERE customer_id = 55;

DELETE customer WHERE order_id = 50;

INSERT INTO customer
(customer_id, order_id, product id, quantity)
VALUES (5000, 2345,234,356);

Hodnoty atributov quantity, customer id a order id boli ndhodné v zavislosti
od velkosti dat, ktoré do transformacného procesu prichadzali. Tieto operacie boli
do databazy posielané kazdych 20 sekund. V tabul’ke 9 stipec uplne vpravo zobrazuje pocet
operacii, ktoré do procesu prisli pocas transformécie. Pri porovnani hodnot, ktoré sme
namerali, mdme moznost' konS$tatovat, Zze pri prvom experimente (1) naSa navrhnuta

architektira, nebola z pohladu rychlosti efektivnejSia ako pri procese, ked’ sa Upravy
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vykondvaji az v databéaze. V tomto pripade sa pocet operacii, ktoré do systému vstipia rovna
poctu 3, €o nie je pre nas vyhodné z pohladu spéjania siborov s nahromadenymi udajmi
anovymi udajmi a naslednou upravou. S narastajicim poctom udajov, ktoré do systému
prisli (experiment (2), (3) a (4) ) sa efektivita nasho rieSenia prejavila vyraznejsie, a s tymito
vysledkami mdézeme konstatovat’, Ze naSu metddu je vyhodné pouzit’ z dovodu zvysenia
efektivity. S navrhnutou architektirou je mozné odbremenit pouzivatela od nutnosti
vykonavat’ dodatocné upravy po skonceni transformaéného procesu.

Ako je vidiet’ ztabulky 15, tak sledované hodnoty, ktoré si pre nds podstatné
a znamenaju pre nds pokrok oproti konvencnej metdde su zvyraznené zelenou farbou
a negativne aspekty naSej metddy su zvyraznené cervenou farbou.

Zavedenie nasej metody do procesu moze v pripadoch s malym poctom ovplyvneni
sposobovat’ pravy opak ucelu, na ktory bola metdda vytvorend a prave tento proces
spomalit’. Ako je vidiet z riadku 10, z tabul’ky 15, tak pri definovanom pocte zaznamov
sa efektivnost’ metddy neprejavila.

Po aplikovani nami navrhnutej metddy a zvacSenia poctu zdznamov a samozrejme
aj poctu ovplyvneni sa efektivnost’ metédy prejavila az pri pocte zdznamov 10 000 000.
Nakol'ko spracovanie a vyhladdvanie vo velkom mnozZstve zdznamov nie je ¢asovo
efektivne, tak prvotna kontrola dokazala redukovat’ pocet operacii o 47 percent, o je takmer
50 percentna uspesnost’. Celkova Gspesnost’ prvotnej kontroly zavisi na momente vstupu dat,
ktoré prichadzaju do systému. Nemdzeme uz transformované data, ktoré sa v procese

transformécie uz nenachadzaju ovplyvnit’ operaciami, ktoré do systému prave vstapili.

Tabul’ka 15. Porovanie sledovanych hodnét medzi konvenénou metdédou a metddou ovplyvitovania dat

Cislo vlastnosti Sledovana vlastnost’ Konvenéna metoda
Kontrola pri viskyte [Ano/Nie]
Kontrola po skonéeni procesu [Ano/Nie]
Riesenie kolizii [%]

Viacnasobna kontrola

Metoda ovplyviiovania dat

Podpora prikazu vyberu udajov

Podpora prikazu aktualizovania idajov

Podpora prikazu vymazania udajov

Podpora prikazu vloZenia tidajov

Mozné oneskorenie [Ano/Nie]

1 000 000 zéznamov [min]
10 000 000 zaznamov [min]
500 000 000 zaznamov [min]
1 000 000 000 zaznamov [min]

ol = INCR -CH B K- NS KU/ (RN KOV S o
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[\S]
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Ako je vidiet' zgrafu na obr. 40, tak grafické zobrazenie vysledkov ukazuje
na zaciatku procesu vyhodu konvencnej metoddy. Zelenou farbou su zobrazené vysledky po
implementovani nasho pristupu a Sedou su zobrazené vysledky s pouzitim konvencnej
metody.

Ako je vidiet’ na obr. 40, kde ndm zelena farba predstavuje hodnoty po aplikovani
nasej metody (vys$si stipec znamend horsi vysledok), tak sme v prvej skupine prvkov,
konkrétne 1 000 000 udajov dosiahli horsi vysledok. Nakol'ko tento proces trval kratky cas
a pri spomenutom pocte nedoslo k vyraznému poctu ovplyviovani, tak ndm dvojndsobna
kontrola sposobila zdrzanie celého procesu.

Pri spracovani vicsieho poctu tdajov, konkrétne 10 000 000 sa krivka ,,zlomila*
v prospech nami navrhnutej metody, a tento proces d’alej pokracuje aj so zvySovanim poctu

udajov, ktoré prichadzaji do systému pocas transformac¢ného procesu.

Aspekt efektivnosti
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Obrazok 40. Grafické zobrazenie aspektu efektivnosti po aplikovani metédy ovplyviiovania dat

Na zéklade vysledkov, ktoré sme ziskali pri experimentélnej ¢innosti vidime rozdiely
pri zékladnych operaciach v relaénych a nerelacnych databazach. Pri experimentoch sme
si v§imli operéciu vloZenia zdznamov a nésledného vyberu tychto dat.

Pri prvotnom povsimnuti tohto problému sme si uvedomili neefektivnost’ takéhoto
procesu. Predstavme si situaciu, pri ktorej sa pouzivatel’ zaregistruje do aplikécie a nasledne

sa chce hned’ do aplikacie aj prihlésit’. V takomto procese by bolo nutné vykonat’ 2 operacie.
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Na zéklade tejto situacie sme usudili, Zze je vhodné urcité data ukladat’
do medzipamite, a tym padom spomenutej situacii zamedzit, co ndm umozni zrychlit’ as
potrebny na spomenutd operaciu (registrovanie pouzivatel’a (insert) a nasledné prihlasenie

pouzivatela (select).



Vyhl'addvanie v nerelaénych databazach 121

6 Vyhladavanie v nerelacnych databazach

Rychlost’ vyhl'adavania dat v nerelaénych databazach je ovplyvnena 2 faktormi.
Prvym faktorom je typ nerelacnej databazy, ktord na zéklade typu Struktiry dokaze
ovplyvnit' rychlost’ ziskanych dat. S prvym faktorom je spojend aj moZznost’ vytvarania
sekundarnych indexov. Druhy faktor suvisi s moZznostou ukladania potrebnych dat

do pamite.

6.1 VyhPadavanie na disku

Vykon databazy zavisi od jej fyzického navrhu. Podstatnou ¢ast'ou fyzického navrhu
je vyber spravnej sady indexov tykajucich sa konkrétnej pracovnej zataze. Vytvorenim
indexu ako Struktiry moézeme zrychlit' dopytovanie sa k datam, ale vytvorenim vel'kého
mnozstva indexov je mozné proces vyberu dat aj spomalit’.

Na rieSenie spomenutého problému existuje niekolko optimalizaénych metod.
Niektoré nedavne pristupy [15] zanedbavaju aspekt spojeny s obmedzenim ukladania
a namiesto toho vypocitaju dolnt hranicu nadkladov na pracovné zataZenie na zaklade
individudlneho optimalneho indexu kazdého dotazu.

Viaceri vyskumnici sa zaoberali danou problematikou a publikovali niekol’ko
¢lankov venujucich sa optimalizanym metdédam na najdenie optimdlneho rieSenia tohto
problému, napriklad s pouzitim algoritmu. Pouzitie problému s batohom (Knapsack problem
usage) [103], genericky algoritmus (generic algorihtm) (Kratica J., 2003) alebo dokonca
techniky optimalizacie linedrneho programovania [17] viazané na vetvy [23]. Vo vécSine
pripadov je tento problém rieSeny pomocou chamtivého algoritmu (greedy algorithm) [4],
[71[5].

V modernych databazach existuji nielen tradi¢né vzostupné a zostupné typy
indexov, ale aj vela novych typov indexov, napr. priestorové, textové indexy a podobne.
St to typy indexov v databaze s m atribitmi v n kolekciach. Nasledujiica rovnica udava pocet

moznych indexov s jednym a viacerymi atribiitmi v tejto kolekeii:

- (s*)n!
P P ar &
(n—k)!
kde k je pocet poli a k <n [5]. V kolekcii sa nachadza iba pét’ atribitov a moznost’

vytvorit’ $tyri typy indexov. Pocet moznych indexov presahuje 150 000.
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Mnohé Stadie sa rozhodli vyuzivat namiesto chamtivého algoritmu (greede
algorithm) metddu ILP (Integer Linear Program), pretoze to nielen umoziuje, aby sme
presktimali viac pripadov, ako napriklad chamtivy algoritmus, ale tiez umoziuje vyhodnotit’
kvalitu optimalneho rieSenia. Aplikacia relaxacie linedrneho programovania ndim umoznuje
ziskat’" uzito¢né informdacie o rieSeniach, ktoré mali optimalny vykon, ale zdovodu
nedostatku wlozného priestoru neboli brané do Uvahy. Na porovnanie efektivnosti
chamtivého algoritmu sme vyuzili metédu IRS(/ndex Recommendation System), ktord na

zaklade otestovanych indexov poskytuje usmernenia, ¢o sa tyka efektivnosti jednotlivych

r
metdd.

Jednoduchy systém / \

-_— oo Komotse symase [N
......... Vzorovy sdbor Rozpoznavaé .
........ Gdajov vzorov Hibsla kontrola
pouzivatet | bW A /
""""" Hondotlacl
konfigurator \
Optimlaizétor ILP
| —— "
S— )

Databaza

k.
Komponenty Komponenty ~" Paraléiny proces
e ) odporGtané databézy Sekvenény proces vP
.« Zakladny proces indexom

Obrazok 41. Architektira systému Index odporucany systémom
6.2 VyhPadavanie v pamiiti

Tendencia ukladania dat sa Casom menila, azdovodu nedostato¢ne rychlych
jednotlivych operacii je dneSnym trendom zmena jedného typu databazy na iny typ. Presun
respektive vymena databazy ma jeden hlavny ucel, a tym je zefektivnenie operacii vyber
(select), vkladanie (insert), aktualizovanie dat (update) alebo zmazanie zdznamov (delete).

Primérnym tuloziskom pre zdznamy v databazach s hlavnou pamétou je RAM. Tieto
systémy nie su obmedzené potrebou strankovania udajov na disku na poziadanie pocas
spracovania dotazu. Z tohto dovodu sa moderné databazy hlavnej pamite vyhybaju

presmerovaniu na stranke prostrednictvom oblasti vyrovnavacej pamite.
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Tieto systémy nepouzivaju identifikatory logickych zaznamov formuléra (id stranky,
ofset) ako sa to robi v tradicnych databazovych systémoch. Namiesto toho je beznou praxou,
ze hlavna pamat’ pouziva ukazovatele v paméti na priamy pristup k zdznamom.

Moderné systémy s hlavnou pamétou vyvolali novy zaujem o vysoko vykonné
metody indexovania [76]. Indexy nie len v databaze v pamiiti, ale aj relacnych a nerela¢nych
datab4zach maju za tlohu zrychlit’ ziskavanie udajov. Indexova Struktura, ktora sa pouZziva
v relacnej, nerelacnej a databaze v pamati je zaloZzena na B+ strome.

V datab4dzach s hlavnou pamétou je organizacia indexov trochu odli$na
od organizdcie pouzivanej systémom zalozenym na diskoch. Po prvé, neexistuje
presmerovanie zalozené na stranke, preto sa indexové uzly nemusia mapovat’ na databazovu
stranku. Napriklad index radixov ART pouzivany v HyPer pouZziva pre svoje indexové uzly
Styri samostatné triedy velkosti. Podobne index Bw-strom pouzivany v Hekatone pridel'uje
Specificku pamat’ pre kazdy z uzlov, ktora je potrebna na uloZzenie jeho kl'icov a uZzito¢ného
zatazenia, nezanechiva nevyuzity priestor v uzle [7] [76]. Dalej strom Bw vyuZiva
flexibilnu politiku rozdelenia, vyber rozdelenia uzlov stromu B+, ked’ je to vhodné, nie ked’
vel'kost’ uzlov dosiahne pevny prah ako v indexoch zalozenych na disku.

Beznou zalezitostou je, ze indexy hlavnej pamite ukladaju priame ukazovatele na
zdznamy, nie na identifikatory logickych zadznamov alebo primarne klice (v pripade
sekundéarnych indexov), ako sa to robi v diskovych systémoch [7], [33]. Obr. 42 poskytuje
vizudlny priklad tohto rozdielu. Obr. 42 (b) zobrazuje skupinovy index zalozeny na disku,
kde index ukazuje na datové (listové) stranky, ktoré ukladaji zdznamy v usporiadanom
poradi. Na druhej strane, obr. 42 (a) zobrazuje pristup k hlavnej pamiti, ktory indexuje

zaznamy uloZené v pamati bez akéhokol'vek konkrétneho zoskupovania alebo organizécie.
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K Hlavna pamét’ /
(a) Index v pamiti (b) Klastrovany index

Obrazok 42. Porovnanie Struktir indexov v paméti a na disku
6.3 Porovnanie sucasnych databaz

V stcasnosti sa mnohé spolo¢nosti rozhodli k presunu zrelacnej databdzy
na nerelacntl s odévodnenim, Ze nerelacné databazy su pri kazdej operacii rychlejsie a lepSie
v porovnani s relacnou databazou. Preto sme sa na zaciatku tohto vyskumu rozhodli
otestovat’ spravnost’ vyroku a pozreli sme sa na rozdiely medzi relaénymi a nerelacnymi

databazami.

6.3.1 Zakladné informacie o databazach

Databaza (zriedkavo datova banka) je sada Strukturovanych tidajov alebo informacii
ulozenych v pocitacovom systéme. LCubovolny pocitatovy program alebo osoba modze
na vyhl'adanie informdcii pouzit' vyhladavaci jazyk. Takto ziskané informacie mézu byt
pouzité v rozhodovacom procese. Pocitacovy program pouzivany na spravu udajov a na
dotazy sa oznacuje ako SRBD (Database Management System). Vedci v oblasti pocitacov
mozu klasifikovat’ systém spravy databaz podla podporovanych databazovych modelov.
Prvé zmienené databazy (relacné) sa stali dominantnymi v 80. rokoch. Podporuju pouzitie
riadkov a stipcov v sérii tabuliek. Najvyznamnej§ia vi¢sina z nich tiez pouziva Sql na zapis
a dopytovanie udajov. Nerelacné databazy sa stali populdrnymi v 20. rokoch 20. storocia

a nazyvaju sa NoSql, pretoze pouZzivajl iny dotazovaci jazyk.
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6.3.1.1 Sqlvs. NoSql

Najvyznamnej$im rozdielom medzi tymito konceptmi je, Ze databaza Sql je relacna
a obsahuje cudzie kl'ice. Naopak, databaza NoSql je nerelacnd, a tak nedefinuje vztahy.

Tabul’ka 16 ukazuje rozne vlastnosti databaz Sql a NoSql [75].

Tabul’ka 16. Rozdiel medzi relaénymi a nerelacnymi databadzami

Vlastnost’ Sql NoSql

Spdsob ukladania udajov Tabul’ky Dokumenty, kI'i€ova hodnota
Organizacia Gdajov Preddefinovana schéma Dynamicka schéma

SkalovateInost (zvy$enie vykonu) | Vertikalne (silnej$i procesor) Horizontalne (viac serverov, inStancii)
Dotazovaci jazyk Standardizovany Sql Vlastny dotazovaci jazyk

Détovy styk Cudzie kI'ice Vnorené dokumenty

Bezpecnost’ Transakcie, doslednost’, izolacia |Neexistuje

Na prvy pohlad sa moze zdat, ze Sql prevazuje nad vyhodami NoSql, ale nemusi
to platit’ automaticky. NoSql ndm nepontka ziadne bezpecnostné prvky, ale viac Cita
a zapisuje udaje. Preto sa pouziva pre aplikacie velkych dat (BigData), kde sa oc¢akavaju
terabajtové udaje. NoSql je tiez idealnou volbou, ak potrebujeme implementovat
komplexny fulltextovy vyhl'adavaci modul, ktory zohl'adiiuje podobné slova, mimiku alebo
iné gramatické pravidla. NoSql tiez rieSi problém, ked’ najskér nepozname databazové
schémy. Naopak, musime sa zaoberat’ konzistenciou udajov na strane aplikacie, a to je
nevyhoda. Dalsou nevyhodou je, e databaza NoSql nepodporuje transakéné spracovanie
[78].

Existuje ovel’a viac typov databdz NoSql ako len tie, ktoré sa zaoberaju fulltextovym
vyhl'addvanim. LiSia sa §tylom ukladania udajov, ako aj pouzivanim. V sti€asnosti pozname
databazové typy akymi su dokument, kluc - hodnota alebo graf databazy NoSql. Pokial ide
o fulltextové vyhl'adavanie, hovorime o databazach dokumentov. Pouzivame databazu typu
ki€ - hodnota(key-value), pretoze ked’ pracujeme s vyrovnavacou pamétou, musime niekde
udaje ulozit'. Medzi najrozsirenejSimi typmi databaz pracujice v pamiti zarad'ujeme Redis
alebo Memcached. Sociélne siete sa najskor zobrazia v databaze grafov [84].

Rozdiely medzi relacnymi a nerelanymi databazami st jasné, avSak aj medzi
relanymi databazami existuju rozdiely, ktoré ich od seba odliSuji a st zndzornené

v tabulke 17.
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Tabul’ka 17. Rozdielne vlastnosti medzi 3 najpouzivanejsimi rela¢nymi databazami

Vlastnosti Microsoft Sql Oracle RDBMS MySql

Typické aplikacie SharePoint, SCOM, SCCM, WSUS ~ |OBI, SAP Joomla, WordPress, MyBB, phpBB,

Drupal, vel'a open-source

Operacny systém

Windows Server, klient Windows

Windows, Unix, Linux

Windows, Unix, Linux, Mac a mnoho
d’alSich

Vodici (Drivers)

ODBC, JDBC, ADO.NET, OLEDB,
Microsoft Visual Studio

ODBC, JDBC, ADO.NET, Microsoft
Visual Studio

Licencovanie

Uzawrety zdroj, vlastnicke

Uzavrety zdroj, vlastnicke

Open-source GNU-GPL

Standardizované ANSI-SQL ANSI-SQL
Transakcie Ano Ano Pouziva sa tilozny modul InnoDB
Ciasto&ny index Ano Ano Nie
Schéma Ano Ano Nie

Pouzivanie MyISAM: Vyzaduje sa UPS,
Zlyhanie predpoklada sa neprerusovana

prevadzka

Nastroje na graficku spravu

Ano: Management Studio a BI Studio

Enterprise Manager

MySQL Workbench. Ropucha.

Vypogitané stipce

Ano

Ano

Nie

Aktivne / aktivne klastrovanie |Iba na ¢itanie v druhom uzle Ano (RAC) Nie
Sprievodca planom udrzby Ano Nie
Planovanie prace Ano (agent) Ano (Oracle Scheduler) |v5.1 (Planovaé udalosti)

Historia

Prvé vydanie vroku 1989, zalozené na
Ingress (1974) / Sybase (1987)

1979

1995

6.3.1.2 Oracle vs. Sql Server vs. MySql

Okrem funkcii, na ktoré upozoriiuje vyssie uvedena tabulka 17, existuje niekol’ko

d’alSich bodov, na zéklade ktorych modzeme tieto tri databdzy porovnat. Uviedli sme ich

nizsie:

Funkcia zapisu je k dispozicii vo vSetkych troch databdzach a podporuje XML
a sekundarne indexy.

Bezné API pre kazdl z databaz st ADO.NET, JDBC a ODBC. Zatial' ¢o Sql
Server podporuje aj OLE DB a TDS, Oracle podporuje aj ODP.NET a OCI.

V pripade Oracle existuje dlhy zoznam podporovanych programovacich jazykov
akymi su Delphi, Lisp, Java, C ++, C #, Ruby, PHP, Visual Basic a JavaScript,
ktoré tiez podporuju MySql a Sql Server. Oracle podporuje mnoho dalSich
programovacich jazykov, ktoré zvySné dve databazy nepodporuju. Su to jazyky
ako Scala, Fortran a d’alSie jazyky.

Sql Server pouziva na skriptovanie na strane servera transakcie Sql a .NET,
zatial’ ¢o Oracle pouziva jazyky PL / Sql.

Spustace su dostupné vo vsetkych troch databazach.

Vsetky databazy podporuju koncepciu subeznosti, trvanlivosti, spravu pamite

a koncepcie cudzich kI'icov.
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e Podporuju vlastnosti ACID, ¢o sa tyka koncepcii transakcii.
e V systémoch Oracle a MySql mo6ze mat’ replikdciu Master-Master a Master-

Slave pre stratégiu replikacie a zavisi to od verzie na serveri Sql Server.

Existuju tri d’alSie faktory, na zaklade ktorych mézeme tieto databdzy porovnavat'.
Jazyk, ktory pouzivaju ako hlavnu vlastnost l'ubovolného RDBMS, je jazyk pouzivany
na vykonavanie dotazov ma vplyv na vykon databazy. Aj ked’ vSetky tri databazy pouzivaju
jazyk Sql alebo Struktirovany dotazovaci jazyk, Sql Server pouziva aj T-Sql vyvinuty
spolocnostou Sybase (rozsirenie Sql). Spolo¢nost’” Oracle pouziva PL / Sql alebo
proceduralny programovaci jazyk.

Oba jazyky maju rozdielnu syntax a moznosti. Hlavny rozdiel medzi tymito jazykmi
spociva v spdsobe zaobchadzania s uloZenymi procedirami, premennymi a vstavanymi
funkciami. V prostredi Oracle PL / Sql mozno postupy tiez zoskupit’ do balikov, ktoré sa
nedaju vykonat’ na serveri Sql Server. Preto mdze byt postupy trochu zlozitejSie a ovela
vykonnejsie. Implementécia T-Sql je jednoduchsia, ale na druhej strane MySql pouziva
odl'ah¢ent verziu T-Sql a kombinéciu proceduralnych jazykov.

S kazdym novym pripojenim databazy sa v systéme Oracle zaobchadza ako s novou
transakciou. Pre vSetky dotazy a vykondvanie prikazov sa zmeny vykonaju iba v pamiti
zostavajucej v paméti cache. Ni€ nie je vykonané bez vyslovného prikazu COMMIT. Zmeny
vykonané v databaze zostanl v pamiti cache a spoCiatku sa vykonaju v pamiti. Ked’ sa
vykona ZAZNAM, nova instrukcia spusti nova transakciu. Tymto spésobom sa vyvojarom
ponutka vyznamnejSia transak¢na funkcia a kontrolu chyb je tiez mozné vykonat’ rychlo.

V pripade MySql transakcie vybavuje InnoDB. InnoDB je ukladaci modul a je
predvolene k dispozicii v MySql. Poskytuje tiez funkcie na ACID, ako je podpora cudzieho

kl'i¢a a spracovanie transakcii.

6.3.2 NoSql databazy

Vyvojari potrebuju riesenia, ktoré budi v stlade s realitou modernych udajov
a postupmi vyvoja iteracného softvéru. V poslednych rokoch sa databazy NoSql objavili ako
odpoved na obmedzenia tradicnych relaénych databdz, a tiez ako zabezpecenie vykonu,

Skalovatel'nosti a flexibility, ktoré sa vyzaduji v modernych aplikaciach [78].
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Vicsina aspektov tychto technoldgii NoSql sa vel'mi 1iSi a mé malo spolo¢ného, az na
to, Ze nepouzivaju relacny datovy model. Existuji $tyri typy systémov na spravu databaz

NoSql:

e Typ s kI'i¢mi a hodnotami (Key-value Store) - ma velkl hashovaciu tabulku
kI'ai€ov a hodnot {Napriklad - Riak, Amazon S3 (Dynamo)}.

e Dokumentovy typ (Document-based Store) - ukladd dokumenty zlozené
z oznacenych prvkov. {Napriklad - CouchDB}.

e Typ zaloZeny na stipcoch (Column-based Store) - kazdy blok tloziska obsahuje
Gidaje iba z jedného stipca, {Napriklad - HBase, Cassandra}.

e Graph-based- sietovd databdza, ktora pouziva hrany a uzly na reprezentaciu

a ukladanie udajov {Napriklad - Neo4J} [13].

V d’alSej casti prace sme popisali najzékladnejSie typy nerelacnych databaz,

ku ktorym patria:

6.3.2.1 Databaza typu kl’'uc¢ / hodnota (Key-Value Store)

Format bez schémy databazového typu kI'a¢ - hodnota, ako je Riak je prave to, o je
nevyhnutné pre potreby tloziska. KI'i¢ méze byt opakovany alebo automaticky generovany,
zatial’ o hodnotou moze byt typu String, JSON, BLOB (binarny velky objekt), atd’.

Typ kI'G€ - hodnota v zadsade pouziva hashovaciu tabul’ku, v ktorej je jedine¢ny kl'a¢
a ukazovatel’ na konkrétnu polozku udajov. Vedro (bucket) je logicka skupina kl'acov - ale
fyzicky nezoskupujt idaje. V réznych vedrach (bucket-och) mozu byt rovnaké kl'ace.

Vykon je do zna¢nej miery zvySeny kvoli mechanizmom vyrovnavacej paméte, ktoré
sprevadzaju mapovania. Je potrebné poznat kIG¢ aj segment, aby sme mohli nacitat’
hodnotu, pretoze skuto¢ny kl'a¢ je hash (Bucket + Key).

Databazovy model Key-Value Store nie je nijako zlozity, pretoZze ho mozno I'ahko
implementovat’. Nie je to idedlna metoda, ak sa vyhl'addva iba aktualizacia Casti hodnoty
alebo dotaz v databéze.

Je zrejmé, ze pri manipulécii s kI'iovymi hodnotami dochadza k efektivne;
manipuldcii s objektami s dorazom na aspekty ako st dostupnost’ a rozdelenia, ale dochadza
ku strate konzistencie. KI'i¢ moze byt opakovany alebo automaticky generovany, zatial

¢o hodnotou méze byt’ String, JSON, BLOB (binarny vel'ky objekt).
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Tato databaza typu kI'ai¢ - hodnota umozituje klientom citat’ a zapisovat’ hodnoty

pomocou kl'i¢a nasledovne:

e Ziskar’ (kI'G¢) - vrati hodnotu spojenu s poskytnutym kl'a¢om.

® Put (kI'ic, hodnota) - spaja hodnotu s kI'aCom.

®  Multi-get (keyl, key2, .., keyN) - vrati zoznam hodndt spojenych so zoznamom

klacov.

o Vymazat’ (kIGC) - odstrani polozku pre kl'u¢ z uloziska dat.

Aj ked’ sa databéaza typu kI'i¢ - hodnota zda byt’ v niektorych pripadoch uzitocnd, ma
aj niektoré slabé stranky. Model spociatku nebude poskytovat’ Ziadne tradi¢né databazové
moznosti (ako napriklad atomicita transakcii alebo konzistencia, ked’ sa vykondva viac
transakcii sucasne). Samotnd aplikacia musi také schopnosti poskytovat’ [28].

Po druhé, so zvySujucim sa objemom udajov moze byt udrziavanie jedine¢nych
hodnoét, ako su kl'ace, zlozitejSie. RieSenie tohto problému si vyzaduje zavedenie urcitej
zlozitosti do generujucich znakovych retazcov, ktoré zostani medzi obrovskou sadou
klicov jedinecné.

6.3.2.2 Databaza zaloZend na dokumentoch

Data, ktoré s kolekciou parov kluc - hodnota, su komprimované ako ulozisko
dokumentov dost’ podobné ulozisku kI'i¢ - hodnota, avSak jediny rozdiel je v tom, Ze ulozené
hodnoty (oznaCované¢ ako ,,dokumenty”) poskytuju uréita Struktaru a kodovanie
spravovanych udajov. XML, JSON (JavaScript Object Notation), BSON (Co je binarne
koédovanie objektov JSON) su niektoré bezné standardné kodovania.

Nasledujuci priklad ukazuje hodnoty udajov zhromazdené ako ,,dokument*
predstavujici nazvy konkrétnych maloobchodnych predajni. Upozoriiujeme, ze zatial

¢o vsetky tri priklady predstavuji umiestnenia, reprezentativne modely sa liSia.

{officeName: ”Europalace”, {Street: “Vysokoskolakov, City: "Zilina”, Pincode: "95802"} }
{officeName: "Mirage”, {Street: ’Mestska”, Block: "B, Ist Floor”, City: “Topolcany”, Pincode: 59682}
/

{officeName: "Eurovea”, {Latitude.:”40.748328", Longitude: "-73.985560"} }
Priklady databazy dokumentov su:

e MongoDB

e (Couchbase
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6.3.2.3 Databdza zaloZend na stipcoch

V stipcovo orientovanej databaze NoSql st udaje ulozené skor v bunkach
zoskupenych v stipcoch s udajmi, ako v riadkoch s idajmi. Stipce st logicky zoskupené
do skupin stipcov. Skupiny stipcov mézu obsahovat’ prakticky neobmedzeny pocet stipcov,
ktoré je mozné vytvorit' za behu programu alebo definiciu schémy. Citanie a zapis
sa vykonava pomocou stipcov a nie riadkov, ako je to napriklad u relaénych databaz.

Vyhodou ukladania tidajov do stipcov je rychle vyhladavanie / pristup a agregacia
udajov. Relacné databazy ukladaju jeden riadok ako suvisly disk. R6zne riadky st ulozené
na réznych miestach na disku, zatial ¢o stipcové databazy ukladaju vsetky bunky
zodpovedajtice stipcu ako savisly zaznam na disk, a tak rychlejsie vyhl'adavaji / ziskavaja
pristup.

Napriklad: Dopytovanie nadpisov z mnozstva miliénov ¢lankov bude naro¢nou
ulohou pri pouzivani relacnych databaz, pretoze bude prechddzat' cez kazdé miesto,
odchadzat’ od nazvov poloziek. Na druhej strane, nazov vSetkych poloziek je mozné ziskat’
iba s pristupom na jeden disk.

Datovy model:

e ColumnFamily: ColumnFamily je jedna Struktira, ktord umoziuje I'ahké
zoskupovanie stipcov a supercolonov.

e KIué: trvaly ndzov zaznamu. KIaée maju rozny podet stipcov, aby bolo mozné
databazu nepravidelne zmensit'.

e Najznamejsie priklady st BigTable spolo¢nosti Google a HBase & Cassandra
inSpirované BigTable.

e Napriklad BigTable je komprimovany vysoko vykonny a patentovany systém

na ukladanie dat, ktory vlastni spolo¢nost’ Google.
Ma nasledujuce atributy:

® Riedke - niektoré bunky mézu byt prazdne,
e Distribuované - data su rozdelené na mnohych hostitel'ov,
e  Multidimenzionalne - viac ako jedna dimenzia,

e Zoradené - mapy sa spravidla netriedia, ale tato je.
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6.3.2.4 Databdza NoSql zaloZenda na grafoch

V databdze zalozenej na grafoch nie je mozné ngjst’ rigidny format Sql alebo
reprezentéciu tabuliek a stipcov. Namiesto toho sa pouzije flexibilné grafické znazornenie,
ktoré je idealne na rieSenie problémov so $kalovatelnostou. Struktiry grafov sa pouzivaju
s hranami, uzlami a vlastnostami a poskytuju bezindexovu susednost’. Data mozno I'ahko
transformovat’ z jedného modelu do druhého pomocou databazy Graph Base NoSql [71].

Tieto databazy pouzivaji okraje (edges) a uzly (nodes) na reprezentaciu a ukladanie

udajov ako je zobrazené na obr. 38.

e Niektoré vzdjomné vztahy organizuju tieto uzly, ¢o predstavuje hrana medzi
uzlami.

e Uzly aj vztahy maju niektoré definované vlastnosti

( Graf )
Zaznamy \ J I

Zaznamy

[ Uzly }( Organizuje Vztahy ]

Maja Maja
L )‘ Viastnosti }( )

Obrazok 43. Organizacia v NoSql databaze zaloZenej na grafoch

Niektoré funkcie grafovej databazy st vysvetlené na priklade nizsie:
Oznaceny, usmerneny a pripisovany multi-graf: Graf obsahuje uzly oznafené
spravne niektorymi vlastnostami. Tieto uzly maji urcity vzajomny vztah, ktory

je zndzorneny smerovymi hranami.
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6.3.3 Dovod skiumania danej problematiky

Pri prvotnom skiimani sme potrebovali ziskat komplexnejSi pohl'ad k operaciam
z relaénych/nerelatnych databdz vyberu dat (select/find()), vlozenia zdznamov
(insert/insert()), aktualizovaniu hodndt (update/update()) avymazaniu zdznamu
(delete/remove()).

S nutnostou preskiimania viacerych relacnych a nerelatnych databdz sme
potrebovali ziskat’ hodnoty, ktoré budi otestované a namerané na rovnakych typoch databéz,
v rovnakom pocitaci, respektive serveri a pri rovnakych konfiguracnych nastaveniach,
aby nedoslo k ziadnemu skresleniu hodn6t a my sme mohli vyvodit’ potrebné zavery.

K aktualnej problematike sa vyjadrilo viacero odbornikov a publikovali mnohé stadie
[71] [84], avSsak mnohé z publikovanych stadii sa venovali porovnaniu iba relacnych,
nerelacnych, pripadne porovndvali jednu relanii a nerelaéni databazu. Z dovodu
komplexnosti rieSenia sme ziskali data o dopravnych spojeniach, ktoré sme nésledne vlozili

do viacerych relaénych a nerelaénych databaz a otestovali sme spomenuté operacie vyssie.

6.3.4 Experimenty suvisiace s rychlost'ou zakladnych opericii pri relaénych

a nerela¢nych databazach

V snahe ziskat komplexnejSie vysledky sme museli zistit' trvanie pre jednotlivé
operacie akymi su operacie vlozenia (insert), aktualizovania (update), zmazania (delete)
a vyberu (select) udajov. Aj ked’ sme pri skimani nasli viaceré vysledky spomenutych
operacii nikdy sme nenasli vysledky, ktoré by porovnavali nami vyzadované databazové
typy alebo boli porovndvania vykonané pri réznej konfiguracii servera.

Z toho dovodu sme sa rozhodli nakonfigurovat’ vSetky databazové typy, ktoré sme
uviedli v hlavicke tabulky 18. VSetky tieto databazy boli nakonfigurované na rovnaku
a default-n hodnotu, ktora je odporucana na oficidlnych strankach kazdej zmienej databéazy.
Aby sme zamedzili istym vykyvom, resp. neziaducim skresleniam, vykonavali sme prikazy
iba pri spusteni 1 programu. VSetky experimenty sme uskutocnili na pocita¢i MacBook pro

rok 2015 s 8 GB RAM a procesorom I5.
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Tabulka 18. Vykon roznych typov relacnych a nerelacnych databaz pre 10 000 zadznamov
nameranych v milisekundach

Typ DB/ Prikaz [Oracle [(MySql |MsSql |Mongo |Redis GraphQL |Cassandra

VlozZenie 0.076 0,093 0.093 0.005 0.009 0.008 0.011
Aktualizovanie 0.018 0.017 0.018 0.021 0.025 0.0023 0.029
Zmazanie 0.059 0.025 0.093 0.01 0.021 0.017 0.018
Vyber 0.015 0.016 0.017 0.023 0.024 0.022 0.025

Vsetky operacie, ktoré boli sledované a zaznamenané v tabul’ke 18, budu sledované

aj pri vytvarani indexu nad pozadovanymi atribitmi. Experimenty odrdzali vyhl'adavanie
autobusovych alebo vlakovych spojeni ako je na stranke http.//www.slovakrail.sk/. Na tejto
webovej stranke osoba definuje miesto kam sa chce dostat’, kde chee vystupit’ a datum, kedy
bude cestovat’. Stranka poskytuje vysledok s mnohymi spojeniami. Ak pripojenie neexistuje,
na stranke sa zobrazi pripojenie s va¢sim poctom prestupov. Nad tymito udajmi sa vytvori
index pre rychlejSie vyhl'adavanie.

Vsetky predchadzajice testy sa uskutoctovali s rozsahom 10 000 zdznamov.
Rychlost’ a efektivnost’ databazy NoSql sa prejavila pri vy§Som pocte zdznamov, napriklad
10 000 a viac. Pre tieto potreby testovania efektivity sme vytvorili falo§né zdznamy
a nasledne sme ich otestovali.

Vo vsetkych tabulkach mame 90 000 z&dznamov pri kazdom novom testovani.
Rozhodli sme sa pouzit' skenovanie rozsahu v tabulke’, ktoré je velmi potrebné
na urychlenie dotazov. VSetky vysledky sme zdokumentovali v tabul’ke 19.

Tabul’ka 19. Vykon réznych typov rela¢nych a nerelacnych databaz pre 100 000 zaznamov

nameranych v milisekundach

Typ DB/ Prikaz [Oracle [(MySql |MsSql |Mongo |Redis GraphQL |Cassandra
VloZenie 0.091 0.038 0.093 0.005 0.010 0.008 0.011
Aktualizovanie 0.092 0.068 0.075 0.105 0.102 0.120 0.104
Zmazanie 0.119 0.047 0.171 0.015 0.021 0.018 0.019
Vyber 0.062 0.067 0.060 0.092 0.089 0.094 0.094

7 a diskutovali na IEEE konferencii

safe transport na Slovensku

Porovnanie vykonu jednotlivych databdz sme prezentovali
International Scientific conference on sustainable, modern and
(Vysoké Tatry) - 29. - 31. m4j 2019.
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6.3.4.1 Vysledok experimentu graficky

Dizka operacie vyberu (select) dat v sekundéch

0,03

0,025

0,02
0,015
0,0
0,005

Oracle MySql MsSql Mongo Redis GraphQL Cassandra

=

o

Obrazok 44. Vykon dopytu v milisekundach

Porovnanie zakladnych operacii medzi databazou
Oracle a MongoDB
0,14

0,12

0,1

0,08
0,06
0,04
0,02
. - []

Vyber VloZenie Aktualizovanie Vymazanie

M Oracle ™ MongoDB

Obrazok 45. Vykon jednotlivych prikazov pre relaént databazu Oracle a nerelacnu databazu MongoDB

Na obr. 45 je zobrazeny Cas vysledku pre operacie vyberu (select/find()) v relacnych
databazach (Oracle, MySql a MsSql) a nerelaénych datab4dzach (Mongo, Redis, Cassandra
a GraphQL). Tento vysledok sme ocakavali. V NoSql, ako st Redis, Mongo, Cassandra
alebo GraphQL, st data ukladané vo forme kolekcii, kde su tieto data duplikované
na roznych miestach. Znamena to, ze operacie ¢itania alebo zapisu na jednu entitu sa stali

pristupnejsie a rychlejsie [19].
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Na druhej strane, vo vztahu k databdzam, je potrebné udaje rozdelit’ do niekol’kych
malych logickych tabuliek, aby sa zabrdnilo duplicite a redundancii. Z tohto dovodu
je potrebné pomdct’ normalizacii. Normalizdcia umoziuje spravne a efektivne spravovat
udaje. Rozdelenim tdajov na niekol’ko suvisiacich tabuliek, ktoré sivisia s normalizéciou,
brzdi vykonnost’ spracovania udajov v relaénych databdzach pomocou protokolu Sql, a preto
je Cas potrebny na ziskanie hodnoty z relaénych databaz ovela vys$i ako v pripade
nesuvisiacich vzt'ahov, ako vidime na obr. 45.

Pravy stipec (zobrazeny modrou farbou na obr. 45) nam ukazuje, aké asy boli
namerané pri rela¢nej databaze Oracle. Cavy stipec predstavuje nerelaénii databazu Mongo.
Na porovnanie, pomer medzi databazami pre prijem udajov je takmer 1:3 pre vykon vybranej
aplikacie, 1:6 pre operaciu vymazania, 1:9 pre operaciu aktualizacie a 1:15 pre operéciu
vloZenia.

Pri porovnani dvoch skupin nie je rozdiel medzi relacnymi a nerelacnymi databdzami
v Case dotazu diametralne odliSny, ako je zrejmé z tabulky 19. Rozdiel bol upraveny
po implementacii skenovania rozsahu na kli¢ovom atribtte. V pripade velkosti vlakovej
stanice na Slovensku sa da stale pouzit’ rela¢na databaza. V pripade krajin s vys$$im poctom
zelezni¢nych stanic a zastavok, ako st Nemecko, Holandsko a d’alSie, by bolo efektivnejsie
pouzitie nerelacnych databaz.

Na zéklade vysledkov, ktoré sme ziskali pri experimentalnej ¢innosti vidime jasne
preukazateI'né zlepSenie po zavedeni nasej metddy. Pri experimentoch so serverom vidime
r6znu narocnost’ pri odlisnych typoch databaz.

Pri prvotnom skiimani sme chceli nad datami v nerelacnej databaze zaviest
sekundarny index, pripadne vyuzivat medzipamdt, ¢o by nam pomohlo pri zrychleni
vyhl'addvania v nerelacnych databazach. Vyhodou nerelacnych databaz, ale v tomto pripade
je to pre nas nevyhoda, je vol'nost’ Struktury.

Na zaklade situacie sme usudili, ze by stalo za zvazenie vytvorenie pristupu, ktory
nam urcitym spdsobom spravuje zdznamy medzi primarnym datovym uloziskom, vymiena

a spolupracuje s databazou v pamiti, a tym padom zrychl'uje proces vyhl'adavania.
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6.4 Metoda na zefektivnenie vyhl’adavania v nerela¢nych databazach

Zo zaverov z predchadzajucej kapitoly a odhalenych nedostatkov sme navrhli
rieSenie spojené so spravou jednotlivych udajov a vzdjomnej spravy medzi primarnou
databazou a databazou v pamiiti.

Podl'a nasho nazoru atestov je efektivnejSie spravovanie dat medzi nerela¢nou
databazou a databazou v pamiti, ¢im sa redukuje pocet pristupov v primarnej databaze a na
zaklade korektnej spravy umozni vyrazne eliminovat ¢as potrebny nielen na ziskanie
udajov, ale aj na ich uloZenie resp. zmazanie.

Spomenuté nedostatky a moznosti zrychlenia procesu vyhladdvania nas viedli

k stanoveniu cielov a vyuzitiu prostriedkov, ktorych cielom je:

e spravovanie zaznamov medzi primarnou databazou a databazou v pamaiti,
e vytvorenie spravy zdznamov medzi primarnym datovym tloziskom a databazou
v paméti,

e redukovanie pocet pristupov do primarneho datového uloziska.

V nasledujucej kapitole preskimame uz existujice rieSenia, pochadzajuce z dielne

mnohych autorov, venujucich sa danej problematike.

6.4.1 Existujuce rieSenia zaoberajuce sa zefektivnenim vyhPaddvania v nerela¢nych

databazach

V rdznych pracach uz bolo uvedené porovnanie relacnych datovych modelov
s nerelanymi datovymi modelmi. Napriklad medzi tymito dvoma typmi databaz
sa zobrazuju a zaznamenavaju ¢asy potrebné na vykonanie zdkladnych operacii, ako je vyber
udajov, vlozenie udajov, aktualizacia udajov a vymazanie udajov. Niekol'ko Statistik
poukazuje na skutocnost, Ze najbeznejSou operaciou, ktora sa vyzaduje v relacnej
a nerelacnej databaze, je operacia vyberu udajov (select). Mnoho autorov vo svojich pracach
ukdzalo, Ze ¢as potrebny na ziskanie udajov v nerela¢nej databaze je podstatne horsi ako ¢as
potrebny na ziskanie udajov z relacnej databazy. Z dovodu zrychlenia resp. zlepSenia Casu
potrebného na ziskanie udajov z nerelacnej databazy je mozné data ulozit’ do medzipamiite,
a tym znizit' opakované hl'adanie z nerelacnej databazy. Touto metddou sa skracuje nielen
Cas, ale aj niekolko pristupov do databazy. Autori vykonali r6zne porovnania medzi

databazami v pamiti, ako su Redis, Memcached, a nerela¢né databazy MongoDB, Casandra



Vyhl'addvanie v nerelaénych databazach 137

a H2. Jednym z hlavnych zisteni tychto prac je overenie aktualizicie a mazania udajov
s0 zvySujuicim sa poctom udajov.

Pocas nasho vyskumu sme preskumali pracu, ktord sa zameriava na rieSenie
problémov s rastiicim objemom dat. V praci [49] autori vytvorili modul pomocou kniZnice
Lontar, ktord odosle udaje do rela¢nej databazy Hibernate ako framework a relacny
mapovac, v pripade poziadavky pouzivatel'a. Nasledne rezim dlhodobého spanku pristupuje
k MySql a mapuje relacné tidaje na objektovo orientované a potom ich odosiela do nerelacne;j
databazy. Vyhl'addvanie potom funguje pomocou mapovaca, takze Lontar mohol ¢itat’ udaje
v relatnom vztahu. Podla autorov dosiahli niektoré datové subory lepSie vysledky
v nerelacnej databaze MongoDB s operaénym vyhladdvanim ako v relacnej databaze
MySql. Avsak v urcitych situaciach, ako autori d’alej popisuju, mala relacna databaza lepSie
vysledky ako nerelacna databéza.

Autori predstavili rAmec schopny manipulovat’ s ddtami s ciel'om prekonat’ problémy
spojené so znizujucou sa efektivnostou vyhladdvania v nerelaénych databdzach oproti
vyhl'addvaniu v relacnych databazach, este pred vykonanim zakladnych operacii vyberu dat,
vkladania dat, aktualizacie dat a odstranenie udajov. Hlavnou tilohou mapovaca je zmena
udajov na zéklade pravidiel do takej podoby, ktord viac vyhovuje zdsaddm nerelacne;j
databazy MongoDB, ¢o sa tyka operacie vyhladdvania. Tymto modulom sa vo vicSine
pripadov stava situdcia, ked st data rychlejSie vyhl'addvané pomocou nerelacnej databazy
MongoDB a potom relaénej databazy MySql. Dalsim konceptom pouzitym v tomto ramci
je modul Cataloging, ktory vyuziva JSP (Java Server Pages) (JAVA) ako technologiu
webového programovania a MySql ako DMBS [91]. Existuju dva ramce, ktoré
ho podporujt, Struts a Hibernate [91]. Struktury sa pouZivaju na nastavenie uzivatel'ského
rozhrania a rezim dlhodobého spanku sa pouziva na mapovanie relacnych udajov
na objektovo orientované udaje, ktoré pouzije JSP. V naSej praci navrhujeme ramec, ktory
taktiez vyuziva dva typy databaz. Prvou databazou je nerelacnd databaza DynamoDB
sliziaca ako primarne ulozisko tdajov. V pripade, Ze uzivatel’ pozaduje vyziadané udaje,
hodnoty mu nebudu dané priamo z nerelacnej databazy, ale hodnoty sa prenesti do databazy
v pamdti. Hlavnou vyzvou na dosiahnutie tohto ciel’a je prenos tidajov z nerelacného modelu

do modelu v pamiti.
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Preskimand problematika zrychl'ovania dat z nerelacnej databazy ndm umoznila
ziskat’ nielen poznatky o skimanej problematike, ale ur¢ila ndm aj vstupny bod, od ktorého
modzeme tento proces zrychlit. Nakolko proces spravy c¢itania dat bol uz aplikovany
nemuseli sme proces opitovne zavadzat a sta¢ilo nam metodu d’alej dopiiiat’ o spravu &itania
a nasledne spravu c¢itania-zapisu. Nami doplneny princip ndm redukoval pocet Citani

z primarnej databazy, pocet zapisov udajov a zrychlil cely proces.

6.4.2 Dovod skiumania danej problematiky vyhPaddvania v nerela¢nych databazach

Pri skimani danej problematiky sme sa zozndmili s moZznostou spravy casto
dopytovanych dat a ich presunu do dat v paméti akymi su databazy Redis alebo Memcached.
Tieto databazy poskytuju u¢inny sposob ako zefektivnit’ proces vyhladdvania v pamati.
Za nedostatok vSak modZe byt povazované ich pamétové ohranicenie.

Ako nedostatok, ktory sme poc€as vyskumu zaznamenali je neefektivna manipulacia
s datami, ktoré boli spracované pomocou réoznych metod a ktoré boli publikované v ¢lanku
[49] a nésledne presunuté z primarnej databazy do pamdite.

Na zdklade spomenutého nedostatku manazovania dat, kedy su data prestivané
z databazy do vyrovndvacej pamite (cache), sme vytvorili spdsob, akym manazujeme nie
len hodnoty c¢itania dat z databazy, ale manipulujeme resp. prestvame hodnoty
do medzipamite uz pri zapise hodndt, a tym redukujeme ¢as potrebny na opédtovné nacitanie

zaznamu hned’ po jeho zapise.

6.4.3 NaSe rieSenie sivisiace s vyhPadiavanim v nerelaénych databazach

V tejto Casti predstavime dva moduly, ktoré ndm pomahaja zefektivnit’ vyhl'adavanie
v nerelacnych datab4dzach. Modul s medzi pamét'ou s idajmi a modul s elastickymi udajmi.
DCM (Data Cached Module) sluzi ako sklad datovych ulozisk, ktorého tlohou je prenos dat
do medzipaméte. DEM (Data Elastic Module) slizi na automatické prispdsobenie vel'kosti

dat.
6.4.3.1 Moduly s medzipamdit'ou

Vytvoreny modul sluzi na spracovanie tidajov v pamiti. Udaje, ktoré ukladdme
do nerelacnej databdzy DynamoDB, sme pomocou rozhrania API prepojili s vysoko

dostupnou vyrovnavacou pamétou Amazon DynamoDB Accelerator, vel'mi skratene DAX.
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Tato metéda nam pomédha pri 3 pristupoch: bocnd vyrovndvacia pamit (obr. 46),

medzipamét na Citanie (obr. 47) a medzipamit na zapis (obr. 48).

a) Bocnd vyrovnavacia pamdt (Side-cache) - tento princip ndm pomaha pri vysokom

pretazeni pocas Citania informécii z pamite. Tento princip funguje nasledovne:

1. Aplikacia sa najskor pokusi nacitat’ idaje z medzipamite pre dany par kluc -
hodnota. Ak bola vyrovnavacia pamdt naplnend Udajmi (pristup
do vyrovnévacej paméte), hodnota sa vrati. Ak nie, nasleduje krok 2.

2. Aplikacia nacita udaje z uloziska zdkladnych udajov(primarneho ulozZiska),
pretoze sa nenasiel pozadovany par kluc - hodnota.

3. Do vyrovnavacej pamite sa zapiSe par kluc - hodnota z kroku 2, aby
sa zabezpecilo, Ze st pritomné udaje, ked’ je potrebné aplikaciu znova nacitat’.

Medzi pamat’

1 itanie

3 zapis

2 Citanie

A

=y

Aplikacia DynamoDB

Obrazok 46. Algoritmus bo¢nej pamite (Side-cache algorithm)

b) Medzipamdt na citanie — DAX (Amazon DynamoDB Accelerator) je vyrovnavacia
pamat’ na ¢itanie, pretoze je kompatibilna s API na ¢itanie API DynamoDB a uklada
vysledky Getltem, BatchGetlem, Scan a Query do vyrovnavacej paméte, ak nie st
prave v DAX. Vyrovnavacia pamat’ pre Citanie je U¢inna pri ndro¢nych pracovnych
zatazeniach. Tento princip funguje nasledovne:

1. Pokial’ ide o par kluc - hodnota z aplikacie, najskor sa pokusi nacitat’ udaje
pomocou DAX. Ak bola vyrovnavacia pamit naplnena udajmi (pristup

do vyrovnévacej paméte), hodnota sa vrati. Ak nie, nasleduje krok 2.
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Transparentne pre aplikaciu, ak sa stane polovicnd pamdt, DAX nacita par
parov kluc¢ — hodnota z DynamoDB.
Aby boli udaje k dispozicii pre kazdé nasledujuce Citanie, potom sa par kluc -
hodnota zaplni v semi-paméti DAX.

Péar klic — hodnota potom vrati hodnotu aplikécii.

1 2
s R —— Q
Citanie  mmm o Citanie B
- D — €«
Aplikacia DynamoDB

Obrazok 47. Algoritmus medzipaméte nacitania

Medzipamdt na zapis - Podobne ako semi-pamit’ na Citanie, aj semi-pamét’ na zapis

dat pracuje v sulade s databazou a aktualizuje semi-pamit’, ked’ sa data zapisuju

do pamite zékladnych udajov. Jazyk DAX tiez ukladal do vyrovnavacej pamaéte pre

zapis, pretoze do medzipamite (alebo do nej aktualizuje) ukladéd polozky pomocou

API Putltem, Updateltem, Deleteltem a BatchWriteltem, pretoze udaje sa zapisuju

alebo aktualizujii v DynamoDB. Najskor sa aktualizuje jazyk DAX (pre aplikéciu

je vSetko transparentné). Nasledujuce kroky oznacuji postup pre zapis typu

vyrovnavacej pamite.

1.

Aplikacia sa sama zapiSe do koncového bodu DAX pre dany par parov kl'ac -
hodnota.

DAX zachyti zapis a potom zapise par kI'a¢ - hodnota do DynamoDB.

Po uspesnom zédpise DAX aktualizuje vyrovnavaciu pamit DAX s novou
hodnotou, takze podl'a toho, ¢i po precitani toho istého paru k/uc - hodnota bude
mat’ za nasledok najdenie hodnoty vo vyrovnavacej paméti. Ak zapis nebude
uspesny, vrati sa do aplikacie vynimka.

Potvrdenie o uspesSnom zapisani sa potom vrati do aplikacie.

1 2
l —) »
ZADIS e zapis B i
(— <—
4 N— 3

Aplikacia DynamoDB

Obrazok 48. Medzipamit’ na zapis
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6.4.3.2 Datovy elasticky modul

Vytvoreny modul slizi na zvdcSovanie tdajov v medzipamiti. Nerelacna databaza
DynamoDB plni ulohu Sirokého tloziska dat a v pripade prenosu déat do databazy v paméti
sa data mdézu pohybovat od niekol’kych megabajtov do gigabajtov. Tento spominany
problém momentalne riesi vytvoreny modul.

Monitorovanie metrik sme nakonfigurovali v cloud-ovej sluzbe Amazon pomocou
sluzby Amazon CloudWatch. Uvedena sluzba umoznuje editovat’, pridavat’ a odstraiiovat’
nové vypoctové jednotky v pripade horizontdlneho alebo vertikdlneho upravovania.
Vyhodnou charakteristikou tejto metody je horizontalne skédlovanie, ktoré v pripade velkého
poctu datovych prenosov vyvola varovanie pred velkym pretazenim a skript na nacitanie
informdcii z inych replik v sluzbe CloudWatch. Horizontdlna replika je cast skriptu
vykondvana automaticky pocas konfiguricie databazy v pamiti DAX nasledujucim

skriptom.

aws dax decrease-replication-factor |
--cluster-name MyNewCluster |
--new-replication-factor 3

Monitorovanie metrik rovnakym sposobom s nasou metdédou umoziuje aj vertikalne
Skalovanie (zobrazené na obr.49), ¢o je Skélovanie pridanim alebo odstranenim

vypoctovych jednotiek.

Obrazok 49. Application Load Balancer pre databazu v pamati

V pripade nastatia situdcie, ked’ sa hodnoty ziskané z nerelacnej databazy nezmestia
do databazy v pamiti, tak sa udalost’ vyvold znova pomocou sluzby CloudWatch,

ktoré spdsobi pridanie novej vypoctovej jednotky.
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Ak vypoctova jednotka uz nie je potrebnd, automaticky sa uvolni inStancia, o ma

za nasledok Usporu medzipamite a optimalizaciu ceny.

6.4.4 Experimenty potvrdzujuce efektivnost’ nami navrhnutej metody

Hned’ v prvom kroku sme vytvorili jednoduchy databdzovy model na obr. 50. Tento
databazovy model je vytvoreny z dvoch tabuliek, pouzivatel’ (user) a komentar (comment).
Tieto dve tabulky su vzajomne prepojené identifikanym vzt'ahom typu 1:n, o znamena,
ze 1 uzivatel moze vytvarat’ rdzne komentare a r6zne komentare v tabulke patria priamo 1
uzivatel'ovi. Nasledne sme porovnali rdzne prikazy, ktorych cielom je ziskat' informacie
o stupajucom trende vyhladdvania s rastuicim poctom udajov v relacnej databaze Oracle
v sekcii A, a potom aj v nerelac¢nej databaze DynamoDB v sekcii B. Porovnavali sme tiez
Casy réznych operacii pocas vyberu udajov v casti C, pretoze dolezitym aspektom tohto

experimentu je pouzitie databazy v pamiti.

6.4.4.1 Experimenty s relacnou databdzou Oracle

—_] Comment v | User v
comment_id INT user_id INT
comment_text VARCHAR(45) name VARCHAR(45)
created_at DATETIME surname VARCHAR(45)
User_user_id INT identity_card VARCHAR(45)
> >

Obrazok 50. Datovy model

Na zaklade tejto definovanej Struktiry sme do tabul’ky pouzivatel'ov vlozili 1 000
zaznamov a 1 000 zaznamov aj do komentarov k tabulke. V pripade tohto experimetnu nas
zaujimaju iba informdcie o ¢ase potrebnom na vyhladanie zdznamu. Pre tieto ucely sme

vytvorili 3 prikazy vyberu tidajov, ktoré vyzeraju nasledovne:

(1) SELECT name, surname FROM user
JOIN comment USING (user_id),;

(2) SELECT * FROM user
JOIN comment USING (user_id)
WHERE comment_text LIKE “%today%”;

(3) SELECT name, surname, to_char(created_at, 'YYYY-MM-DD HH24:MI:SS') ca FROM user
JOIN comment USING (user_id)
WHERE ca >= TRUNC(current_date)
and ca < TRUNC (current date) + I;
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Prvych 1 000 zaznamov ndm sluzilo ako tplne prvé zaznamy, od ktorych sa moze
nas vyskum odrazit’.

Hlavnym ucelom nerelaénych databaz je efektivne ukladanie velkého mnoZstva
udajov, a preto sa budu vytvarat’ zdznamy na iné ucely s vel'kost'ou 100 000 zaznamov pre
pouzivatel'ov tabulky a 100 000 zdznamov pre komentar k tabulke. Nésledne su vSetky
zdznamy vymazané a zaznamy o velkosti 10 000 000 budi vlozené uZzivatelovi tabulky
a komentaru. Ako poslednt velkost’ zdznamov sme vybrali hodnotu 100 000 000 zdznamov.

Na vytvorenie zadznamu bol pouzity generdtor s velkostou 1000, 100 000,
10 000 000  a 100 000 000, ktory je mozné najst na tejto  adrese:
https://www.generatedata.com/. Generator poskytuje moznost definovat mena a typy
atribitov a vygenerovat’ l'ubovolny pocet hodnot. Po naplneni tabuliek vygenerovanymi
hodnotami zaznamenavame Casy potrebné na vykonanie operacii (1), (2) a (3), ktoré

su zobrazené v tabul’ke 20.

Tabul’ka 20. Namerany ¢as pre operacie (1), (2) a (3)

Pocet operacii/operacia| 1000(100000| 10 000 000| 100 000 000
1 0,002 0,004 0,028 0,44
2) 0,0021( 0,0042 0,031 0,45
3) 0,0021| 0,0044 0,03 0,45

Hodnoty potrebné na ziskanie udajov z relacnej databdzy Oracle su uvedené
v tabul’ke 20. VSetky dosiahnuté¢ hodnoty pre prikazy (1), (2) a (3) st odsledované

v sekundach.
6.4.4.2 [Experimenty pre nerelacnu databazu DynamoDB
Pomocou prikazov (1), (2) a (3) sme zistili rychlost’ dopytu v nerelacnej databaze

DynamoDB. Hodnoty vloZené do databazy boli ponechané rovnaké ako pri experimentoch

v relaénej databaze. Struktira je iplne rovnaké, ako je zaznamenana v tabulke 21.

Tabul'ka 21. Namerany cas pre operacie (1) (2) (3) v databaze DynamoDB

Pocet operacii/operacia 1000| 100000( 10000000( 100000000
(1) 0,0035( 0,0064 0,047 0,82
2) 0,0035( 0,0067 0,048 0,83
3) 0,0037( 0,0068 0,046 0,82
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Hodnoty potrebné na ziskanie Udajov znerela¢nej databazy DynamoDB
su zaznamenané v tabul’ke 21. VSetky dosiahnuté hodnoty pre objednavky (1), (2) a (3)
st merané v sekundach.

Pocas porovnania hodnoty tych istych operacii si hodnoty medzi vysledkami
relaénych a nepribuznych databaz vyrazne odlisné. Nerelacnd databaza v operacii vyberu

udajov je ¢asovo menej efektivna ako relacna databaza Oracle.

6.4.4.3 Experimenty s databdzou v pamdti Redis

Ulozenie do databazy v pamdti je diametralne odlisné ako v relacnych alebo
nerelacnych databdzach. Velkym problémom, uz na spomenutd skutocnost, je aj
obmedzenie mnozstva dat pamétou pocitaca. Na ucely testovania bola pouzitd pamit

o velkosti 8 GB.

Tabulka 22. Strukttra dat

ID Meno Priezvisko |Identity card
John Harper 12341324
Joe Bush 12341234

George Obama 23524675

1000 |Alan Felps 45674866

Ako je zrejmé z tabulky 22, vytvorili sme 100, 300, 500 a 10 000 z&dznamov
so Struktirou ID, menom, priezviskom a identifikacnou kartou. Stranka na tejto adrese
https://www.generatedata.com/ bola pouZzitd na tento ucel vytvorenia zdznamov. Boli
vytvorené 4 prikazy na Ucely testovania databazy z hl'adiska efektivnosti pamaéte, kde sme
sledovali rychlost’ ziskavania udajov. Su to nasledujuce pripady:

(4) MGET Name
(5) MGET Name, Surname

(6) MGET Name, Surname, Identity card
(7) MGET Name, Surname, Identity card, Age

Pri vypliani databazy sme uplatiiovali rovnaky princip ako v predchadzajicich
krokoch. Vygenerované hodnoty sme vlozili do databazy, otestovali operacie (4), (5), (6)

a (7) a zaznamenali hodnoty.
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Nésledne sme vymazali vSetky zdznamy a vlozili idaje o velkosti 300 zdznamov
do databazy a takto sme pokracovali az do velkosti 1 000 zdznamov v databaze. Hodnoty

pre operacie (4),(5),(6) a (7) st zaznamenané v tabul'ke 23.

Tabul'ka 23. Namerany cas pre databazu Redis

Pocet operacii/operacia 100 300 500 1000
@) 0,0002| 0,0002 0,00021 0,00028
5) 0,0002| 0,0002 0,00025 0,00029
(6) 0,0002| 0,0002 0,00025 0,00028
@) 0,0002| 0,0002 0,00028 0,00032

Vsetky dosiahnuté vysledky, ktoré sme namerali, si zaznamenané v tabulke 23
a st uvedené v sekundach. Siedma operacia je ovplyvnena skuto¢nost’ou, ze hodnota ,,vek*
neexistuje. Ako je zrejmé, namerané hodnoty sa diametrdlne neliSia od hodnot pri
zvacsovani poctu udajov. Je potrebné poukazat’ na to, ze pri definovanom raste zdznamov

je to logicka skuto¢nost’ odzrkadl'ujtica efektivitu vyhl'adavania v pamati.
6.4.4.4 Porovnanie konecnych vysledkov
Vysledné hodnoty z nasej experimentalnej ¢innosti uvedené v tab 23, sluzia prave

na porovnanie s nami navrhnutou metédou. Hodnoty potrebné na ziskanie udajov

s operaciami (1) boli namerané a zaznamenané do tabul'ky 24.

Tabul’ka 24. Porovnanie vykonu dotazu

Pocet operacii/pristup 1000/ 1000000
Oracle 0,002 0,44
DynamoDB 0,0035 0,82

Nas pristup 0,0033 0,42

Ako je zrejmé z tabul'ky 24, namerané a ziskané hodnoty pri pouziti operacie (1)
neukazuju nijaké velké zlepSenie vyhladavania v nerelacnej tabulke pre nés, s nizkym
poétom zaznamov v tabul’ke. Tento jav je ovplyvneny prenosom dat do pamite®. Faktor
prenosu naznacuje nutnost’ prenosu dat z nerela¢nej databazy DynamoDB do medzipamite

DynamoDAX, ¢o trva urCity ¢as a az vtedy uzivatel ziska dopytované zaznamy.

8 Vylepsenti metodu vyberu udajov v nereladnej databaze sme prezentovali a diskutovali na IEEE konferencii

Information and Digital Technologies na Slovensku (Zilina) - 22. - 24. jin 2021.
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To znamend, Ze pri vybere udajov sa udaje fyzicky neziskaju z nerelacnej databdzy
DynamoDB, ale z databazy v pamditi.

Na zéklade prenosu dat bolo mozné porovnat’ aj hodnoty medzi experimentmi
s databazou v pamiti a datami prenesenymi do DynamoDAX s velkostou 100 a 500

zaznamov pocas operacie (5).

Tabul’ka 25. Vykon dotazu v pamati

Pocet operacii/databaza 100 500
Redis 0,0002|  0,00021
DynamoDAX 0,00015|  0,00017

Hodnoty zaznamenané v tabulke 25 nam ukazuji jasny sposob a efektivnost’
datového prenosu. Je vidiet, Ze hodnoty vo vyrovndvacej pamiti Dynamo DAX
su z casového hl'adiska efektivnejSie oproti databaze Redis v pamiiti.

Celkovo dosiahnuté vysledky spojené s vyberom udajov v nerelacnej databdze
DynamoDB neboli pred aplikdciou naSej metddy vcasne rovnaké ako po aplikacii naSej
metody. Vdaka pouzitiu strojového ucenia a prenosu udajov do databdzy v pamiti
sa efektivnost’ vyberu prevadzkovych udajov v nerelacnej databdze stala efektivnejSou
po dosiahnuti 1 000 000 zdznamov ako pri vyhl'adavani idajov v relacnej databaze Oracle.
Obrovskd vyhoda, ktord mé za nésledok vyuzitie cloud-ového tloziska Amazon, stvisi
aj s moznostou automatického Skalovania, respektive zvySovania vykonu a zvé¢Sovania
ulozného priestoru nielen v nerela¢nej databaze DynamoDB, ale hlavne v alternativne;j
databaze v paméti. Ak tak urobime nie je potrebné tol’ko vypoctovych jednotiek, takze dojde
k zmenSeniu vel'kosti datového tloziska a k zniZzeniu nakladov spojenych s prevadzkou nami
navrhnutej metody.

Ako je vidiet’ ztabulky 26, tak sledované hodnoty, ktoré su pre nés podstatné
a znamenaju pre nds pokrok oproti konvencnej metdde su zvyraznené zelenou farbou
a negativne aspekty st zvyraznené cervenou farbou. Riadky, ktoré st zobrazené bielou
farbou nesposobuju vel'ké ovplyvnenie celkového vysledku.

Zavedenie nasej metddy do procesu spdsobuje vicSie rezijne naklady, ale tieto
namerané hodnoty zobrazené v tabul'ke 26, konkrétne v riadkoch 9, 10 a 11 sa so zvySujiucim

mnozstvom nemenia.
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Po aplikovani nami navrhnutej metddy a zvidcSenia poctu zaznamov sa efektivnost’
metody prejavila az pri pocte zdznamov 875 234, ¢o sme zaokruhlili na hodnotu 1 000 000
zaznamov. Nakolko pri aplikovani metddy dochiddza k presunu zaznamov medzi
jednotlivymi databazami bolo potrebné vykonavat rozsiahlejSie riadenie toku dat, ktoré

je zabezpecené nami navrhnutou metddou, ktoré sposobilo zvacsenie rezijnych nakladov.

Tabul’ka 26. Porovnanie sledovanych hodn6t medzi konvenénou metdédou a metédou spravy zaznamov

Cislo vlastnosti Sledovana vlastnost’
1 Vagsi pocet databaz [Ano/Nie]
Spréava dat v paméti [Ano/Nie]

Konven¢na metoda | Metoda spravy ziznamov

Spréva &itanie [Ano/Nie]

Spréva zépisu [Ano/Nie]
Riadenie toku [Ano/Nie]
Redukcia po&tu ¢itania [Ano/Nie]
Redukcia po&tu zapisu [Ano/Nie]
Sprava udajov [s]
Rezijne néklady [%]
Vytazenie servera [%)]
Pocet vlakien [Pocet]

O | X | Q[N || ]|W]

—_ ] —
— |

Ako je vidiet' z grafu na obr. 51 a 52, tak sa nam vysledky rozdelili do 2 skupin.
Prvou skupinou je situacia, pri ktorej sa efektivita naSej metddy Uplne neprejavila, ale ziskali
sme udaje rychlejSie ako pri vyuziti nerelacnej databazy DynamoDB. Tieto hodnoty
je mozné vidiet na obr. 51 Na obrazku je vidiet, ze relacna databaza je pri pocte 1 000
zaznamov najviac efektivna.

Pri porovnani vysledkov s hodnotami na obr. 52 sa uz prejavila efektivita naSej
metody. V tejto situdcii bolo uz v databaze 1 000 000 zaznamov. Na zaciatku je potrebny
isty Cas pre metodu, ktord presiiva zdznamy medzi primarnou databdzou a databazou
v pamiti a taktiez naucit’ sa, ktoré¢ zdznamy pouzivatel’ pouziva a ktor¢ nie.

Pri spracovani vicSieho poctu udajov, konkrétne iSlo o hodnotu 875234
sa efektivnost’ vyhladavania zdznamov medzi relaénou databazou Oracle a nerelacnou
databazou DynamoDB dostala na rovnaku ¢asovu uroven. Od spomenutého poctu zaznamov

sa efektivnost’ nasej vytvorenej metddy postupne zlepSovala.
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Namerané hodnoty pri 1000 udajoch v DB
0,004

0,0035

0,003
0,0025
0,002
0,0015
0,001
0,0005
0

Oracle DynamoDB Nas pristup

Obrazok 51. Grafické porovanie vyberu hodnét pri 1 000 udajoch z vybratych DB

Namerané hodnoty pri 1 000 000 udajoch v DB
09
08
07
06
05

0,4
03
0,2
0,1

0

Oracle DynamoDB Nas pristup

Obrazok 52. Grafické porovnanie vyberu hodndt pri 1 000 000 udajoch v DB
6.4.5 Struc¢né zhrnutie vysledkov

Databazy NoSql zohravaji vyznamnu tlohu pri ukladani a spracovavani obrovskych
dat a pouzivaji sa v roznych S$irSich socidlnych aplikaciach, ako st napriklad Twitter,
Facebook, Google a Yahoo, ale poméhaji aj pri podpore rozhodovania alebo pri tvorbe
pokrocilych analyz. Stali sa pAnom vysokej efektivnosti a dostupnosti obrovskych dat, ale

so stratou efektivneho vyhl'adévania oproti tradicnym datab4dzam.
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Aktudlna cast prace bola venovana otdzke vyhladdvania v databdze NoSql,
konkrétne DynamoDB v cloudovom prostredi Amazonu, aby sa minimalizoval dopad tohto
problému.

V tomto prispevku sme vyvinuli vyhl'addvaci algoritmus, ktory umoziiuje zefektivnit’
rychlost’ vyhl'addvania v nerela¢nej databdze DynamoDB. Navrhnuty algoritmus sa sklada
z dvoch casti, prva Cast’ je zaloZena na principe ukladania udajov z nerelacnej databdzy
DynamoDB do medzipaméte DynamoDAX. Druhé Cast’ je zalozend na efektivnej sprave dat,
ktora je schopna v pripade velkého mnozstva operacii automaticky vytvarat a zvicSovat
vypoctové jednotky medzipamite, a tym prisposobit’ vel’kost” databazy rastiicim potrebam
vel’kosti prichadzajucich udajov. Tato skutocnost’ nas zbavila obmedzenia vel'kosti databazy
smerom k tidajom.

Pokusy priniesli niekol’ko uZzito€nych informdacii o vykonnosti a efektivnosti
vytvorenej metddy. Je potrebné poznamenat’, ze systém na spracovanie umelej inteligencie
vyzadoval vysSie rezijné ndklady spolu s automatickym vytvaranim databdzy v pamiti,
ale tento systém dokazal zefektivnit’ proces vyhl'adavania v nerelacnej databaze. Na zaklade
experimentov je jasne vidiet, Ze vytvorend metdda je Coraz efektivnejSia s rasticim
objemom dat, ktory sa deje prenosom dat do paméite.

Na zéklade vysledkov, ktoré sme ziskali pri experimentalnej ¢innosti vidime jasne
preukazateI'né zlepSenie po zavedeni nasej metddy. Pri experimentoch so serverom vidime
zhorsujuci efekt, ktory sa tyka zvySovania rezijnych nakladov.

Pri prvotnom skiimani sme chceli nad datami v nerelacnej databaze zaviest
sekundarny index, ¢o by ndm pomohlo pri zrychleni vyhladdvania v nerela¢nych
databazach, a tym aj rychlejsie presunut’ zaznamy do pamite. Vyhodou nerelaénych databéz,
ale v tomto pripade je to pre nds nevyhoda, je volnost’ Struktiry. Prave tento fakt ndm
neumoziuje vytvorenie sekundarneho indexu na zéklade datovych typov, ktoré st pre nas
potrebné.

Na zéklade situdcie sme usudili, Ze by stalo za zvazenie vytvorenie pristupu, ktory
nam urcitym spdsobom udrzi pevnu datovu Struktaru a ktory ndm podpori vytvorenie

sekundarneho indexu nad ¢asto ziadanymi datami.
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6.5 Metoda na zrychlenie vyhl’adavania dat v nerelacnej databaze

MongoDB

Na zéklade zaverov z predchddzajucej kapitoly a odhalenych nedostatkov sme
navrhli rieSenie spojené s udrziavanim pevnej Struktury dat, a taktiez moznost’ vytvorenia
sekundarneho indexu nad datami.

Podl'a naSho nédzoru a testov je efektivnejSie vytvorenie pevnej Struktury v relacnej
databaze ako neustala kontrola vlozenych dat pomocou triggra v nerelac¢nej databaze
a nasledna kontrola udajov pri kazdej operacii vloZenia.

Na zéklade spomenutych nedostatkov a nutnosti udrziavania stalej Struktiry sme si

stanovili ciele a vyuzili prostriedky, ktorych ciel'om je:

e vytvorenie pevnej Struktiry a definovanie typov udajov,
e vytvorenie procesu vzajomnej komunikacie medzi relatnou a nerelacnou
databazou,

e moznost vytvorenia sekundarneho indexu.

V nasledujucej podkapitole preskimame uz existujuce rieSenia vyskumnikov, ktori

sa vo svojich vyskumoch venovali spominanej problematike.

6.5.1 Prace zaoberajuce sa vyhPaddvanim dat v nerelaénych databiazach pomocou

rela¢nych databaz

Rela¢né databazy poskytuju dobri podporu pre spravu Struktirovanych tdajov.
Nedavny vyvoj v oblasti IT vSak prinasa velké objemy dat, ktoré sa vyznacuji extrémne
vel’kym objemom a rozmanitost'ou datovych typov a Struktur. Pre relacné databazy je tazké
spracovat’ tak vel'ké objemy dat z dovodu prisnych obmedzeni tykajucich sa datove;j
Struktary a vztahov s Udajmi atd. Na druhej strane, NoSql databazy, vratane HBase,
MongoDB, Cassandra atd’., si ziskavaju popularitu pre svoju schopnost zaobchadzat
s vel'kym mnozZstvom komplexnych tidajov v réznych Struktirach. V sti¢asnosti neexistuje
spdsob, ako poznat’ uskuto€nitenost’ migracie tradicnych relacnych databdz do databaz
NoSql. Migrécia vyzaduje vyhodnotenie uskuto¢nitel'nosti migracie a potencidlneho vykonu
novych systémov. Prispevok [122] skuma tieto problémy modelovanim jednej z databaz

NoSql, MongoDB, pomocou relacnej algebry.
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Modelovanie umozni porovnanie sémantickych expresnych schopnosti medzi
relaénymi databdzami a MongoDB, analyzuje uskuto¢nite'nost’ migracie relanej databazy
na MongoDB a jej vyhodnotenie. O¢akdva sa, ze model ul'ah¢i optimalizaciu novej databazy
NoSql.

Vyskumy, zaoberajliice sa zrychlenim ziskavania dat v nerelacnej databaze prisli
na niekol’ko zaujimavych myslienok. Bolo aplikovanych mnoZstvo algoritmov, ktorych
hlavnym ucelom je poskytnit’ pouzivatelom dopytujicim sa na data rychlejSie odozvu pri
ziskani dat z datového uloziska. K mnohych zaujimavym S$tadidm zarad’'ujeme CElanok
od vyskumnika Kveta [66], v ktorej autor predstavuje rozSirenie konceptu Standardnych
databéz, ktoré spracovavaju iba aktualne tidaje. Prispevok sa zaoberd Casovou Strukturou
na Grovni objektu v porovnani s ¢asovymi udajmi na turovni stipcov. Opisuje zasady,
pozadované metody, postupy, funkcie a spustace zabezpecujuce funkénost’ tohto systému.
Definuje tiez mozné implementacie a pontika rieSenie na ziskanie snimky databazy alebo
objektu kedykol'vek pocas existencie. Dovod vyvoja rieSenia na urovni stipcov je zalozeny
na heterogenite atributu ¢as. Niektoré atributy v§ak nemenia svoje hodnoty v priebehu casu
alebo sa aktualizuji vel'mi zriedka, a preto nie je potrebné pre tieto atribity zaznamenéavat’
nové hodnoty.

Jednym zo spdsobov akym je mozné zrychlit' ziskavanie dat je obmedzit' data
pomocou ¢asovej hodnoty. Tato hodnota jednoznacne oddeli data, ktoré st pre nas dolezité
od tych, s ktorymi sa v systéme menej pracuje. Tento typ bol publikovany v ¢lanku [64],
v ktorom autori navrhli novi komplexnu tabulkova klasifikdciu v prostredi Casovo
obmedzenej platnosti s dorazom na efektivitu liecby, zotavenia a vyhl'addvania informacii.
Tieto udaje vyznamne ovplyviiuji rozhodovaci proces. Zameriavaji sa na rdzne typy
definicii tabuliek, ich charakteristiky a vhodnost’ na pouzitie. Nasledne predstaveny pristup,
ktorého jadro tvori &asovil zrnitost na urovni stipca, ktora bola definovana v nedavnej
minulosti. Hlavnou c¢astou prispevku [64] je definovat’ hybridny systém pre konecné
porovnanie pre rozne frekvencie a rychlosti aktualizacie dat podporované porovnanim
vykonu.

V publikovanom ¢lanku [6] bola predstavena Stadia, v ktorej bol navrhnuty novy
Stvorkrokovy hybridny pristup k vyhl'adévaniu a zostavovaniu video spravodajskych relacii

na zaklade informacii obsiahnutych v réznych mnozinach metadat.
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V prvom kroku autori pouzivaji konvencné techniky vyhladdvania na izolaciu
segmentov videa z datového vesmiru pomocou metadat segmentu. V druhom kroku
si nacitané segmenty zoskupené do potencidlnych noviniek pomocou dynamickej techniky
citlivej na informacie obsiahnuté v segmentoch. V tretom kroku navrhnutd metoda pouziva
techniku tranzitivneho vyhladavania, aby sa zvySilo vyvolanie vyhladavacieho systému.
V poslednom kroku sa zvySuje vykonnost’ zapamétania identifikdciou segmentov, ktoré
maju vztahy medzi tvorbou a casom. Kvantitativna analyza vykonnosti procesu pri
zostavovani spravodajského vysielania ukazuje zvySenie zapamdtania o 59 percent
v porovnani s konvencnou technikou vyhladdvania pomocou kl'icovych slov pouzitou
v prvom kroku.

V niektorych Studiach, kedy dochadza k mapovaniu objektov z nerelacnej databazy
na relacnt, je pri vyhl'addvani potrebné riesit’ problémy s netplnymi tidajmi. Mnohokrat
existuje pripad, pocas ktorého je objekt definovany iba ¢iastocne alebo n-tica udajov nie je
definovana vobec. Z tychto dévodov musia byt nedefinované hodnoty ulozené v databaze
vo forme samotného Casu alebo atributu vyjadrujuceho stav objektu. Autori sa vo svojom
prispevku [64] zaoberajii Casovo orientovanymi databdzovymi architektrami, spravuju
nedefinované hodnoty a navrhuju komplexnii systémova klasifikdciu zaloZent
na transakciach, pristupoch aindexoch. Zaoberaji sa technikami modelovania
nedefinovanych hodnét a pokryvaji synchronizacné procesy pomocou datovych skupin.
Autori v prispevku navrhli rieSenia pre efektivne ziskavanie tdajov s dorazom
na nedefinované hodnoty a stavy.

V mnohych smeroch st v nerelaénych databazach ukladané dlhé texty, v ktorych
je Casto vyhladévanie neefektivne. Autori predstavili Stadiu [29], v ktorej skumaju
kombinaciu textovych a vizudlnych informacii v databaze lekarskych zaznamov s cielom
zlepsit' vykon multimodalneho systému na ziskavanie informécii. Navrhovany model
sa sklad4 z dvoch subsystémov: subsystému vyhl'adavania informécii zalozeného na obsahu,
ktory vykonava vyhl'addvanie obrazkov, a subsystému vyhladdvania textovych informaécii,
ktory vykonéava textové vyhladdvanie. Obrazky a text sa nacitaju nezavisle a potom
sa spajaju vysledné zoznamy. Bola uskuto¢nend a analyzovana stidia roznych vahovych
schém. Ziskané vysledky ukazujli, Ze spravna integracia textovych informécii zlepSuje

konven¢né multimodalne systémy.
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Stucasnost’ predstavuje velkii mieru Skdlovatelnosti a paralelizmu. Tento smer
aplikovali vo svojej praci vyskumnici [73], ktori predstavili principy a implementacné
mechanizmy automatického delenia (auto-sharding) v databdze MongoDB v ktorom taktiez
navrhli vylepSeny algoritmus zalozeny na frekvencii datovych operacii, aby sa vyriesil
problém nerovnomerného rozdelenia dat v automatickom deleni (auto-sharding). VylepSena
stratégia vyvazovania moze efektivne vyvazit udaje medzi zlomkami a zlepS$it' sibezny
vykon ¢itania a zépisu klastra.

Viaceré ¢lanky, ktoré sme pri naSom vyskume zaznamenali predstavili zaujimavé
rieSenia problémov suvisiacich so zefektivnenim vyhladavania v nerelacnych databazach.
Mnohé rieSenia zobrali ako vychodiskovy bod nerelacni databdzu MongoDB, ktora
je povazovand za najuniverzalnejsiu nerelacnu databazu. Sami autori, vo svojich ¢lankoch
akceptovali moznost’ a ponukli viaceré navrhy ako zefektivnit’ sposob, ktory dokaze este
viac zrychlit’ vyber dat z nerelacnej databazy.

Spomenuté Stadie riesili problematiku vyhl'addvania velkym mnozstvom spdsobov.
Nakol’ko si myslime, Ze udrzanie istého typu Struktury je rieSenie, ktoré by nam prinieslo
vyhodu pri vyhladavani udajov a nezaznamenali sme Studiu, ktora by rieSila proces
zefektiviiovania vyhl'addvania udajov tymto spdsobom, myslime si, ze by vytvorena metdda
mohla priniest’ uzito¢né vysledky. Zavedenie nam prinesie typovost, rychlejsie

vyhl'addvanie a taktiez dokdZe objekty rozoznat’ na zaklade Struktary.

6.5.2 Dovod skumania problematiky zrychl’ovania vyhPaddvania dat v nerela¢nej

databaze MongoDB

Ako hlavny problém, ktory sme pri skimani problematiky vyhodnotili za kI'i¢ovl
zlozku je datova Struktura. Pri relaénych databazach je tento problém vyrieSeny s kontrolou
datovej schémy pri vkladani zdznamov, ale tento aspekt nie je v nerelacnych databizach
implementovany pre ich klI'ai¢ovu vlastnost’ (flexibilnost’).

S neudrziavanim détovej Struktury suvisia viaceré problémy, akymi su dopyt dat
(ked’ze nevieme, aké data a ¢i nejaké data mdézeme ocakavat), kontrola datovych typov
(ziskame pri dopyte retazec alebo ¢islo), pripadne vytvorenie sekundarnych indexov
(nachadzaju sa vo vSetkych objektoch rovnaké data, si prazdne alebo nie).

Viacero vyskumnikov prinieslo efektivne sposoby [73] ako spolahlivo pracovat
s flexibilnymi a heterogénnymi datami v nerelacnych databazach ako je MongoDB alebo

DynamoDB.
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Vo viacerych pripadoch naozaj nie je nutné kontrolovat’ tieto hodnoty, ¢o redukuje
rychlost’ vyhl'adédvania. Z dovodu zrychlenia ziskavania dat sme vytvorili spdsob, akym

tento proces dokdzeme zrychlit, a taktiez udrzat’ pevnu datova Struktaru.

6.5.3 Nami navrhnuté rieSenie skimanej problematiky

Hlavnym doévodom viacerych vyskumnikov zaoberajucich sa nerelacnymi
datab4zami je degradacia vyhl'adavania v nerelacnych databazach. My sme sa rozhodli tento
problém riesit’ odliSnym sposobom, ktory je zalozeny na 2 databidzach. Prvym typom
databéazy je nerela¢na databaza MongoDB, ktora bude sluzit’ ako priméarne datové ulozisko
a druhym typom je relacné databaza Oracle, ktora pre nds sluzi ako néstroj na drZanie istej
Struktury pre nerelaént databazu. Z dévodu volnej Struktiry v nerelacnej databidze sme
zaviedli v relac¢nej databaze datovy model (ktory je zobrazeny na obr. 53), ktory nam
poskytuje udrziavanie vSetkych datovych typov na 1 mieste.

Problém, ktory sa vyskytuje pri vyhl'addvani je spojeny s nekompatibilitou prikazov
medzi relaénymi a nerelanymi databizami’. Ked’ dojde k situacii vkladania zdznamov
do nerelacnej databazy, tak pomocou skriptu su ndzvy atribatov a ich datové typu ulozené
do tabul’ky attribute a ndzov Struktiry do tabulky structure. Po uspeSnom ulozeni hodnot

do nerela¢nej databazy je vrateny zdznam v konkrétnom bloku.

| nosql_data v
| structure v
id_nosql_data INT
id_structure INT
________ — objectld VARCHAR(45)
table_name VARCHAR(45)
> @ structure_id_structure INT
>
+
|
|
|
L
A
:I attribute v
id_attribute INT

name VARCHAR(45)
type VARCHAR(45)
 structure_id_structure INT
| 2

Obrazok 53. Datovy model, ktory udrziava Struktaru dat nerelacnej databazy

9 Problematiku vyhladavania v nerelacnych databazach sme prezentovali a diskutovali na IEEE konferencii

Multi-Conference on Systems, Signals & Devices v Afrike (Tunisko) - 22. - 25. marec 2021
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V pripade ziskavania hodnot z nerelacnej databazy je prikaz na vyber dat presunuty

priamo do programu, kde dochddza k nasledujucemu pristupu:

e prikaz je automaticky ziskany a nasledne prekonvertovany z nerelacného dotazu
na dotaz relacny,

e prikaz ziska objekt, pripadne objekty, ktoré vyhovuju kritériu a nésledne st ndm
vratené vietky atributy objectld, ktoré spiiaju kritérium,

e mnozstvo zaznamov, ktoré ziskame zJSON formatu sa v nerelacnych
databazach Casto liSi typom a aj mnoZzstvom atribitov, preto sme tento aspekt
museli vyriesit’ prehl'adanim celého JSON-u ako je ukazané v 5 prikaze,

e tieto zdznamy boli automaticky vlozené do relacnej databdzy za ucelom
vytvorenia stalej Struktiry. Pre ucely jednoduchsej inkrementécie primarneho
kI'a¢a sme vytvorili 3 sekvencie,

e nasledne su vSetky prvky v nerelacnej databaze prehl'adne vloZené ako vystup.

var mongoToSqlConverter = require("mongo-to-sql-converter")
const MongoDBQuery = "db.user.find({age: {$gte: 21}, name: 'julio’, contribs: { $in: [ 'ALGOL’, 'Lisp'
1}, {name: 1, id: 1});"

const SOLQuery = mongoToSqlConverter.convertToSQL(MongoDBQuery, true)
console.log (SOLQuery) (1)

select objectld, table_name from nosql_data
Jjoin structure using (structure_id_structure)

Jjoin attribute using (structure_id_structure)

"

where name =

and type = ""; 2)

for(var exKey in exjson) {

console.log("key:"+exKey+", value:"+exjson[exKey]), (3)
/

CREATE SEQUENCE attribute seq
START WITH 1
INCREMENT BY 1; (4)

CREATE SEQUENCE structure_seq
START WITH 1
INCREMENT BY I; )

CREATE SEQUENCE nosql_data_seq
START WITH 1
INCREMENT BY 1; (6)

INSERT INTO structure (id_structure, table _name)
VALUES (structure_seq.nextval, name); (7)
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INSERT INTO attribute (id_attribute,name, type, structure_id_structure)
SELECT attribute_se.nextval ,name, type, structure_id_structure FROM structure
WHERE (SELECT id_structure WHERE table_name = “name”); (S)

INSERT INTO nosql_data (id_nosql_data, objectld, structure_id_structure)
SELECT nosql_data_seq.nextval, objectld, type FROM structure
WHERE (SELECT id_structure WHERE table_name = “name”); )

db.table find(Objectld("4ecc05e55dd98a436ddcc47c") (10)

Na zéklade uvedenych prikazov a prikazu vyberu informacii je mozné konStatovat’
pri vyberani jednozna¢ny fakt. Tym faktom je, Ze jednotlivé data sa budu vyberat’ na zaklade
datového typu a nazvu atribtu. Pri nerelacnej databaze sa jednd o vyber dat pomocou
atribitu objectld. Z ddvodov jasnej Struktury a dotazu na rovnaky typ dat nam pri zrychleni
Casu pomoze vytvorenie sekundarneho indexu aj v relacnej a aj nerelacnej databaze.

Prikaz pre vytvorenie relacnej databdzy je oznaceny (11) a prikaz pre vytvorenie
sekundéarneho indexu pre nerela¢nt databazu je oznaceny Cislom (12).

create index rande_index on attribute (name, type); (11)

db.tableName.createlndex({ “objectld” : 1}) (12)

6.5.4 Experimentilna ¢ast’ sliZiaca na overenie nasho pristupu

Pre overenie spravnosti rieSenia boli vytvorené¢ 3 dokumenty, ktoré je mozné najst’
na nasledovnej adrese https://github.com/romanceresnak/transcom-searching. Ako je vidiet
z tabul’ky 27 a nasledne z tabulky 28 experimentalnu ¢innost’ sme rozdelili do 2 typov
experimentov. Prvym je experiment, ktory sleduje ako sa vyhladdvanie v nerelacnej
databaze MongoDB (2) menilo pri zvi¢Sovani mnozstva zdznamov pri defaultnej databaze
MongoDB a porovnava vysledky s nasim uvedenym principom “Our approach (1)”. Ako
je vidiet’ z tabul'ky 27, tak vysledky, ktoré sme dosiahli pri vyhl'addvani zdznamu sa pri
malom pocte Udajov v databaze, konkrétne 10, nepreukézali efektivitu nasho principu.
S tymto faktorom sme od zaciatku pocitali, nakol'ko transformdcia vyhl'adavacieho prikazu
napisana v nerelacnej databidze musi byt najskor zmenena na sg/ dotaz, potom pokracuje
vyhladdvanie v relacnej Struktire, pripadne dochddza k vytvoreniu nového zidznamu
a nasledne dochadza k vyhl'adavaniu, ¢o zvicsuje celkovy Cas na ziskanie dat. Nasledne sme
10 zdznamov vymazali a pokraCovali experimentom s poctom udajov, ktory sme stanovili
na hranicu 10 000. Pri tomto udaji zdznamov v nerelacnej databaze sa rychlost’ vyhl'addvania

dostala na takmer rovnaka hodnotu.
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So zvySujicou hodnotou efektivita naSho rieSenia stiipala a vyhl'adavanie v databaze
MongoDB pomaly degradovalo. Pred vlozenim 50 000 zdznamov sme databazu znovu
vymazali a testovali rychlost’ vyhl'adavania prave pre novych 50 000 zaznamov. Vysledok,
ktory sme ziskali bol oakdvanym vysledkom a jasne preukézal efektivnost’ a spravnost’

nasho rieSenia.

Tabul’ka 27. Dosiahnuty vysledok bez sekundéarneho indexu

Pocet zaznamov v databaze Nas pristup (1) MongoDB (2)
10 0,006 s 0,002 s
10 000 0,010 s 0,009 s
50 000 0,011s 0,013 s

Okrem zistenia, Ze nasa navrhnutd metdda poskytuje rychlejsie ziskanie dat nam
poskytuje velmi uzito¢n vlastnost. Pevnost’ datovej Struktury je vel'mi uzito¢na pri
vytvoreni sekundarneho indexu. Prave vytvorenie sekundarneho indexu ndm umoziuje este
viac zrychlit’ vyhl'adavanie. Vysledky, ktoré sme zaznamenali v tabul’ke 27 boli namerané
pri vytvoreni sekundarneho indexu aj v relacnej databaze Oracle a aj nerelacnej databaze
MongoDB. Pri porovnani vysledkov z tabul’ky 27 s tabul'kou 28 su vysledky vo vsetkych
krokoch lepSie pri zavedeni sekundarneho indexu. Podobne ako pri zaznamendvani
vysledkov do tabul’ky 28 dochédzalo k rovnakému principu. Najskor boli vlozené zaznamy,
ktoré boli poskytnuté na adrese https://github.com/romanceresnak/transcom-searching pre
10 zaznamov. Po zapisani hodn6t do tabul’ky 28 bolo vSetkych 10 zdznamov vymazanych
a nasledne vlozené zaznamy o velkosti 10 000. Obdobne to fungovalo aj pre 50 000

zZaznamov.

Tabul’ka 28. Dosiahnuty vysledok pomocou sekundarneho indexu

Pocet zaznamov v databaze |Nas pristup (3) |(MongoDB (4)
10 0,0052 s 0,0021 s
10 000 0,0095 s 0,0085 s
50 000 0,0101 s 0,0119 s

Pre ucely nerelacnej databazy sme vyuzili server na adrese mlab.com, ¢o ndm
v kone¢nom dosledku méze zvySovat’ vysledky dosiahnuté pri ziskavani dotazu a naslednym
zaznamenanim. Server pre relacnu databazu Oracle mal konfiguraciu Enterprise Edition

(3.94 GB) a Character Set mal nastaveny na Default (WEBMSWINI1252).
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Ostatné hodnoty, ktoré boli pocas konfiguracie nastavené st odpori¢ané nastavenie

a je mozné ich najst’ na nasledujticej adrese:
https://docs.oracle.com/cd/E11882 01/server.112/e10897/install. htm#ADMQOS023 .

Ako je vidiet’ ztabulky 29, tak sledované hodnoty, ktoré si pre nds podstatné
a znamenaju pre nds pokrok oproti konvencnej metdde su zvyraznené zelenou farbou
a negativne aspekty naSej metddy su zvyraznené cervenou farbou.

Zavedenie nasej metddy do procesu moéze pri pripadoch s malym poctom udajov
spdsobit’ pravy opak ucelu, na ktory bola metéda vytvarana a prave proces spomalit’. Ako je
vidiet’ z tabul’ky 29 a riadkov 7, 8 a 9, tak ndm metdda spdsobovala urcité oneskorenie pri
sprave udajov. Nakol'ko zmena prikazu z jedného typu databazy na druhy typ si vyzaduje
isty Cas, je logickym faktom oneskorenie pri nasej metode.

Po aplikovani nami navrhnutej metddy a zvdcSenia poctu zdznamov dochadzalo
k negativnemu uc¢inku nasej metddy. Ako je vidiet' z tabul’ky 29 a riadkov 10 a 11, tak nami
navrhnuta metdda bola pri definovanom pocte zdznamov neefektivna. Pocas tohto procesu
sa v relacnej databaze vytvorila Struktara, ktora so zva¢Sujicim poctom udajov dokazala
zachytit’ datova Struktiru, a od tohto bodu nebolo potrebné vykonavat’ ziadne dodato¢né

pridavanie hodnot do relacnej databazy.

Tabul’ka 29. Porovnaie sledovanych vlastnosti medzi konvenénou metédou a metdédou dodatocnej databazy

Cislo vlastnosti Sledovana vlastnost’ Konvenéna metoda | Metéda dodatoc¢nej databazy
1 Pevna §truktira [Ano/Nie]
2 Sledovanie na ziklade datovych typov [Ano/Nie]
3 Viaceré databazy [%]
4 Sekundérny index [Ano/Nie]
5 Mozné oneskorenie [Ano/Nie]
6 Vytvaranie dodatoénej §truktary [Ano/Nie]
7 Primerny ¢as oneskorenia pri 10 zdznamoch [s]
8 Primerny ¢as oneskorenia pri 10 000 zdznamoch [s]
9 Primerny ¢as oneskorenia pri 50 000 zdznamoch [s]
10 Trvanie operacie pri 10 zaznamov v DB [s]
11 Trvanie operacie pri 10 000 zaznamov v DB [s]
12 Trvanie operacie pri 50 000 zaznamov v DB [s]

Ako je vidiet zgrafu na obr. 54 tak grafické zobrazenie vysledkov ukazuje
na zaciatku procesu vyhodu konvencnej metddy. Zelenou farbou su zobrazené vysledky
po implementovani nasho pristupu a Sedou st zobrazené vysledky s pouzitim konvencne;j

metody.
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Ako je vidiet' z obr. 54, kde nam zelend farba predstavuje hodnoty po aplikovani
nasej metody (hodnoty blizsie k nule su lepSie hodnoty), tak sme v prvej skupine prvkov,
konkrétne 10 udajov, dosiahli horsi vysledok. Nakol'ko tento proces obsahoval maly pocet
udajov a Struktira v relacnej databaze bola prazdna, muselo dojst’ k naplneniu Struktiry
a typov udajov do relacnej databazy. Tento trend plnenia tidajov pokracoval a pretrval aj pri
vlozeni 10 000 tdajov.

Po dosiahnuti hodnoty priblizne 12 000 sa krivka ,,zlomila* a efektivnost’” metody
sa naplno prejavila. U¢inok bol spdsobeny vytvorenim $truktury v relacnej databaze, ktora

obsahovala takmer vSetku Struktiru a datové typy, ktoré sa mali do databazy vlozit'.
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Obrazok 54. Zlom krivky efektivnosti medzi konven¢nou metddou a metédou dodatocnej databazy

6.5.5 Zhrnutie vysledkov metddy zrychPovania vyhPadavania dat v nerelacnej

databaze MongoDB

Nerela¢né databdzy su v sti¢asnosti vel'mi popularne s ¢im suvisia aj ich pozitivne
Statistiky, ktoré sa tykaji vyuZitia, ¢i uz sa jedna o databazy dokumentové, key-value alebo
grafove. Na zaklade narastajucej popularity sa viaceri vyskumnici zaoberali rieSeniami,
ktoré pomahaju pri zefektivneni ziskavania dat a tym padom poskytuju informéacie, na ktoré
sa pouzivatel priamo dopytuje.

Nami vytvorena metoda zaoberajica sa navrhnutim modulu pri ktorom dochadza
k vytvoreniu Struktiry v relacnej databaze Oracle na zéklade dat, ktoré boli poskytnuté ako

vystup z nerelacnej databazy, je vytvorend 2 spdsobmi.
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Prvym sposobom bola implementdcia vyhladdvania zdznamov bez vytvorenia
sekundarneho indexu nad déatovymi typmi, ktoré boli uloZzené ako JSON v nerelacnej
databdze MongoDB. Pri vhodnej implementacii a otestovani rieSenia sme nad datami
vytvorili sekundarny index, ktory ndm dokézal eSte viac zefektivnit’ rieSenie a to aj pri
masivnejSom naraste dat v nerelacnej databaze a tym padom aj v relacnej databaze Oracle.

Vysledky, ktoré boli v naSej praci vykonané v sekcii experimenty poukazuju
na efektivnost’ nasej vytvorenej metddy. Oproti rieSeniu, kedy dochédzalo k uloZeniu
zaznamov v nerelacnej databaze MongoDB a naslednému vyhladdvaniu v nerelacnej
databaze spolu s vytvorenym sekunddrnym indexom, st dosiahnuté vysledky oproti

predvolenému rieSeniu efektivnejsie o 12 percent, ¢o sa tyka casového hl'adiska.
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7 Vysledky prace a diskusia

V tejto kapitole popiseme metody, ktoré sme pocas doktorandského stidia dosiahli,

a taktiez ich ohranicenie.

7.1 Vysledky prace

1. Metoda synchronizacnej bariéry - Bariéra sluzi na Gpravu prichadzajicich dat
(real-time data) do systému pocas toho, ked’ sa uz zacal proces s nahromadenymi
datami, ktoré boli v systéme uz dlhsiu dobu. Hlavnou tlohou synchronizac¢ne;j
bariéry je znizit’ pocet uprav, ktoré by museli byt vykonané po skonceni procesu.
V kazdej situdacii, kedy operacia pride do procesu, je vyvolana bariéra, ktora
skontroluje, ¢i operdcia s datami ovplyvni prave sa transformujuce data.
Spomenuta metéda méa vyrazny vplyv na dizku transformaéného procesu
a vyznamne redukuje pocet dodatocnych tprav dat v cielovej databaze.

2. Verzionovacia metéda - Verzionovanie sluzi na ucely zvySenia spolahlivosti
systtmu. V Tubovolnom okamihu mdéze byt transformacny proces, ktory
spracovava velké mnozstvo udajov preruseny, ¢o by viedlo k opédtovnému
spracovaniu udajov. Na zdklade verzionovania sme vytvorili proces, ktory
pri spusteni zisti, ¢i sa dany objekt alebo hodnota objektu uz v procese vyskytla
a v pripade, Ze uz v procese naozaj bola, transformacny proces pomocou tejto
metddy preskoc¢i dant hodnotu objektu, o ma za néasledok zrychlenie procesu
a zniZenie vytaZenia servera.

3. Metoda paralelizmu vypoctu - Vytvorena metdda ma za ucel sa automaticky
prispdsobovat’ zvysenému respektive znizenému dopytu na vypoctové jednotky.
Na zéklade velkosti dat, ktoré do systému prichddzaju a rychlosti spracovania,
st vyvolané respektive redukované paralelné procesy. Vytvorené paralelné
procesy su riadené¢ hlavnym vlaknom, ktoré deleguje jednotlivé spracovanie.
V pripade, ak sa jednotlivé procesy ovplyviujl, tak sa hlavné vladkno postara
o vytvorenie vlastného potomka, ktory vstipi do procesu ako mediator procesu

a vyriesi dany problém s koliziou.



162

Zilinska univerzita v Ziline

Metoda replikacného koeficientu - Vytvorend metdda sluzi na posudzovanie
replika¢ného koeficientu pre data, ktoré su distribuovane spracovavané.
Na zaklade pristupovych hodnoét, ako je pocet €itani, pocet zapisovani do kazde;j
tabul’ky, ktoré sme ziskali z databazy pomocou prikazu, vieme na zaklade
pravidiel definovat’ potrebnost’ resp. uzitocnost’ dat. Z dovodu neustalych zmien,
¢o sa tyka citania a zapisovania, sme vytvorili mechanizmus automatickych
uprav pre jednotlivé tabul’ky na zdklade meniacich sa hodnét ¢i uz sa jedna
o masivne ¢itanie, pripadne zmazanie tabul’ky.

Metoda redukcie duplicit - Vytvorend metdda sluzi ako z ndzvu vyplyva
z redukcie mnozstva prijatych hodnot do systému. Z dovodu akceptovania
hodndt z viacerych zdrojov sme boli nuteni sledovat’ vSetky prichadzajice
hodnoty do systému, a v pripade vyskytu rovnakych dat vytvarat referencie
na objekty respektive hodnoty pre viaceré zdroje.

Metoda paralelizmu procesov - Presun dat je vzdy spojeny s istym cakanim.
Z dovodu zévislosti na jednotlivych tabul'k4ch a vykondvania procesu sekvencne
sme vytvorili algoritmus, ktory na =zaciatku zisti funkénti zavislost
na jednotlivych tabulkach pri zisteni zavislosti primarnych, cudzich
a kompozitnych kl'acov a zisti, ktoré tabul’ky mozu byt spracované paralelne.
V tom pripade dochadza k spusteniu vSetkych tabuliek paralelne a nie sekvencne.
Metoda bezpecnosti prace s udajmi - Bezpecnost’ dat patri k dolezitej sucasti
nasej prace. Namiesto ukladania dat do viacerych zoén dostupnosti sme sa
rozhodli ukladat’ data do viacerych regiénov, co ndm redukuje moznost’ straty
udajov pri distribuovane spracovanych zaznamoch. Taktiez sme implementovali
spésob, akym pouzivate] md moznost’ pracovat s ditami a tym redukovali
neziaduci vstup aplikacie alebo pouzivatela k nasim datam.

Metoda manaZmentu dat - Navrhnuta metdda ma za cel efektivne spravovat
aktivne a pasivne hodnoty, a tym redukovat’ mnozstvo dat uloZzenych v primarne;
databaze. Za tymto ucelom sme vytvorili metddu, ktord na zaklade ¢asovych
hodndét adopytu kjednotlivym datam presava data obidvomi smermi,
a to z databazy do datového skladu alebo z datového skladu do databazy. Tento
manazment priniesol viaceré vyhody akymi su menSie vytaZenie servera,

rychlejSie dopytovanie a menSia strata udajov, v pripade vypadku.
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10.

Metoda vytvorenia Struktiury ddt - Hlavnym ucelom navrhnutej metddy
je uchovavat’ pomocou Struktiry v relacnej databaze Strukturu objektov
v nerelacnych databazach. Na zaklade dopytovanych hodnoét, ktoré sa mézu
v nerelacnych metddach Casto odliSovat’ vieme redukovat’ mnozstvo hodnot,
ktoré spiiiaju kritérium na zéklade napisaného prikazu. Pre zrychlenie tohto
procesu sme vytvorili sekundarny index, ktory ndm v tomto ohl'ade pomdze este
viacej zrychlit’ proces vyhl'addvania v relacnej databaze.

Metoda strojového ucenia - Vytvorend metdda ma za ucel zrychlit' proces
vyhl'addvania v databazach. Prvotnou myslienkou bolo zrychlit’ vyhl'adavanie
v nerelacnych databazach ako je MongoDB a DynamoDB, ale tento model sme
implementovali aj pre relaéné databazy Oracle a MySql. Algoritmus funguje
na 2 principoch. Prvym principom je sledovanie prikazu, ktory pouZzivatel’ pise
a predcasne spusti tento proces. Druhym principom je predpokladat’ na zaklade
strojového ucenia aké prikazy boli spustané a vysledky presunut’ do pamiite,
atym padom prikaz nespustit priamo nad spustenou databazou, ale nad

databazou v pamdti.

7.2 Diskusia

Metddy, ktoré sme navrhli po€as prace funguji v mnohych pripadoch efektivne

a zrychl'uju, respektive zefektivituji pozadované procesy. Z dovodu masivnejsich testov

vsak boli pri algoritmoch a navrhnutych metodach zistené situdcie, kedy implementované

procesy nesplnali svoje ucel.

1.

Metoda synchronizacnej bariéry - Synchronizacnd bariéra je efektivne
pracujuca metoda, ktord dokaze ovplyviiovat’ nahromadené data datami, ktoré
prave vstupuju do procesu. Pri experimentalnom testovani sme vsak zistili, ze pri
vel'kom pocte udajov nemusi bezpodmienecne dojst’ k uplne vSetkym Upravam

pocas transformécie a je nutnd dodato¢na uprava uz transformovanych dat.
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Verzionovacia metéda - Nami zvoleny spdsob verzionovania dat priniesol
efektivny spdsob, akym dok4dzeme efektivne vynechat' objekty, ktoré
pri prerusenom alebo neuspesnom transformac¢nom procese boli uz ulozené.
Aj ked” sprava verzii jednotlivych objektov funguje spravne a efektivne,
pri narastajuicom pocte verzii jednotlivych objektov nam zacala efektivita
rieSenia degradovat’.

Metoda paralelizmu  vypocltu - Paralelizmus procesu funguje efektivne
z pohl'adu posudzovania potrebného vykonu pre spracovanie prichadzajicich
dat. Pri experimentoch sa nam S5-krat stalo, ze pocas vypoctu a klesania
vypoctovych jednotiek do systému prisli data, ktoré potrebovali o 1 vypoctova
jednotku viac ako bol aktudlny stav. Tento problém nebol zohladneny pri
vypocte, ¢o sposobilo pokles o 1 jednotku a nasledne bolo potrebné aktualizovat’
vypoctovu jednotku o 2.

Metoda replikacného koeficientu - Stanovenie replikacii na zéklade
databazovych poziadaviek redlne odraza ich vyuziteI'nost. Nedostatkom tejto
metoédy je otvaranie spojenia medzi programom a databazou, s ¢im mdézu
suvisiet’ aj bezpecnostné problémy. Hlavny nedostatok vSak vidime v ukladani
replika¢ného koeficientu pre konkrétne tabul’ky v jednoduchom stubore v S3, ku
ktorému maju pristup vsetci pouzivatelia.

Metoda redukcie duplicit - Pri metéde redukcie duplicit sme efektivnym
sposobom potlacili prichddzajuce duplicity z viacerych zdrojov do naSho
systému. Na zaklade navrhnutej spravy dat je vytvorena referencia poskytujica
jednotkovu zlozitost’, av§ak tu vznikol problém s udrziavanim spol'ahlivosti dat.
Ak by sa data stratili alebo by boli poskodené, doslo by k strate udajov pre
viaceré zdroje. Preto sme museli vytvorit’ viaceré replikacie, s ¢im stvisi aj vel'ka
nakladnost’ procesu a datového uloziska.

Metoda paralelizmu procesov - Paralelizmus procesov patri k dolezitej metode,
ktora urychluje proces migracie dat z jedného typu databdzy do druhého.
Nedostatkom tohto navrhu je, ze v urcitych procesoch moze vytvorend metodda

degradovat z paralelného procesu na sekvenény proces.
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10.

Metoda bezpeclnosti prace s udajmi - Praca s udajmi tvori kl'a¢ovu zlozku pri
praci s datami. Pridanim dodato¢nych kontrol, ¢o sa tyka pristupu k datam
a spracovanim vo viacerych dostupnych regionoch sme sice redukovali pocet
vstupov pre jednotlivych pouzivatelov a zvysili bezpecnost, ale dodatocna
kontrola dat sa prejavila 3 % vytaZzenim servera, a taktie prediZila ¢as potrebny
na ziskanie hodnot.

Metoda manaimentu ddt - Algoritmus manazmentu posudzuje na zéklade
uritych Casovych hodnot a manipuldcie s datami ich presun z databdzy
do datového skladu, respektive z datového skladu do databazy. Aj ked tento
proces funguje efektivne, v mnohych pripadoch, existuju neocakavané situdcie,
kedy pouzivatel chce ziskat’ data, ktoré sa v datab4ze nenachadzaju a je potrebné
ich ziskat’ z datového skladu. V kone¢nom désledku tato poziadavka velkym
spdsobom nespomal’uje ziskanie dat, ale pri tejto operacii su potrebné dodatocné
kroky.

Metoda vytvorenia Struktiury ddt - Vytvorend metoda pracuje efektivne s velkou
Skéalou datovych objektov. Existuji vSak pripady, kedy musi metdda na zéklade
nerozoznané¢ho datového typu oproti pozadovanej hodnote v nerela¢nej databaze
vykonavat’ 2 konverzie. Prva konverzia je pri ukladani dat a druha je pri dopyte
dat. Obe konverzie spdsobuju nérast ¢asu potrebného na dopyt udajov.

Metoda strojového ucenia - Vytvorena metdda funguje efektivne, avSak pocas
experimentov sme zistili 2 situdcie, ktoré stvisia so strojovym ucenim.
Na zaciatku sme potrebovali, aby metdda mala dostatocny pocet otestovanych
pokusov nad datami, ¢o v niektorych momentoch znamenalo potrebu presunutia
vel'kého mnozstva tdajov. Druhy nedostatok bol opét’ pri malom pocte udajov,

ale stuvisel s podobnym ndzvom tabuliek.
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Z.aver

V predkladanej praci sme rieSili problémy, ktoré suvisia so stidle narastajucou
potrebou rychlejSej a efektivnejSej manipulacie s datami, ktoré su ovplyvnené datami
v realnom case. Pri tomto procese sme ukladali data do nerelaénych databdz akymi boli
MongoDB a DynamoDB, s ¢im suvisi aj zvySujici narok na rychlost’ ziskavania udajov.

Prvé Cast’ prace je viac-menej teoretickou Cast’ou. V praci sa venujeme Standardnym
(konven¢nym) rieSeniam, ktoré suvisia s viacerymi vyzvami, ktoré sme museli zohl'adnit’
pririeSeni distribuovane spracovanych dat a taktiez vyzvy, ktoré sa tykali procesu
vyhl'adavania v nerelacnych databdzach. Zistili sme, ze v mnohych pripadoch st data, ktoré
prichadzaji do systému pocas transformacného procesu zanedbané a ndsledne aZz po
ukonceni procesu je s datami manipulované. Tym padom dochadza k vyhladavaniu dat
a naslednej uprave po skonceni transformaéného procesu, ¢o v kone¢nom dosledku zvySuje
Cas potrebny na celkova tupravu. Ako dalsi skimany problém sme videli
v nestandardizovanom spdsobe manipulacie s heterogénnymi datami, ktoré pri vyhl'adavani
spdsobuju znacné problémy.

Analyzou existujicich rieSeni, algoritmov a systémov sme zistili, Ze neexistujl
komplexné rieSenia, ktoré by dokazali na zaklade univerzélnych modulov riesit’ viaceré
vyzvy pri distribuovanom spracovani dat. Pri skimandi rieSeni, ktoré sa venuji vyhl'addvaniu
dat, ked’Ze prave nerelacné databazy slizia aj na ukladanie rozsiahlych dat sme taktiez
navrhli viaceré sposoby, ktoré¢ v kone¢nom désledku dokazu zrychlit’ proces vyhl'addvania
v nerelacnych databédzach, ale dokonca aj v relacnych databazach.

KTlacovu zlozku v nasom vyskume tvori zvySovanie paralelizmu spracovania tidajov.
Spomenuty aspekt bol stic¢astou mnohych diskusnych prispevkov a for, kde sa vyskumnici
snazili odhalit’ idedlnu hodnotu ¢i uz vytaZenia servera, poctu vlakien alebo mnozstva
procesov, ktoré su idedlne pre spracovanie vel'kého mnozstva udajov. Na zédklade diskusii
sme vytvorili princip automatického prispésobovania vypoctovych jednotiek pri zachovani
optimalnych podmienok pri sprdvnom zat'aZzeni servera a pri efektivnej sprave nakladov.

Vyznamny spdsob ovplyviiovania dat vidime v navrhu synchronizacnej bariéry,
ktora dokaze efektivne vstupovat’ do procesu prave sa transformujucich dat (transformuja sa
data, ktoré boli v procese dlhsiu dobu) a tym padom na zaklade operécie aktualizovania,

pripadne zmazania idajov, dokaze urychlit’ tento proces v casovom rozmedzi od niekol’ko
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sekund az po desiatky minut. Pomocou tohto spdsobu sa na zaklade dat, ktoré vstupili
do systému moézu zmazat' hodnoty od 1 zaznamu az po hodnoty celej transformujlice;
sa tabul’ky az po hodnotu celej kolekcie.

Bezpecnost’ pri transformacnych procesoch je v sti¢asnosti vel'mi ziadana, a preto
aj zachovanie bezpecnosti ¢i uz transformacného procesu (vyrieSili sme vytvorenim
algoritmu na verzionovanie dat), bezpecnost’ uz ulozenych dat (vyriesili sme pomocou
automatického presuvania udajov medzi databazou a datovym skladom) alebo potlacenim
duplicit pri transformécii dat (vyriesili sme sledovanim vstupnych hodndt a vytvaranim
referencii) zohrali pri naSom vyskume ddlezit zlozku.

Vyhl'adavanie pomocou prikazu Select v relaénych databazach, respektive prikaz
Find v nerela¢nych databazach povazujeme taktiez za dolezitu stcast’ nasho vyskumu.
Na zaklade vécsej flexibility ukladania zaznamov v nerelacnych databazach sme vytvorili
viaceré metody, ktorych ucelom je ziskat' data z datového tloziska rychlejsie, vytvorit’ isty
spdsob udrziavania pevnej Struktiry dat tak ako to pozname z relacnych databéz, a taktiez
efektivhu manipuldciu s vyrovnavacou pamitou. Ako velky posun v tomto smere sme
vytvorili modul pomocou strojového ucenia, ktory dokaze sledovat’ rozpisany prikaz
v relacnej databaze Oracle a nerelaénych databazach MongoDB a DynamoDB a este pred
potvrdenim prikazu pred¢asne presunut’ data do vyrovnavacej pamiti, ¢o ndm v mnohych
pripadoch urychlilo proces ziskavania zdznamov.

Pocas transformacného procesu, kedy dochddzalo k presunu udajov z relaéného typu
databaz (pomocou stanovenych pravidiel) do nerelacného uloziska bol proces oproti
opacnému spdsobu relativne jednoduchsi ako pri presune dat opaénym smerom. Tento
problém stvisel s vol'nost'ou Struktiry v nerelacnych databazach. Pri tomto presune sme
museli efektivnym spdsobom riesit’ aj problém suvisiaci s nekompatibilnost'ou datovych
typov a hlavne neuplnostou vyzadovanych udajov a taktiez referen¢nou integritou.

Sumarizacia dosiahnutych cielov:

e Navrhli sme architekturu, ktord dokaze v redlnom Case zachytavat’ prichadzajice
data, a tym ovplyvnit’ prave sa transformujuce udaje.

e Navrhli sme postup ako efektivne manipulovat’ s vykonnostou systému, a tym
efektivne sa prispdsobovat’ vyt'azeniu servera.

e Navrhli sme metodu na automatické prisposobovanie poctu replikacii

v distribuovanom systéme na zaklade databazovych procesov.
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Vytvorili sme metddu na redukciu duplicit v redlnom Case, a tym sme redukovali
aj mnozstvo tlozného priestoru.

Vytvorili sme architekturu, ktora dokaze efektivne pracovat’ s meniacou
sa datovou Strukturou v nerelacnych databazach.

Vytvorili sme princip a spésob manazovania hodnot z nerelacnych databaz
MongoDB a DynamoDB pomocou vyrovnavacej paméte.

Navrhli a implementovali sme metédu kontroly a spravy manazmentu
referen¢nych integrit pri transforma¢nom procese.

Navrhli sme mechanizmus strojového ucenia, ktory na zaklade predchadzajtcich
dopytov efektivne manazuje presun dat z relaénych databaz Oracle a MySql
a nerela¢nych databdaz MongoDB a DynamoDB.

Experimentdlne sme overili vykonnosti vytvorenych rieSeni a postupov
na malych (1GB dat), strednych (100 GB dat), velkych (1 TB dat) a vel'mi
vel'kych (100 TB dat) vzorkach dat.

Vytvorené rieSenia boli testované a pouzité pre prostredie v rozsiahlych dopravnych

systémoch, avSak poskytnuté rieSenia nie su pre tento proces od nich zavislé, ked’ze sa jedna

o vSeobecné algoritmy nezéavislé na vstupnych datach alebo objemu dat.
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Priloha

Prilohu tvori DVD.

Prilozené DVD obsahuje dizerta¢nu pracu v elektronickej podobe (format PDF).
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ANSA
API
AWS
BFD
BLOB
CDRM
Cisco IOS
CSV
DAX
DARE
DBMS
DC
DCM
DCR
DEM
DDL
DDoS
DEC
DEC-ACMS
DMS
EBS
EC2
ERMS
FCC
HDEFS
ILP
10T
10UG
IP

IRS

IT
JSON
JSP
KCL
KDS
MB
MVNO
NWS
ORCS
PWRO
QoS
RAID
RAM
RFID
S3

Automated Network Simulation and Analysis
Application Programming Interface
Amazon Web Services

Automated Network Simulation and Analysis
Binary Large Object

Cross Domain Resource Manager
Cisco Internetwork Operating System
Comma-separated values

DynamoDB Accelerator

Adaptive Data replication

Database management system

Direct Connect

Data Cached Module

DDL Command Replication

Data Elastic Module

Data Definition Language

Denial Of Service

Digital Equipment Corporation
Application Control Management System
Document Management System
Elastic Block Store

Elastic Cloud Compute

Elastic Replication Management
Federal Communications Commision
Hadoop Distributed File System
Integer Linear Program

Internet of things

Independent Oracle Users Group
Internet Protocol

Index Recommendation System
Information Technology

Javascript Object Notation

Java Server Pages

Kinesis Client Library

Kinesis Data Streams

Megabyte

Mobile Virtual Network Operators
Network Weather Service

Organizational Reliability Capability Assessment

Primary Wireless Resource-Owners
Quality-of-Service

Redundant Array of Independent Disks
Random Access Memory

Radio Frequency Identification

Simple Storage Service
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SLA Service Level Agreement

SNS Simple Notified Service

SRBD System riadenia bazy dat (Database management system)
VPC Virtual Private Cloud

VWN Virtual Wireless Network

YARN Yet Another Resource Negotiator






